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BEYAN

“Blokzincir Teknoloji Tabanl Aidat Odeme Sistemi” adli yiiksek lisans tezi hazirhik ve
yazimi sirasinda bilimsel aragtirma ve etik kurallarina uydugunu, baskalarmin eserlerinden
yararlandigim boliimlerde bilimsel kurallara uygun olarak atifta bulundugumu, kullandigim
verilerde herhangi bir tahrifat yapmadigimi, tezin herhangi bir kismmin Bilecik Seyh Edebali
Universitesi veya baska bir iiniversitede baska bir tez calismasi olarak sunulmadigmi, aksinin
tespit edilecegi muhtemel durumlarda dogabilecek her tiirli hukuki sorumlulugu kabul

ettigimi ve vermis oldugum bilgilerin dogru oldugunu beyan ederim.

Bu ¢aligmanin,

Bilimsel Arastirma Projeleri (BAP), TUBITAK veya benzeri kuruluslarca desteklenmesi durumunda;
projenin ve destekleyen kurumun adi proje numarast ile birlikte, ETIK KURUL onay1 alinmasi durumunda ise
ETIK KURUL tarih karar ve say1 bilgilerinin beyan edilmesi gerekmektedir.

DESTEK ALINMISTIR DESTEK ALINMAMISTIR X

Destek alind ise;

Destekleyen kurum;

Destegin Tiirii Proje Numarasi
1- BAP (Bilimsel Arastirma Projesi)
2- TUBITAK

ETIK KURUL onayi var ise;

ETIK KURUL Kkarar tarih/sayl:  [c...cceeeevieenieennenneeennenneennnns [eeeunanns

Ogrenci Ad1 ve Soyadi
Tugba AYDIN

Tarih

16/01/2024

imza



ON SOz
Yapilan tez ¢aliymasinda blokzincir alaninda Solidity dili ile aidat 6deme sistemi ve
uygun bir arayiiz uygulamasi yapilmistir. Blokzincir konusunun onemi, gelecekteki yeri
ayrintili olarak anlatilmistir. Ayrica blokzincir konusunun haricinde Ethereum ve Bitcoin
dijital paralarindaki islemler Ogrenilmistir. Yapilan arastirmalara gore blokzincir konusu
gelecekte ¢ok Onemli bir yere sahip olacaktir. Giiniimiizde kullanilan bir¢ok teknolojik

sistemin gelecekte blokzincir tabanli olacagi 6ngoriilmektedir.

Bu tez ¢aligmasinin yapilmasi ve yazilmasinda, ¢alismami sahiplenerek takip eden
danigsmanim Sayim Prof. Dr. Cihan KARAKUZU ve Ars. Gor. Dr. Sefa TUNCER hocalarima

degerli katki ve emekleri igin tesekkiirlerimi ve saygilarimi sunarim.

Son olarak bu giinlere ulasmamdaki emekleri adina degerli aileme, yiiksek lisans
egitimim siiresince bana destek olan esime ve Blockchain Fundamentals adli egitimi veren
EMark Teknoloji ve Bilisim Hizmetleri sahibi Yunus KABA Beyefendiye tesekkiirlerimi

sunarim.
Tugba AYDIN

2024



OZET
BLOK ZiNCiR TEKNOLOJi TABANLI AiDAT ODEME SISTEMi

Blokzincir teknolojisi, giiniimiizde yaygmlasan ve gelecekte daha da 6n planda olacak
olan wverileri gilivenli, degistirilemez ve silinemez olarak dagitik deftere kaydeden
merkeziyetsiz bir teknolojidir. Verilerin blokzincir agina kaydedilmesi veri tabanina
kaydedilmesinden daha giivenlidir. Bu c¢alisma, bir site icerisinde yer alan apartman
sakinlerinin aidat 6demelerinin blokzincir tabanlt sistemde yapilmasimi saglamak konuludur.
Calismada Oncelikle tiim apartman sakinleri i¢in metamask ciizdanlar1 tanimlanmistir. Her
apartman sakininin 6demelerini blokzincir tabaninda ve metamask clizdanlari ile yapmasi i¢in
sistemin arka planinda Ethereum tabanli akilli kontratlar yazilmistir. Arayiiz akilli s6zlesme
baglantis1 Truffle gelistirme catis1 kullanilarak yapilmistir. Akilli kontratlar icerisinde site
yOneticisi, apartman ve daire bilgileri tanimlanmistir. Ayrica, gelistirilen ara ylizde kullanici
ve yOnetici girisi ayr1 olacak sekilde tasarlanmistir. Yoneticinin sistemde kiracilar, ev sahibi,
aidat miktar1 ve diger bilgiler iizerinde giincelleme yapabilmesi saglanmistir. YOnetici
tarafinda apartman sakinlerinin yaptig1 aidat 6demelerinin ayrintili bir sekilde listelenmesi
icin ara yiiz tasarlanmistir. Kullanic1 girisi sayfasinda O6denen miktar, hangi hesaba
gonderildigi, gdonderen kisiye ait apartman adi, daire numaras1 ve gonderdigi tarih bilgileri
tutulmaktadir. Apartman sakinlerinin yaptiklar1 aidat 6demeleri veri yerlestirmeler (mappings)
sayesinde blokzincir aginda akilli sézlesmenin kalici bellek bdlgesinde tutulmakta ve bu
bilgiler istenildigi zaman raporlanmaktadir. Yapilacak olan her islem icin akilli sdzlesmede
ayr1 ayri1 fonksiyonlar tanimlanmistir. Aylik yapilan 6demelere ait bilgiler uyar1 olarak
blokzincir aginin ilgili bloguna olaylar (events) aracilifiyla kaydedilebilmekte ve istenirse
agdan herkese acik bir sekilde incelenebilmektedir. Odemelere ait bir rapor istenirse
filtreleme yapmak i¢in akilli sozlesmede yer alan fonksiyonlar araciligiyla kalici hafizaya
kaydedilen veriler kullanilmaktadir. Calisma apartman aidat yonetiminde veri giivenligi ve
aidat takibi agisindan izlenebilirlik ve seffaflik saglamaktadir. Calisma Solidity yazilim dili ile
yapilmigtir. Test asamasinda sanal clizdanlar kullanilmistir. Aidat 6deme sirasinda kesilen
islem fticreti fazla oldugundan dolayr Ethereum Gas iicretini en aza indirmek i¢in yazilim
asamasinda kod satirlari minimuma indirilmistir. Yazilimda yer alan kod satirlari
azaltildigindan dolay1 coin transferi sirasinda kesilen tiicretin minimuma indirgenmesi

saglanmustir.

Anahtar Kelimeler: Blokzincir, Metamask, Akilli S6zlesme, Sifreleme, Veri Giivenligi
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ABSTRACT

BLOCK CHAIN TECHNOLOGY BASED DUES PAYMENT SYSTEM

Blockchain technology is a decentralized technology that records data in a secure,
unalterable and indelible distributed ledger, which has become widespread today and will be
even more prominent in the future. Saving data in the blockchain network is safer than saving
it in the database. This study is about ensuring that the dues payments of apartment residents
in a site are made in a blockchain-based system. In the study, first of all, metamask wallets
were defined for all apartment residents. Ethereum-based smart contracts have been written in
the background of the system for each apartment resident to make their payments on the
blockchain basis and with metamask wallets. The interface smart contract connection is made
using the Truffle development framework. Site manager, apartment and flat information are
defined in smart contracts. In addition, the developed interface is designed to have separate
user and administrator logins. It has been ensured that the administrator can update the
tenants, landlord, amount of dues and other information in the system. The interface has been
designed to list in detail the subscription payments made by the apartment residents on the
administrator's side. On the user login page, the amount paid, the account to which it was
sent, the apartment name of the sender, the apartment number and the date it was sent are
kept. Dues payments made by the residents of the apartments are kept in the permanent
memory area of the smart contract in the blockchain network thanks to data mappings and
this information is reported when requested. Separate functions are defined in the smart
contract for each transaction to be made. Information about monthly payments is recorded as
a warning in the relevant block of the blockchain network via events and can be viewed
publicly from the network if desired. If a report of the payments is requested, the data saved
in the permanent memory is used through the functions in the smart contract for filtering. The
study provides traceability and transparency in terms of data security and dues tracking in
apartment dues management. The study was done with Solidity software language. Virtual
wallets were used in the testing phase. Since the transaction fee charged during the dues
payment is high, the code lines have been minimized during the software phase to minimize
the Ethereum Gas fee. Since the code lines in the software have been reduced, the fee cut

during coin transfer has been reduced to a minimum.

Key Words: Blockchain, Metamask, Smart Contract, Encryption, Data Security
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1. GIRIS

Giiniimiizde herhangi bir sistem iizerindeki veriler depolama alaninda tutulmaktadir.
Veriler arttikca depolama alanmin da artmasi gerekmektedir. Depolama alaninin boyutu
arttikca 181 ve ses sorunlar1 ortaya ¢ikmaktadir. Verilerin tutuldugu ortamin serin ve gizli bir
alan da olmasi gerekmektedir. Sistemdeki verilerin tutuldugu veri tabanina saldir1 ya da
verilerde bozulma oldugu zaman sistem i¢in biiyiik sorun olusturmaktadir. Biiyiik boyutlu
tutulan bu verilerin ¢ok giivenli bir sekilde tutulmasi gerekmektedir. Giivenlik ve gizlilik
biiyiik veriler i¢in ayr1 bir oneme sahiptir. Verilerin giivenligi i¢in kullanilan sifreleme
algoritmalar1 vardir. Ornegin web sitelerin bazilar1 verilerini veri tabanma kaydederken MD5
sifreleme algoritmasini kullanmaktadir. MDS5 sifreleme algoritmas1 web sitesine kaydolmak
isteyen kisinin kullanic1 adm, sifre, adres, telefon numarasi gibi bilgilerini MD5 algoritmas1
ile sifreleyerek veri tabanina sifreli bir sekilde kaydetmektedir. Daha sonra kullanici web
sitesine giris yapmak istediginde kullanici adi ve sifre bilgisini yazdiginda arka planda
kullanict ad1 ve sifre MDS5 sifreleme algoritmasi ile sifrelenerek veri tabanina daha 6nceden
kaydedilmis olan sifreli veri ile karsilagtirilmaktadir. Eger sifreli veriler birbiri ile uyusuyorsa
kullanicinin oturumu aktif duruma getirilmektedir. Bu sekilde kullanilan SHA, SHA256,
Keccak gibi bir¢ok sifreleme algoritmalar1 vardwr. Sifreleme algoritmalar: ile sifrelenen bir
verinin geriye dondiiriilmesi imkansiz denecek kadar zordur. Verilerin depolama birimlerinde
sifreli bir sekilde tutulmasinin sebebi ise veri tabanina erigen bir saldirganin elde ettigi
verilerden bir sonuca ulagamamasini saglamaktir. Cilinkii bir saldirgan sifreli verilerden olusan
veri tabanina ulastiginda elinde sadece anlamsiz veriler olmaktadir.

Verilerin depolama birimlerinde sifreli bir sekilde tutulmus olmasi verilen giivenli
oldugu anlamma gelmemektedir. Veri tabanindaki veriler bilgisayar korsani (hacker)
tarafindan sistem degistirilmekte ya da kullanict bu verileri kendi istegi ile de
degistirebilmektedir. Veri tabanina eklenen bir veri lizerinde degisiklik yapildigi gibi silme ya
da yeni veri ekleme islemi de yapilmaktadir. Bu gibi durumlar sistem i¢in giiven sorunu
olusturmaktadir.

Tek bir merkezde tutulan verilerde bozulma oldugunda bu verileri kurtarmak zor
olmaktadir. Verileri her daim yedeklemek gerekir ve bunun icin ise serin alanlara ihtiyag
olmaktadir. Ciinkii her artan veri i¢in yeni depo birimlerine ihtiya¢ vardir ve dolayis: ile

veriler arttik¢a ortam 1smacaktir.



Bu gibi sorunlara ¢6ziim i¢in blokzincir teknolojisi gelistirilmistir. Aslinda blokzincir
yapisinin  1991°de teorik olarak bakildiginda iiniversite tezlerinin arasinda yer aldig:

goriilmektedir. Fakat blokzincir yapisinin ortaya ¢ikmasi ve yerini bulmasi zaman almistir.

Cilinkii blokzincirleri kullanmak i¢in olmast gereken bir altyap1 bulunmamaktadir. Sebebi ise
altyapilart olusturmak yiiksek maliyet gerektirmektedir. Su anda dagitik aglar (distributed
networks), dagitilmig veri yapilar1 bulunmaktadir. 1986 yilinda bu konu ile ilgili kitap da
yazilmigtir. Tahmini olarak blokzincir konusunun ortaya ¢ikis yili1 1970’ler denilebilmektedir.

Blokzincir, kriptografik dijital basliklarla (hash) giivenli bir sekilde birbirine baglanan,
biiyliyen kayit listelerine (bloklar) sahip dagitilmis bir defterdir. Her blok, kendinden 6nceki
blogun sifrelenmis islem verisini tutmaktadir. Her blogun olusturulma siiresi islem verilerinin
blok olusturuldugunda var oldugunu kanitlamaktadwr. Her blok kendinden 6nceki blok
hakkinda bilgi icermektedir ve bu sayede etkili bir sekilde bir zincir olugturulmaktadir. Her
blok kendisinden dncekilere baglanmaktadir. Bir blok iizerinde degisiklik yapilmak istendigi
zaman kendinden Onceki blok tizerinde de degisiklik yapilmasi gerekmektedir. Kendinden
onceki blok iizerinde degisiklik yapildiginda ise ondan bir 6nceki blok lizerinde de degisiklik
yapilmasi gerekmektedir. Olusturulmus olan blok iizerinde degisiklik yapilmasi imkansizdir.
Bu nedenle hicbir blok iizerinde degisiklik yapilamamakta, blok iizerine eklenen hicbir veri
iizerinde eklenme ya da silme islemi de yapilamamaktadir. Bu sayede ise blokzincir agina
eklenen her blok sonsuza dek o agda kalic1 bir sekilde kalmaya mahkiimdur. Sonug olarak,
blockzinzir islemleri geri alimamamakta ¢ilinkii bir kez kaydedildiklerinde, herhangi bir
bloktaki  veriler sonraki tim bloklar degistirilmeden geriye doniik olarak
degistirilememektedir.

Blokzincir aglar1 genellikle, diigiimlerin yeni islem bloklar1 eklemek ve dogrulamak
icin toplu olarak bir konsensiis algoritma protokoliine bagh kaldigi, halka agik dagitilmis bir
defter olarak kullanilmak iizere esler arasi (P2P) bir bilgisayar ag1 tarafindan yonetilmektedir.

Blokzincir aglar1 tasarlanmis oldugu ag tasarimindan dolay1 giivenli kabul edilmektedir.

Blokzincir aginda tutulan veriler degistirilememekte, silinememekte ve {izerine
eklenme yapilamamaktadir. Blokzincir agina kaydedilen bir veri milyonlarca bilgisayar
tizerinde tutulmaktadir. Blokzincir agina eklenen her veri geri doniisii olmayan sifreleme
algoritmalarindan biri ile sifrelenerek milyonlarca bilgisayar {iizerinde sonsuza dek
tutulmaktadir. Bu veriler milyonlarca bilgisayarda tutulmasina ragmen giivenlidir. Ciinkii her

bir veri 0zel anahtar (private key) ile sifrelenmistir.
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“Using blockchain technology to improve the collaboration in trucking industry: A
design science research / Kamyon tagimaciligi endiistrisinde is birligini gelistirmek i¢in
blokzincir teknolojisini kullanmak: Bir tasarim bilimi arastirmasi” (Alagcam, 2023) baslikli tez
calismasinda literatiirde bulunan ulasim kontrol kulesi kavramini genisleterek, konsorsiyum
ve halka agik blokzincir mimarileri {lizerinde merkezi olmayan bir sekilde ¢alistirma
yapilmstir.

“Uluslararas1 ticarette blockchain kullaniminin SWOT analizi ile degerlendirilmesi /
Evaluation of blockchain use in international trade with SWOT analysis” (Demir, 2023)
baslikli tez c¢alismasinda kripto para ve blokzincir sistemlerinin uluslararasi ticarete
entegrasyonu konusunda daha dnce yapilan literatiirdeki caligmalar, drnekler incelenmistir ve
kripto para ve blokzincir sisteminin uluslararasi ticarete entegrasyonunun uygulanabilirligi
amaglanmig olup SWOT analizi yontemine bagvurulmustur. Yapilan analizler ve arastirmalar
incelendiginde konu ile ilgili iizerinde hemfikir olunan ortak yaklasimlar géze carpmaktadir.
Bu caligmalar 151¢inda bakildiginda iilkelerin kisitlamalar1 ve yaklagimlar1 sebebiyle mevcutta
kullanilan kripto paralarin uluslararasi ticarete entegrasyonu konusunda net bir cevap
bulunmamaktadir. Ancak kripto paralar ve blokzincir teknolojisinin uluslararasi ticareti daha
hizli ve ucuz hale getireceginden {ilkeler kendi kripto paralarmi ¢ikarma hazirliklarma
baslamiglardir. Bu sayede uluslararasi ticarette doviz kurlar1 etkisi azaltilacaktir ve diinya
capmda 6demeler daha hizli ve kolay bir sekilde yapilacaktir. Diger bir yandan blokzincir
teknolojisi 6demeler sisteminde de kullanilacak olup bu teknoloji ile yapilacak ddemelerde
aract veya merkezi bir otoriteye sahip olmamasi sebebiyle banka ve finans kuruluglaria
ihtiya¢ olmayacagmi gostermektedir. Yapilan islemlerin degistirilemez olmasi sayesinde
olusan giivenlik uluslararasi ticarette onemli bir faktor olacaktir. Mevcut kripto paralara
oranla, blokzincir sistemine iilkelerin bakis ag¢ilar1 daha olumlu yonde oldugundan ve yapilan
caligmalara bakildiginda yakin gelecekte blokzincir sistemine gegigin yapilacagi

goriilmektedir.

“A conceptual autonomous progress payment system integrated with blockchain and
0T / Insaat sektdriinde blockchain ve IoT teknolojileri ile entegre kavramsal otonom hakedis
sistemi” (Ilgiin, 2023) bashkli tez calismasinda insaat sektoriinde taraflar aras1 yapilan
sozlesmelerde seffaflik, yolsuzluk, giivenilirlik, zamaninda yapilmayan 6demeler gibi ciddi
sorunlara ¢6ziim olarak blokzincir tabanli bir hakedis sistemi gelistirilmistir. Uygulamada
karmagik sozlesme diizenlemeleriyle basa ¢ikmada, oOzellikle zamaninda &deme

gereksiniminin karsilanmasi ve / veya nakit akisi istikrarmin saglanmasi agisindan 6nemli



zorluklar1 ele alarak bina projelerinde Odemeyi otomatiklestirmek, seffaflastirmak ve
izlenebilir hale getirmek i¢in akilli s6zlesmelerin benimsenmesinin siiregleri ve gereklilikleri
bu tezde tartisilmaktadir. Robotik gerceklik yakalama teknolojisi, Yap1 Bilgi Modellemesi
(YBM), blokzincir ve nesnelerin interneti teknolojisine dayali akilli sozlesmelerin
entegrasyonu ile otomatik 6deme mekanizmasi olusturulmustur. Bu ¢alisma; giivenilir, seffaf

ve otonom bir 6deme sistemi olusturarak sektdrdeki sorunlara ¢oziim bulmay1 hedeflemistir.

“Provide a new framework for blockchain based integrated and resource classification
for the cloud / Bulut i¢cin Blokzincir tabanli entegre ve kaynak siniflandirmasi i¢in yeni bir
cergeve saglaym” (Al-Mutar, 2022) baslikli calismada bulut tiretimi i¢in merkezi olmayan bir
ag mimarisinin gelistirilmesi, blokzincir teknolojisi ile miimkiin kilimmistir. Saghk
sektoriindeki akilli s6zlesmeler i¢in zincir dis1 islemeyi kolaylastirmak amaci ile sorunu
minimum zorluklara aywran ‘HSM’ stratejisi benimsenmektedir. Dogrulanmis zincir dist
hesaplamalar ZoKrakes ile de yapilmaktadir. Tek bir blok bagligi zincir dig1 hesaplamay1
dogrulayarak, dogrulama ve dogrulanabilir zincir dis1 hesaplamalarin yani sira hedef blok
zincirli sozlesme aktarimi i¢in  kanit dogrulamanin zorluklarinin nasil ¢dziilecegi
gosterilmistir. Kanitlar akilli sozlesmelerde dogrulanarak ilgili blok basliklar:
onaylanmaktadir. Bu yaklagim hesaplamalarin karmasikligini azaltir, Gas tiiketimini arttirir ve
sistemin 6lgeklenebilirligini arttirirken ayni1 zamanda da zincir dis1 prosediirler i¢in anonimlik

sunmaktadir.

“Automating organizational interoperability in e-government services using
blockchain technology / Blockchain teknolojisiyle e-devlet hizmetlerinde orgiitsel birlikte
calisabilirligin otomatik yapilmasi” (Al-Saedi, 2022) baglikli tez ¢aligmasinda, akilli e-devlet
kiyaslama deposunda devlet kayitlarinin korunmasi i¢in akilli bir sistem gelistirilmistir.
Literatiirde, dijital veri artisginin koruma orami arttikga mevcut birgcok koruma teknigi ve
modeli tartisilmig ve ayrintili karsilagtirmalari ile sunulmustur. Tiirkiye de dahil olmak {izere
birgok batili iilke, hiikiimet kayitlarinin korunmasi i¢in kagit tabanl sistemlerini dijital akillt
sistemlere ylikseltmistir. Metodolojide, arsivlenmis kagit tabanli kayitlar1 korumak igin
edevlet karsilagtrmali akilli sistem uygulamasinin gelistirilmesinde Python dilini
kullanilmigtir. Blokzinciri modeli sinirlt bir yapinin i¢ kismindaki ev islerini ve taahhiitlerini
iliskilendirmek i¢in nasil kullanilacagini bilen insaat dnermektedir. Bilyiik arsivler (6r. acik
erisim, kapali, kisith, tescilli), E-Devlet kiyaslama veri setindeki sayisal nesnelerin ve
dosyalarin korunmasi i¢in belirli yardimlar olusturmaktadir. Koruma siirecinde kayitlar1

temizlemek ve format doniistiirmek icin kayitlar lizerinde kayit erisimi, normallestirme ve
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doniistiirme iglemleri de yapilmistir. Bu c¢alismada ti¢ biiylik dijital kiitiiphane i¢in devlet
diizeyinde dijital koruma gergeklestirilmektedir. Projenin kapsami, yayindan dijital formatta
korumaya tasimak i¢in kullanilan teknoloji ile smirli olmamakla birlikte tahmine dayali
algoritma ile dosyalar, depolandiklar1 herhangi bir bilgisayar veri tabaninda tutularak kagit
bazli verilerin kurtarilmast miimkiin olmaktadir. Yapilan ¢alisma sonucunda 2019'dan 2023'e
kadar kayitlarin biiyilk bir kismmi ¢ok iyi bir sekilde dijital formatta korunmasi
hedeflenmektedir. Sistem, verilerin %80'i iizerinde egitilmis olup verilerin geri kalan %20's1
iizerinde test edilmistir. Verilere erisim icin kullanilmasi planlanan bu ¢alisma sayesinde
devletin 3 biiyiik tesisi korunmaktadwr. Ug farkli dijital kiitiiphanenin eserleri, ydnetim
sistemleri, bakim teknikleri, politikalar1 ve finansmani, onlar1 olusturan kisilerin verdigi
kararlara dayanmaktadir. Verileri iiretenler bilim insanlar1 olup bu nedenle dijital eserlerin
degerinin belirlenmesinde en biiyiikk sorumlulugu tasimaktadir. Sonug¢ olarak bu ¢alismada
koruma uygulamalarinin dijital ¢agin toplumsal ihtiyaclarini karsilayacak sekilde gelismesi

zorunlu duruma geldigi ortaya ¢ikmustir.

“The realization of a blockchain-based e-voting solution with a new consensus
algorithm / Blokzincir-tabanli elektronik se¢im ¢oziimiiniin yeni bir uzlagma algoritmasi ile
gerceklenmesi” (Karacay, 2022) baslikli tez calismasinda iyi tasarlanmis bir elektronik
oylama sisteminin gereksinimleri ve blokzincirin arkasindaki teknoloji detayli bir sekilde
analiz edilmistir. Calisma igerisinde, yeni bir uzlasma algoritmasi kullanilarak elektronik
oylama sistemi Onerilmis ve gerceklenmistir. Elektronik oylama sisteminin tiim
gereksinimlerini  kargilamak igin ¢esitli stratejiler tasarlanip, uygulanmistir. Bireysel
dogrulanabilirlik ve gizlilik gibi gereksinimleri karsilamak i¢in RSA ve Paillier Homomorfik
Kriptosistem uygulanmistir. Bu sayede, hi¢ kimse oy verisini degistiremez, ayn1 zamanda,
herhangi bir se¢gmen tiim oylama siireci boyunca kendi oyunun blokzincirdeki varligini
dogrulayabilmektedir. Uygunluk, gizlilik ve kimlik dogrulama gibi gereksinimleri karsilamak
icin farkli blokzincirler kullanilmigtir. Sistemin tiim hassas verileri sifrelenmis halde tuttugu
ve boylece oylama bitmeden sonucglar1 kimsenin manipiile edemedigi ve degistiremedigi

beyan edilmistir.

“Blockchain teknolojisinin makro diizeyde finansal etkileri / The macro-level effects
of blockchain technology on the financial system” (Dileg, 2022) baslikli tez ¢alismasinda
blokzincir teknolojisinin gilivenirligi ve seffafliginin Tiirkiye'nin sorunu olan kayit dist
ekonomiye nasil bir ¢ziim getirebilecegi ve ayrica blokzincir teknolojisinin bir¢ok alanda

gelisime agik olmasi nedeniyle uygulama alanlariyla entegre edilmesi sonucunda finansal

5



sistemlere olan etkilerinin ileriye doniik olarak analiz edilmesi amag¢lanmigtir. Caligmanin
sonucunda elde edilen bulgular dogrultusunda blokzincir teknolojisinin sadece O6deme
kanallarinda temel ag yapisi olarak kullanilmasiyla dahi kayit dis1 ekonomide ¢6ziim
olabilecegi ve dolayli olarak tiim makroekonomik faktorleri etkileyebilecegi ifade edilmistir.
Diinyada yer alan diger iilkelerden geri kalmmamasi amaciyla Tiirkiye'de basta kamu
kurumlar1 ve is birlikleri tarafindan dijital doniistimiin adimlarinmn atilmasi gerekliligi; dijital
doniistimiin blokzincir teknolojisi destekli olarak yapilmas: sonucunda, sistemin basta
giivenligi ve saglamligi olmak {izere blokzincirin bir¢ok istiinliigiinden yararlanmanin

miimkiin olabilecegi vurgulanmstur.

“Isletmelerde blockchain teknolojisinin kullanimmin belirleyicileri Kiitahya il &rnegi /
Determinant of the use of blockchain technology in businesses Kiitahya provincial example”
(Babur, 2022) baslikli tez calismasinda Kiitahya ili 6zelinde 6zel sektor isletmelerinin
Blokzincir teknolojisine adaptasyon siirecinde teknolojik, oOrgiitsel ve g¢evresel baglamda
iizerinde durdugu kavramlar belirlenmeye ¢aligilmistir. Bu ¢alisma Kiitahya Organize Sanayi
Bolgesinde faaliyet gosteren 97 isletme ve Kiitahya'da bulunan tiim teknoloji firmalarini
kapsamakta olup toplamda 48 firma ile goriisme yapilmistir. Katilimcilardan elde edilen
bulgular dogrultusunda; teknolojik baglamda 35 tane alt boyuta, 6rgiitsel baglamda 30 tane alt
boyuta ve ¢evresel baglamda 25 tane alt boyuta ulagilmistir.

“Music royalty payment scheme using blockchain technology” (Habbal, 2022) baslikl1
tez caligmasi telif 6demeleri siirecini yonetmek, telif ddemelerinde seffafligi artiran ve
O0demelerin gecikmesini azaltmak i¢in bir model sunmay1 amacglamistir. Model blokzinciri
kullanilarak tasarlanmis ve gelistirilmistir. Daha sonra model hedefler kiimesine gore
dogrulanmis ve s6z konusu sorunlarin ¢oziimiine nasil katkida bulunabilecegini ve nasil

iyilestirilebilecegini belirlemek icin niteliksel olarak degerlendirilmistir.

“Hybrid blockchain platforms for the internet of things / Nesnelerin interneti igin
hibrit blokzinciri platformlar1” (Alkhateeb, 2023) baglikli g¢aligmada hibrit blokzincir
platformu ile bir dizi sistem olusturulmus olmasima ragmen, hibrit blokzinciri platformlarmnin
nasil kullanilmas: gerektigine dair en son teknolojiye sahip gilincel bir genel bakis
sunulmustur. Bu c¢alisma insanlarin bu platformlar1 kullanmay1 se¢mesinin ii¢ ana sebebinin
giivenlik, seffaflik ve verimlilik oldugunu gostermektedir. Calismada bir vaka caligmast
olarak, bir bulut depolama ve bir blokzinciri ag1 ile entegre bir restoran web uygulamasi olan

hibrit bir blokzincir tasarlanmis ve gergeklestirilmistir. Gelistirilen platform, bir restoran



kasiyer sistemi kapsaminda hibrit bir blok zinciri platformu giivenlik ve veri biitiinliigii
saglayabilecegini ve blokzinciri aginda yaymlanmayan verilerin bulut depolama yoluyla nasil

depolanabilecegini gostermektedir.

“Design and implementation of a new blockchain algorithm to increase reliability,
security and integrity / Yeni bir giivenilir, giivenli ve saglam blokzincir algoritmasinin tasarim
ve uygulamasi” (Akhter, 2021) baslikl tez calismasinda olgeklenebilirlik problemini en aza
indirmek icin yeni ¢ok seviyeli blokzinciri yapis1 onerilmistir. Gelistirilen sistem kiiresel ve
yerel blokzinciri olmak tizere iki boliime ayrilmistir. Kiiresel blokzinciri liyelerinin bilgilerini
saklamistir. Yerel hizmet merkezleri, desteklerini yalnizca yerel iiyelere saglayacak ve
herhangi bir iiye bir yerel alandan baska bir kiiresel blokzincirine tasindiginda, gegis siirecini
yonetmek icin kullanilmistir. Onerilen yapinm uygulanmas i¢in ara¢ ad hoc aglari (Vanet)
kullanilmis, akilli araglar hareket halindeyken yakindaki araglarla gegici bir iletisim kurarak
aralarinda sosyal bir ag olusturmustur. Blokzinciri, arastirmacilar tarafindan araglarin
giivenligini ve gilivenirligini saglamak, trafik olaylarmi depolamak ve analiz etmek igin
kullanilmis ve ayrica iletilen mesajlarin yonetimini ve dagitilmasint gergeklestirmistir.
Calismasinda 6l¢eklenebilirlik sorunu en aza indirmek i¢in hem kiimeleme tabanli hem de is
birligi yapan araglardan olusan bir Vanet sistemi blokzincir ile donatilmistir. Bu tezde dort
farkli sistem Onerilmig, Onerilen yontemler Ethereum blokzinciri platformunda
gerceklestirilmis ve akilli sozlesmeler kullanilarak kodlanmistir. Simiilasyon sonuglart ve
basarim analizi Onerilen yontemlerin giivenlik, biitiinliik, 6zgiinliik, saglamlik sagladigini ve

mevcut sistemlerden daha iyi bagarim saglandigini gostermistir.

“The use of blockchain in digital identity management systems for kyc (know your
customer) processes in banks and its evaluation from cybersecurity perspective /
Blokzincirinin dijital kimlik uygulamasi olarak bankacilikta miisterilerin tanimlanmasi
siirecinde kullammi ve sibergiivenlik agisindan degerlendirmesi” (Ozgiimiis, 2018) baslikh
tez ¢aligmasinda blokzincirin ¢igir agic1 bir teknoloji olarak degerlendirilmesine neden teknik
ozellikleri ve ¢esitli kullanim durumlar1 agiklanmistir. Dijital kimliklerin dogrulanmasi i¢in
Blokzincir kullanimi, miisterilerinizi tanima iglemlerinde fiziksel kimlikler ve verimsizliklerle
gelen sorunlar1 adreslemeye yardimeci olabilir hipotezi kapsaminda miisteri tanima
stireclerinde kullanilmak iizere bir dijital kimlik platformu olarak Blokzincir’in bir kullanim
modeli ayrintili olarak ele alinmig ve siber giivenlik riskleri tanimlanmistir. Blokzincir ve
dagitilmig defter teknolojileri ile ilgili teknik kilavuzlar ve standartlar hala geligmekte
oldugundan, yaygin olarak kullanilan endiistri kontrol standartlar1 ISO 27001, NIST SP-
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80053 ve COBIT'e dayali olarak belirlenmis risklerin azaltilmasi igin bir dizi siber giivenlik
kontrolii 6nerilmistir. Ayrica, KVKK ve Genel Veri Koruma Yonetmeligi perspektifinden
onerilen model degerlendirilmis ve Blokzincir’in veri isleme ilkelerini nasil

adresleyebilecegini ve engellerin neler oldugu ortaya konulmustur.

“Blokzincir teknolojisini kullanarak yeni bir kripto para olusturma esaslar1 /
Fundamentals of creating a new cryptocurrency using blockchain technology” (Turna, 2022)
baslikli tez ¢alismasinda tiim haklar1 iilkemize ait olacak, tasarimcilarin ve miihendislerin
emekleri ile yogurulan, milli teknolojilerle iiretilen ve diinyaya adimizi duyuracak bir kripto
paranin ilk temellerinin atildig1 ifade edilmektedir. Yeni bir kripto para tasarimini olusturmak
calismanin kilit noktas1 olugturulmus, sistemin temel yapi taglar tasarlanmais, blokzincir ve

Phyton yazilim platformu kullanilarak mimari hayata gecirilmisti



2. BLOKZINCIiR TEKNOLOJISI

Blokzincir teknolojisi aslinda yeni giindemde olan fakat ¢ok eski zamanlara dayanan
bir teknolojidir. 1991°1i yillarda da blokzincir teknolojisi ile ilgili yazilmis tez ¢aligmalar1
mevcuttur. Fakat blokzincir teknolojisinin yerini bulmasi biraz zaman almusti. Oncelikle
dagitilmis veri yapilari ile anilan dagitik aglar (distributed networkler) mevcuttur. Kriptograf
David Chaum ilk olarak 1982 tarihli " Computer Systems Established, Maintained, and
Trusted by Mutually Suspicious Groups" baglikli tez ¢aligmasinda blokzinciri benzeri bir
protokol 6nermistir (Wikipedia, 2023). Aslinda bu blokzincir konusu 70’ler civarinda ortaya
cikmistir. Bu konu ile ilgili 1986 yilinda da bir kitap yazilmistir. Blokzincir teknolojisi yeni bir
teknoloji degildir, fakat bu teknolojilerin tanimlayict olmasi, kullanilmasi i¢in Oncelikle

altyapilarm kurulmasi gerekmistir.

2G kullanildiginda ¢ok basit IoTler kullanilmaktadir fakat bu teknoloji giliniimiizde
yeterli olmamaktadir. 3G teknolojisi gelene kadar Remote Access (Uzak Erigim) baglantisi
yapmak, veriyi almak zor oldugundan alt yapilar, sunuculara kod satir1 ara yliz olmadan
(command line interface) baglanmaktadir. 1G teknolojisinde sadece analog veri transferleri
bulunmaktadir. 2G de ise 20 kilobit saniye, 3G de 20 megabit saniye veri iletim hiz1
bulunmaktadir. Giliniimiizdeki teknoloji ¢ok daha hizlidir. Giiniimiizde kullanilan internette
gecikme (latency) bulunmaktadir. Bu gecikme internet iizerinde gezinildiginde olusan
gecikmedir ve gelecekte bu gecikme minimum seviyeye indirilerek internet ¢ok daha hizli
olacaktir. Tam bu nokta da blokzincirler devreye girmektedir. Blokzincir teknolojisi eski bir
teknoloji olmasina ragmen ilk ¢iktiginda giindemde c¢ok yer edinememistir. Gelecek yeni
teknolojilerle birlikte gecikme yok denecek kadar diisiik seviyeye ineceginden dolay:
blokzincirler daha da aktif bir sekilde kullanilacaktir. Gecikme olmadiginda veri tabanina
gerek kalmayacak, diinyanin neresinde olursak olalim verilerin aktarimi ¢ok hizli, kesintisiz
ve gecikme olmadan ger¢eklesmesi saglanacaktir. 4G teknolojisi 1 gigabit hizda olup 3G’nin
neredeyse 50 kati olmaktadir. Sekil 2.1°de internet teknolojileri gelisimi gosterilmistir (Celik,
2021).
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Sekil 2.1. Gegmisten gelecege internet teknolojileri ve 6zellikleri

Kaynak: (Celik, 2021)

3G de temel kisit (latency) gecikmedir, 4G de ise bu gecikme 25 ms dir. 4G teknolojisi
ile veri hiz1 50 kat yiikselerek teknolojiye biiyiik bir yenilik getirilmistir. 5G teknolojisinde bu
gecikme neredeyse yok denecek kadar azdir ve 5G’nin gelmemesinin sebebi modemlerin ve
kurulumunun pahali olmasindan kaynaklanmaktadir. 6G’nin ise ortalama gelme siiresinin 5-6
yil oldugu diisiiniilmektedir. 6G de ise veri hiz1 200 kat artarak 200 gigabit’e ulasmakta olup
gecikme milisaniyenin altina diismektedir. Yasadigimiz zamana kadar giinliik hayatta yapilan
bircok iglemlerin otonom duruma getirilmemesinin sebebi ise gecikme olmasi ve
blokzincirlerin olmamasindan kaynaklanmaktadir. Cilinkii verilerin fazla olmasi durumunda
depolama kapasitesi yetersiz kalmakta ve sistem ¢okmektedir. Gelecekte ise fabrikalarda
insanlarin ¢aliymamasi, tarim i¢in giinese ihtiyacin olmamasi, insanlarin evden ¢ikmasini
gerektirecek bir durum olmayacagi ongoriilmektedir. Su anda diinyada 63 iilkede 147 tane 5G

network bulunmaktadir (Ericsson, 2023).

Blokzincir teknolojisi ile bitkilerin ilaglanmasi, sulanmasi, bakimi vd. hatasiz bir
sekilde yapilacaktir. Hangi bitkiye ka¢ gram ilag verilecek, ne kadar su verilecek hepsi
blokzincir aglarinda kayith tutulacak ve blokzincir bunu bilecektir. Blokzincir sayesinde
otonom cihazlar tarimda kullanilacaktir. Engebeli bir arazide yani insanin girmesinin miimkiin
olmadig1 arazilere otonom cihazlar girerek hava sartlarina gore ihtiyaci olan akilli altyapiyla
anlik olarak gelen bilgileri toplayp gelen bilgilerden anlam ¢ikartarak ihtiyaci olan ilag
miktarin1 bitkiye gonderecek ve ona gore ilaglama islemi yapacaktir. Otonom cihazlarin

rahatlikla kullanilmas1 blokzincir, 5G ve 6G teknolojisi sayesinde miimkiin olacaktir.
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Blokzincir teknolojisi sayesinde diinyanin neresinde olursa olsun kaza yapan aracin
sahip oldugu akilli kontratinin i¢inde tanimlanan 6zelliklere gore aninda ilk yardim ekipleri
drone yardimi ile gelecektir. Blokzincirler sayesinde yapilan kazalara ait tiim bilgiler, kaza
nerede yapildi, ne zaman yapildi, aracin ¢eligi hangi lilkeden getirildi, hangi 1s1da pisirildi gibi
birgok bilgi silinemez bir sekilde tutulabilecektir. Blokzincirler sayesinde is¢iligi yar1 yariya
diisiirecek bir is diinyas1 gelecek olup verimliligin %300 artacagi ongdriilmektedir. Gelecekte
is diinyasmin yaklasik olarak beklentilerinin yaris1 otomasyon liderliginde olacaktir. Buna bir
ornek olmasi agisindan, Sekil 2.2°de Cin’de bir perakendecinin deposunda kullanilan robotun
resmi gosterilmistir. Bu perakendecide bu robotlardan sadece 60 tane ¢aligmaktadir. Fabrikada
isin %’de 70’ini istlenmis ve verimliligi %300 arttirmig olan robotlarin her biri, 500 kg’a
kadar ylik tasiyabilmektedir. Resimdeki robotlar bataryasi zayifladiginda kendilerini sarj
istasyonuna gotlirmektedir. Bu robotlar, trafigi yoneten yapay zeka, online satis, lojistik, depo
yonetimi, sevkiyat vb. alanlarinda tiim ezberleri, verimlilik, alt yap1 standartlarini 6nemli
derecede degistirmektedir (Tarhan, 2017). Bu robotlardan bir tanesi Tiirkiye’de

uretilmektedir.

— (pl] |u-_l,r

Just 60 robots run this
Alibaba warehouse
in China

Footage: Alizila.com

Sekil 2.2. Cin de kullanilan otonom robot
Kaynak: (Tarhan, 2017)
Blokzincir teknolojisinin kullanilmasi i¢in diinyanin her yerinde internet olmasi
gerekmektedir. Elon Musk 44 bin uydudan 12 bin uyduyu gondermistir (Euronews, 2023).

Gonderilen uydularin igerisinde blokzincirlerin oldugu 6ngdriilmektedir.

11



Blokzincir ag1 adindan da anlasilacagi iizere her bloklarin birbirine zincirlerle
baglanmasi ile olusmaktadir. Blokzinciri, kriptografi kullanilarak birbirine baglanan ve
giivenli hale getirilen, bloklar adi verilen, siirekli biiyiiyen bir kayit listesidir (Wikipedia,
2023’a). Blokzincir agna kaydedilen bir bilgi asla degistirilemez, silinemez ve ekleme
yapilamaz. Blokzincir agma kaydedilen bir veri orada sonsuza dek kalmak {izere
olusturulmustur. Blokzincir agina kaydedilen veriler milyonlarca bilgisayara degistirilemez bir

sekilde kaydedilmektedir. Sekil 2.3’te blokzincir modeli gosterilmistir.

Sekil 2.3. Blokzincir modeli
Kaynak: (Stm, 2022)

Blokzincir, tiim islemleri iceren ve ag {lizerinde ugtan uca tutulan birlestirilip
katilimcilar arasinda kopyalanan bir defter olarak bilinmektedir. Bu islemler parasal transfer
islemlerinden miilk transferine kadar her sey olabilmektedir. Agdaki tiyelere diigiim adi verilir
ve bu iiyeler anonim kisiler tarafindan olusturulmaktadir. Agda kurulan tiim iletisimlerde,
gonderen ve aliciyr giivenli bir sekilde tanimlamak i¢in kriptografi algoritmasi olan sha256
kullanilmaktadir. Bir diigiim deftere bir kayit eklenmek istendiginde, bu kaydm nerede olmast
gerektigine fikir birligi bir diger ad1 ile blok karar vermektedir. Fikir birligi, yonetim organi ve
karar alict mekanizmadir. Yeni olusan bir blogun ger¢ek olup olmadigini ve zincire eklenmesi
gerekip gerekmedigini onaylamak icin dagitilmis fikir birligi yontemi uygulanmaktadir
(Charleer et al., 2016). Sistem iizerinden bir deger gonderip almak isteyen kullanicinin bir

kapali anahtara ve ona bagli bir agik anahtara sahip olmas1 gerekmektedir.
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Kapal1 anahtar, dijital imzalama siirecinde sahip olunan nesneyi birisine gondermek igin
ihtiya¢ olan anahtara denmektedir. Bununla iligkili olan ac¢ik anahtar bagka kisilerin nesneler
gonderebilecegi bir adres gorevi yiiriitmekte olup ayni zamanda sifrelenmis mesajin
acilmasma ve 0zel anahtar ile igerigin kontrol edilmesini saglamaktadir. Ayrica a¢ik anahtar
sayesinde sistemdeki diger tiim taraf kisiler islemin gegerliligini kontrol etmektedir. Sifrelenen
mesaj genel anahtar ile agilmiyorsa, gecerli bir talebin olmadig1 ve transfer isleminin gegersiz

oldugu anlamina gelmektedir.

Ozel anahtarla imzalanan transfer islemi P2P aginda yaymlanmaktadir. Mesaj, sadece
aliciya degil agda bagli olan tiim diigiimlere gonderilmektedir. Mesaj1 ilk kez alan diigtimler
ayrica silirecin mesru ve gegerli olup olmadigini kontrol etmekte ve ardindan bunu bagh
olduklar1 diigiimlere dagitmaktadir. Bu sayede islem kisa siirede, alict da dahil olmak {izere
tim aga yayilmaktadir. Mesaj1 alan diigiimler, igerigin sifresini ¢6zmek ve kontrol ederek
mesaj icerigini agmak icin agik anahtari kullanmaktadir. Bu dogrulama basarisiz oldugunda,
mesaj reddedilerek ve islem basarisiz sayilmaktadir. Basarili islemler, madenci olarak
adlandirilan bir diigiim tarafindan "Onaylanmanmis Islem Havuzu" olarak tanimlanan bir
listeye alinmaktadir. Kurallara uygun bulunmayan bir mesaj listeye eklenmemektedir. Bu
islem havuzu aslinda bekleme listesine benzetilebilir. Burada yapilan islem heniiz
blokzincirine bir blok halinde eklenmemistir. Zincire bloklar eklemek ve siireci tamamlamak
icin  bu islemlerin onaylanmasi gerekmektedirr. Bu onay “Madencilik” ile
gerceklestirilmektedir. Madenciler temel olarak yeni islemleri onaylamakta olup bunlar
dagitik deftere kaydetmektedir. Bir islemin, bir blogun parcasi haline geldigi ve blokzincir
agma eklendiginde onaylandig1 sdylenmektedir. Ancak madencilik islemi, dnemli bilgisayar
hesaplama giicii gerektirmektedir. One ¢ikan iki madencilik yontemi bulunmaktadir. Bunlar:

"Proof of Work" ve "Proof of Stake"dir (Mendi, Aralik 2021).
2.1 Proof of Work (PoW)

Is Ispat1 (Proof of Work; PoW) blokzinciri aginda islemleri onaylamak ve zincirde yeni
bloklar olusturmak icin anlagsma saglamakta kullanilan konsensiis mekanizmasina
denmektedir. Is Ispati mekanizmasinda madenciler, islemleri dogrulamak igin birbirleriyle
rekabet ederek 0Odiil kazanmaktadir. Bir sonraki bloku olusturmak i¢in se¢ilme olasiligt
madencinin iglem giliciine bagl olmakta olup ¢ok fazla enerji tiiketmektedir (Moreland,

2022’a).
2.2 Proof of Stake (PoS)

Ag1 giivenceye almak i¢in kripto varliklari kilitleme ve bunun karsiliginda faiz

ddemesi alma islemine Hisse Ispat1 (Proof of Stake, PoS) denmektedir. Hisse Ispat1 bir sonraki
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bloku kimin dogrulayacagina karar veren bir konsensiis algoritmasi olarak tanimlanmaktadir.
Geleneksel olarak kullanilan Is Ispati (algoritmasinda madenciler islemleri onaylamak adina
cihazlarmn islem giiciinii kullanarak kriptografik bulmacalar1 ¢ézerken, PoS algoritmasinda
dogrulayicilar ellerinde tuttuklar1 dijital para (coin) miktarina bagl olarak se¢ilmektedir.
Sektor genelinde bircok uzmanin destegini alan Hisse Ispati daha ¢ok kullanilmaktadir

(Moreland, 2022b).
2.3 Blokzincir Teknolojisi Ozellikleri

Blokzincir teknolojisi merkezi olmayan bir yapiya sahiptir. Bu sayede baz1 istiinliikleri

bulunmaktadir. Bunlar (Mendi, 2021)’den derlenerek asagida kisaca verilmistir.

a) Merkeziyetsizlik: Merkezi olmayan veri yapisi sayesinde, herhangi bir merkeze
ihtiyac1 bulunmamaktadir. Bu sayede hem isletim hem de bakim maliyetlerinde iyi

derecede tasarruf elde edilmektedir.

b) Seffaflik: Blokzincir aginda yer alan tiim faaliyetler dagitik defterde kayitl
olarak tutulmaktadir. Bu sayede agda bulunan katilimcilar verileri seffaf bir sekilde
goriintiilemektedir. Ag lizerinde yer alan tiim islemler seffaf bir sekilde takip edilebilmekte
olup veri manipiilasyonu 6nlenmektedir. Sistemde olan varliklarin hangi kaynaklara gittigi

ve kimlerin elinden gectigi takip edilmektedir.

¢) Gizlilik: Sistemde olan tiim katilimeilar iglemlerin hepsini gormekte olup
islemin kime ait oldugunu gdérememektedir. Blokzincir ag1 lizerinden yapilan islemler
seffaf olmakla birlikte iglemin kime ait oldugu bilgisi sifresi ¢oziilemez bir sekilde gizli

tutulmaktadur.

d) Giivenlik: Blokzincir aginda merkezi kontrol olmadigindan dolayr siber
saldirilarin tiim uclara yapilmasi gerekmektedir. Bu durum ise yiiksek enerji gerektirmekte
olup ekonomik olmamaktadir. Blokzincir aginda hata toleranst ¢ok yiliksek olmaktadir.
Merkezi olmayan aglar1 olusturan fazla makine olmasindan dolay1 sistemin ¢okmesi daha

da zorlagsmaktadir.
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3. AKILLI SOZLESMELER

Akilli so6zlesme kavrami ilk olarak 1990’1 yillarin basinda bilgisayar bilimcisi Nick
Szabo tarafindan ortaya atilmistir. Akilli kontrat kavramma blokzinciri teknolojisi ve
Ethereum ag1 ile dahil olmustur. Madeni veya kagit para ile calisan ve temelde bir takas
sOzlesmesi amaci iizerine kurulmus otomat makineleri, akilli sdzlesmelerin atasi olarak
bilinmektedir (Fon.hum.uva.nl, 2017). Akilli kontratlar; kullanicilar arasindaki islemlerin,
yalnizca belirli kosullarmm gerceklesmesi sonucunda caligmasimni saglayan teknoloji olarak
tanimlanmaktadir (Btcturk, 2023). Akilli s6zlesmeler anonim kisiler arasindaki islemlerin ve
anlagmalarin giivenli ve tutarhh bir seklide olmasini saglamaktadir. Olusturulan akill
sOzlesmeler iizerinde geriye doniik degisiklik yapilamamaktadir. Akilli kontratlar merkezi
olmayan yapida olup herhangi bir yasal sisteme ya da icra mekanizmasina ihtiyag
duymamaktadir. Bu sayede daha hizli ve diisiik maliyetli olmaktadir. Akilli kontratlar yazilim
algoritmalar1 ile sifrelenerek dagitik defterde tutulmaktadir bu sayede yiiksek giivenlik
saglanmaktadir. Blokzincirlere gomiilii olan akilli sdzlesmeler, bir anlagmanin sézlesme
sartlarinin giivenilir {iclincii tarafin miidahelesi olmadan otomatik olarak uygulanmaktadir.
Akilli sozlesmelerin ilk 6rnegi Bitcoin sadece para transferleri amaci ile kullanilmaktadir.
Ethereum akilli sozlesmeleri ise Bitcoin’den farkli olup blokzincir lizerine daha farkli bir

algoritmik yap1 kullanilmaktadir (Wikipedia, 2023b).
3.1.Akilh Sozlesme Isleyisi

Akilli sozlesmeler, taraflarin konu iizerinde anlagmalarindan sonra hazirlanip,
kriptografik olarak imzalanarak blokzincir agina yiiklenmektedir. Blokzincir agina yiiklenen
akilli sozlesmeler, blokzincir lizerinde olan diger bilesenlerle etkilesim kurabilmektedir. Bu
etkilesim bir islemin baglatilmasi oldugu gibi bir bilginin gdnderilmesi veya teslim alinmasi
seklinde de olabilmektedir. Sozlesme hazirlanirken igerisinden belirlenmis durumlar ortaya
ciktiginda, akilli sdzlesmeler otomatik olarak igerisinde tanimlanmis olan anlagma
kosullarmin ¢alistirilmasini saglayan programlar seklinde olarak tanimlanmaktadir. Sekil

3.1’te akilli sozlesmelerin ¢alisma prensibi resmedilmistir (Usta, 2016).
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Sekil 3.1. Akilli sézlesme ¢alisma prensibi

Kaynak: (Usta, 2016)

Akilli sézlesmelerin dogru bir sekilde calisabilmeleri icin, belirli uygun ortamda
calismas1 gerekmektedir. Ilk olarak ortam, kullanicilarin &zel olusturulmus kriptografik
kodlarin1 kullanarak imza atabilmeleri i¢in acik anahtar kriptografisini desteklemesi
gerekmektedir. Ikinci olarak, sozlesmedeki taraflarin giivenebilecegi ve tamamen otomatik
olan, agik ve merkezi olmayan bir veri tabani olmasi gerekmektedir. Akilli s6zlesmenin
uygulanabilmesi i¢in, merkezi ortamin olmamasi ve son olarak akilli s6zlesme tarafindan

kullanilan dijital verinin kaynaginin tamamen giivenilir olmas1 6nemlidir (Wikipedia, 2023b).

Sekil 3.2°te yer alan resimde Ethereum iizerinden basit bir aligveris akis1 i¢in emanet

yapisini igeren basitlestirilmis bir akilli sozlesme 6rnegi gosterilmistir.
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contract Emanet {
//sozlesme kapsamindaki taraflar
address alici;
address satici;

address araci;

//bu basit ornekte para gonderen kisi "alici" ve sozlesmeyi alici yaratiyor

function Emanet(address _araci, address _satici) {

alici msg.sender;
araci = _araci;
satici = _satici;

//satis isleminin basarili bir sekilde tamamlanmasi
function tamamla() {
if (msg.sender == araci) {
selfdestruct(satici); // sozlesme hesabindaki tum bakiyeyi saticiya yonlendir
} else {

throw;

//satis isleminin iptal edilmesi
function iptal() {
if (msg.sender == araci) {
selfdestruct(alici); // emanet akisini iptal et ve sozlesme hesabindaki tum bakiyeyi aliciya
} else {

throw;

Sekil 3.2. Ethereum akilli sdzlesme 6rnegi

Kaynak: (Usta,2016)

3.2. Akl Sozlesme Giivenlik Sorunlar
Akilli sozlesmeler ile ilgili olusabilecek giivenlik sorunlar1 asagida kisaca verilmistir.
3.2.1.Gecikme siiresi

Giliniimiizde blokzincir yapilari, iglemlerin dogrulanip blok mantiginda eklenmesi
sirasinda yiiksek gecikme siireleri yasanmaktadir. Diger veri tabanlarinda ise bu iglemler
milisaniye cinsinden Ol¢lilmektedir. Ethereum’da bu deger ortalama 15-17 saniye kadar

surmektedir.
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3.2.2.D1s bilgiye erisim

Akilli sozlesmelerin sadece blockchain {izerindeki bilgilere erisimleri oldugundan dis
sistemlerdeki olaylar1 ve bilgileri blockchain yapilarmma yonlendirecek Oracle servisi ve buna

benzer esdeger gilivenilir veri servislerine ihtiya¢ duyulmaktadir.
3.2.3.Giivenlik

Blokzincir yapilar1 kriptografik olarak veri giivenligi saglamis olmalarma ragmen
blokzincir iizerinde yapilan akilli sdzlesme tanimlarinda, kullanilan platformlarin yapismnin
dogru anlagilmamasi kaynakli hatali uygulama yapilariin oldugu goézlemlenmistir. National
University of Singapore tarafindan yapilan akademik calismada Ethereum flizerinde tanimli
19.366 akilli s6zlesmeden 8.833 tanesinde sdzlesmenin manipule edilip sonucunda kazang

elde edilebilecek gilivenlik agiklarinin oldugu tespit edilmistir.
3.2.4. Esneklik

Blokzincir tabanli akilli s6zlesmelerin “degistirilemez” yapisindan dolay1 gelistiriciler
sozlesme iizerinde degisiklik gerekebilecek tiim olasi senaryolar1 dnceden diistinmek ve
sOozlesme tanimmma eklemek zorunda olmaktadir. Bu gercek diinya kullanimlarmda olmasi

gereken esneklikler agisindan sikint1 olusturmaktadir (Usta, 2016).
3.3. Akilh Sozlesme Uygulama Alanlan

Blokzincir teknolojisi sayesinde gelecekte tapu kayitlari, motorlu arag sicili ile marka
ve patent sicili kayitlar1 eger blokzincir {izerinde tutulursa akilli sdzlesmeler ile kamu
kurumlar1 ile banka veya noter gibi giivenilir ii¢lincii kisilere ihtiya¢ olmadan, tasinmaz ve
taginir mallarin ve para gibi degerlerin aracisiz bir sekilde kisiden kisiye aktarmmi miimkiin
olmasi saglanacaktir (Ege Hukuk Biirosu, 2020) (New Bilisim Teknolojileri, 2020). Miraslar
akilli sozlesmeler yolu ile bir 6liim belgesinin {izerine kaydedilmesi otomatik olarak
paylasilabilir olmaktadir. Dogum sertifikalar1 da akilli sozlesmeler ile caligabilmektedir.

(Boucher, 2017) (Inc, 2017).
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4. BLOKZINCIiR TABANLI APARTMAN AIiDAT ODEME SiSTEMi

Geleneksel yontemlerle yapilan apartman aidat 6demeleri, merkezi bir veri tabaninda
saklanmakta olup bu nedenle giivenlik riskleri tasimaktadir. Blokzincir tabanli site aidat
ddeme sistemi, bu giivenlik zafiyetlerini ortadan kaldirarak, apartman sakinlerinin 6demelerini
daha giivenli ve seffaf bir sekilde gergeklestirmelerini saglayabilir. Bu caligmada gelistirilen
sistem sayesinde apartman sakinleri aidat 6demelerini metamask ciizdanlar ile blokzincir ag1
iizerinden yapmasi uygulamanin halka acik, seffaf ve herkes tarafindan takip edilebilir
olmasmi saglamaktadwr. Boylece aidat Odeme islemleri blokzincir teknolojisi ile
dogrulanabilmekte, rahatlikla izlenebilmekte ve yonetici ile apartman sakini arasinda giiven
ortamin olugsmasini saglamaktadir. Yapilan calisma tek bir merkeze bagli olmayan bir
uygulama olmasi nedeniyle aidat 6demelerinde giiven ortami olusturmasi agisindan oldukga

onemli bir role sahiptir.

Blokzincir tabanli aidat 0deme sistemi Solidity programlama dili kullanilarak
gelistirilmistir.  Solidity programlama dili yerine farkli programlama dilleri de
kullanilabilmektedir. Bu ¢alismada Soliditiy programlama dilinin tercih edilmesinin sebebi ise
diger merkeziyetsiz uygulama gelistirme dillerine gore daha az karmasik olmasidir. Truffle
uygulama catis1 akilli sozlesme yazma, bir lokal blokzincir olarak kullanilan Ganache
iizerinde yaymlama ve test etme lizerine sundugu birgok kolaylik olmasi dolayisiyla tercih
edilmistir. Merkeziyetsiz bir uygulama gelistirme bilinen programlama dilleriyle merkezi bir
uygulama gelistirmeye nazaran kodlama, derleme, test etme, temel calisma prensipleri ve
calisma mantig1 agisindan bir¢ok farkliliga sahiptir. Uygulama herhangi bir otoriteye bagh
olmamas1 nedeniyle sadece hedeflenen bir hizmete veya ¢Oziime ulasma amacinin diginda
olusabilecek hukuka aykir1 bir durum, hizmet aksamasi, 6ngoriilemeyen kodlama hatalar1 gibi
pek cok konunun derinlemesine ele alinmasi gerekmektedir. Ethereum’un giivenlik,
Olceklenebilirlik ve hiz kriterlerinin yeterli olmasi1 uygulamay1 basarim kriterleri agisindan
giivenilir yapmaktadir. Ayrica Bitcoin (Nakamoto, 2008), Ethereum (Buterin, 2013),
Hyperledger Fabric (Androulaki vd. 2018), Corda (Brown, 2018), EOS (Xu vd. 2019), Nxt
(Nxt Community, 2014), Tron (Tron Whitepaper, 2017) vb. popiiler blokzincir platformlaridir.
Kullanim amaglaria gore yapilar1 birbirlerinden farklilik gdstermektedir. Bu caligma ile

yapilan uygulamada ise Ethereum blokzincir platformu kullanilmaktadir.

Uygulamada kullanilan teknolojiler ve uygulamanin mimari yapis1 ilerleyen
basliklarda agiklanmaktadir. Ayrica akilli sozlesme gelistirmede Ethereum’un se¢ilmesindeki

nedenler de belirtilmistir.
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4.1.Metamask Ciizdanlan

Apartman sakinleri i¢in tasarlanan blokzincir tabanli site aidat 6deme sistemi,
kullanicilarin  merkeziyetsiz ciizdanlar1 olan Metamask kullanmalarint gerektirmektedir.
Metamask, Ethereum agi iizerinde ¢alisan bir clizdandir ve kullanicilarin giivenli bir sekilde
islem yapmalarin1 saglayan Ozel anahtarlar ile korunmaktadir. Bu cilizdanlar, apartman
sakinlerine elden veya banka clizdanlarindan 6demek yerine, merkeziyetsiz, giivenli ve seffaf

olan Ethereum ag1 iizerinden aidat ve diger 6demeleri gonderme imkani sunmaktadir. Sekil

4.1°de bir Metamask cilizdani ekran goriiniimii verilmistir.

B® METAMASK

aw

S Sepolia v g AAOQOS v

0xd8d24..D7e84 &

0.9216 SepoliaETH
uy & Sell Gonder  Sway Kopri  Portféy
Tokenler NFT'ler Etkinlik
Dec 29
L‘ls Sézlesme kurulumu -0 SepoliaETH

Cnaylandi -0 SepoliaETH

Sekil 4.1. Apartman sakinine ait 6rnek Metamask ciizdan1

Sistem arka planinda ¢alisan akilli kontratlar, 6demeleri yonetmek i¢in kodlanmis 6zel

sozlesmelerdir. Bu kontratlar, aidat miktarlarmi ve 6deme detaylarini igermektedir.

4.2.Akilh Sozlesmeler ve Truffle Gelistirme Ortami

Sistemde, aidat 0demeleri ve diger islemler icin kullanilacak akilli sozlesmeler,
blokzincirin temel yapisint olusturmaktadir. Akilli sozlesmeler, site yoneticisine, apartman
sakinlerine ve gergeklestirilecek 0demelere ait ayrmtili bilgiler icermektedir. Ayrica, site
yOneticisinin aidat iicretlerini degistirmesi ve degisen daire sakinlerine ait bilgileri degistirmek
icin gerekli fonksiyonlar1 barindirmaktadir. Akilli kontratlar, sistemin arka planinda calisir ve

merkezi olmayan yapilar sayesinde giivenlik ac¢iklarmi en aza indirmektedir.
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Akilli kontrat igerisinde kullanilan fonksiyonlar sunlardir:

kullaniciEkle(): Y0onetici tarafindan yeni kullanict eklemek i¢in kullanilan

fonksiyondur.
function kullaniciEkle(address kullaniciAdresi) external sadeceYonetici

{ kullaniciListesi[kullaniciAdresi] = true; }

kullaniciyaOdemeYap(): Kullanicilarin belirlenen aidat miktarinit géndermek igin

kullanilan fonksiyondur.

function kullaniciyaOdemeYap() external payable {
require(kullaniciListesi[msg.sender]); require(msg.value == aidatMiktari);
odemeMiktarlariimsg.sender] += msg.value; emit

AidatOdemeleriGuncellendi(msg.sender, odemeMiktarlari{msg.sender]);

}

aidatMiktariDegistir(): Yonetici tarafindan aidat miktarini degistirilmek istendiginde

kullanilan fonksiyondur.
function aidatMiktariDegistir(uint256 yeniAidatMiktari) external sadeceYonetici

{ aidatMiktari = yeniAidatMiktari; }

kullaniciOdemeBilgisi(): Kullanicinin yaptig1 6deme miktarini goriintiilemek i¢in
kullanilan fonksiyondur.

function kullaniciOdemeBilgisi(address kullaniciAdresi) external view returns

(uint256) { return odemeMiktarlari[kullaniciAdresi]; }

Akilli sozlesme Ethereum tabanli bir uygulama olup Solidity programla dili ile
gerceklestirilmistir. Sistemdeki akilli sézlesmelerin gelistirilmesi ve yonetimi i¢in Truffle
gelistirme ¢atist kullanilarak Ganache sanal ortami iizerinden gergeklestirilmistir. Remix
ortaminda yazilan Akilli Kontrat Ganache sanal ortami iizerinden dagitimi saglanmistir.

Truffle, Ethereum akilli s6zlesmelerin yazilmasi, test edilmesi ve yonetilmesi i¢in popiiler bir
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gelistirme ortamidir. Truffle sayesinde akilli sdzlesmelerin gelistirilmesi ve yonetimi daha
etkili ve kolay hale gelmektedir. Sekil 4.2°de projede yazilan akilli s6zlesmenin Ganache sanal

aginda dagitimi gdsterilmektedir.

DEPLOY & RUN TRANSACTIONS

Dev - Ganache Provider i CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK 1D RPC MINING STATUS
20000000000 6721975 MERGE 5177 HT’ .0.0.1:7545 AUTOMINING

Custom (5777) network

MNEMONIC
0x290..56400 (99.993400( [ equip juice claim history dumb ticket boring kiss damp more student tortoise

. RES BALANCE

20000 8x290C8836891f2B28765d524Abd0b39b3a7ES6408 99.99 ETH

B ADDRESS BALANCE

0x2dEEB23CEOFfC2d57470ecF5663b0F6231b4e716 100.00 ETH

AidatOdemeleri - contracts/AidatOde:
ADDRESS BALANCE

0xcFE9a58206d9936a9eb5987552658827a5bDA82f  100.00 ETH

ADDRESS BALANCE

Oxf3EfA236E4C400dB6a4795B778fA458B017e0AD2  100.00 ETH

ADDRESS BALANCE

©6xda®D94B1BalAd4caD8A9C2dCA1a8f50A51CfDFE3  100.00 ETH

Sekil 4.2. Akill1 s6zlesme ve Ganache baglantist

4.3.Kullanic1 ve Yonetici Arayiizleri

Apartman sakinleri, kullanict araylizii sayesinde Odeme islemlerini kolayca
gerceklestirebilmektedir. Kullanic1 arayiizii, apartman sakinlerinin blokzincir tabanli aidat
O0demelerini gergeklestirebildigi bir platformdur. Bu arayiizde, kullanicilar gonderilecek
miktari, gonderim yapilacak hesap bilgisini, ddeme tiiriinli, apartman ve daire bilgilerini
secerek aidat veya diger 6demelerini Ethereum ag1 iizerinden gergeklestirmektedirler. Bu
islemler, sifrelenmis bir sekilde blokzincir aginda kalici olarak kaydedilmektedir. Sekil 4.3 ve

Sekil 4.4’te kullanic1 arayliziine ait goriintiiler eklenmistir.

- Zincir Teknoloji Tabanl Aidat Odeme Sistemi

[ Kullanici Girigi J { Yonetici Girigi J

Ciizdana Baglan

Seginiz
Gonderilecek adres
Miktar(ETH)
Apartman ismi

Daire No

[ ]

Sekil 4.3. Metamask ciizdana baglanmak ve sisteme giris yapmak icin kullanilan arayiiz
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O

Seginiz

Gonderilecek adres

Miktar(ETH)

Apartman ismi

Daire No

[ Gonder

Sekil 4.4. Kullanici aidat gonderme ekrani

Site yoneticisi, ayr1 bir arayiiz kullanip aidat ve diger 6demelerle ilgili detaylara
erigebilmektedir. Aidat iicretlerini degistirme ve ddeme harici bilgileri sisteme ekleyebilmekte
ayrica degisen apartman sakinlerini sistemde giincelleyebilmektedir. Yonetici araylizii,
O0demelerin ve yapilan islemlerin seffaf bir sekilde goriintiilenebilmesini saglamaktadir.
Yonetici, aidat ve diger 6demelerle ilgili ayrmntili bilgilere erisebilmekte ve sistem tizerindeki
verileri inceleyebilmektedir. Sekil 4.5’te uygulamada kullanilan yazilim araclar1 ve ¢alisma

ortamina yer verilmistir.

- HTML
Web3.js,. . @ vy o @ E

Connectivity with

» Solidity Smart Contract
= > Development IRUEEER > E£sx 45
Smart Contracts /

« Unit Testing (Chai/Mocha)
! + Deployment to Blockchain =
: -

Sekil 4.5. Calismada kullanilan yazilim araglar1 ve birbirleri ile iligkisi
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4.4.Kahci Bellek Bolgeleri ve Olaylar

Apartman sakinleri tarafindan yapilan aidat 6demelerine ait bilgiler, veri yerlestirme
yapist kullanilarak blokzincirdeki akilli kontratlar igerisinde kalic1 bellek bdlgelerinde
saklanmaktadir. Bu sayede veriler degistirilemez bir sekilde korunmakta ve veri giivenligi
saglanmaktadir. Ayrica, 6demeler blokzincirde olaylar (events) araciligiyla kaydedilip her
zaman agik bir sekilde listelenerek incelenebilmektedir. Sekil 4.6’te kullanicilarin aidat
O0demelerini yaparken arka planda akilli s6zlesme {izerinde kullanilan web3 Kkiitiiphanesi,

arayiiz ve Ethereum Network arasindaki iligski resmedilmistir.

Client app . ¥ Ethereum network

Miner node

>
J Miner node

J Miner node

Melamask

extension
Client
*’I‘P‘"ﬂ‘“m1 (wes () |:>
Local &
testnet

Sekil 4.6. Calismada kullanilan arayiiz, akilli sozlesme ve ag gosterimi

Kaynak: (SoftwareMill, 2023)
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4.5.Raporlama ve Filtreleme

Aidat ve diger O6demelere ait raporlama talepleri, akilli kontratlar iginde yer alan
fonksiyonlar sayesinde karsilanmaktadir. Kalici bellek bolgelerinde kaydedilen veriler,
raporlama ve filtreleme i¢in kullanilabilmektedir. Sistemdeki akilli kontratlar igerisinde yer
alan fonksiyonlar sayesinde yonetici, 6demelere ait raporlar alabilmekte ve istedigi sekilde
filtreleme yapabilmektedir. Odeme ge¢misi, yapilan islemler ve diger detaylar kolayca

gorilintlilenebilmektedir. Sekil 4.7°da bir raporlama goriintiisti verilmistir.

@  TxnHash Method () Block Age From To Value Txn Fee

®  Oxbdfd1131ad2f8f9ada.. Transfer 17758152 17secsago () rsync-builder.eth g Lido: Execution Layer R.. 0.092236409 ETH 0.00078161
®  0x32fb7f3d10c32a4a7b.. Transfer 17758152 17 secs ago 0x3cb193...408528d2 + 0xa26e73...4fcC4AD4 0.136307131 ETH 0.000743
®  0x11151cb68758c1bsf... Swap 17758152 17 secs ago 0x2833f4...4aFfcFoA » Tinch v5: Aggregation R.. 0.124ETH 0.00640164
®  Oxd6e4de036b0018305... Transfer 17758152 17 secs ago OxeeCOEd...cA927405 + Tether: USDT Stablecoin 0ETH 0.00224035
@ 0Ox84de2c644f6fb077c2.. Execute 17758152 17 secs ago Ox6EEbbB...037A5387 » Uniswap: Universal Rout... 0DETH 0.00742301
®  0x73b513473b0150f5f4... Close Swap 17758152 17 secs ago 0xB35F9a...262db7Da + 0x4315f3...fcA37D57 0ETH 0.01304499
®  0x9f63f186f5dcc7b9al... Transfer 17758152 17 secs ago 0x67f2fC...9Ec023C5 » 0x2b649d...DA31b49f 1.471013731 ETH 0.00074431

Sekil 4.7. Ethereum aginda yapilan para (coin) transfer islemleri raporlama goriintiisii
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4. SONUC

Blokzincir tabanli aidat 6deme sistemi, apartman sakinlerinin ddemelerini giivenli,
izlenebilir ve seffaf bir sekilde gerceklestirebilmesini saglayan, yonetimsel deneyimi
kolaylastiran yenilik¢i bir yaklasim sunmaktadir. Merkezi olmayan veri tabani yapist ve
degistirilemez veri kayitlari, veri giivenligi ve yonetimsel seffafligi 6n planda tutmaktadir. Bu
sayede, apartman yonetimi daha giivenli ve verimli bir sekilde yonetilmektedir. Site icerisinde
yer alan apartmanlarda ikamet eden apartman sakinlerinin aidat O6demeleri, aksamadan

yapilmasi saglanmistur.

Bu ¢alismanin sonucunda, geleneksel apartman aidat 6deme ydntemlerinin giivenlik
zafiyetleri tasidig1 ve merkezi bir veri tabaninin risklerini barindirdig1 gériilmiistiir. Blokzincir
tabanli site aidat 6deme sisteminin, apartman sakinlerinin 6demelerini daha giivenli ve seffaf
bir sekilde gerceklestirmelerine olanak sagladigi ortaya ¢ikmistir. Gelistirilen sistem sayesinde
apartman sakinleri aidat Odemelerini Metamask ciizdanlar1 {izerinden blokzincir agimna
gondererek islemlerini halka acik, izlenebilir ve seffaf bir sekilde gerceklestirebilmektedir.
Calisma i¢in yazilan akilli s6zlesme sayesinde aidat 6deme islemi kesintisiz ve 7/24 yapilacak
sekilde sistem tasarlanmigti. Bu durum, aidat O6demelerinin blokzincir teknolojisi ile
dogrulanabilir hale getirilmesini, izlenebilirligin artirilmasini ve yonetici ile apartman sakini

arasinda artan bir giiven ortaminin olusmasini saglamaktadir.

Bu caligmada, Solidity programlama dili kullanilarak blokzincir tabanli aidat 6deme
sistemi gelistirilmistir. Solidity'nin tercih edilme nedeni, diger merkeziyetsiz uygulama
gelistirme dillerine gore daha az karmasiklik tagimasindan kaynaklanmaktadir. Ayrica Truffle
uygulama catisinin kullanilmasi, akilli s6zlesme yazma, test etme ve lokal blokzincir olan
Ganache tlizerinde yaymlama gibi asamalarda kolaylik sagladigi i¢in tercih edilmistir.
Merkeziyetsiz bir uygulama gelistirme, geleneksel merkezi uygulama gelistirmeye gore

farkliliklar tagidig: icin derinlemesine ele alinmasi gereken bir¢ok unsuru igermektedir.

Ethereum'un giivenlik, Olgeklenebilirlik ve hiz  kriterlerinin  uygulamanin
giivenilirligine katki sagladigi goriilmiistiir. Popiiler blokzincir platformlar1 arasinda yer alan
Ethereum, bu g¢aligmada kullanilmig ve uygulamanin basarim kriterlerini karsilayacak bir

¢erceve sunmustur.

Sonu¢ olarak, bu c¢alisma ile gelistirilen blokzincir tabanli aidat 6deme sistemi
sayesinde apartman sakinlerinin Odemeleri daha giivenli ve seffaf bir sekilde
gerceklestirmeleri saglanmistir. Ethereum'un tercih edilmesi, Solidity programlama dili ve

Truffle uygulama catisinin kullanilmasi, uygulamanin basaril bir sekilde gelistirilmesine katk1
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saglamistir. Bu caligma, merkeziyetsiz bir uygulama gelistirme siirecinin karmasikligini ve

giivenlik 6nemini vurgulamaktadir.

Tanmmasi, diizenli ve genelde sorunsuz calisan bir mekanizmaya sahip olmasi nedeni
ile benzer ¢aligmalar Ethereum aginda yapilmaktadir. Hyperledger veya farkli aglar gibi
blokzincir tabanli aglar ile de finansal projeler gelistirilmektedir. Fakat Hyperledger’in
yapisinda bir token bulunmamasi, 6zel (private) olmasi, fikir birligi algoritmasinin farkliligi
gibi sebepler bu tarz bir sistemin altyapisini gelistirmeyi zorlastrmaktadir. Ethereum’un
kullanilmasindaki en biiyiik etken akilli s6zlesmeler, giivenlik, kolay entegrasyon ve birgok
uygulamada kullanilarak kendini ispatlamis olmasindan kaynaklanmaktadir. Saniye basina
gerceklesen iglem (transaction) sayist ve islem fiicretleri Ethereum agmin olumsuz yonleri
olarak goriilebilmektedir. Yapilan c¢alisma s6z konusu olan bu durum dikkate alinarak
yapilmigtir. Bu tiir sistemler finansal islemlerde ve Odeme siireclerinde giivenligin ve
seffafligin saglanmasi agisindan gelecekteki 6deme yontemleri arasinda 6nemli bir yere sahip

olacaktir.
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