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KURUMSAL DUZEYDE DEVOPS
KULTURUNUN ENTEGRASYONU VE ALTYAPI
OTOMASYONUNUN MODERNIZASYONU!

Bayraktar KARAGOZ?
Umit Cigdem TURHAL?

1. GIRIS

Giliniimlizde kurumlarin rekabet giiciinii siirdiirebilmesi,
teknolojik degisimlere hizli uyum saglama becerilerine baghdir.
Dijital doniisiim, yalnizca bilgi teknolojileri (IT) altyapisinin
yenilenmesini degil; is siireclerinin yeniden yapilandirilmasini
ve cevik organizasyonel yapilarin kurulmasini da gerektirir.
Yazilim sistemleri bu doniisiimiin merkezinde yer almakta;
otomasyon, ceviklik ve entegrasyon odakli yeni yazilim
gelistirme yontemlerini beraberinde getirmektedir.

Geleneksel yazilim modelleri hiyerarsik  yapilar
nedeniyle esnek degildir ve degisen ihtiyaglara yeterince hizl
yanit veremez. Ayrica gelistirici ve operasyon ekiplerinin ayri
calismasi, iletisim eksikliklerine ve sistem siirekliligini tehdit
eden sorunlara yol acar. Bu sorunlar1 agmak amaciyla gelistirilen
DevOps yaklasimi, yazilim gelistirme ve operasyon siire¢lerini
entegre ederek is birligini, otomasyonu ve hizli teslimati
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mimkiin kilar (Istifarulah ve Tiaharyadini, 2023). DevOps,
yazilim yasam dongiisiindeki tiim aktorler arasinda stirekli
iletisim ve geri bildirim saglayarak gilivenilir ve siirdiiriilebilir
bir gelistirme ortami1 sunar.

DevOps’un uygulanabilirligini somutlastiran en 6nemli
unsurlardan biri, yazilim gelistirme siirecini dongiisel ve
otomasyona dayali bir yapida tanimlayan DevOps yasam
dongusudur (Sekil 1.1). Bu yagsam dongiisii; planlama, kodlama,
olusturma (build), test etme, yayinlama (release), dagitim
(deploy), isletme (operate) ve izleme (monitor) gibi sekiz temel
asamadan olusur. DevOps yasam dongiisii, yazilim projelerinin
fikir asamasindaki planlama ve tasarimdan baglayarak, kod
gelistirme ve siirim yonetimi siireclerine; ardindan otomatik
testler, siirekli entegrasyon (CI) ve konteyner tabanli paketleme
adimlarina gegisi kapsayan bir akis sunar (Alhamidi, 2017). Her
bir asamada otomasyon boru hatlar1 (pipeline) devreye girerek
kod degisikliklerinin hizlica derlenmesi, test edilmesi ve bir
sonraki ortama taginmasi saglanir. Onaylanan siiriimler, siirekli
dagitim (CD) mekanizmalariyla giivenli ve tekrarlanabilir
sekilde canli ortama aktarilir. Bu siirecte canliya gegen
uygulamalar; performans, erisilebilirlik ve giivenlik metrikleri
acisindan kesintisiz olarak izlenir. izleme sonucunda elde edilen
veriler, geri bildirim déngusuyle bir sonraki planlama evresine
taginir. Bu yap1, yalnizca yazilimin daha hizli ve hatasiz sekilde
tiretime alinmasint degil; ayn1 zamanda sistem kararliliginin
saglanmasini, kullanict  memnuniyetinin ~ artirillmasin1 ~ ve
organizasyonel c¢evikligin silirekli desteklenmesini miimkiin
kilar.

Bu baglamda DevOps’un yalnizca bir teknoloji
yaklagimi degil, ayn1 zamanda organizasyonel doniisiim aract
oldugu kabul edilmektedir. Giiniimiiz dijital ekonomisinde,
kurumsal 6lgekli yazilim gelistirme ve IT operasyonlar1 sadece
teknik yeterlilikle degil; ayni zamanda ¢evik is kiiltliriiniin
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kuruma  entegre  edilmesiyle  siirdiiriilebilir ~ basariya
ulagabilmektedir. Bu kiiltiirel doniisiimiin basarisi, genellikle
altyap1r otomasyon siireclerinin modernizasyonu ile dogrudan
iliskilidir. Infrastructure as Code (IaC) gibi yaklagimlar
sayesinde altyapi; tanimlanabilir, versiyonlanabilir  ve
tekrarlanabilir  hale gelirken, sistemlerin  esnekligi ve
Olceklenebilirligi  6nemli Olglide artmaktadir. Dolayisiyla,
kurumsal yapilarda DevOps’un etkili entegrasyonu, ancak
altyapi stireclerinin otomasyon odakl1 yeniden
yapilandirilmasiyla miimkiin hale gelmektedir.

EREE

Sekil 1.1. DevOps Yasam Dongiisii

CI, CD, otomatik testler ve izleme araglart gibi
bilesenlerle desteklenen DevOps, dijital doniisiim hedeflerine
ulagmak isteyen kurumlar i¢in stratejik bir zorunluluk héline
gelmistir (Kim vd., 2016).

1.1. DevOpsBilesenleri, Araclar: ve Uzantilar:

DevOps yaklagiminin temelini olusturan dort ana teknik
bilesen; CI, CD, altyapt otomasyonu ve izleme-g0zleme
strecleridir (Sekil 1.2).

Cl, gelistiricilerin yaptig1 kod degisikliklerinin merkezi
bir siiriim kontrol sistemine sik araliklarla entegre edilmesini ve
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her entegrasyonun otomatik testlerle dogrulanmasini saglar;
boylece hatalar erken tespit edilerek gelistirme siirecinin
stirekliligi korunur. Bu siireci takip eden CD agsamasinda, testleri
basariyla gegen kod her an dagitima hazir olacak sekilde
paketlenir ve iiretim ortamina gec¢is i¢cin manuel miidahaleye
gerek kalmaksizin teslimata uygun bigcimde bekletilir. Dagitim
stirecinin bu denli otomatik ve glvenilir hale gelebilmesi, buyuk
Ol¢iide altyapinin laC yaklagimiyla tanimlanarak otomatik
yonetilmesini miimkiin kilan altyapi otomasyonuna dayanir. Bu
yaklagim, sistem kaynaklarmin tutarl, tekrarlanabilir ve
versiyonlanabilir olmasin1 saglar. Tiim bu siireglerin giivenli ve
saglikli ilerleyebilmesi ise izleme ve gézleme mekanizmalar ile
desteklenir; sistem performansi, kaynak kullanimi ve hata
oranlar1 siirekli takip edilir, elde edilen veriler analiz edilerek
sistem davraniglar1 hakkinda i¢gérii retilir ve olast sorunlara
erken miidahale imkani saglanir.

o Surekli Siuirekli Altyapi Otomayso-
Kod Gelistirme H Entegrasyon (C]H Teslimat (CD) H nuu

+ Kod entegrasyonu + Dagitima hazir Siirekli sistem
» Otomatik test * Yaziim paketi analizi &
geri bildirim

Izleme & Gozleme
(Monitoring & Obs.)

Siirekli sistem analizi

C & geri bildirim )

Sekil 1.2. DevOps Temel Bilesenleri

DevOps uygulamalarinin etkin ve siirdiiriilebilir bir
sekilde yiriitiilmesi, kapsamli bir ara¢c ekosistemiyle
desteklenmektedir. Bu araglar, yazilim gelistirme siirecinin her
asamasinda otomasyonu, seffaflifi ve izlenebilirligi artirarak
DevOps’un teknik altyapisini olusturur. CI/CD siireclerinde en
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cok tercih edilen araglar arasinda Tekton, Jenkins, GitLab CI,
CircleCIl ve ArgoCD yer almaktadir. Bu araglar sayesinde kod
entegrasyonu, test otomasyonu ve dagitim adimlar belirli
tetikleyicilerle ~ baslatilarak ~ yazilimin  siirekli  olarak
giincellenmesi saglamir. Ozellikle Jenkins ve Tekton, moduler
yapist ve genis eklenti destegi ile kurumsal diizeyde
Ozellestirilmis  CI/CD  hatlar1  olusturulmasina  imkan
tanimaktadir.

DevOps’un temel bilesenlerinden biri olan konteyner
teknolojileri, uygulamalarin taginabilirligini ve ortamdan
bagimsiz calismasini kolaylagtirmaktadir. Bu alanda 6ne ¢ikan
araclardan Docker, uygulamalarin tiim bagimliliklariyla birlikte
konteyner i¢inde g¢alismasini saglarken, Kubernetes bu
konteynerlerin 6l¢eklendirilmesi, dagitilmast ve yonetilmesini
listlenmektedir.  Kubernetes’in ~ sundugu  otomatik  yiik
dengeleme, yeniden baslatma ve kendi kendini iyilestirme gibi
yetenekler, biiylik Olgekli sistemlerde kararliligi artirmakta ve
operasyonel ylikil azaltmaktadir.

izleme ve analiz siirecleri ise sistemin performansim
gercek zamanli olarak izlemeye ve potansiyel sorunlar1 6nceden
belirlemeye olanak tanir. Bu amagla kullanilan araglar arasinda
Prometheus ve Grafana on plana g¢ikmaktadir. Prometheus,
zaman serisi verilerini toplayarak sistemin kaynak kullanimini
izlerken; Grafana, bu verileri anlamli paneller ve grafikler
halinde sunarak operasyonel ekiplerin sistem durumu hakkinda
anlik i¢goriiler elde etmesini saglar. Bu araglar, hata tespiti,
kapasite planlamasi ve hizmet diizeyi anlasmalarinin (SLA)
takibi acisindan kritik rol oynamaktadir.

DevOps’un evrilmesiyle birlikte glvenlik, operasyonel
zekad ve surim yonetimi surecleri de daha derin entegrasyon
gerektiren alanlara doniigmiistiir. Bu baglamda ortaya c¢ikan
DevSecOps  yaklasimi, giivenlik  kontrollerinin  yazilim
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gelistirme yasam dongiisliniin (SDLC) her asamasina entegre
edilmesini hedefler. Geleneksel olarak siirecin sonuna birakilan
giivenlik testleri, DevSecOps sayesinde otomatiklestirilmis
araclarla stirekli olarak yiiriitiilir. Bu alanda 6ne ¢ikan araglar
arasinda SonarQube, kod kalitesini ve giivenlik agiklarini analiz
ederken; Clairve AquaSecurity, agik kaynak kiitiiphaneler ve
konteyner giivenligi i¢in otomatik tarama ve raporlama islevleri
sunar. Bu araglar, sadece uygulama katmanini degil, aym
zamanda yapilandirma dosyalarim1 ve altyapi tanimlarmi da
analiz ederek genis kapsamli bir giivenlik saglar.

Ote yandan, GitOps yaklasimi, Git deposunu hem kodun
hem de altyapinin “tek dogruluk kaynagi (singlesource of truth)”
olarak  konumlandirir. Bu modelde, Kubernetes gibi
orkestrasyon sistemleri, dogrudan Git deposundaki manifest
dosyalarina gore sistem durumunu senkronize eder. GitOps’un
temel araglarindan biri olan ArgoCD, Git tabanli dagitim
stireclerini gercek zamanli izleyerek siirlim geri alma, fark
analizi ve erigim denetimi gibi islevleri otomatiklestirir. GitOps,
dagitim siireglerinde hem seffafligi artirmakta hem de manuel
miidahaleye  gerek  birakmaksizin  sistem  tutarliligini
saglamaktadir.

Bunun yan1 sira AlOps (Artificiallntelligencefor 1T
Operations), DevOps ortamlarinda tiretilen biiyiik hacimli sistem
verilerinin yapay zeka ve makine 6grenmesi teknikleriyle analiz
edilmesini amagclar. AIOps araglari, sistem loglarini, performans
metriklerini  ve kullanici  etkilesimlerini analiz  ederek
anormallikleri tespit eder, otomatik kok neden analizi
(rootcauseanalysis) gergeklestirir ve bazi durumlarda 6ngoriiye
dayali aksiyonlar alir. Bu kapsamda Moogsoft, Dynatrace ve
Splunk ITSI, AIOps uygulamalart arasinda en bilinen
cozimlerden olup, operasyon ekiplerine proaktif mudahale ve
karar destek sistemi sunmaktadir.
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2. KURUMSAL UYGULAMALARDA DEVOPS
TEMEL PRENSIPLERINE BAKIS

Kurumsal organizasyonlarda DevOps doniisiimii, teknik
araclarin ve otomasyonun Otesinde, koklii bir kiiltiirel degisimi
gerektirmektedir. Forsgren ve digerleri (2018)'nin arastirmalari,
basarili DevOps uygulamalarinin temelinde yatan en Onemli
faktoriin organizasyonel kiiltiir oldugunu ortaya koymaktadir.
Bu kiiltiirel doniisiim; ekipler arasi is birligi, siirekli 6grenme,
deneyimleme ve hata toleransi gibi temel degerleri igermektedir.
Ozellikle, PuppetLabs'inState of DevOps Report 2021 raporuna
gore, gucli bir DevOps kiiltiiriine sahip organizasyonlarin
yazilm  dagitim  siirelerini %96’ya  varan  oranlarda
azaltabildikleri ve degisiklik basar1 oranlarim1 %80’in {izerine
cikarabildikleri gozlemlenmistir.

Modern yazilim gelistirme siire¢lerinde  DevOps
uygulamalar;; CI/CD gibi otomasyona dayali pratikleri,
altyapmin  kod olarak yonetimini laC ve mikroservis
mimarilerini icermektedir. Humble ve Farley (2010)'e gore bu
pratikler, organizasyonlarin daha hizli, gilivenilir ve
ongoriilebilir yazilim teslimati yapmalarin1 saglamaktadir.
Bununla birlikte, Lwakatare ve digerleri (2019) tarafindan
vurgulandigi  tlizere, bu teknik  pratiklerin = basarisi,
organizasyonun DevOps Kkiiltliriinii ne o6lglide benimsedigiyle
dogrudan iliskilidir.

Bu baglamda kurumsal diizeyde DevOps’un basariyla
uygulanabilmesi, yalnizca teknik altyapinin degil; ayn1 zamanda
ekip yapilanmasinin ve siire¢ yonetiminin de DevOps ilkeleri
dogrultusunda yeniden sekillendirilmesini gerektirir. DevOps’un
temel prensipleri; is birligi, otomasyon, stirekli geri bildirim,
Olciilebilirlik, paylasilan sorumluluk ve siirekli iyilestirme
basliklar1 altinda toplanabilir. Bu ilkeler, yazilim gelistirme ve
operasyon ekipleri arasindaki yapay sinirlarin kaldirilmasini ve
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siirecler arasi etkilesimin artirilmasini hedefler. Is birligi odakli
bu yapi, silo mantiginin yerini seffaflik ve ortak hedefe
yonelimle degistirirken; otomasyon, hiz ve dogruluk kazandirir.
Stirekli geri bildirim mekanizmalar1 sayesinde sistem kararlilig
korunur, kullanict odaklilik artar. Ayrica tiim ekiplerin yazilim
kalitesi ve sistem siirekliligi iizerinde ortak sorumluluk tasimasi
tesvik edilir. Bu yapi, Ozellikle siirekli gelisimi ve
organizasyonel c¢evikligi tesvik eden kiiltiirlerde siirdiiriilebilir
basar1 saglar.

DevOps'un kurumsal uygulamalardaki 6nemi, dijital
doniisiim siirecinin hizlanmasiyla birlikte daha da artmigtir.
Gartner'in (2023) arastirmasina gore, Fortune 500 sirketlerinin
%75’i DevOps pratiklerini kurumsal stratejilerinin merkezine
yerlestirmis durumdadir. Bu doniisiim, organizasyonlarin sadece
teknolojik altyapilarin1 degil, ayn1 zamanda is yapis sekillerini
ve organizasyonel kultirlerini de derinden etkilemektedir. Willis
ve Edwards (2022)in  ¢alismasi, basarili  DevOps
implementasyonlarinin organizasyonlarda inovasyon kulturini
giiclendirdigini  ve ¢alisan  memnuniyetini  artirdigini
gostermektedir.

Kurumsal  uygulamalarda  DevOps  adaptasyonu,
beraberinde bir dizi zorlugu da getirmektedir. Ozellikle biiyiik
Olcekli organizasyonlarda mevcut siireclerin ve kiiltiirel yapinin
degisimi 6nemli bir miicadele alan1 olusturmaktadir. Rodriguez
ve digerleri (2020)'nin arastirmasi, kurumsal DevOps
doniigiimlerinde karsilagilan en biiyiik zorluklarin basinda
degisim direnci, teknik bor¢ yoOnetimi ve Ol¢eklenebilirlik
konularimin geldigini ortaya koymaktadir. Bu zorluklarin
istesinden gelmek ic¢in organizasyonlarin sistematik bir
yaklagim benimsemeleri ve degisim yOnetimi siireclerini etkin
bir sekilde yiiriitmeleri gerekmektedir.
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DevOps'un sundugu deger onerisi, modern is diinyasinin
temel gereksinimlerini karsilamada kritik Oneme sahiptir.
Stirekli entegrasyon ve teslimat pratikleri, organizasyonlarin
pazar degisimlerine hizli yanit verebilmelerini saglarken;
otomasyon ve standardizasyon uygulamalari operasyonel
verimliligi artirmaktadir. Sharma ve Coyne (2021)'nin ¢aligmasi,
DevOps olgunluk seviyesi yliksek organizasyonlarin, rakiplerine
kiyasla %200’e varan oranlarda daha hizli yenilik yapabildigini
ve misteri memnuniyetinde Onemli artiglar sagladigini
gostermektedir.

Giivenlik perspektifinden bakildiginda ise DevOps'un
"DevSecOps" evrimiyle birlikte giivenlik pratiklerinin yazilim
gelistirme yasam dongiisiine entegre edilmesi biiylik Onem
kazanmigtir. Bass ve digerleri (2021)nin aragtirmasi, giivenlik
kontrollerinin ~ otomatiklestirilmesi  ve  siirekli  izleme
pratiklerinin, organizasyonlarin  giivenlik agiklarmi %70
oraninda azaltabildigini gostermektedir. Bu entegrasyon,
modern kurumsal uygulamalarin karsi karsiya kaldigi siber
giivenlik tehditlerinin  proaktif bir sekilde yoOnetilmesini
saglamaktadir.

3. KURUMSAL DEVOPS DONUSUMUNE ILISKIN
BiR UYGULAMA VE DEGERLENDIRME

Kurumsal yapilarda DevOps Kkiiltiiriine gecis, mevcut
sistemin analizini, eksikliklerin belirlenmesini ve kuruma 6zel
¢Oziim Onerilerinin gelistirilmesini igeren biitlinciil bir doniigiim
stirecidir. Bu boliimde, DevOps entegrasyonunun baglangig
asamasinda mevcut yapmin durumu ve gecis Oncesi karsilasilan
sorunlar ele alinmakta; DevOps altyapisina gegmek isteyen
kurumlar icin rehber niteliginde bir model sunulmaktadir.

Kurum genelinde konteyner ve kiime yonetimi
teknolojileri aktif olarak kullanilmamaktadir. Oysa konteyner



Akademik Perspektiften Elektrik-Elektronik ve Haberlesme Miihendisligi

mimarisi, farkli ortamlarda tutarli sekilde
calismasin1 saglayarak gelistirme siireclerinde ¢eviklik ve hiz
kazandirir. Bazi uygulamalar test ortaminda Docker ile ¢aligsa
da, bu mimari heniiz kurum genelinde yayginlagmamustir.

yazilimlarin

Sekil 3.1°den goriildiigii iizere, kurum igerisinde canli
CI/CD calisgan  bir  uygulama
bulunmamaktadir. Oysa bir DevOps altyapisinda CI/CD
stireclerinin kurulmus olmas1 kritik O6neme sahiptir. Siirekli

sistemde surecinde

entegrasyon ve silirekli dagitim siiregleri, giiniimiiz yazilim
diinyasinda kalitesinin,
stirdiiriilebilirliginin saglanmasinda temel rol oynamaktadir.

yazilim giivenliginin ve

Kurumda statik kod analizi i¢in Fortify kullanilmakta
olup, pipeline entegrasyonu ile yeni bir araca daha ihtiyac
duyulmaktadir. Ayrica kurum genelinde merkezi bir loglama
altyapis1 bulunmamaktadir. Uygulama loglarinin yeterli diizeyde
almamamasi, performans ve hata takibini zorlastirmakta; bu
durum, sistemlerde yasanan sorunlarin kaynaginin tespitini
giiclestirmektedir. Bu nedenle kapsamli bir izleme ve merkezi
loglama altyapisinin kurulmasi gerekmektedir.

Tespit Edilen Sorun Sorunun Kaynagi

Java Versiyonunun Gldncel Olmamasi Java 8 destedi yakinda sonlanacak

Loglama ve Izleme Eksikligi hata durumlarnin analiz edilmesi ve genel
akisin takibi acisindan kritik Sneme

sahiptir

Veritabam Degisikliklerine Yénelik Versiyon
Kontrol Eksikligi

Veritabam Devops sirecine entegre degil

Kod Kalite Analizi Eksikligi Fortify, daha gok glvenlik katmanina

odaklamr.

CIfCD Sareci Eksikligi Uygulamalarda CI/CD sureci yoktur

Standart Yazimsal Cézimlerin Eksikligi

REST APl'lar igin Standart Eksikligi

igerik Yénetimi (Content Manager)
olamamasi

Uygulama Testlerinin Ekslikligi

bir standard olmamasi benzer iglere her
projede efor harcanmasina sebep
olmaktadir.

Rest APl'lan igin Daire Bagkanhklan
genelinde bir standart yok

dosya ylkleme ihtiyaclan igin dosya
sunucularn kullamimaktadir.

uygulamalarda birim test, entegrasyon
testi gibi testler bulunmamaktadir

Sekil 3.1. DevOpsa gegis siirecinde tespit edilen sorun ve kaynagi
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Mevcut  uygulamalarin ¢ogu  web  uygulama
sunucularinda (WAS) calismakta, bu da yiiksek maliyet ve eski
Java siirimlerine bagimlilik yaratmaktadir. Daha esnek ve
giincel bir yap1 i¢in sunucu altyapisinin yeniden diizenlenmesi
onerilmektedir. Kurumda test sirecleri yetersizdir; oysa CI/CD
hatlarinda sagliklt bir dagitim icin testler kritik Onemdedir.
Ayrica merkezi bir depolama altyapisinin bulunmamasi, sistem
bilesenlerinin yonetimini ve glivenligini zorlastirmaktadir.

Yukarida belirtilen DevOps’a gecisle ilgili eksikliklere
ek olarak, Sekil 3.1’de goriilen yazilima ilisgkin bazi
standartizasyon siireglerinin de DevOps altyapisi kurulurken
entegre edilmesinin siirecleri  kolaylastirdigi ve yazilim
ekiplerinin DevOps kiiltliriine adaptasyonunu destekledigi
gbzlemlenmistir.

3.1. Ornek Kurumsal DevOps Doniisiim Senaryosu

Senaryo kapsaminda, geleneksel yazilim gelistirme ve
dagitim siireglerine sahip bir kamu kurumunun, mevcut IT
altyapisint DevOps prensiplerine uygun héle getirme siireci ele
almmigtir. Kurumun ilk agamada karsilastigi temel zorluklar
sunlardir:

e Gelistirme ve operasyon ekipleri arasinda iletisim
eksikligi,
e Dagitimlarin manuel yapilmasi nedeniyle yiiksek hata
orant,
e Geribildirim mekanizmalarimin eksikligi,
e Altyap1 konfigiirasyonlarinin dokiimante edilmemesi.
Doniisiim siireci ti¢ faza ayrilmigtir (Sekil 3.2):

1. Planlama ve Kiiltiirel Hazirlik:Ekipler aras1 ortak hedef
tanimi, egitimler ve is birligi kiiltiirlinlin olusturulmasi.

2. Teknik Doniistim:

11
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e Tekton ile CI siireglerinin kurulmasi,

e SonarQube ve Clair ile otomatik testlerin
entegrasyonu,

o Docker ile uygulama konteynerlestirme,
o Kubernetes ile uygulama orkestrasyonu,

o Prometheus, Grafana ve Jeager ile sistem izleme
altyapisinin kurulmasi.

3. Operasyonel Otomasyon:

e« Webhook ve trigger(tetikleyiciler) ile kod
degisikliklerinde altyapinin otomatik ¢aligmast,

e ArgoCD ile GitOps tabanl dagitim siireclerinin
baglatilmasi,

e Vault ile giivenli yapilandirma yonetimi.

Doéntisiim sonucunda, uygulama dagitim stireleri %85
oraninda azalmis, hata orami belirgin sekilde diismiis ve geri
bildirim siireleri 6nemli OSlgiide kisalmistir. Kurum, manuel
stireclerin otomasyona gecirilmesiyle birlikte yazilim gelistirme
verimliligini artirmig, operasyonel yiikii azaltmis ve kurumsal
cevikligi giiclendirmistir.

Sekil 3.2. DevOps doniisiim yolculugu
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4. DEVOPS METODOLOJISININ
UYGULANMASI, DEVOPS KULTURUNUN
BENIMSENMESIi VE DEGERLENDIRILMESI

Bu béliimde, kurumda DevOps altyapisinin uygulanisi,
CI/CD siireglerinin isleyisi, kullanilan araglar, DevSecOps
entegrasyonu ve DevOps Kkiiltiiriiniin yayginlastirilmas1 ele
alinmaktadir. Mevcut projede, manuel siireclerin otomasyona
gecirilmesi  ve  DevOps  prensiplerinin  benimsenmesi
amaclanmaktadir.

Kurulan yapida GitLab, kod yonetimi ve otomatik
pipeline tetikleyici olarak merkezde yer almaktadir. Tekton ile
olusturulan pipeline; Maven ile derleme, SonarQube ile kod
analizi ve Kaniko ile konteyner imaji olusturma adimlarini
icermektedir. Olusan imajlar Quay’e aktarilmakta ve Clair ile
giivenlik taramasindan gecirilmektedir.

4.1. Devops Siireclerinde Altyap1 Otomatizasyonu

DevOps uygulamalarinda altyapt otomasyonu, yazilim
gelistirme ve dagitim siireclerinin  hizlandirilmasinda, insan
hatalariin azaltilmasinda ve tekrarlayan iglemlerin giivenilir
bicimde ydritilmesinde kritik bir rol Ustlenir. Ebert ve digerleri
(2016), "DevOps uygulamalarinda altyapt otomasyonu,
tekrarlanabilir ve giivenilir dagitim siire¢lerinin anahtaridir”
sonucuna  varmuglardir.  Bu  kapsamda  Tekton-GitLab
entegrasyonu, DevOps altyapisinda tam otomatik bir is akisi
sunarak onemli bir ornek teskil eder. Benzer sekilde kurumlar,
GitLab-Jira gibi araglar arasinda da otomasyon temelli
baglantilar  kurgulayarak siireglerini  ugtan uca entegre
edebilirler.

Tekton, Kubernetes iizerinde calisan ag¢ik kaynakli bir
CI/CD framework’li olup, siirekli entegrasyon asamasinda etkin
bicimde kullanilirken; GitLab, kod yoOnetimi, siiriim takibi ve
proje organizasyonu i¢in merkezi bir platform islevi goriir. Bu

13



Akademik Perspektiften Elektrik-Elektronik ve Haberlesme Miihendisligi

iki sistem arasindaki otomatik veri akist webhook’lar
araciligiyla saglanir; O0rnegin bir merge istegi (mergerequest)
olusturuldugunda GitLab tarafindan tetiklenen webhook,
Tekton’da tanimli pipeline siirecini devreye sokar.

Otomatiklestirilen bu pipeline, Maven ile derleme,
SonarQube ile kod analizi, Kaniko ile konteyner imaj1 olusturma
ve bu imajin Quay gibi bir containerregistry’ye gonderilmesi
gibi adimlardan olusur. Ardindan Argo CD, GitOps prensipleri
cercevesinde Quay’deki yeni slriimii algilar ve Helm
sablonlarin1 kullanarak Kubernetes ortamina parametrik olarak
dagitim1 gerceklestirir. Helm, dagitim yapilandirmalarinin farkl
ortamlar i¢in esnek bigimde uyarlanmasini saglar.

Test ortamlarinda bu is akisi ugtan uca otomatik
ilerlerken, canli sistemlerde giivenlik ve kararlilik gereksinimleri
nedeniyle belirli adimlar manuel onaya tabi tutulur. Uretim
ortamina gegisler genellikle kontrollii sekilde elle tetiklenir ve
bir dizi ek glivenlik dogrulamasiyla desteklenir. Tekton—GitLab
is birligi; test siireclerinde hiz ve dogruluk saglarken, iiretim
sistemlerinde giivenlik ve denetim gereksinimlerini karsilayan
esnek bir altyap1 otomasyonu modelini temsil eder. Bu asamada
Clair arac1 ile giivenlik taramasi gergeklestirilmekte, olasi
aciklar ve bagimlilik sorunlar1 proaktif sekilde tespit
edilmektedir. Izleme ve gdzleme siireclerinde Loki loglarin
toplanmast, Grafana ise gorsellestirme amaciyla
kullanilmaktadir. JeagerAPM uygulama performansini izlerken,
Prometheus ve Alertmanager sistem kaynaklarinin takibi ve
alarm Gretimi icin devreye girmektedir.

Dagitim asamasinda Argo CD ile uygulama Kubernetes
ortamina kontrollii ve otomatik sekilde yerlestirilmektedir. Helm
kullanilarak dagitilan uygulamalar, gerekli bilesenlerle birlikte
paketlenerek kolayca yonetilebilir hale getirilmektedir. Bu yapi,
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GitOps mantigin1 desteklemekte ve uygulama dagitimlarinda
giivenilirlik ve tutarlilik saglamaktadir.

“DevOps kiiltiiriinlin kuruma entegrasyonu sirasinda en
bliylik kazanimlardan biri, gelistirme ve operasyon ekipleri
arasindaki silo yapilariin ortadan kaldirilmasi olmustur”(Gupta
vd., 2024) Proje bazli yaklasimdan iriin bazli yaklasima
gecilmesiyle birlikte ekipler, yazilim yasam dongiisiiniin tim
asamalarinda daha fazla sorumluluk almis, dagitim siklig
artarken hata orami azalmistir. Yapilan i¢ degerlendirmelerde,
yazilim teslim siirelerinde %80'e varan kisalma, sistem
erigilebilirliginde ise %95'in iizerinde siireklilik elde edildigi
raporlanmistir.

Kurum igerisinde DevOps kiltiriinin benimsenmesi igin
cesitli i¢ egitim programlari, rehber dokiimantasyonlar ve teknik
mentorluk faaliyetleri yliriitilmiistiir. Ayrica sistem performansi,
dagitim bagarisi ve kullanicti memnuniyeti gibi gostergeler
periyodik olarak Olgililerek siirekli iyilestirme dongiisi
desteklenmistir.

Bu donilisiim sonucunda, yazilim gelistirme yasam
dongiisiiniin  tiim asamalarinda otomatizasyon saglanmis,
manuel mudahalelerden kaynaklanan hata riskleri minimize
edilmis ve gelistirme siireclerinin verimliligi artirilmistir. Ayrica,
ekipler arasi is birligi gliclenmis ve degisikliklerin canli ortama
aktarilmas1 daha giivenli ve hizli hale gelmistir. Sonug olarak,
DevOps metodolojisinin uygulanmas1 sadece operasyonel
verimlilik agisindan degil; organizasyonel ¢eviklik, kalite
odaklilik ve teknolojiye hizli adaptasyon agisindan da énemli bir
deger yaratmistir. DevSecOps paradigmasi, giivenligi yazilim
gelistirme yasam dongiisii boyunca temel bir bilesen olarak
yerlestirerek, riskleri erken tespit eder ve hizli gelistirme
surecleriyle dengeler (Chittibala, 2023).Oniimiizdeki siiregte, bu
yapmin DevSecOps acisindan var olanlara ek olarak daha
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gelismis giivenlik politikalariyla genisletilmesi ve otomasyon
kapsaminin derinlestirilmesi hedeflenmektedir.

Mevcut yazilim projesinde, gelistirme ve dagitim
siireclerinin modernizasyonu ic¢in kapsamli bir doniisiim
yapilmisti. ~ Su  anda  manuel  yiriitilen  siireclerin
otomatiklestirilmesi ve DevOps pratiklerinin benimsenmesi
hedeflenmektedir. Bu  doniisiimiin ~ temelinde, CI/CD
yaklagiminin uygulanmasi yer almaktadir. CI/CD yontemleri, is
birligi ve otomasyonu tesvik ederek yiiksek kaliteli yazilimin
hizli teslimini saglar; bu sayede gelistirme dongiileri kisalir ve
hata oranlar1 diiser (Gupta vd., 2024).

Kurulan yapida, kaynak kod yonetimi i¢in tercih edilen
GitLab deposu merkezi rol oynayacaktir. Gelistirme ekiplerinin
kod degisiklikleri, otomatik tetiklenen bir pipeline siirecini
baslatacaktir. Bu pipeline't olusturacak Tekton altyapisi,
konteyner tabanli mimarisi sayesinde yiiksek O6l¢eklenebilirlik
ve esneklik sunacaktir (Sekil 4.1). Derleme surecinde Maven
kullanilarak projenin ingas1 gergeklestirilecek, bu asamada birim
testlerin kosturulmas1t ve kod kalitesinin degerlendirilmesi
saglanacaktir. Kod Kkalitesi kontroll icin entegre edilecek
SonarQube araci, yazilim kalite metriklerini analiz ederek
potansiyel sorunlar1 erken agamada tespit edecektir.
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docker  temwneveperiamei QGO

Sekil 4.1. CI Slireci

16



Akademik Perspektiften Elektrik-Elektronik ve Haberlesme Miihendisligi

Basarili derleme sonrasinda, uygulamanin konteyner
imaji Kaniko aracilifiyla olusturulacaktir. Uretilen imajlar,
merkezi bir depo olan Quay'de saklanacak ve bu asamada Clair
aract kullanilarak gilivenlik taramasindan gecirilecektir. Bu
tarama, olas1 giivenlik agiklarinin ve bagimlilik sorunlarinin
proaktif olarak belirlenmesini saglayacaktir.

Monitoring kisminda ise Loki, loglarin toplanmasi
amaciyla Grafana ise loglarin goriintiilenmesi ve veri
gorsellestirilmesi  amaciyla  kullanilmasi  planlanmaktadir.
[zleme-takip etme araci olarak JeagerAPM, uyar1 ydneticisi
olarak ise Prometheus kullanilacaktir.

Sekil 4.2 de goriildiigi gibi dagitim asamasinda Argo CD
kullanilarak, uygulamanin Kubernetes ortamina kontrollii ve
otomatik bir sekilde yerlestirilmesi gergeklestirilecektir.
Uygulamalar Helm adi verilen paket yoneticisi vasitasiyla
dagitilacaktir. Uygulamanin clusterda ¢alisabilmesi icin gerekli
olan tiim bilesenleri bir paket haline getirir ve bu sekilde
kolayca ve denetlenebilir ve GitOps mantigin1 destekler sekilde
imaj1 dagitir. Bu yaklasim, uygulama dagitimlarinin tutarli ve
giivenilir bir sekilde yapilmasini garanti altina alacaktir.

B /

Sekil 4.2. CD Siireci
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Bu donilisiim sonucunda, yazilim gelistirme yasam
dongilisiiniin  tim asamalarinda otomatizasyon saglanacak,
manuel mudahalelerden kaynaklanan hata riskleri minimize
edilecek ve gelistirme siireglerinin verimliligi artirilacaktr.
Ayrica, ekipler arasi igbirligi gliglenecek ve degisikliklerin canli
ortama aktarilmasi daha giivenli ve hizli hale gelecektir.

5. SONUC

Bu ¢alisma, DevOps metodolojisinin kurumsal diizeyde
entegrasyonunu hem teorik hem de pratik yonleriyle ele almigtir.
DevOps yasam dongiisiiniin tiim asamalart detayli bicimde
incelenmis; Ozellikle CI ve CD siireglerinin yazilim kalitesi,
ceviklik ve teslim siiresine etkileri vurgulanmistir.

Kurum i¢inde Tekton, GitLab, Argo CD gibi agik kaynak
araclarla kurulan otomatik pipeline yapisi sayesinde manuel
islemler en aza indirilmis, yazilim siirecleri hizlanmis ve kalite
kontrolleri giivenilir hale getirilmistir. Tiim bilesenlerin uyumlu
ve maliyetsiz olmasi, kamu kurumlar1 ve sinirh biitceye sahip
organizasyonlar i¢in uygulanabilir bir model sunmaktadir.

Aragtirma bulgularina gore DevOps’un basarisi ii¢ temel
faktore baghdir:

1. Kiiltiirel doniisiim: Ekipler arasi is birligi ve sorumluluk
paylasimi,
2. Sure¢ otomasyonu: Hatalarin azaltilmasi ve verimliligin

artirilmasi,

3. Teknolojik altyapi: Modern, entegre araglarin etkin
kullanimu.

Sonug olarak, DevOps yalnizca teknik bir model degil;
kurum genelinde verimlilik, kalite ve stirdiiriilebilir doniistim
saglayan stratejik bir yaklagimdir. Gelecekte, 0Ozellikle
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KOBI'lerde ve buyik kurumlarda DevOps etkinliginin ve
DevSecOps  uygulamalarinin  yayginlastirilmas:  iizerine
caligmalar yapilmasi 6nerilmektedir.
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