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BEYAN
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OZET

COK-BOYUTLU KAOTIK SISTEMLERE DAYALI RENKLI GORUNTU
SIFRELEME YONTEMI

Bilisim teknolojilerinin gelismesi ve internette yayinlanan verilere yetkisiz erisim olasiliginin
artmastyla birlikte verilerin korunmasi ihtiyaci 6nemli bir konu haline gelmistir. Veri
giivenliginde faydali olabilecek yontemlerden biri sifrelemedir. Veri sifreleme kullanilarak,
veriler farkli ortamlarda giivenli bir sekilde kolayca dagitilabilir. Bu tez, dijital gérunttler igin
kaos teorisine dayali bir sifreleme yoOntemini sunmakta ve incelemektedir. Sifrelenmis
goriintiiler lizerinde yapilan testler ve analizler, sunulan yontemin gerekli verimlilige sahip
oldugunu gostermektedir. Sifreleme, bilgileri yalnizca yetkili kisilerin anlayabilecegi sekilde
diizenleme yontemidir. Teknik olarak bu, diiz metni sifreli metne doniistiirme islemidir. Daha
basit bir ifadeyle, sifreleme, okunabilir verileri alir ve anlagilmaz ve rastgele goriinecek sekilde
degistirir. Sifreleme, bu islemi gergeklestirmek i¢in bir sifreleme anahtarinin kullanilmasini
gerektirir. Bu anahtar, sifreli mesajin hem gondericisinin hem de alicisinin bildigi bir dizi
matematiksel degerdir. Sifrelenmis veriler rastgele gibi goriinse de sifreleme mantiksal ve
ongortilebilir bir sekilde yapilir, dyle ki sifrelenmis verilere sahip olan ve verileri sifrelemek
icin kullanilan anahtara sahip olan taraf, verilerin sifresini ¢ozebilir ve diiz metne
dontistiirebilir. Ancak giivenli bir sifreleme, {iclincii bir tarafin tahmin edemeyecegi veya
sifrelenmis metni cesitli aracglar kullanarak diiz metne doniistiiremeyecegi kadar karmasik
olmalidir. Bu tezde, goriintii sifreleme igin etkin bir yontem 6nerilmistir. Uygulamadan sonra
Onerilen yontem, veri glivenligi analizi i¢in var olan cesitli araglarla degerlendirilmistir.

Sonuglar, 6nerilen yontemin goriintii sifreleme i¢in kabul edilebilir oldugunu gostermektedir.

Anahtar Kelimeler: Gériintii Sifreleme, Kaotik harita, Rastgele say1, Baker haritasi.



ABSTRACT

COLOR IMAGE ENCRIPTION METHOD BASED ON MULTI-DIMENTIONAL
CHAOTIC SYSTEMS

With the development of information technologies and the increase in the possibility of
unauthorized access to data published on the Internet, the need for data protection has become
an important issue. One of the methods that can be useful in data security is encryption. By
encryption, data can be easily distributed securely in different environments. This article
presents and examines a chaos theory-based encryption method for digital images. Tests and
analysis on encrypted images show that the presented method has the necessary efficiency.
Encryption is a method of organizing information in such a way that only authorized persons
can understand it. Technically, this is the process of converting plain text to ciphertext. In
simpler terms, encryption takes readable data and changes it to appear incomprehensible and
random. Encryption requires the use of an encryption key to perform this operation. This key
is a set of mathematical values known to both the sender and receiver of the encrypted message.
Although encrypted data may seem random, encryption is done logically and predictable so that
the party that owns the encrypted data and owns the key used to encrypt the data can decrypt
the data and convert it to plain text. However, secure encryption must be so complex that a third
party cannot guess or convert the ciphertext to plain text using various tools. In this thesis, an
efficient method for image encryption is proposed. After the application, the proposed method
was evaluated with various tools available for data security analysis. The results show that the

proposed method is acceptable for image encryption.

Keywords: Image Encryption, Chaotic map, Random number, Baker map.



ICINDEKILER

Sayfa No

OINSOZ ...ttt ettt ettt sttt ettt n ettt i
L@ 4 N USRS PR i
A B S T R A T ettt e e b e e e e e e e et e e e nare e e nraeeannaee e ii
ICINDEKILER..........c.coooiiiiieeieet oottt n st enen s iv
SEKILLER DIZINI ......oooioiieeeeeeeee ettt Vi
TABLO DIZINI ..o vii
LIST DIZANI.......coooiiiiiiccccee e vii
SIMGELER VE KISALTMALAR .........c.coiititiieeeeeee et iX
(€ 12 1T 1
2. KRIPTOLOJII ...ttt 3
2.1 Kriptografinin Tarihi. ..o 3
2.2 KIirKDOFUN AL TIKESE .......vovoeeeeeeeeeeeeeeeeeeee ettt 3

2.3 Sifreleme HIizZmeti ...............ccoviiiiiiiii e 4
2.4 Kriptografinin TEMEIEIT ........coviiieiee e 5
2.4.1 Simetrik ve Asimetrik Kripto Sistemler...........ccooooviiiiiniiieeee 6

2.4.2 AKis ve Blok Sifreleyiciler ... 9

2.5 Rasgele Sayl Uretimi .............c.cc.coovueviviiiiiieeicice e 9
2.5.1 KaOotiK SISTEMIET ...cvoouiiieee e 11

2.5.2 Kaotik Sistemlerin OZeHiKIEri ...........ccooeveveveeeeeeeeeeeeee e 12

2.5.3 Kelebek Etkisi ve Kaos Teorisinin Arka Plani .....................c.ccoooeeiiiennn 15

2.5.4 Kaos Tabanh Goriintii Sifreleme..................cccccooiiiiiii i 17

2.5.5 Standart Lojistik Harita ...........cccoooiiiiiie e 17

2.5.6 BAKEE HAMITA ..o 20

2.5.7 IYILESTIRILMIS BAKER HARITA SISTEMI ..........ccooooviiiirieen. 20



3. SUNULAN KAOS TABANLI GORUNTU SIFRELEME ...........c..c.ccoooovvviiiiiennnn. 22

R R € 1 (PSPPSR 22
3.2 Rastgele Liste OIusturma.............ccocooveiiiiiiiiiiiniiiie e 22
3.3 GOrtintii Sifreleme ...............occviiiiiii 26
3.4 Goriintii DeSifreleme ................coooiiiiiiii s 29
3.5 Onerilen Yontemin GUvenlilik ANAKZIETT ...........ccoovviveieinieieeeeeesse e, 31
3.5.1 Diferansiyel ANAlIZ ...........ccovooiiiiiiie e 32

3.5.2 Istatistiksel ANANZIET ..................ccccoevviuiriuiiieiiereieeee s 33

3.5.2.1 Korelasyon KatSaYISI............cccooiiiriiiiiiiiiicinee e 33

3.5.2.2 Histogram ANANIZI........cccooiiiiiiiiei e 35

T = | [T = 1 o] o ] PSSRSO 35

A, SONUGQC ..ot b bttt n et 37
KCAYINAKCA et b bbbt b bt e e b e bt b st bttt e e eneeneas 38



SEKILLER LISTESI

Sayfa No
SekKil 2.1. SIMEtrik SHTEIEMIE ....coiuviiii e e 6
SekKil 2.2. ASIMEtriK SHTEIEIME ... .cviiiiiiieiiiie et nneas 9
Sekil 2.3. FraKtal OMMEKIET.........c.cieveieieeeeceeiee ettt es sttt s 14
Sekil 2.4. Lojistik Harita Farkli r Degerlerde .........ccoooviviiiiiiiieiicce e 18
Sekil 2.5. Lojistik Harita I¢in Catallama.............ccocceuereveiiecceieeseeeeeee e 19
Sekil 2.6. Lojistik Haritada r Degerine Gore Ikiye Katlama ............cccoovevevcveiiicrerececisnenenn. 20
Sekil 3.1. Normal Kaotik Sistemlerin Rasgele Say1 Dagitimi .........cccceoeveieiininenienieenn 24
Sekil 3.2. Kat Sayis1 Kullandiktan Sonra Rasgele Say1 Dagitimi.........ccoccoeevviiienciincnienennnn 25
Sekil 3.3. Goriintii Sifreleme le Tlgili Islemler .........ccccoevevceueieiiicieceee e 27
Sekil 3.4. Sifreleme Genel YONEMI ..ccuviveiieiieieiieesie e e e e enes 28
Sekil 3.5. Bir goriintii ve Sifreleme Asamasi. (a) Diiz Goriintii, (b) Sifreli Gorintd .............. 29
Sekil 3.6. Desifreleme Ile T1gili ISIemIer.........ccccovevicueveviiiiccee e 30
Sekil 3.7. Desifreleme Genel YONtEIMI ......ccveiveiveieeiieiiesie et ese et sae e sre e 31
Sekil 3.8. Bir Goriintii Desifreleme Asamasi. (a) Sifreli Goriintii, (b) Orijinal Goriintii ........ 31

Sekil 3.9. (a) Duz Goruntd, (b) Anahtar; ile Sifrelenmis Goriintii, (c) Anahtar; ile Sifresi

Coziilmis Goriintii, (d) Anahtar; ile Sifresi COzUImMiUs GOTUNtU ...oovvvvveevveeiiiieiiee e 32

Sekil 3.10. iki Bitisik Pikselin Korelasyonu (a) Lena'nin Diiz Goriintiisii; (b) Diiz Goriintiiniin
Dikey Korelasyonu; (¢) Duz Gorintinin Yatay Korelasyonu; (d) Dz Gortntiiniin Diyagonal

Korelasyonu; (e) Lena'nin Sifreli Goriintiisii; (f) Sifreli Gorilintiiniin Dikey Korelasyonu; .... 34

Sekil 3.11. (a) Diiz Goriintii, (b) R Histogrami, (¢) G Histogrami, (d) B Histogramu, (e) Sifreli
Goriintii, (f) R Histogrami, (g) G Histogrami, (h) B Histogrami, ...........cccocoeeiiiiiiininiinnnnnns 35

Vi



TABLOLAR LISTESI

Sayfa No
Tablo 3.1. (122.102)'de bir pikseli degistirerek NPCR ve UACI analizi. ...........cccccveverveennenn, 33
Tablo 3.2. Onerilen yontem ve bazi farkli yontemler igin korelasyon ¢alismast.................... 34
Tablo 3.3. Bazi diiz ve sifreli goriintiilerin entropi SONUGIATL. ......cvevvveieiieriiie e, 36
Tablo 3.4. Entropi sonuglarini Karsilastirma ...........cccccveveeieeieiiesiee e se e 36

vii



LiST DiZiNi

Sayfa No
List 3.1. Baslangi¢ degerlerin hesaplanma algoritmasi ..........c.coovrerieieiienieneneseseseseeeeen 23
List 3.2. Rastgele liste olusturma al@oritMast.........ccueverieireriirinieseeeeiee e 25
List 3.3. Sifreleme ALZOTItMASI.....uciviiieiieieiiesieesie e e e e e sre e e et e s e steeeeereesreeeeaneesneas 27
List 3.4. Desifreleme ALZOTIMAST......cviviiveieiiiiisiieieieie ettt bbb eneeneas 30

viii



SIMGELER VE KISALTMALAR LISTESI

Simgeler

r . Lojistik harita sistem katsayisi

X, : Lojistik harita sistem degiskeni

n . Lojistik harita yineleme say1s1

a : Baker harita kontrol parametresi

b : lyilestirilmis Baker harita lineer katsay1si
Ki,j : 1. karaktere ve j. bitine karsilik gelen ikili bit
Xo : Baslangic ilk deger

Yo : Baslangic¢ ikinci deger

M : GOriintlinlin uzunlugu

N : Gorlintlinlin genigligini

P(i,j) : Goriintiiniin bir piksel degeri

Kisaltmalar

RNG :Rastgele Say1 Ureticisi

FIPS  : Federal Bilgi Isleme Standardi

AES : Gelismis Sifreleme Standardi

DES : Veri Sifreleme Standardi

IDEA : Uluslararas1 Veri Sifreleme Algoritmasi
PGP  :Oldukga lyi Gizlilik

RSA  : Rivest-Shamir—Adleman

SSL : Glivenli Yuva Katmani

WIFI  : Kablosuz Sadakat

WEP : Kablolu Esdeger Gizlilik



DNA
ASCII
RGB
NPCR

UACI

: Deoksiribo ntikleik asit

: Bilgi Degisimi i¢in Amerikan Standart Kodu
: Kirmiz1 — Yesil — Mavi

: Degisen piksel hiz1 sayisi

: Birlesik ortalama degistirilmis yogunluk



1. GIRIS

Insanlarin verileri ¢esitli iletisim kanallarinda paylastig1 birgok baglam vardur.
Genellikle kamuya acik olan farkli ortamlarda veri yayinlamak glivenli olmayabilir ve giivenlik
riskleri getirebilir (Chen vd., 2019: 97549) (Dou vd., 2020:8). Bu amacla veri iletimini guvenli
hale getirmek i¢in ¢esitli yontemler gelistirilmistir. Veri iletimini giivenli hale getirmenin
yollarindan biri veri sifrelemedir. Veri sifreleme kullanilarak farkli ortamlarda daha kolay
yayinlanabilirler. Elbette veri sifreleme, verileri yetkisiz erisimden korumak i¢in steganografi
ve filigranlama gibi farkli sekillerde yapilabilir (Morkel vd., 2005:3) (Subramanian vd., 2021
23410) (Wadhera vd., 2022:127) (Mahto vd., 2021:2). Veri sifreleme farkli yol ve yontemlerle
aragtirtlmistir. Bazi sifreleme yontemleri geleneksel yontemlere dayalidir (Arab vd.,
2019:6666) ve bazilart modern yontemler (Anandkumar vd., 2020:25) kullanmistir. Metinsel
veriler (Singh vd., 2015:75) (Sangwan vd., 2012:29), bazilar1 goriintii verileri (Liu vd.,
2014:328) (Huavd., 2019:411) ve bazilari ses verileri (Lima vd., 2016:8405) i¢in bazi sifreleme

yontemleri Onerilmistir.

Bu arada goriintiilerin sifrelenmesi, multimedya programlarinda goriintiilerin glivenligi
icin dnemli bir rol oynayan ve multimedya verilerinin giivenli iletimi i¢in iletisim alaninda var
olan endiseleri ¢6zebilecek en énemli konulardan biridir (Hasimoto-Beltran, 2008:3). Gorlintii
sifrelemeyi diger sifrelemelerden ayiran oOzellikler, veriler, yiiksek uyumluluk ve yiiksek
goriintii verisi fazlalig1 arasinda giiclii bir bagintidir. Ayrica goriintiiler, metinsel verilere gore
daha yiiksek veri hacmine sahiptir (Darwish vd., 2018:294). Sayisal goriintiilerin 6zelliklerine
gore, AES veya DES gibi geleneksel yontemlerin kullanilmasi, bu yontemler diisiik hiz ve
kiiciik anahtar alani igerdiginden verimli olamamaktadir (Wang vd., 2010: 615). Bu nedenle
goriintii sifreleme i¢in gesitli ve daha modern yontemler 6nerilmistir (Abd-El-Atty vd., 2021:2)
(Yan vd., 2021: 10952).

Goriintli sifreleme icin etkili yontemler arasinda kaotik sistemlerin kullanilmas: yer
almaktadir. Kaotik sistemler, sozde rasgele sayilar liretmede ¢ok verimli olabilen ve goriintii
sifrelemede kullanilabilen 06zelliklere sahiptir. Kaotik haritalamalarin etkili 6zellikleri,
baslangic degerlerine karsi yiiksek hassasiyetleri ve yiiksek periyodik olmalaridir. Kaos
haritalarinin 6zellikleri, rastgele 6zelliklere ve yliksek hiza sahip sdzde rasgele sayilar iiretmeyi
miimkiin kilar. Birgok calisma, kaotik fonksiyonlarin goriintii sifreleme i¢in ¢ok etkili

olabilecegini gostermistir (Suneja vd., 2019:698) (Kumar vd., 2020:3) (Gu vd., 2006:493).



Bununla birlikte, tek boyutlu ve ¢cok boyutlu olmak Gzere iki kaotik sistem kategorisi
onerilmistir. Tek boyutlu kaotik fonksiyonlar daha basit bir yapiya sahiptir ve daha kolay ve
¢ok daha yiiksek hizda yiiritiilir (Talhaoui vd., 2021:13). Bununla birlikte, Tek boyutlu kaotik
fonksiyonlar, yaygin olarak tartisildig1 ve tizerlerinde birgok ¢alisma yapildig i¢in glivenlik
acisindan biraz daha az giivenilirdir (Norouzi vd., 2015:782). Elbette ¢ok boyutlu kaos
fonksiyonlart da ayni1 bakis agisiyla giivenilirligini yitirmistir. Son zamanlarda kaos
fonksiyonlarmin giivenlik giictinii artirmaya yonelik calismalar yapilmaktadir (Liu vd.,
2021:1101). Bu yazida, daha yiiksek bir giiven derecesine sahip oldugu kanitlanmis olan Baker
haritasi adi verilen bir kaos islevinden gelistirilmis 6zel bir islev tiirti kullanacagiz (Liu vd.,
2017:7). Genellikle goriintii sifreleme sistemleri iki agamada analiz edilir: anahtar olusturma ve
piksel sifreleme. Anahtar olusturma asamasinda, bir dizi sdzde rastgele veri olusturulur ve bu
asamada kaotik eslemeler kullanilir. Sifreleme asamasinda iiretilen sdzde rastgele veriler,
goriintiilerin piksel verileriyle karistirilarak sifreleme islemi ve sifreli goriintiilerin tiretilmesi

gercgeklestirilir.

Bu tezde, rastgele sayilar dizisi olusturmak igin Baker haritasi kaotik fonksiyonunu
kullandik. Kriptografik islemde iiretilen rastgele veriler, tezin 3. bélimunde sunulan
algoritmaya gore kullanilir. Ikinci kisim kaos sistemlerini ve ozellikle Baker harita
fonksiyonunu tanitmaktadir ve iiglincii kisimda Onerilen algoritma tartigilacaktir. Dordiincii

boliimde 6nerilen yontem degerlendirilecektir.



2. KRIPTOLOJI
2.1 Kriptografinin Tarihi

Sifreleme tekniklerini ilk kullananlar1 incelerken, Sezar (Roma imparatoru) ve
Miisliiman bir bilim adami olan Al-Kandi'yi buluyoruz. Elbette bunlar ¢ok temel sifreleme
yontemlerini icat etmisler. Ornegin, tiim metinde alfabenin belirli bir miktarda harflerini
hareket ettirerek, sifreleme yapilir ve yalnizca taginan harflerin sayisini bilen biri orijinal metni
c¢ikarabilirdi.

Bagka bir ilke sifreleme yontemi, belirli bir ¢apa sahip bir silindir tizerine bir kagit seridi
sarmak ve ardindan mesaji sarilt kadgida yazmakti. Agikeasi, silindirin ¢apint bilmeden mesaji
okumak ¢ok zor olacak ve sadece silindirin ayni kopyalarina sahip olanlar mesaji okuyabilecek.
20. yiizyilda aym yontem, yiliksek hizli sifreleme icin elektrik motorlariyla birlikte
kullaniliyordu. Bunun ornekleri Lorentz sifreleme makinesinde ve Almanya tarafindan IL
Diinya Savasi'nda askeri mesajlar sifrelemek i¢in kullanilan Enigma sifreleme makinesinde

gorulebilir.
2.2 Kirkhofun Alt ilkesi

1883'te August Kirkhoff, "Askeri Kriptografi" baslikli iki makale yaymladi. Bu iki
makalede, sifreleme kurallarindan biri olarak, ikinci ilkesi bilim adamlar1 tarafindan gelismis

kriptografide hala kullanilan alt1 temel ilke vardi:
e Sifreleme sistemi teoride olmasa da pratikte kirilmaz.

o Sifreleme sistemi herhangi bir gizli veya gizli bilgi icermemelidir. Aksine, gizli olan

tek sey sifre anahtaridir.

e Sifre anahtari, 6ncelikle kolayca degistirilebilir ve ikinci olarak hatirlanabilir ve sifre

anahtarinin ezberlenmesine gerek kalmayacak sekilde segilebilir olmalidir.
o Sifreli metinler telgraf hatlar {izerinden iletilebilir olmalidir.
e Sifreleme cihazi veya sifrelenmis belgeler bir kisi tarafindan taginabilir olmalidir.
e Sifreleme sisteminin kurulumu kolay olmalidir.

Bilgisayarlarin ortaya ¢ikmasi ve bilgi islem gli¢lerinin artmasi ile kriptografi bilgisi
bilgisayar bilimi alanina girmis ve bu olgu kriptografi konularinda {i¢ 6nemli degisiklige neden

olmustur:



1. Yiiksek bilgi islem giicliniin varligi, daha karmasik ve etkili sifreleme yontemleri

olusturmay1 miimkiin kildi.

2. Esas olarak mesajlar sifrelemek i¢in kullanilan kriptografik yontemler, yeni ve ¢ok

sayida kullanim alan1 buldu.

3. Zamana kadar, sifreleme esas olarak metin sel bilgiler iizerinde alfabeler kullanilarak
yapiliyordu; ancak bilgisayarin gelisi, her tiirlii bilgi lizerinde ve bit bazinda

sifreleme yapilmasina neden oldu.

Internetin benzeri goriilmemis genislemesi ve biiyiimesi, insanlarin, kuruluslarin ve
kurumlarin yasam ve calisma faaliyetlerinde kapsamli degisikliklere neden oldu. Bilgi
giivenligi, tiizel ve gergek kisilerin ortak sorunlarindan biridir. Yetkisiz kisilerin hassas bilgilere
erisiminin olmamasinin saglanmasi, bilgilerin Internet'te dagitilmasiyla ilgili en Onemli
giivenlik sorunlarindan biridir. Bagkalari tarafindan goriilmesini istemedigimiz hassas bilgiler

pek ¢ok seyi icerir. Bu tiir bilgilerden bazilar1 sunlardir:
e Kredi kart1 bilgisi
e Forumlarda iiyelik numaralari
e Ozel bilgi
o Kisisel bilgi ayrintilar
e Bir kurulustaki hassas bilgiler
e Banka hesaplar1 hakkinda bilgi
2.3 Sifreleme Hizmeti

Genel olarak sifreleme hizmeti, sifreleme tekniklerine dayali olarak elde edilen yetenek
ve olasilig1 ifade eder. Bilgisayarlar kriptografi alanina girmeden 6nce, kriptografinin kullanimi
neredeyse mesaj1 sifrelemek ve igindeki verileri gizlemekle smirliydi. Ancak gelismis

sifrelemede, asagidakiler de dahil olmak {izere ¢esitli hizmetler saglanir:

e lcerik Gizliligi: iletinin icerigini gizlemenin ana ve birincil hizmeti olan, icerigi yalmzca
yetkili kisilerin bilebilecegi sekilde bilgi gonderilmesi veya saklanmasi.

e Icerik Biitiinliigii: Bilgilerin dogrulugunun saglanmasi ve gonderim sirasinda orijinal
iceriginin degistirilmemesi anlamina gelir. Bilgilerin ilk iceriginin degistirilmesi kazara

(gonderme yolundaki sorunlardan dolay1) veya kasitl olabilir.



e licerik Dogrulamas:: Bilgiyi gonderenin kimliginin taninmasi ve giivence altina alinmasi ve
kisilerin kimliginin tahrif edilmesinin imkansizlig1 anlamina gelir.
e Inkar edilemezlik: Bilgiyi génderen kisinin gelecekte onu géndermeyi veya igerigini inkar

edemeyecegi anlamina gelir.

2.4 Kriptografinin Temelleri

Bilindigi tizere bilgi glivenligini artirmak i¢in g¢esitli sifreleme sistemleri

olusturulmustur. Biitiin bu sistemlerde iki temel ilke vardir ve bunlar ¢ok 6nemlidir.
e Artiklik (Redundancy)

[k ilke, tiim sifrelenmis mesajlarn bir miktar fazlalik (yedek veri) igermesi gerektigidir,
diger bir deyisle, gercek bilgilerin sifrelenip oldugu gibi gonderilmesine gerek yoktur.
Sifrelenmis bir dize, kod ¢oziildiikten sonra orijinal mesaja esdeger olmamalidir; Bunun yerine,

gereksiz ve hesaplanmis veriler i¢ine gdmiilmelidir.

Daha iyi anlamak i¢in, 55.000 iiriine sahip bir sirketin yeni siparislerini e-posta sistemi
aracilifiyla aldigini varsayalim. Firma programcilari, etkili ve verimli programlar yazdiklarini
diistinerek, iiriin siparis mesajlarinin 19 bayt olmasi gerektigine karar verirler; 16 bayt miisteri
ad1 ve ardindan 3 bayt veri alan1 (bir bayt Urlin sayisi ve 2 bayt Uriin numarasi). Ayrica son 3
baytin ¢ok uzun bir anahtarla sifrelendigini ve bu anahtarin sadece miisteri ve sirkette oldugunu
diistiniirler. 11k bakista, bu plan giivenli goriinebilir, ¢iinkii pasif bir davetsiz birisi, bilgilerin
sifresini hi¢bir sekilde cozemez. Ama ne yazik ki bu mantikta, pratikte onu kullanilmaz bir

plana doniistiiren temel bir hata var.

Diyelim ki kin nedeniyle sirketten kovulan bir ¢alisan sirketten intikam almak isteyen
biri ortaya ¢iktl. Bu amagcla sirketten ayrilmadan 6nce sirketin miisterilerinin bir listesini yanina
alir. (Musteri listesi gizli degildir ve sifrelenemez.) Miisterilerin gergek isimlerini kullanarak
sahte siparisler gondermek i¢in bir program yazar. Sifre anahtarlarinin listesine sahip olmadigi
icin son 3 bayta rastgele degerler koyarak firmaya yiizlerce sahte siparigs gonderebilir. Bu
mesajlar alindiginda, sirketin bilgisayar sistemi 6nce her miisterinin mesaj gévdesinin sifresini
¢ozmesi i¢in anahtari bulur. Bu 3 baytin tiim degerleri gecerli oldugundan (yani i¢indeki
rastgele degerler desifre edildikten sonra rastgele ancak gecerli bir deger haline gelir), bu
nedenle bilgisayar satin alma siparislerini ve faturalar1 yazdirmaya baslar. Bu sayede kisi
bilgisayarin kendisi i¢in iirettigi mesajlarin ne anlama geldigini kendisi anlayamasa da aktif bir

bozucu (kovulan ¢aligsan), sirket i¢in biiyiik sorunlara neden olabilir! Bu sorun, tim mesajlara



biraz fazlalik ekleyerek ¢oziilebilir. Dolaysiyla sifrelemenin ilk ilkesi, mesajlar bir miktar

fazlalik igermelidir s0ylenebilir.
e Mesajlarin Tazeligi (Freshness)

Kriptografideki ikinci temel ilke, alinan her mesajin taze ve yeni oldugundan veya bagka
bir deyisle yeni gonderildiginden emin olmak i¢in hesaplamalar yapmaniz gerektigidir. Bu,
Aktif Davetsiz Misafirin eski mesajlar1 yeniden gondermesini dnlemek icin gereklidir. Bu
yapilmazsa, isten ¢ikarilan ¢alisan, igeriginin ne oldugunu bilmese bile, telefon hattindan
ayrilarak 6nceki gegerli mesajlar tekrarlayabilir; bu nedenle, kriptografinin ikinci ilkesi: tekrar

eden ciimleleri (mesaj tekrari) etkisiz hale getirmek i¢in 6nlemler alinmalidir.

Mesajlarin giincelligini saglamanin bir yolu, mesajlarin siirl bir siire, 6rnegin birkag
saniye i¢in gecerli olmasi i¢in onlara bir zaman damgas1 koymaktir. Artik alici, alinan mesajlari
ayni birkag¢ saniye boyunca tutabilir ve bunlar1 yeni mesajlarla karsilastirabilir; bu yontemle
mukerrer mesajlar kolayca silinebilir, clinki yeniden gonderilen mesajlar da dahil olmak uzere,

kullanim siiresi amaglanan siireden daha uzun olan mesajlar artik gecerli degildir.
2.4.1 Simetrik ve Asimetrik Kripto Sistemler

Simetrik sifreleme, veri sifreleme ve sifre ¢cozme i¢in tek bir anahtar kullanan bir
sifreleme yontemidir. Bu en eski ve en iyi bilinen sifreleme teknigidir. Gizli anahtar, glvenli
bir rasgele say1 tireteci (RNG) tarafindan olusturulan bir sdzciik, say1 veya bir dizi karakter veya
say1 olabilir. Mesaj, anahtardaki sifreleme algoritmasinin kurallarina gore degistirilir. Simetrik
sifreleme yoluyla iletisim kuran kisiler, bilgileri sifrelemek ve sifresini ¢cozmek i¢in anahtarlari

degis tokus etmek zorundadir. Simetrik sifreleme genel yapist Sekil 2.1 de gosterilmistir.

Gizli
Anahtar

Sifreli
Metin

Diiz Metin Diiz Metin

Sekil 2.1. Simetrik Sifreleme



Simetrik sifreleme algoritmalar1 kullanilarak veriler, sifresini ¢ozecek gizli anahtar
olmayan birinin anlayamayacagi bir forma doniistiiriilir. Hedeflenen alici mesajin gizli
anahtarina sahip oldugunda, mesajin sifresini orijinal ve anlasilir bigimine geri dondiirmek icin
ters sifreleme islemi gergeklestirilir. Banka diizeyinde sifreleme i¢in, FIPS 140-2 gibi endUstri
standartlarina gore dogrulanmis bir RNG kullanilarak simetrik anahtarlar olusturulmalidir.

Simetrik bir sifreleme sisteminde asagidakiler de dahil olmak iizere bes ana bilesen vardir:
e Duz Metin (Plain Text)

Diz metin terimi, kodlanmasi1 gereken anlasilabilir ana mesaji ifade eder. Diiz metin

genellikle yetkisiz kisiler tarafindan goriilmemesi gereken hassas veriler igerir.
e Anahtar (Key)

Anabhtar, sifre ¢cozme yontemi olarak tanimlanir. Anahtar olmadan sifrelenmis metnin
sifresi ¢oziilemez ve okunamaz. Anahtar, diiz metin olarak yapilan tiim anahtarlar ve
degisiklikler hakkinda bilgi saglar. Bir sifreleme tiirii olan simetrik sifrelemede anahtarin
taraflar arasinda paylasilmas1 gerekir ve sifre ¢cozme yontemi evrensel degildir. Gonderici ve

alici nihai olarak anahtar1 paylastigindan, sifre ¢c6zme olasilig1 anahtara baghdir.
e Sifreli Metin (Cipher Text)

Sifreli metin, sifrelenmis ve gonderilmeye hazir metindir. Bu metin rastgele miktarda

veri icerebilir ve okunamaz.
o Kriptografik Algoritmalar (Encryption)

Bir sifreleme algoritmasi aslinda verileri (diiz metin) sifreli metne doniistiirmek i¢in
kullanilan matematiksel bir formiildiir. Baz1 sifrelemelerde, bir algoritma verileri tahmin
edilebilir bir sekilde degistirmek icin bir anahtar kullanir, boylece sifrelenmis veriler rastgele

goriinse bile, anahtarin yeniden uygulanmasiyla diiz metne geri doniistiiriilebilir.
e Sifre Cozme Algoritmasi (Decryption)

Sifre ¢ozme algoritmasinda, sifreli metne gizli anahtar uygulanarak diiz metne

dontstiirtiliir. Sifre ¢c6zme genellikle sifrelemeyi tersine ¢evirir.

Simetrik sifreleme, giiniimiiz teknolojisinde bir¢ok uygulamaya sahiptir. Baz1 glivenlik
uzmanlari, ¢ogu durumda bu algoritmanin uygulamalar1 asimetrik algoritmalardan farkliysa,
yalnizca asimetrik algoritmalar Onerir. En yaygin kullanilan ve popiiler simetrik sifreleme

algoritmalarindan bazilarindan AES, DES, IDEA, Blowfish, RC4, RC5 and RC6 soylenilebilir.



Simetrik sifreleme eski bir sifreleme yontemi olmasina ragmen, asimetrik sifrelemeden
¢ok daha hizli ve verimlidir. Asimetrik sifreleme, performans sorunlari, veri boyutu ve yogun
islemci kullanim1 nedeniyle aglara zarar verir. Simetrik sifrelemenin (asimetrik ile
karsilastirildiginda) daha iyi performansi ve daha hizli hizi nedeniyle, toplu sifrelemede (biiytik

miktarda veri sifreleme) simetrik sifreleme yaygin olarak kullanilir.

Asimetrik Kriptografi, asimetrik kriptografiden daha gelismis bir kriptografi
versiyonudur. Bu yontem, ortak anahtar sifrelemesi olarak da bilinir, ¢linkii uygulamalarindan
biri, istenen Kilit icin bir ortak anahtar tanimlandigindadir. Bu yontem de blockchain

teknolojisinde popiiler yontemlerden biridir ve sistemin giivenligini arttirir.

En iinlii asimetrik sifreleme algoritmalarindan biri RSA algoritmasidir. Dijital imzalarda
ve PGP ve SSL boliimlerinde kullanilan algoritma. Asimetrik sifrelemenin simetrik sifrelemeye
gore O0zel bir noktas1 vardir, yani bu yontemde sifreleme ve sifre ¢cozme icin bir ¢ift anahtar
vardir. Bu anahtarlar 6zel ve agik anahtarlardir ve bu iki anahtar arasinda onlari iligkili bir ¢ift

olarak tanimlayan matematiksel bir iligki vardir.

Asimetrik sifreleme yontemindeki 6zel sifreleme ve sifre ¢6zme mekanizmasi, bu
yontemin islenmesi icin daha fazla enerji ve zaman gerektirmesini saglar. Blockchain

teknolojisinde genellikle ¢okea karsilastigimiz 6zellik bu.

Bu 6zellik, ag ve sifreleme uzmanlarinin bu yontemi tiim bilgileri sifrelemek i¢in degil,
bazi O6zel adimlarn sifrelemek i¢in kullanmasimi saglar. Bu adimlar arasinda kimlik
dogrulamadan bahsedilebilir. Asimetrik sifreleme yonteminin uygulama durumlar1 arasinda,
kullanicilara agik anahtar verdigimizde ve onlara 6zel anahtarin bulunmadigi ve yalnizca cihaz
veya sunucuya agik oldugu durumlardan bahsedebiliriz. Asimetrik sifreleme Sekil 2.2 de

gosterilmektedir.
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Bu yontemin bir baska kullanimi da siteleri glivenli ve 6zel bir sekilde goriintiilemektir.
Bu amagla asimetrik sifreleme yonteminin ortak ve 6zel anahtar ¢ifti kullanilir. Bu durumda,
PC'nizin genel anahtar: ve sunucunun 6zel anahtari vardir. Asimetrik algoritma, dagitimla ilgili
sorunlari ortadan kaldirir, ¢iinkii bu algoritmada anahtar degisimine gerek yoktur; Ozel bir
anahtar kalir ve cihaza veya kullanicilara bir genel anahtar saglanir. Asimetrik algoritma ayrica
ag veya siireg giivenligi saglar; ¢inki bu yontemde 6zel anahtarin yaymlanmasina gerek yoktur.

Ayrica, bu algoritma mesaj1 reddetme veya reddetme olasiligini ortadan kaldirir.
2.4.2 Akis ve Blok Sifreleyiciler

Simetrik sifreleme algoritmasinda, simetrik sifrelemenin genel yapisini koruyarak

verileri sifreleyen iki tiir gifreleme vardir.
o Sifre Blogu Simetrik Sifreleme Algoritmalar1 (Block Cipher)

Bu yontemde bilgiler daha kiiciik metin bloklarina doniistiiriiliir ve 6zel bir gizli anahtar
kullanilarak sifrelenir. Bu sifreleme yonteminde pargalar i¢in kullanilan geleneksel boyut 64,

128 veya 256 bittir. AES, DES, IDEA, Blowfish, RC5 ve RC6 bu tiir sifrelemedir.
o Akis Sifreleme Algoritmalari (Stream Cipher)

Bu yontemde blok yapmak yerine her karakterin bilgisi tek basina sifrelenir. Bu tiiriin
en popliler algoritmalarindan biri, kablosuz aglarda (WIFI) 802.11 standardinda WEP

sifrelemesinde kullanilan RC4'tiir.
2.5 Rasgele Sayr Uretimi

Rastgele sayilar iiretmenin bilgisayar oyunlarindan bahislere kadar ¢esitli kullanimlari

vardir. Bu sayilar son zamanlarda kriptografi alaninda ¢ok 6nemli hale gelirken. Bu sayilarin



tiretilmesi i¢in, bazilar1 gergek rasgele sayilar iiretmek i¢in, bazilar ise sdzde rasgele sayilar
tiretmek i¢in kullanilan gesitli yontemler vardir. Bu arada kriptografide yaygin kullanim

acisindan sozde rasgele sayilarin iiretimi daha fazla ilgi gormiistiir.

Rastgele sayilarin tiretilmesi, gesitli bilimlerdeki arastirmacilarin ¢ok dikkatini ¢eken
bir konudur. Genel olarak, yapisina gore rastgele sayilar iki ana kategoriye ayrilabilir: gercekten
rastgele sayilar ve sozde rastgele sayilar. Gergekten rasgele sayilar iiretmek i¢in 6ngoriilemeyen
bir rasgele degisken kullanilir. Ancak sdzde rasgele sayilar, baslangi¢ kosullarinda ve sabit
ortamda belirli sayilar igerir. Yazilim tarafindan lretilen rastgele sayilar genellikle sézde
rastgeledir. Bu sayilar gercekten rastgele degildir ve tohuma bagli algoritmalara dayali olarak
uretilir. Tohumu biliyorsaniz, rastgele sayilar tahmin edilebilir. Bu sayilarin iiretimi, Python ve
diger programlama dilleri gibi giinlik araglarda, hatta Excel'de bile kolaylikla
olusturulabilecekleri olglide diisiiniilmiistiir. Bu araglarin ¢ogu, rastgele sayilar tiretmek icin

Mersenne Twister algoritmasini kullanir.

Rastgele sayilar tiretme konusu uzun zamandan beri fizik bilimleri gibi bilimlerde biiytik
ilgi gormektedir ve son zamanlarda bilgisayar alaninda yapilan ilerlemelerle bilgisayar bilimi
alaninda Ozellikle kriptografi alaninda bir¢ok uygulamaya sahip olmustur. Ayrica, sdzde
rasgele sayilarin, giivenli iletisim ve giiriiltii iretiminde sdzde rasgele sayilarin kullanimi da

dahil olmak iizere cesitli bilgisayar alanlarinda bir¢ok uygulamasi vardir.

Sozde rasgele sayilarin kullanimima bir 6rnek, bir anahtardan olusturulan rasgele
listelerin olusturulmasidir. Bu rastgele liste kriptografide kullanilabilir. Sifrelemede, sifrelenen
kaynagin orijinal haline dondiiriilmesi gerektigi diisiintildiiglinde, rastgele sayilarin yeniden
uretilmesine ihtiyag vardir. Bu nedenle, kriptografide s6zde rasgele sayilarin kullanimi yaygin
olarak kullanilmistir. Rastgele sayilarin kullanimi hem blok sifrelemede hem de akis

sifrelemede kullanilmistir.

Uretim hiz1 ve yiiksek dagilim, sdzde rasgele sayilarm iiretiminde bilim adamlarinin en
sevdigi Ozellikler arasindadir. Bu konu, kaos olgusunun ve onu ydneten denklemlerin
kesfedilmesiyle yeni bir asamaya girmistir. Aslinda, sozde rasgele {ireteclerde kaos
denklemlerinin tanitilmasi, tireteglerin baslangi¢c degerlerine karsi ¢ok yiiksek bir duyarliligina
neden olmustur. S6zde rasgele sayilar iiretmenin klasik yontemlerinden biri, ayn1 zamanda
yiiksek hizda ve uygun dagilimla rastgele veriler iireten ¢apraz ¢arpma yontemidir. Ancak bu
benzersiz 6zelliklere ragmen, bu algoritmanin daha genis uygulamasini zorlastiran bazi zayif

yonleri vardir. Bu tezde, bir dizi sdzde rasgele olusturucunun tanitilmasindan sonra, ¢apraz
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carpim algoritmasi arastirilmig ve ardindan lojistik kaotik haritalama, 6zel 6zellikleri ile birlikte
tanitilmig ve onun yardimiyla, ¢apraz carpim algoritmasinin zayiflig1 ortaya konmustur. Erken
yakinsamada ¢arpma algoritmasi ve sinirli sayida sézde rasgele sayilarin iiretilmesi ¢ozildii.
Son olarak Onerilen yontemin ara yonteme gore ustlinliigi Monte Carlo test simiilatorii

yapilarak kanitlanmistir.

Simiilasyonun giiclii yonleri ve yetenekleri arasinda, calisilan sistemi 6zel ve kritik
kosullar altinda ve sistemin karsilasacagi olasiliklar altinda incelemesi ve analiz etmesi vardir.
Bu benzersiz simiilasyon yetenegi, biiylik 6l¢iide rastgele sayilara baghdir. Baska bir deyisle,
simiilasyon yeteneginin temel temeli rasgele sayilara dayanmaktadir. Bazi simiilasyon bilim
adamlarinin goriigiine gore, rastgele sayilar simiilasyonun somunlar1 ve civatalari olarak kabul
edilir. Ote yandan, rasgele say1 iiretimi rasgelelik kriterleriyle ne kadar tutarli olursa,
modelleme ve simiilasyon sonuglarinin analizinin etkinligi iizerinde elbette biiyiik bir etkisi
olacaktir. Bu tezde, ilk olarak, farkli rasgele say1 dizileri veya daha dogrusu sézde rasgele
sayilar incelenmekte ve analiz edilmektedir. Ardindan, rastgele say1 liretmenin bazi yaygin ve
basit yontemleri incelenir. Elde edilen sonuglar, bu yontemlerin basit olmasina ragmen, rasgele
sayilarin iiretilmesinin problemli ve s6zde par¢alanma oldugunu acik¢a gostermektedir. Daha
sonra, elde edilen analizlerin sonuglari kullanilarak rasgele sayilar {liretmek i¢in mevcut

yontemlerin bir kombinasyonuna dayanan birlestirilmis bir yontem sunulmaya calisilmistir.

Sozde rasgele sayilarin iiretimi uzun zamandan beri ilgi ¢eken alanlardan biridir ve
giiniimiizde kriptografinin artan 6nemi ve bu tip sayilarin kriptografide kullanilmasi ile
aragtirmacilarin ilgi odagi haline gelmistir. Eskisinden daha fazla dikkat. Bu tezde, kaos
haritasina dayali rasgele sayilar listesi olusturmak icin etkili bir yontem sunulmaktadir.

Olusturulan rastgele liste, goriintii sifrelemede 6nemli bir veri olarak kullanilir.
2.5.1 Kaotik Sistemler

Kaos teorisi, dinamik sistemlerde ele alinan teorilerden biridir. Dinamik sistemler
zamanla degisir ve fizik ve davranig bilimleri dahil olmak {izere bir¢ok bilimde 6zel bir yere
sahiptir (Bak vd., 1988:364) (Beek , 1989:56). Kaos tartismasi daha 6nce tartigilmis olsa da bu
teorinin ¢aligmalarinin baslangici, 1965 yilinda meteorolojik konular aragtiran Edward Lorenz
adl1 bir kisi tarafindan goriilebilir (Lorenz, 1965:2). Kaotik sistemleri inceleyerek, meteorolojik
tahminlerin baslangic kosullarindaki kiiciik bir degisikligin sistemin tepkisinde biiyiik

dalgalanmalara neden oldugu sonucuna vardi.
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Kaos teorisi, baglangic kosullarina ¢ok duyarli dinamik sistemler alaninda 6ne siiriilen
matematikteki en dnemli teorilerden biridir. Kaos kelimesi kelimenin tam anlamiyla "tam bir
duzensizlik"; "tam bir organizasyon veya diizen eksikligi" anlamina gelir. Bu teori aslinda
ilging bir paradokstur, "dogal olarak ongoriilemeyen" sistemlerin davranislarini tahmin etmek
icin bir bilimdir. Aslinda kaos teorisi, kaostan gilizel yapilar elde etmemizi saglayan

matematiksel bir aractir.

Kaos teorisinin temeli, diizen ve kaosun her zaman zit olmadigi fikridir. Kaotik
sistemler, diizen ve kaosun biiylileyici bir birlesimidir. Onlara digsaridan baktigimizda
ongoriilemez davranirlar ve diizensizlik gosterirler, ancak bu sistemlerin iginde dizen ile

calisan bir dizi deterministtik denklem goriyoruz.

Kaos, genellikle dogrusal olmayan bir dinamige uygulanan bir addir. Bu ifade, s6zde
basit, dogrusal ve iyi huylu sistemlerin karmasik davranisini agiklamak igin kullanilir. Kaotik
davranis, rastgele dis giiriiltiiden gii¢lii bir sekilde etkilenen bir sistemin davranisina benzer
sekilde diizensiz ve genellikle rastgele goriiniir. Kaosun matematiksel tanimi, deterministtik bir
dinamik sistemin baslangi¢ kosullarina (genelde kelebek etkisi olarak bilinir) duyarlilig
nedeniyle ongoriillemeyen uzun vadeli davramigidir. Kaos teorisi, deterministtik dogrusal

olmayan dinamik sistemlerde kararsiz periyodik davranisin nitel ¢aligmasi olarak tanimlanir.

Kaos kelimesi, diizensizligi ve herhangi bir yapr veya diizen eksikligini gevsek bir
sekilde tanimlar. Ancak, kaotik sistemlerin davranisinin rastgele goriindiigii soylenmelidir.
Ancak kaotik davranisin olusmasinda bir tesadiif unsurunun varligina gerek yoktur ve bazi
dinamik sistemler (deterministtik) de kaotik davranis gosterebilir. Bugiin, kaos teorisi ¢esitli
alanlarda ve egilimlerde ¢ok fazla etki kazanmistir. Hal bdyle olunca kaostan eser olmayan bir
bilim ya da organizasyon bulmak zor. Cesitli fonksiyonlar belirli kosullar altinda kaotik
davranir. Bu tez, iki boyutlu bir haritalama olan Baker harita islevini kullanmistir. Bu boliimiin
geri kalaninda, dnce Baker haritasinin standart formunu tanitacagiz ve ardindan genisletilmis

versiyonunu inceleyecegiz.
2.5.2 Kaotik Sistemlerin Ozellikleri

Kaos, genellikle glriltiisiiz olan ¢ok basit sistemlerde meydana gelir. Aslinda, bu
sistemler esasen "deterministtir"; Yani sistemin baslangi¢ kosullari hakkinda dogru bilgi ile
gelecekteki davranigi tahmin edilebilir. Sonu¢ olarak kaos, sinirli, periyodik olmayan
(periyodik olmayan) ve giriltilii salimim olarak tanimlanabilir. Baska bir deyisle,

deterministtik bir sistem, rastgele girdileri olmasa bile rastgele davranir. Kararsiz dogrusal
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olmayan sistemlerde, alt harmonikler, yar1 periyodik salinimlar ve kaotik davranis dahil olmak

tizere ¢esitli garip etkiler vardir.

Deterministtik ve kaotik davranisa sahip bazi sistemler sunlardir: atmosferik sistemler,
glines sistemi, jeolojik levhalar, tiirbiilans akisi, niifus artisi, gii¢ elektronigi devreleri vb. Ancak
biyoloji, bilgisayar bilimi, ekonomi, miihendislik, finans, matematik, meteoroloji, felsefe, fizik,

politika, psikoloji, borsa ve robotik gibi bircok baska alanda kaos var.
Kaotik dinamik sistemler asagidaki 6zelliklere sahiptir:

e Baslangi¢ kosullarina duyarlidirlar.
e Degisken rotasyonlart yogundur.

e Topolojik olarak birlestirilirler.

Baslangic¢ kosullarina duyarlilik, mevcut yoldaki kii¢iik bir bozulmanin gelecekte ¢cok
farkli davranislara yol agabilecegi anlamina gelir. Topolojik bilesim ayrica zaman iginde
sistemin herhangi bir bolge veya faz uzayinin agik kiimesinin sonunda herhangi bir diger belirli

bolge ile ortiisecegi sekilde gelistigi anlamina gelir.

Kaos, dinamik sistemlerin karmasik davranisini tanimlamak i¢in kullanilan bir terimdir.
Kaos aslinda bu sistemlerin davranis tiirlerinden biridir. Alt tutarlilik ve s6zde periyodiklik, bu
sistemlerdeki diger davranis tiirleridir. Bu bilim dalina daha genel olarak, dogrusal olmayan bir
sistemin dinamik davranisinin (yani zaman davranigl) arastirildigi "dogrusal olmayan
dinamikler" (Dogrusal Olmayan Dinamikler) denir. Dogrusal olmayan bir sistem, zaman
denklemleri (diferansiyel denklemler) dogrusal olmayan, yani degisken denklemde dogrusal
olmayan bir bigimde goriinen bir sistemdir. Dogrusal olmayan sistemler, dogal olaylarin
incelenmesinde her zaman 6nemli bir rol oynar ve son yillarda bunlar {izerinde kapsamli

aragtirmalar yapilmistir.

Bu arastirma biiylimesinin ana nedeni, gili¢lii ve diisiik maliyetli hesaplamalar
olasiligidir. Kapali form ¢oziimleri olan lineer sistemlerden farkli olarak, lineer olmayan
sistemlerin az sayida kapali form c¢oziimleri vardir ve bu nedenle sayisal yontemler lineer
olmayan fenomenleri bulma ve analiz etme siirecinde 6nemli bir rol oynar. Diisiik maliyetli
bilgisayarlarin ortaya cikmasindan once, yalnizca bazi arastirmacilar dogrusal olmayan
simiilasyonlar gergeklestirebildi. Bugiin, kisisel bilgisayar1 olan herkes dogrusal olmayan bir

sistemi simile edebilir.

Buraya kadar belirttigimiz 6n bilgilere gore, kaotik sistemlerin lineer olmayan

sistemlere gore baz1 6zelliklerini inceliyoruz.
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e Dogrusal olmama

Bu, ¢iktinin girdiyle dogru orantili olmadigi anlamina gelir, bagka bir deyisle, bir
degiskendeki degisiklikler, ilgili degiskenlerde orantili bir degisiklige veya reaksiyona neden

olmaz. Agikgasi, isler teoreminin toplami dogrusal olmayan sistemler i¢in gecerli degildir.
e Baslangic kosullarina asir1 hassasiyet

Kelebek etkisi ve kaos teorisinin arka plani boliimlerinde ve kaosu tanimlamanin ve
anlamanin ilk adiminda, Lorentz sistemi i¢in kaotik sistemin baslangi¢ kosullarina tepki
duyarliligin1 goézlemledik. Kaotik sistemler, baslangi¢ kosullarina ¢ok duyarli olan dogrusal
olmayan dinamik sistemlerdir ve bu tiir sistemlerin baslangi¢ kosullarindaki kiiclik bir
degisiklik, bu sistemlerin gelecekteki davranislarinda biiytlik degisikliklere neden olacaktir. Bu

fenomen, kaos teorisinde kelebek etkisi olarak bilinir.
e Bencillik

Kaos teorisinde; Pargalar ve biitiin arasinda bir tiir benzerlik fark edilebilir. Bu sekilde,
kalibin her pargasi biitiinle aynidir. Kaotik denklemlerde, ¢izim desenleri parcalar ve bdtin
arasinda bir tiir benzerlik gosterir, 6yle ki desenin her bir parcasi ayni ve biitiine benzer.
Geometride fraktal olarak da bilinir. Bu 6zellik sinifta bahsedilen bir aga¢ yapragi, bir kar
tanesi, "von Koch" egrisi veya holografik ekran yetenegi gibi drneklerle agiklanabilir. Sekil 2.3

Wikipedia sitesinde bulunan bazi fraktal érneklerini gostermektedir.

Sekil 2.3. WikiPedia Sitesinden Fraktal Ornekleri
Kaynak: (Wikipedia, 2022)
e inamilmaz emiciler

Dinamik bir sistemin davranisi, denge noktasina asimptotik olarak yakinsak, degisken,
yar1 doniisiimlii veya kaotik olabilir. Bir sistemdeki aralikli davranis, frekans oraninin 6nemli
bir say1 olmamasi i¢in ¢oklu frekanslar ve harmonikler ile durum degiskenlerinin salinimini
igerir. Kaotik sistemde baskin bir periyodiklik yoktur veya bagka bir deyisle bu sistem sonsuz
periyodiklige sahiptir. Kararli sistemin denge noktasina dogru asimptotik hareketinde denge

noktasimna sogurucu deriz. Ayrica, alternatif veya yari-periyodik harekette, durumun tum
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yollariin dogru gittigi uzaym pargast diyoruz. Sekil 2.4, bu emicilerden bazilarini
gostermektedir. Baglangi¢ kosullarina oldukga duyarl olan baska emici tiirleri de vardir. Kaotik
sistemlerin 6zelliklerinden ve 6zelliklerinden biri, faz yollarinin kiimesi olan bu yutucularin
varhigidir. Bu emiciler, bir dizi boncuktan olustugu i¢in sasirtic1 emiciler olarak adlandirilir.

Noktalar, sifir hacimli ve sonsuz yiizeyli noktalar toplulugudur (Crilly vd., 2012:59).

Kaotik davraniga izin veren li¢ veya daha fazla boyutlu durum uzayinin tanimlayici
0zelligi, durum yoriingelerinin uzaym bazi bolgelerinde birbirini keserek ve keserek sinirli
kalabilmesidir. Bu yollarla iliskili geometrinin daha garip hale geldigi acgiktir ve bunlar,
icerideki durum yollarinin gerildigi ve katlandig1 aymi garip cekicilerdir. Bu 6zellik, bazi

yollarin digerlerinden uzaklagirken yakinsamasina neden olur.
e Uyumluluk

Goriintiste diizensiz sistemler, ¢evreleriyle ilgili olarak canli organizmalar gibi hareket

eder ve kendileri ile ¢evreleri arasinda bir tiir dinamik uyumluluk yaratir.
2.5.3 Kelebek Etkisi ve Kaos Teorisinin Arka Plam

Pratikte, kaos teorisi, 1960 yilinda bir bilgisayarda hava durumu modellerini simiile

eden MIT meteorolog Edward Lorentz'in ¢alismasindan kismen uyarlanmistir.

Iki y11 boyunca, meteoroloji bilimciler, nispeten degismeyen ve tamamen 1limli hava
kosullarina sahip belirli bir boélgenin hava durumunu inceliyor ve tim degisiklikleri
kaydediyorlardi. Her giin sabah altida atmosferik degisiklikleri kaydetmek i¢in bir cihazi agtilar
ve degisiklikleri dgleden sonra altiya kadar kaydettiler. Ikinci yilin sonbaharinda, aniden,
kaydedilen degisikliklerin grafigi garip bir sekilde degisti ve siddetli atmosferik degisikliklerin
meydana geldigini gosteren rahatsiz edici bir grafik kaydedildi. Bu, goriiniir bir degisiklik
olmadigindaydi. Diislisten sonra her sey normale dondii. Bu garip konu bilim adamlarimin bu
alanda caligmalar yapmasma neden oldu. Ertesi yilin sonbaharinda her seyi izlediler ve
gbzlemlerinin sonucunu buldular. O yerin yakininda sonbaharda bir grup gogmen kusun gittigi

bir gol vardi ve goriiniise gore bu kuslar haritalarda ciddi bir degisiklige neden oldu.

Bu kuglarin kitlesel ugusu, kanatlarinin hareketinin atmosfere baski yapmasina neden
oldu ve bu basing yandaki hava molekiillerine aktarildi ve sonunda cihazin harita kayit
sensoOriine ulasti. Bu konuyu gézlemleyen bilim adamlarindan birine, bu kuslar olmasaydi ne
olurdu diye diisiindiirdii? Bir bilgisayar programi kullanarak, b6lgenin konumunu simiile etti
ve programi bir kez kuslarin varliginda ve bir kez de yoklugunda calistirdi. Kuslar oradayken

bilgisayar, kosullar1 tam olarak rutine gore ve gercege dayali olarak gosterdi; ancak kuslarin
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varligr olmadan, bdlgede neredeyse 12 hektarlik bir alam1 yok edecek biiyiik bir firtina
olusacakti. Goriintlige gore o kuslarin tiiyleri bu firtinanin olusmasini engellemis. Daha ciddi ve
derinlemesine incelemeler yaptiktan ve diinya atmosferini simiile ettikten sonra, kaos teorisinin
en 6nemli slogan1 haline gelen bir sonuca vardilar: "Afrika'da bir kelebek ¢irpinir ve Giiney
Amerika'da bir hortum olusur". O kelebegin kanat ¢irpisinin atmosfere getirdigi basing ¢ok
kiiclik olabilir ama yogunlagma stireci bu kiigiiciik basincin zamanla ve belli bir mesafe kat
ettikten sonra biiyiik bir firtinaya déniismesine neden olur. Bu nedenle, "kelebek etkisi" terimi,
Edward Lorentz'in bir makalesinden sonra tanitildi. 1972'de "Brezilya'da kanat ¢irpan bir
kelebek Teksas'ta kasirgaya neden olabilir mi?" baslikli bir makale sundu. Diinyanin ikliminden
¢oziilemez bir diferansiyel denkleme ulasan ¢ok basit bir matematiksel model arastiriyordu ve
denildigi gibi bu denklemi ¢6zmek icin bilgisayar araciligiyla sayisal yontemlere basvurdu.
Bunu ardisik giinlerde yapabilmek i¢in bir giliniin son c¢iktisinin sonucunu ertesi giiniin
baslangi¢ kosullar1 olarak girecektir. Lorentz sonunda, ayni baslangi¢ kosullarina sahip farkl
simulasyonlarin sonuglarmin tamamen farkli oldugunu gozlemledi. Bilgisayarin ¢iktist
incelendiginde Lorentz'in kullandig1 bilgisayarin ¢iktiy1 4 ondalik basamaga kadar yuvarladigi
ve bu bilgisayarin i¢indeki hesaplamalar 6 ondalik basamakla yapildigindan son basamagin
kaybinin boyle bir etkisi oldu. Yuvarlama hareketindeki degisikliklerin miktar1, bir kelebegin
cirpma etkisine yakindir. Bu ger¢ek, uzun vadede hava durumunu tahmin etmenin
imkansizhigini gosterdi. Lorentz'in gozlemleri kaos teorisi konusunu daha glindeme getirdi.
"Kelebek etkisi" argo ifadesi, kaos teorisinin 6zel dilinde "baslangi¢ kosullarima hassas
bagimlilik" olarak gevrilir. Gergek diinyadaki cogu sistem, belirli bir islemi tekrarlayarak
calisir. Lorentz iklimi 6rneginde, gilines tarafindan diinya yiizeyinin 1sitilmas1 ve atmosferin
radyasyon yoluyla dis uzaya sogutulmasi islemi siirekli tekrarlanan bir islemdir. Boyle bir
sistemde bir dizi baslangi¢ degerinin kaotik davranisa neden oldugu gosterilebilir. Hava
durumu disinda, diger dinamik sistemlerde baslangic kosullarina duyarlilik gortilebilir. Basit
bir ornek, bir dagin tepesine yerlestirilmis bir toptur. Bu top, ¢arpma yoniine bagh olarak, ¢cok

kiiciik bir darbe ile ¢evredeki vadilerden herhangi birine diisebilir.

Bu nedenle kelebek etkisi birgok bilimsel olgu ve terim gibi giinliik konusmalara girmis
ve apacik bir gercek olarak kabul edilmistir. Genel olarak bakildiginda kelebek etkisinin bir

sistemde goriilebilmesi i¢in iki 6zelligin olmasi gerekir:

e Sistemin dogrusal olmayan davranisi vardir.

e Sistemin her aninin durumu, bir 6nceki anin durumunun bir fonksiyonudur.
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2.5.4 Kaos Tabanh Goriintii Sifreleme

Glinlimiizde, dijital diinyada, mesaj alisveriginde ve ticari aligveriste bilgi korumasi
temel ve dnemli bir rol oynamaktadir. Islemin giivenlik ihtiyaglarini saglamak igin sifreleme
kullanilmaktadir. Bu konunun 6nemine ve geleneksel asamadan dijital asamaya gegise gore,
goriintliniin en 6nemli bileseni olarak kabul edilebilecek sifreleme yontemlerinin kullanilmasi
gerekli goriinmektedir. Son yillarda, gorlinti sifreleme i¢in ¢esitli sifreleme algoritmalart ve
yontemleri tanitilmis, bunlarin ¢ogu veri sifreleme ic¢in kaos islevlerini ve genetik sifrelemeyi
kullanmistir. Bu gorev igin bir¢ok yontem Onerilmistir, kaos teorisine dayali yontemler, onlari
sifreleme sistemlerinin yapilandirilmasinin 6nemli bir parcasi haline getiren benzersiz

oOzelliklere sahiptir.

Gortintiileri iletmek i¢in klasik sifreleme yontemlerinin kullanilmasi, zayif iletim hizi
ve zayif iletim giivenligi gibi dezavantajlara sahiptir. Son yillarda bu eksiklikleri gidermek icin
cesitli yontemler Onerilmistir, bu yontemlerden biri de kaos sistemlerine dayali kriptografik
algoritmalar olusturmaktir ancak normalde bu algoritmalarda kullanilan klasik kaos
fonksiyonlarinin zayif yonleri vardir. Ornek olarak, lojistik ve giinah kaos fonksiyonlari
mekéansal alanda diizgiin olmayan bir dagilima sahiptir, ayrica bu fonksiyonlar belirli bir

mekansal alanda kaotik bir yapiya sahiptir.

Goriintii sifreleme icin bazilar1 kaos islevleriyle entegre edilmis ¢esitli yontemler
onerilmistir. En yeni ve en basarili goriintii kodlama yontemlerinden biri DNA tabanli goriintii
kodlamadir. Kaos sistemlerinin baslangic degerine duyarlilik ve rasgelelik gibi dogal
ozelliklerinden dolayi, kaos sistemine dayali goriintli sifreleme yontemi, yiiksek giivenlikli
sifreleme icin uygun goriinmektedir. Bu tiir sifreleme tipik olarak iki adim gerektirir:
permiitasyon ve yayilma. Permiitasyon adiminda, pikselin gri seviyesi degistirilmeden bir kaos
haritas1 yardimiyla goriintii pikseli atanir. Daha sonra, yayilma adiminda, her pikselin degeri,

bir permitasyon dizisi kullanilarak degistirilir.
2.5.5 Standart Lojistik Harita

[k kez, Hayes ve digerleri, 1993 yilinda bilgi iletiminde kaotik sinyallerin kullanimini
Onerdi (Hayes vd., 1993:3031). Genellikle, bu sinyaller, baslangi¢ degerlerine ¢ok duyarli olan
bir dizi sozde rasgele say1 iiretebilir ve bu 6zellik kriptografide (Pisarchik vd., 2006: 033118-
1) cok 6nemli olabilir.

Bazi kosullarda kaotik 6zelliklere sahip olabilen en basit dogrusal olmayan sistemlerden

biri lojistik haritalamadir. Bu haritalama ilk olarak 1838'de Pierre Francois Verholst tarafindan
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bir demografik model tasarlamak i¢in tanitild1 ve daha sonra sdzde rasgele say1 Ureteci olarak
incelendi. Baslangi¢ kosullarina ¢ok duyarli olan bu esleme, uzun bir sézde rasgele say1 dizisi
olusturmak icin kullanilabilir. Bu uzun rastgele dizi, goriintii verileri gibi biiyiik verileri

sifrelemek i¢in kullanilabilir.
Lojistik haritas1 genel olarak asagidaki sekilde sunulur:
Xns1 = Xn(1 = Xp) (2.1)
Burada r sistem katsayisi, X,, € (0,1] sistem degiskeni ve n yineleme sayisidir. Sistemin
etkin sekilde calisa bilmesi i¢in baslangic degeri olarak Xo degerine ihtiyag var. Bu deger

genelde probleme uygun secilmektedir. Bu calismada Xo degeri sifrelemede kullanilacak

anahtardan elde edilmektedir.

Aslinda Lojistik haritas1 her durumda kaotik davranislarina sahip degil. Ornegin sekil
2.4 da goriindiigii gibi bu harita r degerine bagli farkli durumlarda bulunabilir. Burada 6nemli

olan uzun peryodik rasgele sayilarin iiretebilmesi.

O o o O o

Xn r=3 Xn r=4
0. 7j\ i
0.6 0.8l
0.5 [ |
0.4 ' “
03 0.4f|l
0.2 :
01 0.2 | “‘,\“‘h“‘ |\ “‘;“‘

[\ Y\ RA
0.2 0.4 0.6 0.8 1™ 0.2 0.4 0.6 0.8 1%

Sekil 2.4. Lojistik Harita Farkli r Degerlerde (Weisstein, 2001)
Kaynak: (Wikipedia, 2022)

Sekil 2.4'e gore lojistik fonksiyonu r degerine oldukg¢a baghdir. Burada r =1, 2 ve 3 de
kaotik 6zellikler gorinmemektedir, ancak r=4 de kaotik 6zellikleri gorindr. r degerini daha
dikkatli incelemek icin ¢atallanma (Bifurcation) diyagrami incelenebilir. Bu diyagram aslinda,

bir durumun karmagikligin1 géstermenin bir yoludur. Bu diyagramda, sistemlerin cekicilikleri
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I parametresinin bir fonksiyonu olarak c¢izilmistir. Catallanma diyagrami olarak bilinen bu

diyagram, dinamik sistemlerin incelenmesinde ¢ok dnemli bir aragtir.
Tartisilan diyagram asagidaki gibi hazirlanir:

e Ilk olarak, r belirlenir ve bir baslangi¢ kosulu secilir.
e Ardindan islev, dinamiklerin gecici kismi i¢in 10.000 kez gibi belirli bir sayida
tekrarlanir.
e Daha sonra fonksiyon 1000 kez daha tekrarlanir ve elde edilen degerler r stitununa
cizilir.
e Dahasonrar degeri arttirilir ve islem tekrarlanir.
Sekil 2.5, bu islemle ilgili diyagrami gostermektedir. Bu diyagramda x ekseni r ile ilgili

degerler ve y ekseni fonksiyonun degisken degeri olarak gostermektedir.

Sekil 2.5. Lojistik Harita igin Catallanma

Kaynak: (Weisstein, 2001)

Sekil 2.5'da goriildiigii gibi, r arttik¢a periyot olaylar agikca ikiye katlanir. Bir noktada
tim noktalarin genis bir spektruma yayildigi ve siireklilik gibi bir sey olusturdugu da
goriilebilir. Ayrica, catallanma diyagraminda benzer garip yapilarin yam1 sira kaos
goriiniimiinde periyodik davranis rejimlerinin oldugunu goriiyoruz. Bu 0Ozellik Sekil 2.6'de

gosterilmektedir.
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X = £ Xy (1= X5m1)

g

3.44 3.46 3.48 3.5 3.52 3.54 3.56 3.58

Sekil 2.6. Lojistik Haritada r Degerine Gore ikiye Katlama
Kaynak: (Weisstein, 2001)

Tum bu ozellikler g6z Oniine alinarak, lojistik haritanin r degeri 3.5 ile 4 arasinda

oldugunda kaotik davraniglara sahip oldugu agik¢a anlasilmaktadir.
2.5.6 Baker Harita

Baker haritasi, birim kareden i¢ce dogru elde edilen kaotik bir haritadir. Bu fonksiyon
topolojik olarak eslenik at haritasina benzer. Cogu kaotik harita gibi, Baker islevi de operatoriin
olusturdugu 6zel kosullarda kaotik 6zelliklere sahiptir. Baker haritasina iligkin genellestirilmis

fonksiyon denklem 2.2 de verilmistir.

( ) (xr;_l’ ayn—l) 0< Xp-1=Q (2 2)
X, = _ )
I E2 -y, +a) a<x,;<1

1-a
a bir kontrol parametresi ve (0, 1) araliginda ise kaotik karakterli sonuglar tiretebilir.

Kaos islevleri, bilgisayar gibi sinirli bir hassas bilgi islem aygitinda {iretiliyorsa, durum
alan1 sinirhdir. Boyle durumlarda bu kaos fonksiyonlariyla olusturulan diziler dogal olarak
periyodik hale gelir. Boyle bir durumda istenen kaotik fonksiyon, kaotik beklentisini
karsilamamaktadir. Boyle bir duruma dinamik yikim denir (Li vd., 2004:1). Kaos haritalari,
dinamik yikima ragmen sifreleme i¢in yeterince giivenli kabul edilemez. Bu nedenle, bu tezde,

dinamik bozulma problemini ¢6zen kaos fonksiyonunun gelistirilmis versiyonunu kullandik.
2.5.7 IYILESTIRILMIS BAKER HARITA SISTEMI

(Liu vd., 2017:7)'de Onerilen yonteme gore, gecikme baslatma yontemine dayali
dinamik yok etme problemini ortadan kaldirmak igin a parametresini degistirmek i¢in asagidaki

dogrusal fonksiyon kullanilabilir.
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g(x;) =bx; + by; +1—2b (2.3)

Burada 0 <b <1 lineer katsayidir. Denklem 2.3'e uygulayarak ve genel baginti 1'i

kullanarak firinc1 fonksiyonunun Gecikme-giris haritasini1 denklem 2.4 olarak diistinebiliriz.

Xn—1
g(x v 9(Xn_1)Yn- 1) , 0<x,,<a 2
(xn Yn) 24
n (*n-1)
L(xl 19565 1)1 (1 - g(xn—l))Yn—l + g(xn—1)> , a<xpq1=1

Bu tezde, firincinin gelistirilmis islevi, sozde rasgele sayilar iiretmek i¢in kullanilmigtir.
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3. SUNULAN KAOS TABANLI GORUNTU SiFRELEME
3.1 Giris

Dijital goriintiiler yapisal olarak piksel adi verilen birka¢ noktadan olusmakta ve her
piksel 0 ile 255 arasinda olan {i¢ say1 seklindedir. Bu sayilar pikselde olan kirmizi, yesil ve mavi
degerlerini temsil etmektedir. Genelde pikseller arasinda baglantilar olabilir, 6rnegin komsu
piksel degerleri arasindaki farklar ¢ok fazla olmamaktadir. Bu 6zellik kriptanalizler tarafindan
istatistik incelemeler i¢in ¢ok 6nemli ip ucu sayilir. Etkili sifreleme yontemi bu tarz baglantilar
ortadan kaldirmalidir. Genelde bu islem piksel degerlerini degistirerek veya piksellerin birbiri
ile yer degisimi yaparak gergeklestirilir. Bu tezde Onerilen yontem ise piksel degerlerini
degistirerek sifreleme islemini yapmaktadir. Degistirilen degerler daha sonra desifreleme
esnasinda tekrardan orijinal degerlere geri doniistiirtilmelidir. Dolaysiyla sifreme anahtarindan
elde edilen rasgele sayilar sifreleme isleminde kullanilmaktadir. Ayni rasgele sayilar kars
tarafta desifreme islemi yaparken elde edilirse, orijinal gorlintii iiretilebilir. Ayn1 rasgele sayilari
elde edilebilmesi igin sifrelemede kullanilan anahtarin aynist desifrelemede de kullanilmali.
Burada 6nemli olan sifreleme/desifreleme islemleri anahtar kelimeye oldukca bagl olmasidir.
Oyle ki anahtar kelimesinin sifreleme ve desifreleme islemlerinde en az farklihig,
desifrelemeden elde edilen goriintii orijinal goriintiiden ¢ok farkli olmalidir. Onerilen yontem
buna benzer birka¢ durumlara dayanakli olmali. Bu tezin analiz bdlimunde yontemin

performansi ¢esitli durumlar i¢in incelenmistir.

Onerilen yontemde piksellerin degerlerinin degistirmesi icin pikselin goriintiide
bulundu konumu yani sira rasgele 256 elemanli dizi kullanilmistir. 256 elemani rasgele dizide
0 ile 255 arasinda sayilar rasgele konumlarda yer almalidir. Sayilarin dizideki konumlari
anahtar kelimesine bagli rasgele sekilde belirlenmeli. Bu dizinin olusumunda kaos haritalardan
faydalanmigtir. Kaos haritadaki baslangi¢c deger sifrelemede kullanilan anahtar kelimeden elde
edilmistir. Kaotik sistemlerin baglangi¢ degerlere ne kadar hassas oldugunu g6z oniine alarak,
tiretilen rasgele dizi ne kadar anahtar kelimesine bagli oldugu anlasilabilir. Onerilen algoritma
goriintiiniin her bir pikselini seger. Pikselin sayisal degerine, konumuna ve rastgele listeye

dayali olarak sifrelenmis goriintiideki karsilik gelen piksel i¢in yeni bir deger liretir.
3.2 Rastgele Liste Olusturma

Onerilen yontemde, denklem 2.3'e gére gelistirici Baker’in eslemesi kullanilmistir. Bu
esleme i¢in iki baglangi¢ degeri ve b adli bir katsay1 gereklidir. Gerekli baslangi¢c degerleri

sifreleme anahtarindan elde edilir. Ayrica, kaotik kosullar yaratmak i¢in b'nin degeri O ile 1
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arasinda deger seg¢ilmelidir. Bu tezde ve Onerilen yontemde b katsayisinin degeri 0.2 olarak

kabul edilmistir.

Diger miktarlar, yani Xo ve Yo, kullanicinin girdigi anahtar kelimeden hesaplanr.
Bilindigi tizere anahtar kelimeler birka¢ karakterden olusmaktadir. Karakter sayisinda herhangi
sinirlama olmamakla birlikte en az sekiz karakter olusmasi Onerilmektedir. Bu asamada her
karakterin ASCII kod degerinden faydalanarak istenirler degerler hesaplanir. Karakterlerin
degerleri ikili say1ya doniistiiriiliir ve yan yana geldiginde ikili say1 dizisi elde edilir. Daha sonra
ikili say1 dizisini normal say1 ile doniistiiriip, dizinin boyutundaki en blyuk sayiya bélerek O ile
1 arasinda bir say1 elde edilir. Elde edilen say1 Xo olarak kabul edilebilir. Ote yandan ikili sayinin
tersini lizerinde ayn1 iglemleri yaparak Yo degeri de hesaplayabiliriz. Bu islemler denklem 3.1

de uygun bir bicimde gosterilmektedir.

_ Xi=o Xj=0 ki jx2to

xO 2‘".*8 (3 l)
2?:11—1 Z]7'=0 kl.]*zl*8+1 ’
yO - 2n*8

Burada kij, i. karaktere ve onun j. bitine karsilik gelen ikili degerdir. Denklemde
goriindiigli gibi Xo degerinin hesaplamasinda ikili dizi soldan saga taranir ve her bit kendi
degerine gore digerleri ile toplanmaktadir. Ote yandan Yo degerini hesaplamada ayni islem ikili
dizinin sagdan sola dikkate alinarak yapilmaktadir. Bu islem daha farkli yontemler ile
yapilabilir, 6rnegin tek ve ¢ift siralara ayirarak Xo ve Yo degerler hesaplanabilir. Biz bu ¢alismada

baslangic degerleri elde etmek igin denklem 3.1'i kullanmaktay1z.

List 3.1. Baslangi¢ Degerlerin Hesaplanma Algoritmasi

ALGORITHM startPoints (KeyStr)

// Girilen anahtar kelimesinde Baker fonksiyon ic¢cin baslangic¢c dederlerin hesaplanmasi.

//Giris: Sifreleme anahtari olarak KeyStr //Cikti: x ve y (baslangic¢c dederler)

k « 8

suml, sum2 <« O

n < KeyStr.Length

for 1 «1 to n:
suml <« suml +KeyStr[i]*pow(2,Xk)
sum2 <« sum?2 +KeyStr[n-i+1]*pow (2, k)
k < k +8

X <« suml/pow (2, k)

y <« sum2/pow (2, k)

return x, y
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Denklem 3.1 kullanarak xo ve yo degerler hesaplamak i¢in List 3.1 de gosterildigi gibi
algoritma kullanilabilir. Burada anahtar kelimesi KeyStr parametresi olarak algoritmaya
gonderilir ve algoritmada anahtar kelime boyutuna goére denklem 3.1'e uygulamaktadir.

Algoritma sonucunda rasgele listesinde kullanilacak baslangi¢ degerler hesaplanmaktadir.

Denklem 3.1'ten dretilen Xo ve yo degerler, denklem 2.4'e yerlestirilir ve tekrarlayarak
istenilen sayida 0 ile 1 arasinda rastgele say1 dizisi olusturulur. Uretilen sayilar yontem geregi
0 ile 255 arasinda tam sayilara degisilmesi gerekiyor. Dolaysiyla sayilar1 255°e ¢arparak, tam

say1 kismini kullanabiliriz.

Kaotik sistemlerin 6zelliklerini aragtirmak i¢in sayilar dizisi iiretilir ve iiretilen sayilarin
histogram'i incelenir. Genelde uygun rasgele say1 liretim yontemi esit dagilimda sayi iretir.

Sekil 3.1 normal kaotik sistemden iiretilen rasgele sayilarin histogram’ ini gostermektedir.

Number

01 02 03 O TR ]
Sekil 3.1. Normal Kaotik Sistemlerin Rasgele Say1 Dagitimi

Sekilde gosterildigi gibi cogu alanlarda esit sayida rasgele sayilar olmasina ragmen, 0
ile I'e yakin bolgelerde daha fazla say1 liretilmektedir. Dolaysiyla bu bolgelerdeki degerler daha
fazla Uretilme ihtimale sahipler. Bu sikintiy1 kaldirmak igin iiretilen sayilar bir kat sayiya
carpilir. Arastirmalara gore etkili kat say1 degeri 1000000 kabul edilmistir. Elde edilen sayilar

0 ile 255 arasinda olmasi i¢in kat sayiya carpilan deger 256 boliintir ve kalan kismi kullanilir.

Sekil 3.2 da Uretilen rasgele say1, kat sayiya garpip ve 256'e kalani hesaplandiktan sonra

incelenmistir.
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20 20

Sekil 3.2. Kat Sayis1 Kullandiktan Sonra Rasgele Say1 Dagitimi

Sekilde goriindiigii gibi elde edilen rasgele sayilar esit dagilima sahip ve her say1 esit
ihtimal ile iiretilmektedir. Onerilen yontem dogrultusunda iiretilen rasgele sayilar 256 elemanli

dizide tutulmalidir. Rasgele sayilar dizisinde tekrarli say1 olmamasi gerekiyor.

Rasgele sayilar dizisini olusturmak i¢in dizideki 256 elemaninin her biri i¢in rasgele bir
say1 iiretilmelidir. Uretilen sayilar daha dnceki elemanlarda mevcut ise atilir ve tekrarsiz sayilar
Uretilene kadar rasgele say1 iiretimi tekrarlanir. Sonugta 256 elemanin her birinde 0 ile 255
arasinda tekrarsiz say1 yerlestirilir. Eleman sayist1 ile sayilarin sayisi esit oldugundan, 0 ile 255
arasinda tiim sayilar dizide yerlestirilecektir. List 3.2'de rastgele dizi olusturma ile ilgili bir

algoritma verilmistir.

List 3.2. Rastgele Liste Olusturma Algoritmasi

ALGORITHM RandomList (KeyStr, b)

// 0'dan 255'e kadar tekrarlanmayan bir sayi listesi olusturun.

//Girig: Sifreleme anahtari olarak KeyStr, Baker's Map'in kontrol parametreleri
olarak b

//Cikti: RandList, rasgele sayi listesi
i« 0
while i<256:
R « (xp*yp *1000000) mod 256 // denklem 2.3'ten verilen
Chk « 0
for each L in RandList:
if R == L then:
Chk « 1
if Chk==0 then:
RandList[i] <«R
i++

return RandList
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Algoritmada goriindiigii gibi, her 256 eleman icin bir rasgele sayr iretilmektedir.
Uretilen rasgele say1 igin denklem 2.3 kullanilmaktadir. Uretilen her rasgele sayr dnce
1000000°¢ ¢arpilir ve daha sonra 256 boliinerek, kalan kismi kullanilir. Ayrica iiretilen her
rasgele say1 daha onceden yerlestirilen sayilar ile karsilagtirilir. Eger daha 6nceden say1 baska
bir elemanda yerlestirilmis ise herhangi islem yapmadan yeni rasgele say1 iiretilir, eger liretilen

say1 baska elemanlarda yoksa, elemana yerlestirilir ve diger elemana gegirilir.
3.3 Goriintii Sifreleme

Bu calismanin amaci etkin sekilde goriintiiyii sifrelemektir. Daha 6nce bahsedildigi gibi
bir goriintii piksellerden olusmaktadir. Her pikselin degeri ve konumu var. Piksel degeri,
kirmizi, yesil ve mavi renklerinin miktarini ve konum ise pikselin goriintiide bulundugu yeri
belirlemektedir. Goriintiiler matris yapisinda oldugundan konumlar satir ve sutun olarak iki
degiskende tutulmali, ancak daha kolay sekilde islemleri siirdiirebilme amaciyla matris yapida

olan verileri bir boyutlu diziye aktarabiliriz.

Matris yapisindan dizi yapisina doniistiirmek i¢in dnce matrisin ilk satiri, daha sonra
ikinci satir ve ayni sekilde diger satirlar sirasiyla diziye konumlanir. Béylece her pikselin

konumu sadece bir degisken ile temsil edilebilir.

Onerilen yontem iki asamadan olusmaktadir: sifreleme ve desifreleme. Sifreleme /
desifreleme asamasinda daha onceden hazirlanan rasgele dizi kullanilacaktir. Dolaystyla her
pikselin degeri, konumu ve rasgele dizi verileri sifreleme / desifreleme asamasinda
kullanilacaktir. Elbette hem sifreleme hem de sifre ¢dozme adimlarinda ayni anahtarin
kullanilmast gerektigi unutulmamalidir. Aksi takdirde, desifreleme islemi orijinal dosyayi

kurtaramaz.

Sifreleme asamasinda goruntiideki her piksel ayri ayri ele alinir ve sifreleme islemi
bunun {izerinde gergeklestirilir. Ilk olarak, matris bigimindeki goriintii dosyasi tek boyutlu bir
diziye doniistiiriiliir. Tek boyutlu diziye doniistiirme islemi, 6nce bir satirin pikselleri diziye,
ardindan bir sonraki satirin pikselleri yazilacak sekilde yapilir. Bu islem, goriintii matrisinin

son satirina kadar gerceklestirilir.

Piksellerden elde edilen dizideki her bir deger okunur ve rastgele olusturulan listede
aranir. Olusturulan rastgele liste 0'dan 255'e kadar tiim degerlere sahip oldugu i¢in istenen deger
listede mevcut olacaktir. Aranan deger bulundugunda, goriintii dizisinde okunan piksel indeksi
ile rastgele listedeki karsilik gelen indeks eklenir ve yeni pozisyon hesaplanir. Elbette bu

asamada elde edilen toplamin kalani 256 ile hesaplanir ve yeni bir pozisyon olarak kabul edilir.
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Son olarak, rastgele listede hesaplanan indeksteki deger, sifrelenmis bir piksel olarak kabul

edilir ve sifreli goriintiideki karsilik gelen piksele yerlestirilir. Sifreleme islemi algoritma olarak

List 3.3' de gosterilmistir.

List 3.3. Sifreleme Algoritmasi

ALGORITHM Encryption (Image0O,iteration)
// Gorunti sifrelemesi.
//Giris: Sifrelenecek gdérinti olarak ImageO,

//Cikti: sifrelenmis gdrinti (Imagel)
for n < 0 to nWidth:
for m < 0 to mHeight:
I « (n*Image0->Width)+m
R = GetRValue (Image(O.Pixels[n] [m])
G = GetGValue (Image(0.Pixels[n] [m])
B = GetBValue (Image(O.Pixels[n] [m])

for s <« 0 to 255:

rasgele dizi olarak iteration

if iteration[s]==R then: kl « s
if iteration[s]==G then: k2 « s
if iteration[s]==B then: k3 « s

PPR « iteration [ (i+kl) % 255]
PpG ¢« iteration [ (i+k2) % 255]

PPB ¢« iteration [ (i+k3) % 255]

Imagel.Pixels[n] [m] = RGB (ppR, ppG, ppB) ;

return Imagel

Algoritmada goriindiigii gibi, goriintiiden elde edilen her piksel i¢in ug renk (RGB) ayr1

ayr1 sifrelenir. Algoritma sonunda sifrelenmis katmanlar birlestirerek sifrelenmis goriintii elde

edilmektedir. Sifreleme asamasi ile ilgili islem Sekil 3.3'de agikga gosterilmistir.

I

Fikzel indeksi

J ¢

Diz Gérintd

whare the ) valua is.

Iteration |

Pl]cl alue ||In:|.= (K+I) % 256

POS

Sifreli Garinti

Ci
Ci o Iteration (Pos)

0 1 2 3 4 5 6 7 8 9 10 11 ... 253 254255

Sekil 3.3. Goriintii Sifreleme ile Tlgili islemler
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Sekil 3.3 de goriindiigii gibi bir pikselin degerini degistirmek i¢in, bulundugu konumu,
kendi degeri ve rasgele sayilardan olusan liste kullanilmaktadir. Burada Piksel degeri rasgele
listede aranir, rasgele listede bulundugu konum ile pikselin konumu toplanarak yeni konum
hesaplanir. Konum 255°den fazla olmamasi i¢in 256 ile kalam1 alinir. Rasgele listede yeni
konumda bulunan deger sifrelenmis goriintiiye eklenir. Bu islem tiim orijinal goriintii i¢in

yapilinca sifrelenmis goriintii elde edilir.

Sifreli goriintii verilerinin rastgele listeden saglandig1 goz oniine alindiginda, degerler 0
ile 255 arasinda olacak ve sayisal goriintii veri araliklari ile ilgili herhangi bir sorun

olmayacaktir. Sekil 3.4, genel olarak renkli goriintii i¢in sifreleme islemini gostermektedir.

[ Renkli Diiz Goruntu [ Anahtar Kelime ]

\ 4

; Rasgele Baker
frel
[ Pifieleme i BTl e ¥

\ 4

[ Sifreli Gériintii ]

Sekil 3.4. Sifreleme Genel Ydntemi

Sekil 3.4 de goriindiigii gibi renkli goriintiilerin sifrelemesi i¢in dnce goriintii ug farkl
katmanlara ayirarak, her katman {izerine sifreleme islemi gerceklestirilir. Daha sonra

sifrelenmis katmanlar birlestirilerek sifreli goriintii elde edilir.

Onerilen ydntemin nasil ¢alistigim gdstermek icin Matlab kullanarak sifreleme
fonksiyonu gelistirilmistir. Sekil 3.5, bir goriintii dosyasi ve bunun gelistirilen fonksiyondan

elde edilen sifrelenmis goriintiisiiniin bir 6rnegini géstermektedir.
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(b)

Sekil 3.5. Bir goriintii ve Ug Rengi icin Sifreleme Asamasi. (a) Diiz Gorinti, (b) Sifreli

Goruntu
3.4 Goriintii DeSifreleme

Kaos sistemlerine dayali gogu yontemin sahip oldugu 6nemli 6zelliklerden biri mod gibi
tersinir operatorlerin kullanilmasidir. Bu 6zellik, sifre ¢dzme asamasini sifreleme asamasina
cok benzer hale getirir. Bu ¢aligmanin onerilen yonteminde de ayni sekildedir. Bu asama ile
Sifreleme asamas1 arasindaki tek fark, yeni dizin hesaplanirken rastgele liste ve goriintii
dizisinin endekslerinin ¢ikarilmasi ve kalanin 256 olmasidir. Geri kalan durumlar sifreleme

islemine birebir benzer.

Aynen sifrelemede oldugu gibi, piksellerden elde edilen dizideki her bir deger okunur
ve rastgele olusturulan listede aranir. Olusturulan rastgele liste 0'dan 255'e kadar tiim degerlere
sahip oldugu i¢in istenen deger listede mevcut olacaktir. Aranan deger bulundugunda, goriintii
dizisinde okunan piksel indeksi, rastgele listedeki karsilik gelen indeksinden ¢ikarilir ve yeni
pozisyon hesaplanir. Elbette bu agamada elde edilen toplamin kalan1 256 ile hesaplanir ve yeni
bir pozisyon olarak kabul edilir. Son olarak, rastgele listede hesaplanan indeksteki deger,
sifrelenmis bir piksel olarak kabul edilir ve diiz goriintiideki karsilik gelen piksele yerlestirilir.

Desifreleme islemi algoritma olarak List 3.4' te gosterilmistir.
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List 3.4. Desifreleme Algoritmasi

ALGORITHM Decryption (Imagel,iteration)
// Gériintii desifrelemesi.
//Giris: Desifrelenecek gérunti olarak Imagel, rasgele dizi olarak iteration

//Cikti: Diz goériinti (Image0)
for n < 0 to nWidth:
for m < 0 to mHeight:
I < (n*Image0->Width) +m
R = GetRValue (Imagel.Pixels[n] [m])
G = GetGValue (Imagel.Pixels[n] [m])
B = GetBValue (Imagel.Pixels[n] [m])

for s < 0 to 255:

if iteration[s]==R then: kl <« s
if iteration[s]==G then: k2 « s
if iteration[s]==B then: k3 « s

o)

PPR ¢« iteration [(i-kl) % 255]
PpG <« iteration [(i-k2) % 255]
PpB « iteration [(i-k3) % 255]
Image0.Pixels[n] [m] = RGB (ppR, ppG, ppB) ;

return Image0

Algoritmada goriindiigii gibi, sifrelenmis goriinttiden elde edilen her piksel i¢in ug renk

(RGB) ayri ayr1 desifrelenir. Algoritma sonunda desifrelenmis katmanlar birlestirerek diiz

gorinti elde edilmektedir. Desifreleme asamasi ile ilgili islem Sekil 3.6'de agikga

gosterilmistir.

Dz Gorantd

I

Fiksel indeks

i 3

J
HTI alue |Fu:|.=[lc—[]%256

sifreli Goriinti FOS

Ci

Ci = Iteration (Pos)

[

T
whare the ] value is.

0 1 2 3 4 5 6 7 8 9 10 11 ... 253254255
Iteration ]

Sekil 3.6. Desifreleme ile 1lgili islemler

Sekil 3.7, genel olarak renkli gorintd icin desifreleme islemini gostermektedir.
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[ Renkli Sifreli Goriinti ] [ Anahtar Kelime ]

(i Gorama | (st D

[ Desifreleme H Raggele I ¢ Baker
Liste Map

\ 4

| orijinal Goruntu |

Sekil 3.7. Desifreleme Genel Yontemi

Sekil 3.7 de goriindiigii gibi renkli gorintiilerin desifrelenmesi icin dnce goruntl ug
farkli katmanlara ayirarak, her katman {izerine desifreleme islemi gergeklestirilir. Daha sonra

desifrelenmis katmanlar birlestirilerek orijinal goriintt elde edilir.

Sekil 3.8, bir sifrelenmis gorintu ve elde edilen orijinal goriintiistiniin bir 6rnegini

gostermektedir.

(a) (b)

Sekil 3.8. Bir Goriintii ve Ug Rengi icin Desifreleme Asamast. (a) Sifreli Goriinti, (b) Orijinal
Goruntl

3.5 Onerilen Yoéntemin Givenlilik Analizleri

Onerilen herhangi sifreleme sisteminin iyi olup olmadigini incelenmesi gerekiyor. Bu
incelemede islemin kriptanalitik, kaba kuvvet ve istatistiksel ataklara karsi dayanaklik olmasi
arastirilir.  Bu amagla sistemden elde edilen goruntiler, orijinal gorintiler ile karsilagtirilir.

Karsilastirma islemlerin basarim 6lcllendirmek icin bazi giivenlik testler yapilabilir.
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Onerilen sistemin etkinligini gérmek icin sifreleme/desifreleme algoritmasini Matlab
ortaminda uyguladik. Uygulanan algoritmada kullanici, goriintiiyii sifrelemek i¢in bir metin
dizisi de olabilen sifreleme anahtarini girer. Istenen algoritma, alian anahtara gore rastgele bir
liste olusturur ve orijinal goriintliyii sifreler. Gorintii sifrelemede, ii¢ goriintii katmaninin
verileri ayr1 ayri ele alinir ve her katman ayr1 ayn sifrelenmis katmani olusturur. Sifrelenmis

katmanlarin birlestirilmesiyle de sifrelenmis goriintii elde edilir.

Sifreleme isleminin geri doniisiim seklinde de dogru ¢alismali. Sifrelenmis goriintiiniin
sifresini tekrar aynm1 onceki anahtarla ¢ozersek orijinal goriintii elde edilmelidir. Sifrelenmis
goriintliniin sifrelenmis anahtardan farkli bir anahtarla sifresinin ¢oziildiiglinli varsayalim. Bu
durumda elde edilen goruntd, orijinal gorintu ile higbir benzerligi olmamalidir. Sekil 3.9 bunu

acik¢a gdstermektedir.

(b) (©) (d)

Sekil 3.9. (a) Diiz Gorintu, (b) Anahtar; ile Sifrelenmis Gorunt(, (c) Anahtar; ile Sifresi

Cozilmis Goruntd, (d) Anahtar: ile Sifresi Coziilmiis GOrlntu
3.5.1 Diferansiyel Analiz

Diferansiyel saldirilar, saldirganlarin sifrelenmis goriintiiler i¢in kullandigr 6nemli
Ozelliklerden biridir. Diferansiyel kriptografi, degisen girdi verilerinin ¢iktilar1 tizerindeki
etkisinin incelenmesi olarak diislintilebilir. En iyi goriintii sifreleme algoritmalari, farkli
saldirilara kars1 daha direngli olanlardir. Bu nedenle goriintli sifreleme algoritmalari, giris
bilgisinde veya kaynak goriintiide yiiksek hassasiyete sahip olmalidir. Piksel Sayis1 Degisim
Hizi (NPCR) ve Entegre Ortalama Degisim Yogunlugu (UACI), diiz metin ve anahtar
kelimesine duyarlilig1 6lger. Bu, girdi orijinal goriintiide bir pikseli degistirirsek ¢ikt1 bilgisinin
(sifrelenmis goriintii) etkisi anlamina gelir.

Diferansiyel saldirilarda genellikle goriintiideki bir biti degistirerek sifrelenmis
gorlintiiyli analiz edebilecek baglantilar bulmaya c¢alisirlar. Sifreleme sistemi, bir bit

degistirilerek birgok farkli sifrelenmis goriintiiniin liretilmesi kosulunu yaratirsa, diferansiyel

saldirilara kars1 direngli olabilir. Genellikle sistemin diferansiyel saldirilara kars: etkinligini
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analiz etmek icin iki 6nemli kriter incelenir. Bu dlgiilerden biri piksel degisim oranlarinin
(NPCR) sayisi, digeri ise birlesik ortalama degisim yogunlugudur (UACI). Bu iki olgliyti
hesaplamak icin denklem 3.2 ve3.37 iliskileri kullanilabilir.

PR N Yo (H))
N

NPCR = % 100%, (3.2)

Sy S 1P (L)~ P2 (i)
255%*N*M

UACI =

« 100% (3.3)

M ve N degerleri goriintiiniin uzunlugunu ve genisligini gosterir. Ayrica, Pi(i, J) bir
goriintiiniin degisikliklerden onceki piksel degeri olarak kabul edilirse, P2 (i, j) ayni pikselin
degisikliklerden sonraki degeridir. Tablo 3.1, alfanin 0,001'e esit oldugu durum igin birkag

standart goriintd icin bu iki 6lcimle ilgili analizleri gdstermektedir.

Tablo 3.1. (122.102)'de Bir Pikseli Degistirerek NPCR ve UACI Analizi.

Image Name NPCR UACI NPCR UACI

Sinir Durum Sinir Durum

Peppers (512*512) 99.6028 | 33.6092 [ 99.5810 Gegti 33.1594 Gegti
33.7677

Mandrill (512*512) 99.6203 | 33.4541 | 99.5810 Gegti 33.1594 Gegti
33.7677

Lena (256*256) 99.5636 | 33.4512 | 99.5527 Gecti 33.1594 Gegti

33.7677

Tablo 3.1'de goriilebilecegi gibi, incelenen iki 6l¢iim kabul edilebilir degerlere sahiptir.

Bu nedenle, bu yontem diferansiyel saldirilara etkili bir sekilde direnebilir.
3.5.2 istatistiksel Analizler
3.5.2.1 Korelasyon katsayisi

Iki degisken arasindaki iliskinin derecesini, yogunlugunu ve kuvvet seviyesini ve
yOniinii belirlemek i¢in basit korelasyon analizi yapilir. Her iki degisken de siirekli degisken ise
ve degiskenlere iliskin veriler normal dagilim gosteriyorsa degiskenler arasindaki iligski Pearson
korelasyon katsayisi ile belirlenir. Korelasyon katsayisi ile belirlenen veya oOlgiilen istenen
degiskenler arasindaki dogrusal bir iliskidir. Degiskenler arasindaki iligki dogrusal degilse,

hesaplanan korelasyon katsayisi degiskenler arasindaki iligkiyi 6l¢mek i¢in uygun degildir.
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Burada, goriintiilerin komsu pikseller arasinda dogrusal iligkilere sahip olup olmadigim

belirlemek igin Sekil 3.10'de gosterilen analiz yapildi.

Sekil 3.10. Iki Bitisik Pikselin Korelasyonu (a) Lena'nin Diiz Géruntiist; (b) Diiz Goriintiniin
Dikey Korelasyonu; (c) Dlz Gorintinin Yatay Korelasyonu; (d) Diiz Gorintlnin Diyagonal

Korelasyonu; (e) Lena'nin Sifreli Goriinttsu; () Sifreli Gorlintinin Dikey Korelasyonu;

Pikseller arasindaki korelasyonu daha iyi kontrol etmek i¢in sifrelenmis goriintiilerin
korelasyon katsayist da hesaplanabilir. Bu yazida onerilen yontemin korelasyon katsayisini
diger baz1 yontemlerle karsilastirdik. Tablo 3.2, Lena goriintiisii igin bu karsilagtirmay1

gostermektedir.

Tablo 3.2. Onerilen Yontem ve Bazi Farkli Y6ntemler icin Korelasyon Kiyaslamasi

Dikey Yatay Capraz
Duz Lena Image 0.9883 0.9906 0.9823
(Wang vd., 2019:2816) 0.0003 0.0027 0.0012
(Chai, 2017:1170) 0.0014 0.0285 0.0013
(Zhang vd., 2018:6658) 0.0226 0.0245 0.0193
(Alawida vd., 2019:54) -0.0017 -0.0084 -0.0019
Onerilen Metot 0.0049 0.0051 0.0011
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Tablo 3.2'ye gore onerilen yontemin diger yontemlere kiyasla net bir goriintiide giiglii

bir etkilesimi 6nemli 6l¢iide azalttig1 goriilmektedir.
3.5.2.2 Histogram Analizi

Gorlntuler igin histogram, o goriintiideki piksellerin dagilimini gosterir. Goriintiilerin
histogramlar1 normalde esit olmayan bir dagilima sahipken, sifreli goriintiiler tek tip histogram
dagiliminda olmalidir. Bir goriintiiniin histogram dagilimi ne kadar diizgiin olursa, istatistiksel
saldirilara kars1t o kadar direngli olur. Ciinkii bu tiir goriintiilerde kriptografik bir saldirida

kullanilacak goriintiilerden herhangi bir istatistiksel bilgi ¢ikarilamaz.

Histogram analizi, bir goriintii sifreleme sisteminin etkinligini gosterebilen analizler
arasindadir. Dengeli histogramlara sahip goriintiiler istatistiksel analize daha direnglidir.
Genellikle goriintiiler dengeli histogramlardan olusmaz; sifrelenmis goriintii dengeli degilse,
bilgisayar korsanlarma goriintii analizi i¢in veri saglayabilir. Bu nedenle, bir sifreleme
sisteminin amaglarindan biri, dengeli bir histogram ile sifrelenmis goriintiiler olugturmaktir.

Sekil 3.11, bu tezde onerilen sistemin basarili bir sekilde dengeli dagilimini géstermektedir.

100 150

(€) (f) (@) (h)

Sekil 3.11. (a) Diiz Gorintd, (b) Dz Goriintiintin R Histogramu, (¢) Diiz Géruntiniin G

Histogrami, (d) B Diiz Goriintiiniin Histogramu, (e) Sifreli Goriintii, (f) R Sifreli Gorlntunun

Histogrami, (g) G Cipher Goriintiistiniin Histogrami, (h) B Cipher Goriintiisiiniin Histograma,
3.5.3 Bilgi Entropisi

Bilgi teorisinde entropi, rastgele sayilar arasinda sonsuz bir iliski bulmak anlamina gelir.

Bu ifade Shannon'in entropisine dayanmaktadir ve denklem 3.4 ile zetlenebilir.
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H(S) = Y5 P(slog Gy (3.4)

Bu ifadenin degeri kii¢iik bir degere esit ise istatistiksel analiz i¢in daha uygundur. Bu

nedenle uygun bir sifreleme yontemi, sifrelenmis goriintiideki bu ifadenin degerini miimkiin

oldugunca yiiksek yapmalidir.

Tablo 3.3. Baz1 Dz ve Sifreli Goruntilerin Entropi Sonuglart.

Gorinta Duz Goruntd Sifreli Gorilintii
Lena 7.4472 7.9993
Peppers 7.6698 7.9975
House 7.0686 7.9963
Mandrill 7.7624 7.9991

Tablo 3.4. Entropi Sonuglarin1 Karsilagtirma

Gorlntl Duz Onerilen (Wang vd., (Chai, (Zhang vd., (Alawida vd.,
yontem 2019:2813) 2017:1173) 2018:6665) 2019:54)
Lena 7.4472 7.9993 7.9993 7.9993 7.9885 7.9975
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4. SONUC

Bu tezde, goriintii sifreleme igin bir yontem &nerilmistir. Onerilen yontem, gelistirilmis
Baker haritasina dayali olarak gelistirilmistir. Gelistirilen haritanin temel 6zelligi kaotik
haritalarda dinamik yikim sorununu ¢6zmiis olmasidir. Ayrica, kaotik islevlerin yiksek
duyarlilig1 nedeniyle, bu tezde 6nerilen sistem, sifreleme anahtarina biiyiik 6l¢iide baglidir. Bu
anlamda goriintii sifreleme i¢in uygundur. Sonuglarin analizleri, 6nerilen sistemin saldirilara ve
sifreli goriintiilerin yetkisiz kullanimina karsi yeterli giivenlige sahip oldugunu gostermektedir.
Ortak dijital ortamlarda yayinlanan verilerin her gecen giin artmasi nedeniyle yeni sifreleme
sistemleri gelistirme ihtiyact olduk¢a ciddidir. Onceki ve mevcut ydntemler, bilgisayar
korsanlar1 ve yetkisiz kullanicilar tarafindan incelenip analiz edildiginden, gelistirilen
yontemler giivenilirligini kaybedecektir. Bu nedenle saldirilara karst yeni ve daha direncli
yontemler gelistirmek, ortak ve ortak ortamlari kullanma konusunda daha fazla giiven

getirebilir.
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