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OZET

BLOKZINCIR TABANLI AKILLI SOZLESME KULLANARAK GUVENLI VERI
SAKLAMA VE VERi DOGRULAMA

Hyperledger Fabric ve Ethereum blokzincir platformlari, merkezi olmayan, giivenli ve
seffaf bir ortam saglayarak one ¢ikan ve farkli kullanim senaryolarina uygun olan akilh
sozlesme kullanan platformlardir. Ozellikle kurumsal uygulamalarda tercih edilen
Hyperledger Fabric modiiler yapisi, yetkilendirme ve kimlik yonetimi mekanizmalari,
kanal sistemi ve islemle ilgili 6zel akilli s6zlesmelerin kullanimina imkan veren yapisiyla
dikkat ¢cekmektedir. Askeri, tibbi goriintiilerin veya gizliligi list seviyede dnemli olan
goriintiilerin/belgelerin saklanmasi1 bazi kurumlar agisindan biiyiik 6nem arz etmektedir.
Bu tez kapsaminda sunulan HFSeclmg calismas1 veri giivenligi ve veri dogrulama gibi
Onemli problemlere ¢oOziim Onerisi olarak olusturulmustur. Bu c¢alisma, blokzincir
teknolojisinin kullanim1 ile veri giivenligi ve dogrulama agisindan etkin bir ¢ozim
sunmaktadir. Bu ¢6ziimde, goriintii verilerinin giivenli bir sekilde sifrelenerek paydaslar
arasinda dagitilmasi ve giivenilir bir sekilde saklanmasinin yayninda paydas imzalarinin
ve sifrelenen goriintliniin veri dogrulamasinin akilli sézlesme kullanilarak saglanmasi da
veri dogrulama problemini etkin ¢ézmeye yoneliktir. Bu yaklasimin ilk adiminda kaotik
sistem tabanli goriinti  sifreleme yontemiyle goriinti sifrelenmistir. Sifrelemede
kullanilan anahtar Shamir’in sir paylasim yontemiyle belirlenerek paydaslar arasindaki
0zel bilginin giivenliginin artirilmasi hedeflenmistir. Sifrelenen goriintiiye ait 6zet bilgisi
ve paydaslarin dijital imzalar1 Hyperledger Fabric blokzincir aginda saklanmaktadir.
Ayrica paydaslarin imzalarinda bulunan 06zel ve acik anahtarlar RSA sifreleme
algoritmasi kullanilarak olusturulmustur. Veri biitlinliigii ve giivenlik temelli olusturulan
calismada akilli sozlesme kullanimi vurgulanmaktadir. Dagitik defterde tutulan
paydaslarin imzalar1 ve sifrelenen goriintii Hyperledger akilli s6zlesme mekanizmasiyla
dogrulama siirecinden gecmektedir. Bu sayede blokzincir teknolojisi kullanilarak
giivenlik ve vert bitiinliigli saglanmistir. Sifrelenen goriintiiniin bulut sisteminde
depolanmasi saglanarak agda bulunan herkese agik, erisimi kolay ve giivenlik riskinin
disiik olmas1 amag¢lanmistir. Yapilan analizler ve kullanilan mekanizmalar basarili bir
giivenli veri saklama ve veri dogrulama mekanizmasinin olusturuldugunu gostermistir.
Ethtrace adi1 verilen ikinci ¢alismada, blokzincir teknolojisinin seffaf bagis
uygulamalarinda kullanimi ve Ethereum tabanli akilli sézlesmelerin kullanimi ile

olusacak avantajlar konusu ele alinmistir. Calismada bu konuya iliskin bir 6rnek



uygulama gelistirilmistir. Bagis siirecinin otomatiklestirilmesi, bagis¢ilar ve alici
kuruluslar arasindaki anlagsmazliklar1 gidermek ve giivenli bagis yonetiminin saglanmasi
amaglanmistir.  Uygulamanin  seffaflik, izlenebilirlik ve gilivenlik agisindan
degerlendirildiginde basarili sonuclar verdigi goriilmiistiir. Bu c¢alisma, bagis siirecinin
seffaf ve gilivenli hale getirilmesini ve bagis¢ilarin bagislarinin etkili bir sekilde
kullanildigindan  emin  olmalarim1  saglayarak  toplumsal faydayr artirmayi
hedeflemektedir. Aynm1 zamanda, birden fazla kurulusa ayni anda bagis yapma imkani
sunularak daha genis bir bagis¢1 kitlesine hitap edebilmesi, bagis uygulamalar1 ve
blokzincir teknolojisi arasinda olasi bir sinerjiyi ortaya koymasi agisindan literatiire katk1
saglanmistir. Bu tez ¢alismasi kapsaminda gerg¢eklenen HFSeclmg ve Ethtrace blokzincir
uygulamalarinin ortak yonii blokzincir akilli s6zlesmelerinin kullanilmasidir. Ayrica iki
farkli uygulamaya ait akilli s6zlesmelerin birbirlerine gore {istiinliikleri, sakincalar1 ve
kullanilmasi gereken alanlar detayli bir sekilde incelenmistir. Uygulamalarin farkliliklari
gizlilik, giivenlik, maliyet vb. bir¢ok ac¢idan incelenmistir. Sonug¢ olarak gelistirilmesi
gereken uygulamaya gore secilmesi gereken platform ile ilgili bilgilere yer verilmistir.
Blokzincir platformu se¢iminin gelistirilen uygulamanin yapisina bagl olarak ¢ok 6nemli

oldugu gosterilmistir.

Anahtar Kelimeler: Blokzincirde giivenlik, Hyperledger Fabric, Akilli sozlesme,

Goriintii sifreleme, Ethereum, Sir paylagimi, Dijital imza.



ABSTRACT

SECURE DATA STORAGE AND DATA VERIFICATION USING BLOCKCHAIN
BASED SMART CONTRACT

Hyperledger Fabric and Ethereum blockchain platforms are platforms that use smart
contracts that stand out by providing a decentralized, secure and transparent environment
and are suitable for different usage scenarios. Hyperledger Fabric, which is especially
preferred in corporate applications, draws attention with its modular structure,
authorization and identity management mechanisms, channel system and its structure that
allows the use of special smart contracts related to the transaction. It is of great
importance for some institutions to keep military, and medical images or
images/documents with high confidentiality. The HFSeclmg study presented within the
scope of this thesis was created as a solution proposal to important problems such as data
security and data validation. This study offers an effective solution in terms of data
security and verification with the use of blockchain technology. This solution is aimed to
effectively solve the data validation problem by using a smart contract to securely
encrypt the image data, distribute it among the stakeholders and store it reliably, ensuring
stakeholder signatures and data verification of the encrypted image in the broadcast. In
the first step of this approach, the image is encrypted with the chaotic system-based
image encryption method. It is aimed to increase the security of private information
between stakeholders by determining the key used in encryption by Shamir's Secret
Sharing method. The summary information of the encrypted image and the digital
signatures of the stakeholders are stored in the Hyperledger Fabric blockchain network.
In addition, the private and public keys in the signatures of the stakeholders were created
using the RSA encryption algorithm. The use of smart contracts is emphasized in the
study, which is based on data integrity and security. The signatures of the stakeholders
and the encrypted image kept in the distributed ledger go through the verification process
with the Hyperledger smart contract mechanism. In this way, security and data integrity
are ensured by using blockchain technology. It is aimed that the encrypted image is
stored in the cloud system, open to everyone on the network, easy to access and low-
security risk. The analyzes and the mechanisms used have shown that a successful secure
data storage and data validation mechanism has been established. In the second study,
called Ethtrace, the use of blockchain technology in transparent donation applications and

the advantages of using Ethereum-based smart contracts are discussed. In this study, a



sample application has been developed for this issue. It is aimed to automate the donation
process, resolve disputes between donors and recipient organizations, and provide secure
donation management. When the application is evaluated in terms of transparency,
traceability and security, it has been seen that it gives successful results. This study aims
to increase the social benefit by making the donation process transparent and secure, and
by ensuring that donors' donations are used effectively. At the same time, by offering the
opportunity to donate to more than one organization at the same time, it has contributed
to the literature in terms of appealing to a wider donor mass and revealing a possible
synergy between donation applications and blockchain technology. The common aspect
of HFSeclmg and Ethtrace blockchain applications implemented within the scope of this
thesis is the use of blockchain smart contracts. In addition, the advantages, disadvantages
and areas of use of smart contracts belonging to two different applications are examined
in detail. The differences between the applications are privacy, security, cost, etc. have
been studied from many perspectives. As a result, information about the platform that
should be selected according to the application to be developed is given. It has been
shown that the choice of blockchain platform is very important depending on the

structure of the developed application.

Keywords: Security in blockchain, Hyperledger Fabric, Smart contract, Image

encryption, Ethereum network, Secret sharing, Digital signature.
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1. GIRIS

Giliniimiizde veri giivenligi ve gizliliginin biiyiik 6nem tagimasi, 6zellikle dijital
medya dosyalarinin paylasimi ve saklanmasi s6z konusu oldugunda biiyiik Onem
tasimaktadir. Ayrica blokzincirde veri giivenligi ve gizliligi konularinin giiniimiizde
tartisilmaya devam ettigi goriilmektedir. Gelisen teknoloji ile birlikte bu verilerin giivenli
bir sekilde paylasilmasi ve saklanmasi gerekliligi blokzincir teknolojisini kullanimini
Onemli bir noktaya tagimistir. Bundan dolayr HFSeclmg calismasinda sir paylasim
semasi, RSA sifreleme ve kaotik tabanli sifreleme gibi gii¢lii kriptografik algoritmalarin
birlesiminden olusan bir giivenli veri paylasim mekanizmasi1 ve blokzincir tabanli bir
dogrulama sistemi gelistirilerek veri giivenligi lizerinde yogunlasilmistir. Giivenli veri
paylasimi ve veri saklama konusunda blokzincir tabanli ¢éziimlerin sagladigi potansiyeli
vurgulayarak gelecekteki dijital veri giivenligi uygulamalar1 i¢in degerli bir katki

saglamak amaciyla bu ¢aligma yapilmistir.

Bagis uygulamalari, yardimseverlerin ve bagiscilarin ihtiyag sahiplerine destek
olmasmi saglayan onemli araglardir. Ozellikle bagislarin izlenebilirligi ve seffafligi
acisindan mevcut bagis sistemleri bazi zorluklarla karsi karsiya kalmaktadir. Ethtrace
calismas1 blokzincir tabanli akilli sdzlesmeleri kullanarak seffaf bagis uygulamalarinin
nasil gelistirilebilecegini ve bu alanda nasil kullanilabilecegini 6rnek bir uygulama
iizerinden sunmay1 amaglamaktadir. Calisma ayni anda birden fazla kurulusa bagis
yapilmasina olanak saglayarak daha genis bir bagisc1 kitlesine hitap edebilmesi,
bagislarin 1izlenebilirligini artirmast ve giivenilirlik saglamasi bakimindan Onemli
avantajlar sunmaktadir. Bagis uygulamalarinin gelecekteki gelisimine yon verebilecek
blokzincir teknolojisi ve akilli sozlesmelerin bagis alanindaki potansiyelini ortaya
koyarak toplumsal yardim ve dayamisma alaninda oOnemli bir katki saglamay1

hedeflemektedir.

Blokzincir ve ozellikle akilli s6zlesme teknolojisinin halen gelismekte olmasi ve
veri giivenligi ile ilgili eksiklerin bulunmasi sebebiyle; blokzincirde veri giivenligi ile
ilgili calismalara katki saglamak amag¢lanmistir. Bu agidan akilli s6zlesmeler ve farkli
blokzincir tabanli akilli s6zlesme platformlari kullanilarak blokzincir teknolojisinin
yeniliklerini takip etmek, platformlar1 karsilastirmak ve farkliliklarini uygulamali bir
sekilde gormek amaglanmistir. Ayrica akademik anlamda {ilkemizde blokzincir alaninda
yapilan ¢alismalarin azlig1 ve eksikligi nedeniyle bu alanda veri giivenligi ile ilgili bir

calisma yapma istegi ve motivasyonu olugsmustur. Bu sayede hem bu alandaki aciklar1
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giderebilmek hem de bu alanda kayda deger bir ¢alisma yapmaya ¢alisarak gelecekteki
arastirmacilar i¢in bir bagvuru kaynagi olunmasi hedeflenmisir. Bu boliimde tezin amaci,

tezle ilgili hipotez, tez calismasinin katkis1 ve literatiirdeki yerinden bahsedilmektedir.
1.1.Tezin Amaci

HFSeclmg c¢alismasi, giivenli veri depolama ve dogrulama yontemlerini
kullanarak bir goriintiiniin giivenli bir sekilde saklanmasini amaglamaktadir. Giinlimiizde,
Ozellikle finans, saglik ve devlet yonetimi gibi hassas verilerin saklanmasi gereken
alanlarda, veri giivenligi biiyiikk 6nem tasimaktadir. Bu nedenle, Hyperledger Fabric
tabanli bir blokzincir kullanilarak, bir goriintiiniin sifrelenerek giivenli bir sekilde
saklanmasi, veri giivenligini saglamak ag¢isindan oldukg¢a 6énemlidir. Calismada kullanilan
sifreleme anahtar1 Shamir'in sir paylasim yontemiyle belirlenmektedir. Bu yontem, bir
verinin sifrelenmesinde kullanilan anahtarin parcalara boliinmesi ve bu pargalarin farkl
paydaslarda saklanmasidir. Bu sayede, anahtari elde etmek i¢in tiim pargalarin bir araya
getirilmesi gerekmektedir. Bu yontem giivenli bir sekilde veri paylagimini saglayarak veri
kaybin1 onlerve kotii amacglh saldirilara karsi koruma saglar. Ayrica goriintiiniin 6zet
bilgisi ve paydaslarin dijital imzalar1 RSA asimetrik sifreleme yontemi kullanilarak
olusturulmaktadir. Bu dijital imzalar paydaglarin kimlik dogrulama siirecinde kullanilarak
veri butlinligiini ve giivenligini saglamaktadir. Chaincode kullanilarak blokzincirinde
saklanan imzalar, her bir paydasin katilimi ile olugan bir ag vasitasiyla korunmaktadir.
Goriintii, sifrelenerek bulut sisteminde saklanmaktadir. Bu sayede giivenli bir sekilde
depolanarak kotii niyetli saldirilardan korunmaktadir. Ayrica paydaslarin imzalar1 ve
gorlintiiye erisim chaincode vasitasiyla dogrulanmaktadir. Bu dogrulama islemi, veri
biitiinliigiinii ve veri giivenligini saglamaktadir. Hyperledger Fabric tabanli bir blokzincir
ile giivenli veri saklama ve dogrulama yontemleri kullanarak bir goriintiiyii korumayi
amacglamaktadir. Kullanilan yontemler veri giivenligi agisindan olduk¢a 6nemli olan
biitinliik, gizlilik ve dogrulama prensiplerini temel almaktadir. Bu caligma hassas
verilerin saklanmasi gereken alanlarda, giivenli veri depolama ve dogrulama i¢in onemli

bir temel saglamaktadir.

Ethtrace seffaf bagis ¢alismasinin amaci Ethereum blokzinciri ve akilli s6zlesme
teknolojilerini kullanarak seffaf ve giivenli bir bagis uygulamasi gelistirmektir.
Blokzincir teknolojisi bagis islemlerinin tiim asamalarinin seffaf ve izlenebilir olmasini
saglamaktadir. Boylece bagiscilar nereye ve ne kadar bagis yaptiklarint takip

edebilmektedir. Akilli s6zlesme bagiscilarin bagislarina belirli kosullar ve kisitlamalar
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koyarak bagislarinin nasil kullanilacagina dair karar verme yetkisi vermektedir. Bu
sayede bagiscilar, bagislarinin istedikleri sekilde kullanildigindan emin olabilmektedir.
Ayrica bagislar ayn1 anda birden fazla kurulusa yapilabilir, boylece bagiscilar farkh
kuruluglara farkli miktarlarda bagis yapabilirler. Bu ¢alisma, bagis siirecinin seffaf ve
glivenli hale getirilmesini ve bagis¢ilarin bagislarinin etkili bir sekilde kullanildigindan

emin olmalarin1 saglayarak toplumsal fayday: artirmay1 hedeflemektedir.
1.2.Hipotez

HFSeclmg calismasi i¢in, sifreleme anahtar1 Shamir'in sir paylasim yOontemiyle
belirlenen ve paydaslara dagitilan bir gizli anahtar mevcuttur. Bu anahtar kullanilarak
kaotik sistem tabanli sifreleme yontemiyle sifrelenen bir goriintiiniin 6zet bilgisinin ve
paydaslarin RSA sifreleme yoOntemiyle ile olusturulan dijital imzalarinin chaincode
kullanilarak Hyperledger Fabric tabanli blokzincirde saklanmasi, veri biitiinligi ve
dogrulugu agisindan etkili olacaktir. Calismada blokzincir teknolojisi ve dagitik sistemler
kullanarak veri biitiinligiinii ve giivenligini saglamak amaglanmaktadir. Sifreleme
anahtarlart Shamir'in sir paylasim yontemi ile belirlenmekte ve paydaslar arasinda
paylasilmaktadir. Bu sayede, herhangi bir paydasin bilgiye erisimi tek basina dogrudan
saglanmamaktadir. Ayrica, paydaslarin RSA sifreleme yontemiyle olusturulan dijital
imzalar1 blokzincirinde saklanmaktadir. Bu da veri biitiinliigii ve dogrulugunu saglamakta
ve verinin degistirilmesini zorlagtirmaktadir. Hipotez, bu yontemlerin kullaniminin veri
biitiinliigli ve dogrulugunu artiracagini one siirmekedir. Bu sekilde veri gilivenligi

saglanacak ve glivenilir bir veri depolama ve paylasim platformu olusturulacaktir.

Ethtrace uygulamasinin hipotezi; Ethereum tabanli akilli s6zlesme kullanilarak
olusturulan blokzincir semasi, seffaf bagis uygulamalar1 i¢in geleneksel yontemlere
kiyasla daha giivenli, seffaf ve etkili bir ¢oziim olacagidir. Geleneksel yontemlerde veri
giivenligi ve biitiinligli saglansa da seffaflik tam anlamiyla hi¢bir zaman
saglanamamaktadir. Birden fazla kurulusa yapilan bagislarin seffafligi, kaynaklarin takibi
ve bagislarin gilivenligi agisindan Ethereum blokzincir teknolojisi ile saglanan akill
sozlesme uygulamalari, mevcut merkezi sistemlere kiyasla daha verimli sonuglar

sunacaktir.
1.3.Tez Calismasimin Katkisi

Bu calisma blokzincir teknolojisi ve dagitik sistemler konusunda literatiire katki

saglamaktadir. Caligmada goriintii verilerinin giivenligi i¢in Shamir'in sir paylagim



yontemiyle belirlenen sifreleme anahtari kullanilmistir. Bu yontem veri biitiinliigiinti
koruyarak veri gizliligini artirmaktadir. Ayrica RSA sifreleme yontemiyle olusturulan

dijital imzalarin kullanimi1 verilerin giivenilirligini artirmaktadir.

Bu c¢alismada, blokzincir teknolojisinden faydalanarak Hyperledger Fabric tabanli
bir blokzincir uygulamasi gelistirilmistir. Bu uygulama sayesinde paydaslar arasinda
glivenli bir sekilde veri paylasimi saglanmaktadir. Blokzincir teknolojisi kullanarak,
verilerin giivenligi ve dogrulugu artirilmaktadir. Ayrica bu ¢alisma, kaotik sistem tabanli
sifreleme yoOntemini kullanarak goriintiilerin  giivenli bir sekilde saklanmasini
saglamaktadir. Bu yontem goriintii sifrelemede geleneksel sifreleme yontemlerinden daha
glivenli ve saglam bir yap1 saglamaktadir. Bu ¢aligmanin literatiire katkisi, blokzincir
teknolojisi ve dagitik sistemler konusunda bir uygulama sunmasidir. Ayrica, Shamir'in sir
paylasim yontemi ve kaotik sistem tabanli sifrelemeyontemlerinin kullanimi literatiirdeki

calismalar1 zenginlestirmektedir.

Ikinci c¢alismanin literatiire katkisi, seffaf bagis uygulamalarmim blokzincir
teknolojisi ile nasil uygulanabilecegi ve Ethereum tabanl akilli s6zlesmelerin bu alanda
nasil kullanilabilecegi konusunda 6rnek bir uygulama sunmasidir. Ayrica, ayni anda
birden fazla kurulusa bagis yapilabilmesine olanak saglamasi nedeniyle daha genis bir
bagisct kitlesine hitap edebilmesi ve bagislarin izlenebilirligini artirmasi gibi avantajlari
vardir. Bu c¢alisma, bagis uygulamalar1 ve blokzincir teknolojisi arasindaki olasi bir

birlikteligi ortaya koymasi agisindan da literatiire 6nemli bir katki saglamaktadir.
1.4.Tezin Organizasyonu

Bu tez galismasi 6 bolimden olusmaktadir. Her bir bolimde yer alan ana
basliklardan bahsedildiginde;

Bolim 1, tezde gergeklestirilen uygulamalarin depolama, veri dogrulama,
giivenlik, gizlilik, veri bitinliigii ve izlenebilirlik agisindan caligmalarda kullanilan
yontemlerden bahsetmektedir. Bu yontemlerin kullanimina bagli olarak calismalara

sagladig katkilar, kullanim amaci ve literatiire katkisi ile ilgili bilgiler verilmistir.

Bolim 2’de, literatiirde yer alan ve genellikle akilli s6zlesme tabanli blokzincir
calismalarinin odaklandig1 sorunlar ve gelistirdigi uygulamalar incelenmistir. Benzer
calismalar tespit edilerek her birinde kullanilan teknolojiler ayrintili bir sekilde
raporlanmistir. Gizlilik ve giivenlik tabanli blokzincir temelli g¢alismalar genel bir

taramayla incelenerek bu ¢alismalarda yer alan mekanizmalar raporlanmistir. Ayrica HLF
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tabanli ¢alisma ile kiyaslanarak tablo haline getirilmistir. En ¢ok kullanilan fikir birligi
algoritmalarina ait incelemeler yapilarak bu konu hakkinda detayli bilgi sahibi
olunmustur. Akilli sézlesmelerin kullanim amaglari, giivenlik katkilari, dayanikliliklari,

kullanildig1 sektorler, gizlilik ve mahremiyet konular1 agisindan incelemeler yapilmistir.

Bolim 3’de blokzincirin temel yapisindan, esler arasi iletimden, bir blokta
bulunmasi gereken verilerden, fikir birligi algoritmalarindan, kriptografik temellerden ve
islem siireleri gibi bilgilerden detaylica bahsedilmektedir. Genel, 6zel ve konsorsiyum
blokzincir sistemleri hakkinda bilgi verilmistir. Ayrica birbirinden farkli protokollere
sahip blokzincir platformlarinin yapisinda bulunan fikir birligi algoritmalar1 ve gizlilik,
biitiinliik, erisilebilirlik agisindan birbirlerine gore durumlari analiz edilmistir. Fikir

birligi algoritmalar1 en dnemli parametreleri ele alinarak kiyaslamali analiz yapilmistir.

Boliim 4’de anahtar dagitimi, goriintii sifreleme, dijital imza olusturma, akilli
sozlesme ile verileri blokzincire kaydetme ve sorgulama asamalarindan bahsedilmistir.
Ayrica goriintii sifreleme performans analizleri gergeklestirilmistir. Hypeledger Fabric

aginin giivenlik ve gizlilik acisindan etkilerinden bahsedilmistir.

Boliim 5’de Ethereum aginda kullanilmak iizere gelistirilen seffaf bagis
calismasinin semasi, akilli sdzlesmenin mimarisi ve akilli sézlesmenin igerdigi
parametrelerden bahsedilmistir. Ethereum agimin seffaf bagis uygulamasinda tercih

edilme nedenleri ve dezavantajlar ele alinmstir.

Bolim 6’da HFSeclmg (Hyperledger Fabric tabanli) ve Ethtrace (Ethereum
tabanl) ile ilgili genel sonuglara yer verilmistir. Ayrica bu iki ¢alismanin birbirine gore

avantajlari, dezavantajlar1 ve farklar1 detaylica incelenmistir.



2. LITERATUR TARAMASI

Bu bolimde, oncelikle Hyperledger Fabric ile gergeklestirilen genellikle akilli
s6zlesme tabanli uygulamalar kapsaminda olan ¢alismalara yer verilmistir. Takip eden alt
basliklarda genel literatiir taramasi yapilarak gerekli goriilen yerlerde tablolar yardimiyla
ilgili ¢alismalarin konulari, kullanilan blokzincir teknolojisi, kriptografik altyapisi vb.

bilgiler verilerek kiyaslamalar yapilmistir.
2.1.Veri Saklama ve Dogrulama

Elektronik saglik kayitlarinin paylagimi ve giivenliginin saglanmasi énemli ¢alisma
alanlarindan biridir. Tanwar ve arkadaslari, Hyperledger Fabric temelli elektronik saglik
kaydi paylasimi i¢in bir mimari 6nermistir. Hastalarin sisteme eklenmesi, tedavi uzmani ve
laboratuvara ait sorgular i¢in chaincode (akilli kontrakt) cagrilarak tiim islemler onay
mekanizmasindan gectikten sonra blokzincirdeki deftere dahil edilmektedir. Her bir
organizasyona ait eslerin belirli sayidaki transaction i¢in islem siireleri, islem gecikmeleri,
sorgularin gerceklesme siireleri, kaynak tiikketimi (CPU), ag trafigi istatistikleri vb.
performans analizleri ve degerlendirmelerini yapmaktadirlar. Blok boyutu, transaction modu,
ag buyiikligi ve eslere gore islemler degisiklik gostermesine ragmen basarili sonuglar elde
edildigi goriilmektedir (Tanwar vd., 2020). Mimari yapisi (Tanwar vd., 2020)’ye benzer
olmakla birlikte Singh ve arkadaslar1 (A. P. Singh vd., 2020), Hyperledger Fabric tabanl
saglik yonetim sistemi uygulamasi gelistirmistir. Igbal ve arkadaslari (lgbal vd., 2021),
veteriner kliniginde kullanilmak tizere Hyperledger Fabric tabanli blokzincire dayali bir
sistem gelistirmistir. Gelistirilen bilgi yonetim sisteminde bulunan akilli sdzlesme sayesinde
elde edilen veriler ile tahmine dayali veri analizi yapmaktadirlar. Belirtilen saglik
uygulamalarinin hepsinde amag giivenlik, giivenilirlik ve veri dogrulama islemlerinin garanti
altina almmasmi saglamaktir. Video Kayitlarinin giivenligini saglamak amaciyla akilli
kontraktlar kullanilabilir. Khan ve arkadaslari (Khan vd., 2020), kaydedilen bir videoda
degisiklik olup olmadigint dogrulamak ve kayitlarin giivenilirligini maksimum diizeye
cikarabilmek i¢in blokzincirini kullanarak giivenli bir sistem olusturmuslardir. Sensor
katmaninda bulunan kamera ile alinan video kaydi, gérev ve kamera bilgileri veri katmaninda
bulunan Hyperledger Fabric dagitik defter platformunda dogrulanarak uygulama katmaninda
bulunan son kullaniciya sunulur. Bu sayede degismezlik saglandigindan giivenilirlik son
derece yiiksek olmaktadir. Chi ve arkadaslari, endiistriyel nesnelerin internetinde (IIoT)
Hyperledger Fabric ile giivenligin saglandig1 veri paylasimi semast onermistir. Siire¢ kimlik

dogrulama, imza ve dogrulama ve veri paylasim fazlarindan olugmaktadir. Veri paylasim
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caligma catist incelendiginde istemcilerin kontrolii, imza dogrulamasi, topluluk dogrulama
islemleri blokzincir ag1 ile gergeklestirildigi goriilmektedir. Akilli kontraktlar1 ¢agirarak
topluluk dogrulama bilgileri elde edilir ve spesifik kayitlar1 elde etmek i¢in belirlenen ilgili
kayda ait etiketler girilir. Bilgiler merkez diiglime iletilir ve topluluk algilama algoritmasi ile
benzerlik hesaplanarak geriye istenilen sorguya ait sonuglar dondiiriiliir (Chi vd., 2020). Akill
kontrakt hazirlarken dikkat edilmesi gereken bazi hususlar vardir. Global degisken tanimlama,
rasgele say1 liretimi, sistemin zaman damgasi, obje adreslerinin ¢evreye bagli olmasi, hiz
problemlerini 6nlemek ic¢in programin eszamanliligir gibi faktorler deterministik olmayan
programlama dili kaynakli belirsizliklerdir. Web servisi ve sistem komutlarinin esler igin
farkli olmasi, harici dosya erisimi ve harici kiitiiphane c¢agirma riskleri, veritabani sorgu
riskleri, her iglemin her este ayni sonucu vermemesi durumu, giris/¢ikis argiimanlari kontrolii
vb. durumlar blokzincirin yapisinda problem olusturabilecek temel sebeplerdir (Yamashita
vd., 2019). Hyperledger Fabric gelistirme c¢atisinda chaincode hazirlarken ve ag yapisi
olusturulurken yukarida belirtilen durumlara dikkat edilmelidir. Raman ve Varshney,
blokzincirde veri biitlinliigiinii 6zel anahtar sifreleme ile saglar ve veri dagitimini yapmak i¢in
Shamir’in sir paylasim semasini kullanir. Dagitik depolama yapmak amaciyla 6zel anahtarin
(K) ve onceki blogun karma degerinin sir paylasimi SSS kullanilarak saglanir. Bu sayede 6zel
anahtara ait herhangi bir parca (Ki) ile 6zel anahtara (K) ait herhangi bir bilgi elde edilemez.
Anahtarin ve karma degerin pargalar eslerde saklanir. Es sayist ve m kiime boyutuna bagl
olarak veri kurtarma maliyeti tahmini yapilir (Raman & Varshney, 2018). Ozel anahtarin
tekrar elde edilmesi asamasinda herhangi bir kayip oldugunda bozulan verinin onarilmasi
neredeyse imkansizdir ve transaction verisi tamamen kaybedilir. Gezegenler aras1 dosyalama
sistemi (IPFS), merkezi olmayan bir sistemde veri depolama ve paylasim yapmay1 saglayan
belirli protokollere dayali esler arasi agdir. Naz ve arkadaslari, IPFS ile giivenli dosya
aktarimmi saglamak i¢in Ethereum (akilli kontrakt) blokzinciri tabanli veri paylasim
platformunu 6nermistir. IPFS sunucusuna yiiklenen veri SSS yontemi ile n adet parcaya
boliiniir. RSA imza semasi ile kullanic1 kimlik dogrulamasi yapilir. Kullanicinin talep ettigi
verilere ulasabilmesi icin depolanan verinin biytlkligline baglh dijital icerik fiyati
belirlenmektedir (Naz vd., 2019). Feixiang ve arkadaslari, Henon-Zigzag haritasin1 ve kaotik
kisitli Boltzman makinesini kullanarak asimetrik renkli goriintii sifreleme yapmislardir
(Feixiang vd., 2021). Henon haritas1 kullanilarak iiretilen iki yeni rastgele say1 dizisini Zigzag
haritas1 modiile eder. Permiitasyon isleminin giivenligini saglamak amaciyla iki harita
karistirtlmistir. Ardindan, 10 sunucuya kurulan ve her birinin bir diigiim oldugu bir ag

olusturulmustur. PoW (Proof of Work) konsensiisii kullanilarak yeni blok iiretilir ve
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giincellenir. Bloklar kayit defterine eklendikten sonra P2P protokolii kullanilarak dogrulama
ve senkronizasyon islemleri gerceklestirilir. Sifreli goriintli, gondericinin agik anahtari,
alicinin acik anahtar1 ve sifrelemede kullanilan gizli anahtarin etiketini kullanarak bir dijital
imza iiretilir. Uretilen imza ve transaction sifreleyici tarafindan blokzincir agmna génderilir.
Blokzincir aginda bulunan diigiimlerde dogrulama islemleri gergeklesir. Ardindan sifreli
gorilintli aliciya gonderilir ve desifreleme gergeklestirilir. Yapilan is bizim calismamizla
benzerlik gostermesine ragmen asimetrik goriintli sifreleme, konsensiis protokolii, transaction
blogunda belirgin farklar vardir. Verilerin gizliligini ve islenebilirligini saglamak amaciyla
acik anahtar kimlik dogrulamali aranabilir sifreleme (PAEKS) mekanizmasi kullanilabilir.
Bitcoin vb. geleneksel blokzinciri sistemlerinde kimlik gizliligi tam anlamiyla
saglanamamaktadir. Bu durum bazi sistemlerde dezavantaj olarak algilanabilir. Zhang ve
arkadaslari, kimlik dogrulamali aranabilir bir sifreleme olan blokzincire dayali semayi
sunmaktadir. DASES ile goriintii verilerinin izlenebilirligini saglamay1 ve kaybedilmesini
engellemeyi amaglamiglardir. Sifreli bilgiler bulut sunucusunda ve bu bilgilerle olusturulan
imzalar blokzincirde tutulmaktadir (Zhang vd., 2020). Byun ve arkadaslari, Endiistriyel
Nesnelerin Interneti’nde (IloT) izinli 6zel blokzinciri kullanarak goriintii sifrelemede
giivenligi saglamayr amaglamistir. Sifreli goriintiiniin gizliligini ve gilivenligini saglamak
amaciyla sifrelenen piksel degerleri blokzincirde tutulmaktadir. Gelistirdikleri uygulamada bir
cihazin sensorleri araciligryla alman goriintii islenmesi igin zincire gonderilir. Goriintiiniin
0zet degeri akilli kontrakt kullanilarak blokzincire eklenir ve tiim diiglimlere dogrulama
islemi i¢in gonderilir. Blogun agik anahtar1 kullanilarak orijinal goriintii elde edilir (Khan &
Byun, 2020). Kaotik goriintii sifreleme semalarinda parmak iziyle ilgili yontemler de
kullanilmaktadir. Dagiticilarin parmak izlerinden etkilenen anahtar akislar1 olusturulmaktadir.
Li, parmak izi yOntemiyle blokzincir cergevesi kullanilarak sifrelenmis goriintiiniin
distribiitorden gonderilmesi saglanmistir. Giivenlik asamasinda parmak izi ve dogrulama
kisminda blokzincir g¢ercevesi kullanilmaktadir. Ag¢ik kanal araciligiyla sifreli goriintiiler
iletilir; dogrulama, sifreleme islemleri kullanici katmaninda bulunan farkli dagiticilar
tarafindan gerceklestirilmektedir. Kullanicilar sifreleme, sifre ¢6zme, imzalama, dogrulama,
izleme, parmak izi ¢akismasi gibi islemleri yapmaktadir (Li, 2021). Onemli uygulama
alanlarindan bir1 olan goriinti dogrulamada blokzincir kullanilabilmektedir. Abrar ve
arkadaslarinin gelistirdigi uygulamada Advanced Encryption Standard ile sifrelenen filigran,
orta frekans bolgelerinde iiclincii seviye ayrik dalgacik doniisiimiine gomiiliir. Dogrulama
yapmak amaciyla, filigran gomiilen gri seviye goriintii Secure Hash Algoritmasi 256 (SHA-

256) kullanilarak Ethereum tabanli blokzincirine kaydedilir. Bu sayede kimlik dogrulamanin
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blokzincir vasitasiyla gerceklestirilmesi saglanmaktadir (Abrar vd., 2021). Tibbi Nesnelerin
Interneti (IoMT) alaninda ve saglik uygulamalarinda merkezi ydnetimi ortadan kaldirmak ve
giivenli veri iletimini saglamak amaciyla blokzincir mimarisi kullanilmistir. Algaralleh ve
arkadaslari, onerdikleri modelde, giivenli goriintii aktarimini saglamak i¢in blokzincirini
kullanmaktadir. Uygulama blokzincir dogrulamada kullanilmak amaciyla sifrelenmis
goriintiilerin dijital olarak imzalanmig karma degerlerini tutar (Algaralleh vd., 2021). Hassas
olan tibbi bir goriintiiye ait ozellikler blokzincirde saklanarak gizlilik ve mahremiyet
endiseleri ortadan kaldirilabilir. Shen ve arkadaslar1 tibbi bir goriintiiniin sifreleme
ozelliklerini ve sifreli goriintiiye ait hash degerini blokzincire kaydeder ve zamani geldiginde
dogrulama igin yerel bir veritabanina indirir. Blokzincirdeki veri biitlinliigii saglama gorevini
madenci {stlenir. Gorilintiiniin hash degeri ve dijital imzalar {iretildikten sonra bilgiler
blokzincire madenci tarafindan yiiklenir (Shen vd., 2019). Li ve arkadaslar1, bulut sunucusu
ve blokzincir kullanarak sifrelenen goriintiilerin giivenilirligini ve arama siirecinin seffaf
olmasini  saglamaya c¢aligmistir.  Sifreli  dizinler Ethereum tabanli  blokzincirde
depolanmaktadir ve dogrulama sorgular sayesinde saglanmaktadir. Diger ¢alismalara benzer
sekilde sifreli indeksler blokzincirde depolanmaktadir. Akilli kontraktlar kullanilarak
transactionlar yapilir. Bu sayede transactionlar izlenebilir ve degistirilemez. Akilli kontraktlar
giivenlik indekslerini saklama, ¢ikti arama ve gilincelleme vb. islevleri yapmak amaciyla
fonksiyonlar bulundurmaktadir. Sifreli goriintiileri depolamak i¢in bulut sunucusu
kullanilmaktadir. Desifreleme ve dogrulamanin yapilabilmesi i¢in blokzincirden sifreli
goriintiiye ait bilgiler elde edilir ve bulut sunucusundan sifreli goriintii indirilir. Simetrik
sifreleme ile sifrelenen goriintii 6zel anahtar ile desifre edilir. Yazarlar nihai hedefleri olan
sifreli goriintii arama siirecinde ortaya ¢ikan giiven sorunlarini ¢6zmek amaciyla blokzincirini
kullanmiglardir (Li vd., 2021). Feixiang ve arkadaslari, Henon-zikzak haritasin1 ve kaotik
kisitli Boltzmann makinesini (CRBM) kullanan bir renkli goriintli sifreleme algoritmasi
Onermistir. Algoritma performans ve giivenlik bakimindan goriintii sifrelemede giivenligi
saglamaktadir. Calismalarinda, blokzincirinin ve Onerilen algoritmanin birlesik kullanimina
dayal1 olarak, yeni bir goriintii sifreleme/sifre ¢cozme sistemi Onerilmistir. Sistemin iki 6zelligi
vardir: goriintiilerin asimetrik olarak sifrelenmesi/sifresinin  ¢oziilmesi ve sifrelenmis
goriintiilerin biitiinliigliniin yetkili dogrulamasi islemlerinin yapilmasidir (Feixiang vd., 2021).
Khan ve Byun, IIoT baglaminda goriintiiyii sifrelerken giivenligini saglamak i¢in izin verilen
0zel blokzinciri tabanli bir ¢éziim Onermislerdir. Bu semada, bir goriintlinlin kriptografik
piksel degerleri (hash), goriintii verilerinin gizliligini ve glivenligini saglayarak blokzincirinde

depolanir. Piksel degisim hizi1 (NPCR), birlesik ortalama degistirilmis yogunluk (UACI) ve
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bilgi entropi analizine dayanarak, farkli saldirilara gore Onerilen goriintii sifreleme
algoritmasinin basarimi degerlendirilmistir (Khan & Byun, 2020). Li, parmak iziyle ilgili yeni
bir kaotik goriintii sifreleme semasi Onermistir. Anahtar akislarinin  olusturulmasi,
goriintiilerin  diiz metin iliskili ziyade dagiticilarin parmak izlerinden etkilendigini
savunmaktadir. Ayrica, sifrelenmis gorlintiiniin  distribiitorden dogru bir sekilde
gonderilmesini saglamak igin blokzincir ¢ergevesi kullanilmistir (Li, 2021). Blokzincir tabanl
gergeklestirilen calismalarin tanimi ve igerigi, kullanilan gelistirme ¢ergevesi, ag yapisi, bulut
depolama kullanilmasi durumu, sir paylasimi semasi igermesi durumu, kripto mekanizmaya
sahip olmasi, dijital imza kullanilmasi, erisim kontroliiniin olmasi, kimlik dogrulama

yapilmasi ve gizlilik parametreleri gibi bilgiler Tablo 2.1°de verilmistir.
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Tablo 2.1. Blokzincir tabanli yaklagimlarda kullanilan giivenlik mekanizmalari
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AKkill

Bulut

Secret

Kripto

Dijital

Erisim

Kimlik

atisi sozlesme epolama | snarin meKanizma Imza ontrolii | dogrulama
Referans Tanim Blokzincir 521 Blokzincir ag: depol haring Kani . K lii | dogrul Gizlilik
(Tanwar Elektronik saglik v Hyperledger v i v v v
vd., 2020) kaydi Fabric Izinli Hayir Hayir Hayir Hayir
(A.P.Singh| Elektronik saglik v Hyperledger v i v v v v
vd., 2020) kaydi Fabric Izinli Hayir Hayir Hayir
(Igbal vd., | Veteriner klinigi bilgi v Hyperledger v N v v v
2021) yonetimi Fabric Izinli Hayir Hayir Hayir Hayir
Giivenlik kameralar1
(Khanvd., | . S v Hyperledger v L v v v v v
2020) igin veri dogmlama Fabric Izinli Hayir Hayir
sistemi
(Chi vd., . v Hyperledger v S v v v v v
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(Raman & L -
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Tablo 2.1 Tablonun Devami

Blokzincire dayali

(Li, 2021) kaotik goriintii — Hayir — Hayir Hayir v Hay1r Hay1r
sifreleme semasi
(Abrar vd Blokzincir kullanarak '
2021) N goriintii kimlik Ethereum Hayir [zinsiz Hayir Hayir Hayir v v
dogrulamasi
(Algaralleh | Blokzincir destekli . . v
vd., 2021) goriintl aktarimi Haywr Hayr Haywr Hayr Hayr
(Shen vd Blokzincir ile _
2019) o gizliligi koruyan Ethereum v 1zinsiz v Hayir v v v
goriintii geri alma
(Livd Blokzincir tabanli _
2021)' ’ sifreli goriintii geri Ethereum v Izinsiz v Hayir Hayir v v
alma semasi
Onerilen Sifrelenmis
Hyperle_dger goriintlinin Hyperle_dger v izinli v v v v v
Fabric depolanmasi ve Fabric
semasi dogrulanmasi
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2.2.Gizlilik ve Giivenlik

Blokzincir alaninda gergeklestirilen giivenlik ve gizlilik tabanli uygulamalarin literatiir

arastirmasi yapilmistir. Bu alanda yapilan ¢aligsmalar:

Zhang ve arkadaglari, karar vermeyi merkezi olmayan ve gilivenli bir sekilde
kolaylastirmak i¢in, eslerine mevcut herhangi bir giivenilir ya da {¢ilincii tarafa ihtiyag
duymadan mevcut blokzincir ag1 ilizerinden oy vermeleri igin yerel bir blokzinciri oylama
protokolii Onermislerdir. Protokol ugtan uca gizliligi korur ve aldatmaya karsi tespit
edilebilirlik ve diizeltilebilirlik gibi 6zelliklere sahiptir. Ayrica, protokol gecerliligini ve pratik
uygulanabilirligini gosteren, HyperLedger Fabric {iizerinde referans uygulamasini da
yapmuslardir (Zhang vd., 2018). Eyal ve arkadaslari, 6lgeklendirmek igin tasarlanmis yeni bir
blokzincir protokolii olan Bitcoin-NG'yi (Yeni Nesil) sunmaktadir. Eyal ve arkadaslarina
gore, Bitcoin-NG asir1 yayilmaya dayanikli ve Bitcoin'le ayni giiven modelini paylasan
Bizans hatalarina dayanikli bir blokzinciri protokoliidiir. Bitcoin-NG, Bitcoin'e benzeyen
islemleri seri hale getiren, ancak diger Ozelliklerden 6diin vermeden gecikme ve bant
genisliginde daha basarili olan bir blokzincir protokoliidiir (Eyal vd., 2016). Onemli
calismalardan biri de giderek artan oranda bulut tabanli bir ortamda giivenlik ve gizlilik
sorunlarini ele almak icin geleneksel kriptografik temellerin ve erisim kontrol modellerinin
kullanilmasmin sinirlamalar1 vardir. Esposito ve arkadaslari, bulutta barindirilan saglik
verilerini korumak icin blokzincir teknolojisini kullanma potansiyelini arastirmislardir.
Arastirma sonucuna gore; blokzincir baslangigta nispeten kii¢lik ve dogrusal olan islem
verilerini kaydetmek i¢in tasarlanmistir. Baska bir deyisle, yalnizca mevcut islemin orijinal
“anlagma” ile geriye dogru izlenip izlenemeyecegi ile ilgilenir. Bununla birlikte, goriintiileme
ve tedavi planlar gibi saglik verileri, arama gerektiren biiyiik ve iliskisel veriler olabilir.
Blokzincir depolamanin her ikisi ile ne kadar iyi basa ¢ikabilecegi ile ilgili gereksinimler su
anda belirsizdir. Blokzincir’de verilerin silinemez ve degistirilemez olmasi da ayrica bir sorun
teskil eder. Bu zorluklarin listesinden gelmek icin, cogu, verilerin geleneksel veya dagitilmis
bir veritabaninda blokzincirinin disinda tutuldugu, verilerin zincir dis1 depolanmasi kavramini
onermektedir, ancak verilerin 6zetleri (hash) blokzincirinde saklanmaktadir. Ayn1 zamanda,
saglik hizmeti verilerinin degismeyen 6zetleri, zincir dig1 tibbi kayitlarin dogrulugunu kontrol
etmek i¢in zincir halinde depolanir (Esposito vd., 2018). Henry ve arkadaslari, Zcash ve
Monero gibi ortaya ¢ikmakta olan gizlilik merkezli kripto para birimleri, sifir bilgi ispat1 olan
0zl bilgi icermeyen bilgi etkilesimi argiimani (zk-SNARK), izlenebilir halka imzalar1 (ring

signature), gizli islemler, gizli adresler gibi Bitcoin iglemlerinden daha iyi gizlilik 6zellikleri
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sunmak i¢in sifreleme ilkeleri kullaniyor. Bunun disinda CoinJoin’de gdnderici ve alici
arasindaki islemleri gizlemek amaciyla olusturulmus merkezi bir karistirma servisi
bulunmaktadir. Bu servis, kullanicilarin islemlerini deftere kaydetmeden 6nce karistirilmasini
saglar. Karigtirma servisi alici ve gonderici arasindaki iliskiyi bildiginden tam anlamiyla
gizlilikten bahsedilememektedir (Henry vd., 2018). Kopp ve arkadaslari, depolama
saglayicilarimin  katkida bulunacaklar1 finansal tesviklere sahip olan, gizliligi koruyan
dagitilmis bir depolama sistemi tasarlamiglardir. Blokzincir mimarisini, fonlar1 ve depolama
sozlesmelerini idare etmek icin kullanmaktadirlar. Depolama alan1 saglayicilari, geri
alinabilirlik ispatlarini, yani gercekten de depolamayi sagladiklarini gosteren sifreleme
ispatlarin1 yayinlayarak, depolama sézlesmelerine uyumu kanitlayabilmektedir. Baglanabilir
halka imzalar1 (linkable ring signature) sayesinde dogrulanabilirlik ve gizlilik saglanmaktadir.
Bundan dolay1, bu tasarim basarili bir giivenlik ve gizlilik saglamaktadir (Kopp vd., 2017).
Halpin ve arkadaslari, mevcut blokzincir teknolojilerinde gizliligi korumak i¢in iki yaklagim
oldugunu sdylemektedir. Birincisi, Gizli Transferler (Confidential Transfers) gibi tekniklerle
mevcut blokzincirlerinde anonimizasyon saglamaktir. Diger yontem, Bitcoin ile uyumlu
olmayan Zerocash gibi yeni blokzincirleri olusturmaktir (Halpin & Piekarska, 2017).
Zerocash, sifir bilgi ispatim1 “bilgi edinmenin etkilesimli olmayan bagimsiz argiimani”
kullanmaktadir (SNARKS — Succint Non-interactive Argument of Knowledge) (Sasson vd.,
2014). Rahulamathavan ve arkadaslari, blokzincir mimarisinde islem verilerini korumak
amaciyla nitelik tabanli sifreleme (attribute-based encryption) teknigi kullanmislardir. Nitelik
tabanli sifrelemenin basitligi ve hassas yapist sayesinde islem verileri rahatlikla kontrol
edilebilmektedir. Onerilen modelde giivenlik ve gizlilik analizi yapilmaktadir ve saldirilari
azaltmak amaciyla stratejiler gelistirilmektedir. Sayisal analiz bdliimiine bakildiginda,
blokzincir ile ¢alisan IoT nin gizlilik saglama agisindan minimum hesaplama yiikii ile nitelik
tabanl sifrelemeden yararlanabilecegini gostermeye calismiglardir (Rahulamathavan vd.,
2017). Li ve arkadaslari, kimlik dogrulama ve giivenlik 6nlemlerinde geleneksel IoT'nin
eksikliklerine deginmislerdir. Buna bagli olarak blokzincir tabanli bir model 6nermislerdir.
Onerilen sistemi dogrulamak icin Hyperledger Fabric'i temel alan genel &zellik ve sadelige
sahip prototip olusturmaktadirlar. Diisiik uygulama maliyeti, [oT gibi hafif cihazlara dagitim
icin uygun olmasimi saglar. Ayrica, ¢oklu zincirin yapist ozelligiyle farkli giiven alanlari
arasinda ek giivenlik sagladigindan bahsetmislerdir (Li vd., 2018). Biswas ve arkadaslari,
Ol¢eklenebilirlik sorunlar1 ele alinmadik¢a IoT ve blokzincirin entegre olamayacagini
belirtmektedir. IoT’deki biiylik Slgekli ticari islemlerin daha iyi 6l¢eklenebilmesine olanak

saglamay1 amaclar ve bloklar1 depolamak i¢in bellek gereksinimi sorununu ele alir. Bunun
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icin Olgeklenebilir bir yerel defter uygulayarak kiiresel blokzincire giren islemlerin sayisini
kisitlamaktadirlar (Biswas vd., 2018). Saritekin ve arkadaslari, blokzincir teknolojisine
dayanan bir iletisim uygulamasi (Cryptouch) dnermislerdir. Blokzincirinde biiyiik miktarda
veri depolanamadigindan dolay1r Gezegenlerarast Dosya Sistemi (IPFS) kullanilmistir. IPFS
sistemi verileri saklamak i¢in halka agik bir veritabani olarak tasarlandigindan c¢aligmada
blokzincir ile birlikte kullanilmigtir (Saritekin vd., 2018). Dai ve arkadaslari, blokzincirin
kandirilamazlik (tamper-proofing), sistem kurtarma (disaster recovery) ve gizlilik korumasi
(privacy protection) gibi giivenlik avantajlarindan bahsetmislerdir. Ayrica blokzincirin siber
giivenlik alaninda, merkezi olmayan dagitilmis giivenli alan adi hizmeti, anahtarsiz imza
altyapisi, giivenli veri depolama gibi mevcut aragtirma ve uygulamalarindan bahsetmislerdir.
Blokzincirin teknik altyapisinin sinirlari, kriptografi uygulamalarindaki potansiyel riskler,
acik kaynak kodlu blokzincir platformlarmin yogun saldiriya maruz kalmasi, giivenlik
yonetimi gibi giivenlik meselelerine deginilmistir (Dai vd., 2017). Kosba ve arkadaslari,
merkezi olmayan bir akilli s6zlesme sistemi Hawk’1 sunmuslardir. Hawk, finansal islemleri
blokzincirde agik bir sekilde saklamamasindan dolay1 islem gizliligini koruyan bir yapiya
sahiptir. Bu sozlesmelerde sifir bilgi ispatt (zero knowledge proof) gibi kriptografik ilkeller
kullanilarak etkili bir sifreleme protokolii olusturulmustur. Calismalarinda Hawk ile bir
programin (akilli s6zlesmenin) olusturulmasi ve derlenmesi i¢in gerekli bilgiler verilmektedir.
Gizlilik igin sifir bilgi sifrelemenin yeni bir bi¢imi olan zk-SNARK (Zero-Knowledge
Succinct Non-Interactive Argument of Knowledge) protokolii kullanilmistir (Kosba vd.,
2016). Bitcoin, ¢oklu imza (multi-signature) adi verilen cilizdanlarinin giivenligini arttirma
amaciyla, bolme kontrol teknigini kullanarak gilivenligi sikilagtirmaya yonelik yerlesik bir
isleve sahiptir. Coklu imza islemlerini kullanmak kullanicinin gizliligini ve bilinemezligini
onemli Olciide tehlikeye atmaktadir. Gennaro ve arkadaglari, verimli ve optimal esik Dijital
Imza Algoritmasi’m1 (DSA) 6zel anahtarlari giivenceye almak igin énermislerdir (Gennaro
vd., 2016). Onerilen esik (¢oklu) imzalarmmn kullaniminmn arkasindaki temel neden, &zel
anahtarin paylara (pargalara) boliindiigl gizli paylasimdan (secret sharing) kaynaklanmaktadir
(Shamir, 1979). Ciizdanda belirlenen bir esige esit veya bu esik degerinden daha biiyiik olan
hisse senetlerinin herhangi bir alt grubu, 6zel anahtar1 yeniden yapilandirabilir, ancak daha
kiiciik olan herhangi bir alt set, anahtar hakkinda bilgi sahibi olmamaktadir. Esik imzalarinda
(Goldfeder vd., 2014), katilimcilar anahtarin asla agiga ¢ikmamasi amaciyla, dogrudan bir
imza olustururlar. Conti ve arkadaslari, Bitcoin blokzincirinin yapisini ayritili bir sekilde
ortaya koymuslardir. Giivenlik ve gizlilik anlaminda e-ticaret endiistrisinde olusabilecek

sorunlar tartismislardir. Ayrica Bitcoin’in temel tasarim ilkeleri bozulmadan mahremiyetin
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giiclendirilmesi ve gizliligin gelistirilmesini amaglayan calismalarin oldugundan bahsetmistir
(Conti vd., 2018). Zerocash’in (Sasson vd., 2014) bu yapiy1 koruyarak calisan gizlilik tabanli
bir blokzincir yapisina sahip oldugundan bahsetmistir. Gizlilik merkezli bir kripto para birimi
olan Monero (Nisan 2014), Cryptonote protokoliinii temel almaktadir. En biiyiik kripto para
birimi olan Bitcoin’in iglem grafi§inde hangi paranin harcandigi agik¢a goriilebilmektedir
(Miller vd., 2017). Fakat Cryptonote, islem grafigini gizlemek amaciyla karma (mixins)
olarak adlandirilan belirsiz islem girislerini dahil etmektedir. Bitcoin, sistemin dagitik
yapisinin esnek olmamasindan dolayi tiim ag kullanicilarinin istemcilerini giincelleyene kadar
yeni Ozelliklerin uygulanmasini engeller. Cryptonote, bu eksiklikleri goz Oniine alarak
gelistirilen bir elektronik paradir (Van Saberhagen, 2013). Zheng ve arkadaslart (X. Zheng
vd., 2018), saglik verilerinin giivenli ve seffaf bir sekilde paylagilmasi igin bulut depolamasi
ile blokzincir teknolojisini birlikte kullanmistir. Temel hedefleri, kullanicilarin verilerini
giivenli bir sekilde kontrol etmelerini, paylasmalarini saglayacak ve Genel Veri Koruma
Yonetmeligi’'ne (General Data Protection Regulation) uyumlu bir yap1 olusturmaktir. Bu
yapinin genel mimarisi ve akis diyagrami incelendiginde kullanici, miisteri ve bulut
platformlar1 icin gerekli sistem tasarimi hakkinda bilgi sahibi olunabilmektedir. Ayrica
gelistiricilerin kendi para birimlerini olusturabilmeleri, bir varlik veya sanal bir paylagimin
yapilabilmesini miimkiin kilmasi sebebiyle uygulama platformu olarak Ethereum’u (Wood,
2014) segmislerdir. Monero kripto parasinda bulunan Halka Gizli Islem (RingCT)
protokoliiniin altyapisinda halka imzasi (ring signature) ve taahhiit planlar1 bulunmaktadir.
RingCT, orijinal CryptoNote protokoliine kiyasla halka imzasimin boyutunu %50 oraninda
kisaltsa da hala halkada bulunan ortak anahtarlarin sayisiyla dogrusal orandadir. Fakat bu
protokoldeki baglanabilir halka imzasmnin (linkable ring signature) biiyiikliiglinden dolay1
islemlerin biiyiikliigii artmistir. Halka imzas1 semasi, grup adina bir mesaji imzalamay1 ve
ayn1 zamanda imzalayanlarin kimliklerinin gizli kalmasin1 saglamaktadir. Ayrica ayni grup
icerisinde herhangi bir liyenin 1ki defa imzaladigini kontrol etmek miimkiin degildir. Herhangi
bir grup yoneticisi yoktur. Halka imzas1 1yi derecede anonimlik saglar. Bundan dolay1 bazi
durumlarda giiglii senaryolar ortaya cikabilir. Isimsiz bir e-oylama sisteminde, bir kisinin
birden fazla oy verip vermedigini tespit etmek gerektiginde sorun olabilir. Baglanabilir
(linkable) halka imzas1 baglantili gizliligin miikemmel bir 6rnegidir. Burada dogrulayici
gruptaki kullanicilardan biri disinda, imzalayan hakkinda bilgiye sahip degildir. Yine de iki
imza verildiginde, dogrulayic1 ger¢ek imzalayanin kim oldugunu bilmese bile ayn1 imzalayan
tarafindan {retilip iretilmedigini bilir. Aymi kisinin imzaladigin1 bilmek e-oylama gibi

sistemlerde ikinci kez ayni kisinin oylama yapip yapmadigini kontrol etmek igin daha
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onemlidir (Sun vd., 2017). Monero blokzincir yapisinda gizliligi saglamak amaciyla halka
imza (ring signature) kullanilmaktadir. Nitelik tabanl sifrelemede 6zel anahtarlar, sistemdeki
her kullanici i¢in yayinladigi tiim 6zellikleri veya bilgileri dogrulayacak bir konumda olmasi
gereken bir merkezi otorite tarafindan verilmektedir. Bu sistemler, bir alan veya kurulus
icinde yaymlanan nitelikler iizerine bir politikaya gore bilgi paylasmak i¢in kullanilabilir,
ancak bir¢ok bagvuruda bir taraf, farkli giiven alanlarinda ve kuruluslarda verilen nitelikler
veya kimlik bilgileri tizerine yazilmis bir politikaya gore verileri paylasmak istemektedir.
Ornegin, bir taraf tibbi verileri yalmzca bir tibbi kurulus tarafindan verilen “Doktor” ve bir
klinik arastirmanin yoneticileri tarafindan verilen “Arastirmaci” Ozelligine sahip bir
kullanictyla paylagsmak isteyebilir. Mevcut ABE sistemlerinin bu uygulamalar ig¢in
kullanilmasi, farkli organizasyonlar arasindaki 6znitelikleri dogrulayabilen ve sistemdeki her
kullaniciya 6zel anahtarlar verebilen tek bir otoriteye ihtiya¢ duydugundan sorunlu olabilir
(Lewko & Waters, 2011). Bundan dolay1 merkezi olmayan ABE blokzincir uygulamalarinda
kullanilabilir. Zero Knowledge SNARK (Sifir-Bilgi Ozlii Interaktif Olmayan Bilginin
Argiimani): ZK-SNARK sifir bilgi ispatina dayali bir sistemdir. Sifir bilgi ispati, bir kisinin
belli bir bilgiye sahip oldugu ve bu bilgiyi agiga ¢ikarmadan ispatlayabildigi yapilardir.
Blokzincir yapilarinda bu bilgi bir gizli anahtar olabilir. Su anda, etkilesimli olmayan ve bir
blokzincirine yaymlanacak kadar kisa sifir bilgi ispatlari {iretmenin bilinen en etkili yolu,
kanitlayic1 (prover) ve dogrulayict (verifier) arasinda paylasilan ortak bir referans dizesi
(string) olusturan bir baslangi¢ kurulum asamasina sahip olmaktir. Bu ortak referans dizesi
sistemin genel parametreleridir (Banerjee vd., 2020). Shamir, D verisinin herhangi bir k
parcadan kolayca yeniden olusturulabilecegi sekilde D verisinin nasil n pargaya boliinecegini
gostermistir, bunun yaninda k-1 parcanin tam bilgisi bile D hakkinda kesinlikle higbir bilgi
ortaya ¢ikarmadigimi gostermistir. Bu teknik, kriptografik sistemler i¢in, olumsuz bir olay
pargalarin yarisini yok ettiginde ve giivenlik ihlalleri kalan pargalarin biri hari¢ hepsini agiga
cikarsa bile giivenli ve giivenilir bir sekilde calisabilen saglam anahtar yonetim semalarinin
olusturulmasini saglamaktadir (Shamir, 1979). Literatiirde yer alan gizlilik ve giivenlikle ilgili
caligmalarin konusu, blokzincir ag1, eger varsa giivenlik protokolii, kimlik ve veri gizliliginin
saglanip saglanmamasi, veri biitlinliigli ve dlgeklenebilirlik agisindan degerlendirilmesi Tablo
2.2’de oOzetlenmistir. Bu sayede bu c¢alismalarin agirlik verdigi parametreler 6n plana

cikmaktadir.
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Tablo 2.2. Gizlilik ve giivenlik tabanli ¢alismalarin degerlendirilmesi

Giivenlik /

Harici

Gelistirme o . Kimlik Kimlik Veri .. .
Referans Tamm Gizlilik Sifreleme . e o, Olgeklenebilirlik
Catisi . . Dogrulama | Gizliligi Gizliligi
Protokolii Mekanizmasi
Blokzincir agind: 1 Hyperledger K i Homomorfik
(Zhang vd., 2018) (,) Zinciraginda yer"e yp . g Onsénsus . Evet Evet Evet Hayir
bir oylama protokolii Fabric mekanizmasi Sifreleme
Olgeklendirme igin .
L L Konsensiis B
(Eyal vd., 2016) tasarlanan blokzincir Bitcoin . Hayir Hayir Hayir Evet Yiiksek
. mekanizmasi
protokolii dnerisi
Kull hremiveti Halka imza
ullanict mahremiyeti L
(Kopp vd., 2017) Y Bitcoin ve tek Evet Evet Evet Evet Orta
tabanli dosya depolama .
seferlik adres
Gizlilik tabanli dijital Eliptik Egri
(Sasson vd., 2014) “ 1_ . ot Zerocash zk-SNARK ,p g.l Evet Evet Evet Orta
para birimi: Zerocash Sifrelemesi
Oznitelik tabanli
Rahulamathavan ifrel IoT igi _—
( srreieme ve o7 161 Bitcoin ABE ABE - Evet Evet Orta
vd., 2017) gizlilik tabanli blokzincir
mimarisi
Blokzincir tabanl kimlik Akill
(Livd., 2018) dogrulama ve giivenlik Sozlesme - Hayir Evet Hayir Hayir -
mekanizmast Tabanlt
IoT’de giivenli islemler .
. L . Hyperledger Konsensiis B
(Biswas vd., 2018) icin Slgeklenebilir . . Hayir Evet - - Yiiksek
o . Fabric mekanizmasi
blokzincir ¢ergevesi
. Blokzincir tabanlhi
(Saritekin vd., TR .
2018) giivenli iletigim Bitcoin IPFS - Evet Evet Hayir -

uygulamasi




Tablo 2.2 Tablonun Devami
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Gizlilik tabanl bir akilli

Senc (Segici

(Kosba vd., 2016) . . Ethereum zk-SNARK . Evet Evet Evet -
s6zlesme modeli: Hawk Sifreleme)
Homomorfik
(Gennaro vd Bitcoin ciizdan giivenligi DSA Sifteleme,
. itcoin ciizdan giivenligi L , L
com et guventie Bitcoin Gizli Evet Evet Evet -
2016) uygulamast ECDSA
Paylasim,
RSA
Monero blokzincirinde
. ) . Cryptonote
(Miller vd., 2017) izlenebilirligin Monero . - Evet Evet Evet -
B .. ) protokolil
degerlendirilmesi
. Cryptonote .
(Van Saberhagen, Cryptonote kriptoparasi . Diffie- .
. Cryptonote protokolii, Evet Evet Evet Yiiksek
2013) Onerisi . Hellman
Halka imza
Blokzincir tabanh kisisel AES,
zincir tabanh kisi
(X. Zheng vd., OV ¢ .a. a 3I5¢ Konsensiis Shamir’in sir
saglik verisi paylagim Ethereum . Evet Evet Evet -
2018) . . mekanizmasi paylasim
sistemi
semasi
Monero’da bulunan
(Sunvd., 2017) RingCT protokoliiniin Monero RingCT - Evet Evet Evet Yiiksek
giivenlik incelemesi
. zk-SNARK sifir bilgi
(Banerjee vd., ; ST OTE! zk-SNARK,
ispatinin Zcash Zcash ECDSA Evet Evet Evet -
2020) . - ECDSA
algoritmasindaki rolii
. Sifrelenmis goriintiiniin .
Onerilen HLF Hyperledger Konsensiis .
depolanmasi ve . . SSS, RSA Evet Hayir Evet Yiiksek
semasi Fabric mekanizmast

dogrulanmasi




2.3.Fikir Birligi Algoritmalar:

Agda bulunan farkli eslerin (diiglimlerin) blokzincirde bir blogu onaylamak amaciyla
anlagsmaya varmasini saglayan protokol ve matematiksel hesaplama yontemlerine dayanan

algoritmalara fikir birligi (konsensiis) algoritmalar1 ad1 verilir.

Bach ve arkadaglar1 giivenlik, enerji tiiketimi, Olgeklenebilirlik gibi parametrelere
bagli olarak en ¢ok kullanilan konsensiis algoritmalarimin  kiyaslamali analizini
gerceklestirmislerdir. Proof of Work (PoW) algoritmasina sahip bir sistemin saldirganlar
tarafindan kontrol edilebilmesi ve islemlerin degistirilmeye zorlanabilmesi igin sistemin
hesaplama giiciiniin en az %25’inin gerekli oldugunu belirtmektedirler. Proof of Stake (PoS)
algoritmasinda ise agda bulunan hissenin %51°i gereklidir (Bach vd., 2018). Baliga, popiiler
blokzinciri konsensiis algoritmalarinin detayli analizini yapmustir. Bu analizde kullanilan
blokzincirin tiirii (izinli, izinsiz), islem sonlandirma yapisi, islem hizi, token ihtiyaci, katilim
maliyeti, esler aras1 agin dl¢eklenebilirligi, gliven modeli ve saldirt toleransi gibi parametreler
mevcuttur. Ayrica bir konsensiis protokoliiniin uygulanabilirligi icin ii¢ temel 6zellige sahip
olmasinin gerektigini vurgulamistir. Bunlar giivenlik, canlilik ve hata toleransidir (Baliga,
2017). Canlilik, fikir birligi protokoliiniin islemlerin sonunda kesin olarak bir deger
tiretmesidir. Vukolic, ilk gelistirilen PoW konsensiis algoritmalarindaki ol¢eklenebilirligin
artik giniimiizde bir anlam ifade etmedigini belirtmektedir. Ethereum gibi modern Kkripto para
birimlerinin rasgele dagitilmis uygulamalar1 desteklediginden dolayr ¢ok daha 1iyi
performansa ihtiya¢ duyduklarini belirtmektedir. PoW ve Bizans Hata Tolerans1 (BFT)
tabanli blokzincirlerini diigiim 6l¢eklenebilirligi ve performans agisindan karsilastirmigtir
(Vukoli¢, 2016). Mevcut blokzincirlerin en biiyiik problemleri ¢ift harcama (double spending)
ve bizans generalleri problemidir. Calismasinda bu problemlere deginen Alsunaidi ve
Alhaidari (Alsunaidi & Alhaidari, 2019), ispat tabanli ve oylama tabanli blokzincir konsensiis
algoritmalarin1 diigiim kimligi yonetimi, veri modeli, enerji tasarrufu, islem icreti, blok
0diilii, dogrulama hizi, saniye basina islem sayisi, blok olusturma hizi, 6lgeklenebilirligi,
genisletilebilirligi, ¢ift harcama olasiligl, Bizans hata toleransi ve uygulama alanlar1 gibi
birgok yonden inceleyerek detayli bir analiz yapmislardir. Lei ve arkadaslari, pratik BFT
(PBFT) algoritmasinin 6zellikle konsorsiyum blokzincirinde kullanildigindan bahsetmislerdir.
Bu tiir fikir birligi algoritmalarinda bulunan zararli diiglimlerin gercek zamanli tespitinin
olduk¢a zor oldugunu belirtmislerdir. Bundan dolay1 itibar Tabanli Bizans Hata Toleransi
(RBFT) algoritmasin1 gelistirmislerdir. Blokzincirde bulunan tiim diigiimlerin iglemlerini

degerlendirmek amaciyla itibar modeli igeren bir algoritma onermislerdir. itibar seviyesi,
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hatali diiglimlerin blok iiretme siirecinde sOylem haklarinin azalmasina neden olmaktadir.
PBFT ile kiyaslandiginda %15 daha verimli ve %10 daha az gecikmeye sahip oldugunu ileri
stirmektedirler (Lei vd., 2018). Tendermint fikir birligi protokoliinde, konsensiis siirecinde
bloklar i¢in oylar1 imzalayan dogrulayicilar bulunmaktadir. Bu protokolde 3 tip oylama
bulunmaktadir; bunlar 6n oylama, On-taahhiit ve taahhiit asamalaridir. Oylama ve taahhiit
asamasinda dogrulayicilarin 2/3’{inden taahhiit alinmasi gerekmektedir. Eger dogrulayicilarin
2/3 ¢ogunlugu bir blogu imzalar ve esler aras1 agda yayinlarsa bu blok kabul edilmektedir
(Kwon, 2014). Ug¢ asamali bir yapida olmas1 bu algoritmay1 giivenlik agisindan giiglendirir
fakat, islem hizi bakimindan yavaslatabilir. Blokzincir ¢alismalarinda bulunan fikir birligi
algoritmalar1 yukarida belirtilenler ile sinirli degildir. Fikir birligi algoritmasi blokzincirin
mimari yapist ile ilgili bir¢cok bilgi verebilmektedir. Fakat bu tez calismasinin temeli akilli
sozlesmeler oldugundan dolayi fikir birligi algoritmalar1 hakkinda incelemeler dar kapsamli

tutulmustur. Ayrica 3. boliimde fikir birligi algoritmalarina yer verilmistir.
2.4.Akilh Sozlesmeler

Cachin, arastirmasinda Hyperledger Fabric’in mimarisinden ve 6zelliklerinden
bahsetmistir. Mutabakat protokolii olarak PBFT nin, yani Bizans hataya dayanikli konsensiis
uygulamasinin kullanildigi, giivenlik i¢in TLS sertifikalari, kayit sertifikalari ve islem
sertifikalar1 gibi Certificated Authority (CA) tarafindan saglanan bir yap1 barindirdigini
belirtmektedir. RocksDB tarafindan desteklenen bir anahtar-deger saklama arayiizii
bulundugundan bahsetmistir. Modiiler mimariye sahip oldukg¢a gii¢lii gilivenlik ve kimlik
ozelliklerini barindiran bir blokzincir uygulamasi oldugunu ifade etmektedir (Cachin, 2016).
Blokzincir teknolojisinin benimsenmesi, tedarik zinciri boyunca veri toplayan ve {ireticiden
nihai miisteriye kadar her iirlin grubunu izleyen dagitilmis bir defterin olusturulmasini
amaglamaktadir. Diger bir hedef, gida tedarik zincirini verimlilik ve hiz acgisindan
tyilestirmek, depo yonetimini desteklemek ve optimize etmek ve diizenlemelere uyulmasini
saglamaktir. Blokzincir teknolojisinin benimsenmesinin temel faydalarindan bahsetmistir
(Perboli vd., 2018). Bunlar;

e s giicii ve kapasite planlamasi agisindan gelen etkinligin iyilestirilmesi,
e Giivenli olmayan stoklama kosullarindan kaynaklanan son kullanma tarihi ge¢mis
iirlinlerin veya atigin azaltilmasa,

e Saghk diizenlemelerine uyumu saglamak icin bilesenlerin izlenmesinde

dogrulugun iyilestirilmesi,
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e Tedarik zincirinde blokzincirin benimsenmesinin faydalari, esas olarak
sahteciligin azaltilmasi ve miisteri giiveninin artmasiyla satiglarda artisa neden

olmasi

Manevich ve arkadaslarina gore, Hyperledger Fabric’teki (HLF) islem akisi Bitcoin
veya Ethereum'a kiyasla daha karmasiktir ve bu akisi koordine etme sorumlulugu miisteriye
diismektedir. Miisteri birden fazla varlikla iletisim kurmali ve bunlardan haberdar olmalidir:
Zincir kodu konumu, onay politikasi, onaylayan esler ve siparis hizmeti. Tiim bu varliklar,
platformun yasam dongiisii boyunca degisebilir: esler ve kuruluslar gelip gidebilir, zincir
kodu ve onay politikalar1 giincellenebilir. HLF'nin izinli bir defter olmasi, istemcinin
yapilandirmasinin, ¢ok teknik ve hataya acgik olabilen kimlik dogrulama, yetkilendirme ve
erisim kontroliiniin karmagikliklarin1 igerdigi anlamima gelir (Manevich vd., 2019).
Androulaki ve arkadaslar1 (IBM), blokzincirler igin siparis ylirlitme mimarisi, emir yiriitme
siralamalar1, mevcut mimariler ve Fabric’in avantajlari’ndan (6rn: degistirilebilir konsensiis
uygulamalar1) bahsetmislerdir. Ayrica Fabric bilesenleri olan {iiyelik servisi, siparis servisi,
esler arasi iletisim (Peer Gossip), defter, chaincode c¢alistirma ve konfigiirasyon (6zellikle
kanal konfigiirasyonu) ile ilgili detayli bilgilere yer verilmistir (Androulaki vd., 2018).
Blokzincir, dijital bir islem kaydinin olusturulmasina izin veren dagitilmis bir veritabanidir.
Merkezi bir otoriteye ihtiya¢ duymadan islemlerin giivenli bir sekilde kayit altina alinmasini
saglayan merkezi olmayan bir sistemdir. Kriptografik temellere dayanan etkin bir iletisim
ortami saglar. Bu sayede bir¢ok alanda etkin bir sekilde kullanilmaktadir. Blokzincir, saglik
hizmetleri (Hawashin vd., 2021), sigorta (Bader vd., 2018), tedarik zinciri (Helo & Hao,
2019), merkezi olmayan finans (Ethereum, 2015), kimlik takibi (Siizen & Duman, 2021),
oylama (Yavuz vd., 2018), ¢evrimi¢i oyunlar (Boron & Kobusinska, 2021), eglence (Chavan
vd., 2019), yatirnm (Gil-Alana vd., 2020), askeri (Krichen vd., 2022) dahil olmak iizere bir¢ok
alanda kullanilmaktadir. Ethereum akilli so6zlesmeleri kullanilarak ¢esitli sektorlerde mevcut
yontemlerin iyilestirilmesi i¢in ¢aba sarf edilmektedir. Ethereum akilli s6zlesmeleri, 6zellikle
oyun, takas, kumar, finans, miilk, ciizdan vb. alanlarda kullanilmaktadir (Ethereum, 2015).
Alassaf ve Yusoff, giiven ve seffafliga dayali bir bagis uygulamasi gelistirmek i¢in blokzincir
kullanmistir. Hayir kurumlarina giivenin sorgulanmasi ve seffafligin bir zorunluluk haline
gelmesi nedeniyle blokzincir teknolojisi kullaniminin diiriistliigii artiracagini belirtmistir.
Seffaf bagis caligmalari i¢in en uygun sistemin Ethereum platformu oldugunu savunmuslardir.
Seffaf bagis i¢in uygun blokzincir platformunun belirlenmesinde ag tiirii, kripto para birimi,

akilli sdzlesme ve konsensiis algoritmasi se¢iminin dnemli bir rol oynadigini belirtmistir.
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Karar destek mekanizmasina gore uygun platformun segilebilmesi igin blokzincir sisteminin
ag tipinin herkese a¢ik olmasi, giivenlik acisindan mutabakat algoritmasinin Proof of Work
veya Proof of Stake olmasi, akilli sozlesmelere ve kripto para birimlerine dayali olmasi ve
Ethereum, yiiksek islem hiz1 gibi parametrelere bagli olarak belirlenir. Ayrica gelistirdikleri
merkezi olmayan uygulama (DApp) ile hayirsever degerlendiriciler ve bagiscilar sisteme
dahil edilerek dolandiricilik durumlarinin 6niine gegilmektedir. Kampanya organizasyonu ve
bagis fonlar1 i¢in iki ayr1 akilli sdzlesme belirlenmistir (Alassaf & Yusoff, 2021). Benzer bir
calismada (Saleh vd., 2019), seffaf bir bagis platformu modeli 6nerilmistir. Yardim fonlarina
yapilan bagislarin nereye, ne zaman ve kime gittiginin takibi ve izlenmesi amaglanmistir.
Bagiseilar, banka hesaplarindan veya mobil uygulamalardan yapilan bagislarin istenilen
kuruma ulasip ulasmadigini bilmemektedir. Bu nedenle Ethereum ve Hyperledger Fabric gibi
akilli s6zlesme tabanli bir sistem Onermislerdir. Bagis platformu olusturmak isteyenler i¢in bir
kriter tablosu olusturmuslardir. Tablo, blokzincir platformunun herkese agik mi1 yoksa 6zel mi
oldugu, saniyede gergeklestirebilecegi islem sayisi, blok boyutu ve mutabakat protokolii
hakkinda bilgiler igerir. Bu bilgilerin disinda platformun giivenilirligi, 6lceklenebilirligi,
dinamik yapisi, islem {icretleri, hedef kitle biiyiikligii ve gelistirildigi programlama dili
onemlidir. Lee ve arkadaslar1 (Lee vd., 2018) seffaf bagis konusuna deginerek mahremiyete
dikkat cekmektedir. Bagiscilar veya yararlanicilar bazi durumlarda bunun olmasini istemezler.
Hem seffaflik hem de gizlilige dayali bir sistemin gerekliligini ifade eder. Onerdikleri
caligmada, kisisel bilgileri korumak igin tek seferlik bir hesap adresi kullanan bir sistem
tasarladilar. Admin aciklanmasini istemeyen bagiscinin adresi, yetkili olarak belirtilen oy
grubu tarafindan farkli bir adrese degistirilir ve bagis, yardimi alan kisiye aktarilir. Bu sayede
kisi kendisine bagis yapan bagisciy1r tanimaz. Vericinin kimliginin gizliligi, Diffie-Hellman
anahtar degisim algoritmasia benzer bir yapi ile saglanmaktadir. Dogrulama, dijital imza
algoritmalarinda da bulunan 6zel ve genel anahtarlar kullanilarak yapilir (Lee vd., 2018). (Wu
& Zhu, 2020), hayir kurumlariin hizmet talepleri i¢in fizibilite ve giivenilirligi 6lgmek igin
blokzinciri tabanli bir mimari 6nermektedir. (Saleh vd., 2019) ve (Lee vd., 2018) 'de
yapilanlara benzer oneriler bulunsa da kullanilabilecek blokzincirin okuma-yazma erigimi,
merkezilik diizeyi, kullanim alanlar1 hakkinda bilgiler bulunmaktadir. Bilinen, stabil ve iyi
isleyen bir mekanizmaya sahip oldugu icin Ethereum'un daha cok tercih edildigi kabul
edilmektedir. Hayir kurumu bagis yonetimi igin Ethereum tabanli CharityCoin dijital para
birimi (Farooq vd., 2020)'te kapsamli bir sekilde sunulmustur. CharityCoin i¢in ilk Para Arz1
(ICO), resmi para birimi ile CharityCoin satin alma, ¢er¢evenin katmanlari, bagis toplama ve

akilli s6zlesmeye dagitim asamalar1 ayrintili olarak anlatilmaktadir. Calismalart digerlerinden
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farkli kilan sebep, bir dijital para biriminin arz1 gergeklestirilmesi ve gercek zamanli bir
sistem gelistirilmesidir. Sistemde bagis igin gerekli olan iki temel akilli sdzlesme
bulunmaktadir. Bu sayede bagislarin gecgerliligi ve kisisel mi yoksa kurumsal bagis m1 oldugu
kontrol edildikten sonra dogrulama ve giivenlik analizi yapilarak islemler gergeklestirilir
(Farooq vd., 2020). Akilli s6zlesmelerin ayrintili bir incelemesinde (Oliva vd., 2020),
bunlarin Ethereum platformuna iliskin analizleri verilmektedir. Ethereum'da kullanilan bir
s0zlesmenin aktivite seviyesi, yast ve mevcut bosta kalma siiresi analiz edildi. Su anda teyitli
kontratlarin  %2,2 seviyesinde oldugu ve bu kontratlarin %72 civarinda kullamildig:
belirtiliyor. Test amaciyla kullanilan bir¢ok onaylanmamis sdzlesme var gibi goriiniiyor.
Arastirmaya gore dogrulanmis s6zlesmelerin kullanim alanlar1 sirastyla oyun, takas, kumar,
finans, miilk, clizdan ve digerleri olarak soylenebilir. Benzer sekilde (A. Singh vd., 2020),
(Shaheen vd., 2021), (Mohite & Acharya, 2018) vb. ¢alismalar yardim, bagis ve fon gibi
faaliyetleri izlemek amaciyla yapilmistir. Ayrica kan bagisi (Sadri vd., 2021) ve 6zel olarak
Ethereum tabanli akilli sézlesmelerin kullanilmasi i¢in tasarlanmis bir ¢6ziim (Hawashin vd.,
2021)'de sunulmustur. Kan bagisinda farkliliklar olmakla birlikte mahremiyet ve giivenlik 6n
plandadir. Ayrica bu galismada yer alan ancak tizerinde durulmayan depolama ve kimlik
dogrulama sistemlerinde private blokzincirlerin kullanilmas: giivenligi arttiran bir diger
unsurdur. Tanriverdi, arastirmasinda blokzincir tabanli 6zel bir kimlik dogrulama sistemi
gelistirmistir. Blokzincirindeki veriler tizerindeki tiim islemlerin kayit altina alinmasi, 6zel
blokzincir sayesinde izinlerle sisteme dahil edilmesi, kamu-6zel anahtari ile gizliligin
saglanmas1 gibi 6zellikleri ile tercih nedeni olmustur (Tanriverdi, 2020). Baska bir ¢aligmada
(Farooq vd., 2020), e-ticaret uygulamasinda kullanilan kredi kart1 bilgileri 6zel bir blokzincir
kullanilarak saklanmaktadir. Gizliligin saglanmasi i¢in her bir kredi kart1 bilgisi ayr1 bir

blokta saklanmakta ve sifrelenmektedir.
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3. BLOKZINCIR VE OZELLIKLERI

Bu boéliimde, oOncelikle blokzincirin genel yapist iizerinde durulmus olup
devaminda da blokzincir temel prensibleri kiyaslamali olarak analiz edilmistir. Ayrica
genel, 6zel ve konsorsiyum blokzincirlerin 6zelliklerinin kiyaslanmasi yapilmistir. Son
olarak fikir birligi algoritmalar1 hakkinda bilgi verilmis ve algoritmalarin kiyaslamali

analizi yapilmistir.
3.1.Blokzincirin Genel Yapisi

Blokzincir temel olarak para, kimlik, degerli kagitlar, akilli kontratlar gibi verilerin
giivenli ve emin bir sekilde depolanmasi ve yonetilmesi i¢in tasarlanmis bir teknoloji olarak
tanimlanabilir.  Glinlimiiz ~ yaklasimlarinda  genellikle  kapalt  merkezi  sistemler
kullanilmaktadir. Sekil 3.1°de farkli ag tiirlerine ait topoloji sekilleri mevcuttur. Blokzincirin
amaci tim bilgileri dagitik/merkezi olmayan (distributed), katilimcilara agik bir ag yapisi
tizerindeki tim diiglimlerde eslenik kopyalar halinde tutmaktir. Bu sekilde tekil bir ara
kuruma ihtiya¢ ortadan kalkmakta, bu durumun getirdigi maliyetler ve riskler ortadan

kaldirilmaktadir.

Q

rb"

Merkezi Ag Yapisi Merkezi Olmayan Ag Yapisi Dagitik Ag Yapisi

Sekil 3.1. Ag yapilar1 ve blokzincir dagitik ag yapisi.

Blokzincirin temeli olan Bitcoin 2008 yilinda Satoshi Nakamoto (Nakamoto, 2008)
lakapli gizli bir yazar tarafindan ortaya atilmistir. Blokzincir altyapisini kullanan Bitcoin
dijital parasi ile birlikte diinyada yeni bir uluslararasi para biriminin varligindan bahsedilmeye
baslanilmistir. Bitcoin, baslangigta sadece para olarak telakki edilirken, daha sonra Bitcoin’in
altyapisinda  bulunan blokzincir altyapisinin ~ ¢esitli  alanlarda ve uygulamalarda

kullanilabilecegi goriilmiistiir. En genel ifadeyle, blokzincir, merkezi bir sunucunun veya
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giivenilir bir otoritenin kaldirilmasina olanak saglayarak, merkezi giivenin internet ortaminda
dagitilmasina denir. Blokzincir teknolojisinin Bitcoin, Ethereum, Bytecoin, Monero, Zcash
gibi sanal paralarin altyapisim1 olusturdugu bilinmektedir. Fakat bu teknoloji sagladig
olanaklar ve ¢esitlendirilebilir uygulamalar ile ¢cok daha genis bir yelpazeye sahiptir. Tabi ki

bu olanaklarin geniglemesi giivenlik ve gizlilik gibi 6nlemlerinin alinmasini gerektirmektedir.
Bitcoin blogu basliginda temel olarak asagidaki bilgiler mevcuttur:

e Bir 6nceki bloga ait 6zet degeri (Previous hash)

e Merkle kok degeri (Merkle root)

e Zaman damgasi (Timestamp)

e Nonce (istenilen blok 6zet degerini SHA-256 06zet algoritmasini kullanarak

iiretmek amaci ile kullanilan degistirilebilen say1 degeri)

Bir blokzincir blok bagligi, zaman damgasi onceki blogun blok bashiginin o6zeti,
merkle root degeri ve islemlerden (transactions) meydana gelmektedir. Bitcoin blokzincir

yapisi Sekil 3.2°de goriilmektedir.

Blokzincir
Genesis blok

[ O\ 4 D) 4 )

\_

Blok 0 Baslk

Zaman Damgasi

Onceki Hash

Hash

Merkle Root

A

/

|
Blok O islemleri

\

Blok 1 Bashk

Zaman Damgasi

Onceki Hash

Hash

Merkle Root

A

_/

|
Blok 1 islemleri

o

Blok 2 Baslik

Zaman Damgasi

Onceki Hash

Hash

Merkle Root

4 J

Blok 2 islemleri

Sekil 3.2. Bitcoin blokzincir yapsi.
3.2.Blokzincirin Temel Prensipleri

Blokzincir teknolojisinin temel prensiplerini olusturan basliklar asagida goriilmektedir.

Bu bashiklarin baz1 popiiler blokzincirlerde ifade ettigi temel bilesenler analiz edilerek
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aciklanmistir.

Dagitilmis veritabani: Blokzinciri elinde bulunduran herkes tiim veritabanina ve

gecmise erisebilir.

Esler arasi iletim: lletisim bir merkezden kontrol edilmek yerine esler arasinda

vasitasiz gergeklesir.

Takma ad ile seffaflik: Sistemin kurulu oldugu herkes her islemi ve iliskili oldugu

degerleri gorebilir.

Kayitlarin  geri  doniigiimsiizliigii: Her islem veritabanmna girildikten sonra tiim
hesaplarda giincelleme yapilir, kayit silinemez, ¢iinkii tiim islem kayitlar1 kendinden 6nceki

kayitlara baglhdir.

Hesaplamali mantik: Defterin dijital yapisi, blokzincir islemlerinin hesaplamali
mantiga (logic) ve programlanan nitelige bagh olabilecegi anlamina gelir (lansiti & Lakhani,
2017).

Blok Yapisi: Blokzincirdeki veriler, bloklar halinde dagitik defterde tutulur. Bloklarda
yapilan iglemlerin ve onceki blogun bir pargasi olan bir kriptografik baglantinin (hash)

birlesimi yer almaktadir. Bloklarin yapisini ve biitlinliigiinii korumak i¢in hash gereklidir.

Islem Onayi: Blokzincirdeki islemler, agdaki diigiimler tarafindan matematiksel
algoritmalar kullanilarak dogrulanir. Islemlerin gegerliligi ve biitiinliigii i¢in dogrulama siireci
gereklidir. Blokzincir aglari, konsensiis mekanizmalar1 araciligiyla islem gecerliligini ve
bloklarin eklenmesini saglar. Konsensiis mekanizmalari, farkli diigiimler arasinda fikir birligi
saglayarak giivenilir bir blokzincir ag1 olusturur. Blokzincir yapisi bloklar ve bu bloklari

olusturan kayitlardan meydana gelir. Bu kayitlar kayit defteri denilen bir yapida tutulur.

Islem Siiresi: Blokzincirdeki islemler, bloklara eklenmeden 6nce agdaki diigiimler
tarafindan dogrulanir. Islem onay: belirli bir siirecten gectiginden dolay: blok eklemek igin

belirli bir siireye ihtiya¢ duyulmaktadir.

Kriptografi: Blokzincirdeki veriler ve islemler, giivenligi saglamak igin kriptografik
algoritmalar kullanilarak sifrelenir. Kriptografi, verilerin gizliligini, biitlinliigiinii ve kimlik
dogrulamasin1 saglar. Bilgi giivenligi, bir bilginin sadece yetkili kisiler tarafindan
erigsilebilmesi, kullanilabilmesini saglamak ve yetkisiz kisilerin bilgiye erisimini,

degistirmesini ve zarar vermesini engellemek olarak tanimlanabilir. Kendi igerisinde veri,
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uygulama,

ag, uc nokta gilivenligi gibi alanlara ayrilmaktadir. Bilgi giivenligi li¢ temel

yapidan olusur:

-

Gizlilik: Bilginin yetkisiz kisilerin eline ge¢mesinin engellenmesi anlamina
gelir. Yalnizca yetkilendirilmis kullanicilarin erisebilmesi ve bunun disinda
gizli kalmasi gerekir. Hassas ve kisisel bilgiler gizlilik agisindan biiyiik 6nem
tasimaktadir. Blokzincirde anonimlik ve veri gizliligini esas alir.

Biitiinliik: Yetkisiz kisilerin bilgiyi degistirmesinin engellenmesi anlamina
gelir. Veri bitiinliigliniin korunmast ve miidahalelere karst 6nlem alinmasi
gerekmektedir. Ayrica veri degisikliklerinin izlenmesi, kontrol ve dogrulama
mekanizmalar1 sayesinde veri biitiinliigli saglanmaktadir. Blokzincirde
dagitilmis dogrulama ve seffafligi temel alir.

Erisilebilirlik: Yetkili kisilerin bilgiye ihtiya¢ duydugunda ulasabilmesi ve
kullanabilmesi anlamina gelmektedir. Blokzincirde dagitilmis yapi, islem hizi

ve Olceklenebilirligi temel alir.

Tablo 3.1. Blokzincir temel prensiplerine dayali kiyaslamali analiz

Takma | Defterin islem Siiresi
Blokzincir | Adile | Dijital | islem Onay: (islzm /s;‘niese) Blok Siiresi | Kriptografi Gizlilik
Seffaflik | Yapisi $ y
Bitcoin Hayir Acik Proof of 7 (PoW icin) 10 dakika SHA-256 Diisiik
4 ¢ Work (PoW) ¢ s
Ethereum Evet Agik Proof of 3 (PoS igin) 13-15 saniye Ethash Orta
Stake (PoS)
Hyperledger | = ¢ o\ Ozel | KOMSOISIVUM | 45 lenebilir | Olgeklenebilir AES Yiiksek
Fabric (PBFT)
Proof of . ECDSA,
Cardano Evet Acik Stake (PoS) 257 20 saniye Blake2b Orta
Federated
Stellar Evet Actk Byzantine 1000 5 saniye ECDSA Orta
Agreement
(FBA)
. Consensus . ECDSA,
Ripple Evet Acik Protocol 1500 3-5 saniye ECIES Orta
- Proof of .- e . .
Zcash Evet Gizli Work (Pow) Olgeklenebilir 2.5 dakika zk-SNARK Yiiksek
Proof of
Solana Evet Acik History Olgeklenebilir 0.4 saniye ECDSA Orta
(PoH)
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Blokzincirin temel prensiplerine dayali olusturulan blokzincirlerin 6zellikleri ve
bunlarin birbirlerine gore kiyaslamali durumu Tablo 3.1’de goriilmektedir. Tablo 3.1°e

eklenmeyen maddeler, belirtilen blokzincirler i¢in ortak olan 6zelliklerdir.
3.3.Blokzincir Tiirleri ve Ozellikleri

Blokzincir sistemleri genel, 6zel ve konsorsiyum blokzincir olarak ii¢ tiire ayrilir.

Genel blokzincir 6zellikleri:
1. Herhangi bir diigiim konsensiis siirecine katilabilir.
2. Herkese goriiniir islemlerden olusur.
3. Gergek blokzinciri degistirmek miimkiin degildir.

4. Islemler ve bloklar ¢ok sayida diigiim nedeniyle yavasca yayilir. Islemler simirlidir ve

gecikme siiresi yiiksektir ve ayrica ag giivenligi de ¢ok dnemlidir.
5. Merkezi olmayan yapiya sahiptir.
6. izinsizdir. Herkes diinyadaki uzlasma siirecine katilabilir.
Ozel blokzinciri 6zellikleri:
1. Yalnizca segilen bir diigiim kiimesi blogunu dogrular.
2. Okuma izni 6zel bir blokzincire baglidir.
3. Blokzincir, ¢ogunluga bagl olarak degistirilebilir veya tersine ¢evrilebilir.
4. Daha az sayida dogrulayici kullanilarak daha verimli bir blokzinciri elde edilebilir.
5. Tamamen merkezi bir yapiya sahiptir.
6. izinlidir. Bir diigiim, onaylanmadikga fikir birligi siirecine katilamaz.
Konsorsiyum (organizasyon) blokzinciri 6zellikleri:
1. Oybirligi bir grup tarafindan saglanir.

2. Okuma izni bir konsorsiyum blokzincirine baglidir. (Istenirse konsorsiyum

kisitlamalari kaldirabilir.)
3. Blokzincir ¢ogunluga bagli olarak degistirilebilir veya tersine ¢evrilebilir.
4. Daha az sayida dogrulayici kullanilarak daha verimli bir blokzinciri elde edilebilir.

5. Kismen merkezi bir yapiya sahiptir.
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6. izinlidir. Bir diigiim, onaylanmadikga fikir birligi siirecine katilamaz.

Konsorsiyum blokzincirinde oy tabanli konsensiis algoritmalari kullanmak daha
uygundur. PoW gibi ispat tabanli algoritmalarda bulunan diisiik TPS, yiiksek gecikme ve
maliyet konsorsiyum blokzincir yapisina uygun degildir. Konsorsiyum blokzincirinde
“miisterinizi taniymn” (Know Your Customer - KYC) yapisit bulunmaktadir. Buna bagli olarak
diigiimler fikir birligine ulagmak i¢in birkac¢ tur karsilikli oylama ger¢eklestirmektedirler.
Genel, 6zel ve konsorsiyum blokzincir yapilar ait yukarida verilen 6zellikler Tablo 3.2°de

goriilmektedir.

Tablo 3.2. Genel, 6zel ve konsorsiyum blokzincirlerin 6zelliklerinin kiyaslanmasi.

Parametreler

Genel Blokzincir

Ozel Blokzincir

Konsorsiyum
Blokzincir

islem Hiz1 (TPS) 7-30 100 ve iizeri 100 ve iizeri
Olgeklenebilirlik Zorluga Duyarlt Iyi Orta
Giivenlik Yiiksek Yiiksek Yiiksek
Erisim Herkese Agik Smnirl Smurlt
Isbirligi Tam Merkezsiz Sinirh Kisith
Veri Gizliligi Genellikle Agik Yiiksek Orta-Yiiksek
Islem Maliyeti Degisken Daha Yiiksek Daha Diistik
islem Onay Siiresi 10-60 dakika 1 saniye-10dakika 1 saniye — 10 dakika
Esneklik Sinirh Yiiksek Yiiksek
Uygulama Alani Genis Siirl Kisith
Giincelleme Siireci Karmagik Daha Kolay Daha Kolay

Konsensiis

PoW, PoS, dPOS

Ozel Algoritmalar

Ozel Algoritmalar

Okuma izni Herkese Agik Siirh Sinirh

Degismezlik Yiiksek Yiiksek Yiiksek
Verim Degisken Yiiksek Orta

Merkezilik Tam Merkezsiz Merkezi Kisitlt Merkeziyet

Konsensiis Siireci

Katilimcilar Arasinda
Oylama

Merkezi Yetkililer

Siirh Katilimeilar
Arasinda Oylama

Genel, 6zel ve konsorsiyum blokzincirlerinde konsensiis algoritmalarinin se¢imi

onemlidir. Bu amagcla fikir birligi algoritmalar1 incelenerek avantajlari ve dezavantajlar
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ortaya konulmustur. (Z. Zheng vd., 2018)’de konsensiis algoritmalarinin se¢imi i¢in gerekli

kriterlerin bazilar1 belirtilmistir.

3.4.Blokzincir Fikir Birligi Algoritmalar:

Konsensiis algoritmalari, bilgisayar bilimlerinde dagitilmis siirecler veya sistemler

tizerinde onaylanarak belirli bir verinin tehlikeye girmesine izin veren bir uzlagmadir.

Uzlagmada sistemlerinin giivenilir olup olmadigr énemli degildir. Bu nedenle, blokzincirn

karsilikli giiven gerektirmediginden emin olmak i¢in uzlasma algoritmalar1 kullanilir.

Iyi bir fikir birligi algoritmasi giivenlik, verimlilik ve uygunluk icermelidir. Mevcut

konsensiis algoritmalarinin bazi avantajlar1 ve dezavantajlar1 vardir. Bu nedenle yeni fikir

birligi algoritmalar1 gelistirilmektedir. Blokzincirde kullanilan bazi konsensiis algoritmalari;

Proof of Work (PoW)

Proof of Stake (PoS)

Delegated Proof of Stake (DPoS)
Pratik Bizans Hata Tolerans1 (PBFT)
Proof of Authority (PoA)

Proof of Elapsed Time (PoET)

Proof of Capacity (PoC)

Proof of History (PoH)

Konsensiis algoritmalarinin etkiledigi durumlar ve 6zellikleri asagidaki maddelerde

belirtilmistir. Bu maddelere bagl olarak Tablo 3.3’de konsensiis algoritmalarinin kiyaslamali

analizi ve her bir kiyaslamanin agiklamalar1 detayli bir sekilde verilmistir. Islem kesinligi her

biri i¢in yiiksek oldugundan tabloya eklenmemistir.

Blokzincir tiirii: Konsensiis modelinin kullanilabilecegi izin verilen veya
izinsiz olarak sunulan blokzinciri platformunun tiiriinii belirtir.

Islem kesinligi: Islemin nihai olarak kabul edilip edilmedigini belirtir. POW ve
POET konsensiis modellerinde ayn1 anda birden fazla blok olusma riski vardir.
Burada, blokzincirinde gegici c¢atal iretilerek olusan bloklar reddedilir.
Islemlerin onaylanmasi ve sonuglandirilmasi icin bekleme siiresi artar.

Islem orami: Islemleri (transaction) dogrulama ve uzlasma adimlarinm hizli
gergeklestigi platform islem orani agisindan basarimi en yiiksektir. Olasilikli bir
yaklasim olan PoW, kriptografik bulmacay1 ¢6zmek i¢in zorluga bagli olarak

zaman harcamaktadir. BFT tabanli konsensiis algoritmalar1 hizli bir sekilde
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dogrulama yapabildiginden islem oram yiiksektir.

. Token ihtiyaci: Token, Bitcoin gibi dijital bir varlik tiirtidiir; fakat kripto para
olmak zorunda degildir. PoW ve PoS modellerinde bir kriptografik token’a
ihtiya¢g vardir. Tasarim token’in varligina bagli olarak gelistirilmistir. Diger
modellerde, konsensiis algoritmalarinin ¢aligmasi i¢in token gerekmez.

. Katilm maliyeti: Konsensiis yapisina katilmak i¢in maliyet gerekir. PoW,
enerji tiikketen bir yapiya sahip oldugundan belli 6zelliklere sahip bir cihaz
gereklidir. PoS, baslangig i¢in bir {icret 6denmesini gerektirir.

. Esler aras1 agimm oOlceklenebilirligi: Blokzincirdeki diigiimler artarken
konsensiis modelinin  Olgeklendirilebilmesidir. BFT  ve  ¢esitlerinde
Olceklenebilirlik yoktur. BFT de agda bulunan eslerin sayisinin yirmiyi ge¢mesi
fazla miktarda yiik meydana getirir.

. Giiven modeli: Fikir birligi saglamak amaciyla ¢alisan diigiimlerin bilinmesi ve
bu diiglimlere giivenilmesinin/giivenilmemesinin gerekliligi konusunda bilgi
saglar. Agda bulunan diigiimlerin %350’den fazlas1 giivenilir olmalidir.
Konsensiis, du diiglimlerin %33’ tehlikeye girmedigi siirece bozulmaz.

. Hata pay1 toleransi: Agin bir boliimi fikir birliginde herhangi bir etkiye yol
acmadan tehlikeye girebilmektedir. Konsensiis algoritmalar1 bu baglamda belirli

bir esik degerine sahiptir.

Mevcut fikir birligi (konsensiis) algoritmalarinin bazi dezavantajlarindan dolay1
gelistirilmesi gerektigi goriilmiistiir. Bu konuda caligmalar halen devam etmektedir ve yeni
fikir birligi algoritmalarinin ortaya ¢ikacagi agik¢a goriilmektedir. Bunun disinda blokzincirde
giivenlik, gizlilik ve mahremiyet konularinda da caligmalar yapilmaktadir. Bitcoin
blokzincirinde kisinin kimligi gizli tutulmaktadir; fakat yapilan tim islemler zincirde
izlenebilir oldugundan %100 gizliligi saglamadig1 agiktir. Bu anlamda Monero ve Zcash gibi
gizlilik tabanli blokzincirler mevcuttur. Bu blokzincirlerinde kullanicinin -~ kimligi,
mahremiyeti ve yapilan islemler belli protokoller araciligiyla talep edilen nispette
gizlenmektedir. Zcash blokzincir yapisinda gizliligi (privacy) saglamak amaciyla zk-SNARK
sifir bilgi ispatin1 kullanilmaktadir. Tablo 3.3’de konsensiis algoritmalarinin kullanildigt
blokzincir platformu ornekleri verilmistir. Tiim parametreler konsensiis algoritmalari i¢in
kiyaslanmis, fakat blokzincirin yapilandirmasina ve ag yogunluguna bagh degisen
parametrelerden dolay1 bazi kisimlar degisken ve konsensiislerin kendi arasinda diisiik veya

yiiksek gibi metrikler kullanilarak degerlendirilmistir. islem oranlar1 saniye basma islem

32



giicli vb. tabloda ifade edilmistir.

Tablo 3.3. Konsensiis algoritmalarinin kiyaslamali analizi.

sayis1 bakimindan degerlendirilmistir. Konsensiis onay1 i¢in ihtiya¢ duyulan token, islemci

Konsensiis Kullanildig: g:zl; Konsensiis Katihm Olgeklene Giiven Hata Pay
Algoritmas1 | Blokzincirler (TPS) ihtiyaci Maliyeti -bilirlik Modeli Toleransi
Proof of Bitcoin, i Islemci . - Islem 0
Work (PoW) Ethereum 7-10 giicii, enerji Yiiksek Disitk giicl %50
Proof of Cardano, - Token 0
Stake (PoS) Ethereum 2.0 30-50 Token Orta Disiik sahipligi %50
Delegated . Giivenilir Diisiik
PoS (DPOS) EOS, Tron 300-1000 Token Diistik Orta diigiimler (~%5)
Byzantine .
Ripple, 0/ £
Fault Hyperledger 1900 ve Oylama Diisiik Yiiksek 7066 hlf %33
Tolerance Fabric lzeri konsensiis
(BFT)
Practical
Byzantine L
Fault Hyﬁzgfiiger 1?1223’6 Oylama Diisiik Yiiksek dGlfvlf;‘f; Diisiik
Tolerance £
(PBFT)
Federated Degisken
Byzantine Token . ) Giivenilir | Cok dusiik
Agreement Stellar veyaﬂlOQO olabilir Disiik Yiiksek digiimler (~%1)
Ve uzeri
(FBA)
Proof of Ethereum -
Authority Classic, Degisken ;Zlgﬁ?r Diisiik Orta leelilr(Illlller Cok diisiik
(PoA) VeChain £
Proof of Hvperledaer Zaman
Elapsed ggwtoo% Degisken Zaman Diisiik Orta dameas: Diisiik
Time (POET) &
Proof of
Capacity Burst, Chia 1(.).00 Ve Depolama Diistik Orta Depol_amg Degisken
izeri alani kapasitesi
(PoC)
Proof of . ]
History Solana Degisken | KMPOOGTAfK | o | viksek | 23man Diisiik
fonksiyon damgasi
(PoH)
Katilim maliyeti ve Olgeklenebilirlik tiim konsensiislerin kendi aralarinda

kiyaslanmasiyla yiiksek, diisiik olarak nitelendirilmistir. Blok onay1 i¢in gerekli giliven
modelinin belirlendigi araglar tabloda goriilmekedir. Hata payr toleransi tiim konsensiis
mekanizmalart ig¢in kendi matematiksel altyapisina bagli olarak hesaplanmaktadir. Teorik
degerler tablonun ilgili siitununda goriilmektedir. Konsensiis algoritmalar1 tiim parametreler
ve platformun gerekliliklerine gore degisiklik gostermektedir. Bundan dolay1 aralarinda se¢im

yapmadan 6nce belirli bir analiz siireci gerekmektedir.
3.4.1.Proof of work (PoW) ve ¢calisma prensibi

Bitcoin, LiteCoin, Ethereum gibi elektronik para birimlerinin kullandigi SHA-256
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algoritmasidir. Blokzincirde bir 6nceki blogun hash degeri ile nonce degeri kullanilarak bir
SHA-256 degeri olusturulmaya ¢alisilir. Islemci rastgele denemeler yaparak nonce degerini
bulmaya calistigindan kaynak tiiketimi oldukg¢a fazladir. Bundan dolay1 blok iiretim hizi

diisiik ve enerji tiikketimi nedeniyle ¢evre diismani olarak nitelendirilmektedir.

Bir blokzincirine bir blok eklemek igin, bir diigiimiin bazi isler yapmasi1 gerekir. s
Kanit1 (PoW) olarak tanimlanir. Bir blok tiretmek i¢in zorluk seviyesinin belirlenmesi gerekir.
Bu sabit veya dinamik bir seviye olabilir. Zorluk derecesine bagli olarak, tiim diigiimlerden
bir karma deger istenir. Madenciler bu karma degeri bulmaya galisirlar. Bu hash't bulan ilk
diigiim blogu onaylar ve onu zincire ekler. Boylece madenci 6diilii kazanir (Baliga, 2017). Bu
algoritmada en 6nemli detay islem giicii ve madenci sayisidir. Madencinin 6diilii kazanmasi

icin elde etmesi gereken hash 6zel bir degerdir.

Blokzincirin bir blogunda biitiinliigii saglamak amaciyla bir blok baslig1 yer alir. Blok
basliginda versiyon, dnceki blok 6zeti, merkle root, zorluk hedefi, nonce ve zaman damgasi
bilgileri yer alir. Ayrica transfer kayit bilgilerinin tutuldugu her islemin gonderici, alici,

transfer miktar bilgileri islem bilgileri kisminda tutulur.
Versiyon: Blokta kullanilan Bitcoin’in protokol versiyon numarasini belirtir.

Merkle Root: Merkle agaci yapisina bagli olarak olusturulan kok ozet degeridir.

Islemlerin biitiinliigiinii saglamak ve degisikliklerin niine gegmek amaciyla kullanilir.

Zorluk Hedefi: Blogun 6zet degerinin iretilmesinin belirli bir zorluk seviyesinde
olmasini saglar. Ozet degerinin en anlamli bitlerinin bir kismmin tamamen sifir olmasin
gerektirir. Madencilik giicline gére ayarlanir. Bitcoin’de maksimum hedef olarak belirlenen

ve en diislik zorluga karsilik gelen degerin zorluk degerine boliinmesiyle elde edilir.
Zaman Damgasi: Unix formatina gore blogun olusturulma zamanini gosterir.

Nonce: Madencilerin blogu onaylamak amaciyla siirekli deneme yaptiklar1 bir
degerdir. Bu deneme yanilma islemleri belirli sayida sifirdan olusan Ozet degeri

hesaplanincaya kadar devam eder.

Bazi durumlarda, birden fazla diiglim aynmi anda gecerli bir karma iiretebilir. Bu
diiglimlerin her biri kendi blogunu dogrular ve esler aras1 ag iizerinden yayinlar. Bu gibi
durumlarda gegici bir ¢atal olusur. Birbirine yakin olan diiglimleri zincire blok eklemeye

devam edebilir. Dolayisiyla catallardaki blok sayisi artmaya devam eder ve protokol,
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maksimum PoW'lu dalin (en uzun dal) blokzincirine dahil edilmesine ve digerlerini iptal

etmesine izin verir. Bu, tim diigiimler arasinda tutarlilig1 saglar (Baliga, 2017).

Blok No: 553,185
Versiyon: 25.0 4 bayt -

Onceki Blok Ozeti (PrevHash)

000000000019d6689c085ae165831e934ff 32 bayt
763ae46a2a6¢172b3f1b60a8ce26f

Blok Ozeti (Merkle Root)

00000000839a8e6886ab5951d76f411475 32 bayt Blok
428afc90947ee320161bbf18eb6048 Baghdi
Zorluk Hedefi: 1,685,280,772 4 bayt
0 <= Nonce <= 4,294,967295 4 bayt
Zaman Damgasi: 1231006505 (Unix zamani) 4 bayt <+’

islemler (Transactions)
Tx001 — (250-300 bayt)

Tx002
1 Megabayt
- 4Megabayt
araliginda
Tx3000
Tx16000
Blokzincir Blogu Veri Boyutu

Sekil 3.3. Blokzincirin bir blogu, veri boyutlar1 ve 6rnek veriler

PoW kullanarak olusturulan blokzincirleri DDoS saldirilarina karsi %100'e yakin
koruma saglar. Bunun nedeni, sistemdeki diigiimlerin iglem giiciidiir. Bir DDoS saldirisinin
basarili olmasi i¢in, blokzincir sisteminin toplam islem giiciinden daha fazla giice sahip
olmasi gerekir. PoW kullanan blokzincirlerde %51 saldir1 etkili olabilir. Bu saldirinin asil
amaci, sistemdeki iglem giiciiniin biiyiik bir boliimiinii alarak sonraki bloklar1 ekleme islemini
almaktir. Biiylik blokzincir yapilar1 (Bitcoin, Ethereum vb.) ig¢in bu zor olabilir, ancak PoW

kullanarak kii¢iik blokzincirlerinin manipiilasyonu miimkiindiir.

Sekil 3.3’de blokzincire ait 6rnek bir blok, blokta yer alan verilerin boyutu ve 6rnek

veriler bulunmaktadir. Blogun hash degerleri nonce degerine ve konsensiis kuralina bagl
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olarak {iretilen madencilik isleminden ge¢mektedir ve en anlamli basamaklar sifirlardan

olusmaktadir.

PoW’un ¢alisma prensibi: Blokzincir yapisinda bulunan 6zet (hash) algoritmasi ile
giiven yapisini saglamaktadir. PoW fikir birligi i¢in, bir diigiimiin bulmaca ¢6zer gibi 0 ile 2%
(4 milyar) arasinda degisen bir nonce degeri iiretmesini saglayarak blogu onaylamasi ve aga
dagitmasi saglanir. Uretilen nonce degeri ile istenilen zorlukta (simirda) bir hash degeri
karsihiginin  elde  edilmesi amaglanmaktadir.  Olast  hash  degerlerinin  sayisi

2256-zorluk biti sayist formyijlij ile hesaplanmaktadir.

Uretilmesi planlanan hash degeri zorluk biti sayis1 ile belirlenmektedir. Istenen hash
degeri 256 bitlik bir yapiya sahiptir. Zorluk biti sayisina gore olugsmasi planlanan 6rnek hash
ve 6rnek nonce degerleri Tablo 3.4’deki gibidir. Nonce ile hash arasinda matematiksel olarak

herhangi bir baglant1 yoktur.

Tablo 3.4. Zorluk biti sayisina gore elde edilmesi muhtemel hash ve nonce degerleri.

Zorluk biti . .
Hash (Uretilmesi istenilen aralik) Nonce
sayis1
4 bit 0a51c867fabab52d99e58f240b73d7a8ea8317achc4d7987e019617234a31eae 1563
8 bit 00c3c867fabab52d99e58f240b73d7a8ea8317achc4d7987e019617234a31eae 16634
16 bit 0000c867fa6ab52d99e58f240b73d7a8ea8317acbc4d7987e019617234a31eae 958
32 bit 00000867fa6ab52d99e58f240b73d7a8ea8317achc4d7987e019617234a31eae 2672

Tablo 3.4 incelendiginde, zorluk biti sayis1 arttikga tiretilmesi istenen hash degerinin
daha kiicik olmas1 gerektigi  goriilmektedir. Hash degerinin  iretildigi alan
smirlandirildigindan dolayr blok onayi icin gegen siirenin her 4 bitte 2% oraminda arttig
sOylenebilir. Cihan hash iiretim giicii 500.000 hash/saniye ve zorluk biti sayis1 32 oldugu

durumda;
Olasi hash degerlerinin sayis1 = 2256-zorlukbitisayist — 225632 — 1 15¢ + 77  (3.1)
Istenmeyen hash sayis1 = 2256 — 1,15e + 77 = 4.294.967.296 (yaklasik 4 milyar)(3.2)

: 4 x10°
Maks. Siire = Istenmeyen hash sayisi/Hash giicii = £00.000 - 133,33 dk. (3.3)

Burada zorluk biti sayis1 32 segilen bir blokzincir POW fikir birliginde, bir cihazin
saniyede 500.000 adet nonce degeri kullanarak hash iirettigi varsayildiginda bulunmasi

istenen hash degerlerinin araligi Esitlik 3.1°de hesaplanan 1,15e+77 gibi ¢ok biiyiik bir
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degerdir. Esitlik 3.2’ye gore kalan hash degerlerinin sayis1 yaklagik 4 milyardir. Bulunmasi
beklenen hash degerleri araligi cok biiyiik olsa da hash {iretimi tamamen rasgele bir siire¢
oldugundan dolay1 bu durum beklenildigi kadar kolay olmamaktadir. Saniyede 500.000 hash
giiciine sahip bir cihazla yapilan deneyde, 32 bit zorluk ile bir hash iiretmek i¢in gegen siireler
sirastyla 183, 22, 300, 133, 1288 saniye gibi birbirinden oldukga farkli verilerdir. Esitlik
3.3’de tiim durumlar denendiginde olusacak maksimum siire verilmistir. Bu zorlukta

maksimum blok dogrulama stiresi teorik olarak yaklasik 133 dakika siirebilmektedir.

- i islem -
Basla — Islem lletimi —_— . ? | -—M—> Islem
ogrulama Havuzu

inci Blogun Yayilimasi
em | gD g |y Blok Olusturma
Ekleme ve Dogrulanmasi

N

Proof of Work

Hash < 2%(256-ZBS) Rasgele Nonce
ZBS: Zorluk Biti Sayisi Uretme

Sekil 3.4. Hash iiretimi i¢in bir konsensiis siireci.

Bitcoin blokzincirinde, iretilen hash degerinin ilk 21 dijitinin 0 olmas1 (16’lik
sistemde) gerekmektedir. Yani zorluk biti sayis1 21 X 4 = 84 ’tiir ve kisisel bir bilgisayar ile
iretimi (saatlerce siirebilir) olduk¢a zordur. Hash, rasgele iretilen nonce degerine bagl
oldugundan istenilen aralikta bir deger her defasinda bulunamayabilmektedir. Boyle bir
durumda blokta bulunan baz islemler degistirilir ve tekrar hash iiretilmeye baslanir. Istenilen
aralikta hash bulununcaya kadar bu siire¢ devam eder. Sekil 3.4’de bulunan diyagram bu

stirecin bir gosterimidir.
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3.4.2.Proof of stake (PoS)

Bu yaklagimda blokzincir agi iizerinde sahip olunan pay; blok iiretim ve gecerlilik
onay1 ile dogru orantilidir. Yani en fazla paya sahip olan diigiim zincirde en ¢ok s6z hakkina
sahip olmaktadir. Bunu 6nlemek i¢in en ¢ok paya sahip olana en yiiksek sansi vererek
rastlantisal fonksiyona dayali blok {iretimi veya bir problem belirlenip bu problemin diigiimler
tarafindan ¢oziilmesi istenerek (PoW’a benzer) blok tiretimi gergeklestirilebilir (X. Zheng vd.,
2018).

Temel olarak, madencinin elindeki token miktarinin 6nemli oldugu bir algoritmadir.

Madencilerin blok ekleme sansi, sahip olduklari token miktariyla dogrudan orantilidir.

Kripto para birimlerinin enerji tiiketimine bagli oldugu ve bu nedenle bu tiir
sebekelerin 6nemli maliyet gerektirdigi goriilmektedir. Merkezi olmayan bir kripto para
birimine sahip olmak i¢in enerji tiiketimi gerektirmeyen ¢oziimler sunmaya calismanin dnemi
vurgulanmaktadir. Bir insan bu sistemde ¢ok fazla sifreleme parazitine sahipse, blokzinciri

agina saldirma ihtimalinin daha diisiik oldugu diisiiniilmektedir (Zheng vd., 2017).

Bu yaklasimda, blokzinciri aginin payr dogrudan blok iiretimi ve dogrulamasi ile
orantilidir. Blokzincirine blok ekleme hakki en fazla paya sahip olan diigiimlere verilir. Bunu
onlemek icin, rasgele islev veya bir soruna dayanan blok iiretimi veya en yiiksek paya sahip
olanlara en yliksek sans1 vererek veya bu sorunu diiglimler (¢c6zme isine benzer) ile ¢6zmeyi

isteyenlere en yiiksek sansi vererek karar verilebilir (Garzik & Donnelly, 2018).
3.4.3.Delegated proof of stake (DPoS)

DPoS, fikir birligini saglamak i¢in paydaslarin onay giiciine dayali bir sistemdir. Blok
araliklar1 ve islem boyutu secilen delege veya delegeler tarafindan ayarlanabilir. Sistemdeki
paydaslar blok iiretmek i¢in herhangi bir sayida tanik segebilir. Taniklarin her biri bir blok
tirettiginde, kripto parasi bir 6diil olarak ddenir. Aldiklari iicretler menfaat sahipleri tarafindan
secilen delegeler tarafindan belirlenir. Bir tanik blok olusturmadiginda, 6diil alamaz. Adil ve
demokratik bir ¢o6ziim saglamak icin belli bir merkeziyet derecesini korur. Sistemdeki herkes
bir temsilci temsilcisi olabileceginden, se¢im siireci giivenli bir ortamda gerceklesir. Bu
sistem, Daniel Larimer tarafindan saniyede 100.000 islem yapabilecek sekilde tasarlanmistir.
Daha az enerji tiiketen ve kisa silirede daha fazla calismaya izin veren bir sistemdir. Ayrica

oylama sistemi ile daha giivenli bir yap1 saglamaktadir (Bitshares, 2019).

DPoS iinvan, popiilerlik veya para giiciine bagli oldugundan, yeni iiyeler ¢ok fazla

gelir elde edemiyor. Bu sistemin tamamen giice bagimli olmasmi Onlemek i¢in kismi

38



rastgelelik saglayan yeni caligmalar yiiriitiilmektedir. DPoS'un avantajlar1 ve dezavantajlari:

e Enerji tasarrufu saglar.

e islem hacimleri artar.

e Daha hizli dogrulama siireleri saglar.

e Merkezi degildir.

e Siirekli gelismeyi destekler.

e Secilen delegeler kotii amach olabilir ve ag1 yavaslatabilir.

e Uyeler arasinda gruplama olabilir.
3.4.4.Bizans hata toleransi1 (BFT)

Blokzincirde bulunan dagitilmis yap1 ¢ok sayida taraf arasinda giiven sagladigi igin
Bizans fikir birligi olarak kabul edilir. Bizans fikir birligi, blokzincirde kullanilan ve bu
yapiya daha uyumlu hale getirilmesi amaciyla iizerinde calismalar yapilan bir algoritmadir.
Bu algoritmanin blokzincirdeki yapisi ispat bazli konsensiis ve oy bazli konsensiis olarak
ikiye ayrilabilir. Ispat bazli fikir birliginde, yeterli kanita sahip olan bir diigiimiin blokzincire
yeni blok ekleme ve kripto para cinsinden 6diill kazanmasini saglamaktadir. Bitcoin’de,
madencilerin zorlu bir bulmacay1 ¢ézmesi i¢in rekabet etmesi gerekmektedir. Bu durum
biiylik miktarda kiiresel kaynak tiiketimine sebep olmaktadir. PoW’un kaynak tiiketimine
kiyasla Bitcoin blokzincirinde saniyede 7 islem (transaction per second-TPS)
yapilabilmektedir. PoS ise hisse degerlerine bagl bir zorluk belirlemektedir. PoS’un temel
yapisi, en fazla kripto paraya sahip olan diiglimlerin blok {iretimi yapabilmek i¢in daha fazla
sansa sahip olmasin1 saglamaktadir. Sahip olunan hisse, oylama kanit1 ile iliskilendirilebilir

(Lei vd., 2018).
3.4.5.Pratik bizans hata tolerans1 (PBFT)

HyperLedger Fabric tarafindan kullanilan PBFT, Bizans hatalarini tolere eden bir
algoritmadir. BFT'nin gelistirilmis bir stiriimii olan PBFT, Bizans generalleri problemi i¢in
yiiksek hizli isleme saglar. Bu algoritmada, tiim diigimlerin 2/3'si 6nerilen blogu onaylamay1
kabul ederse, fikir birligine varitlir. Bu durumda, koti niyetli diiglimlerin orani tiim
diigiimlerin 1/3'ini asamaz. Bu nedenle, PBFT'deki her diigiimiin ag tarafindan bilinmesi

gerekir (X. Zheng vd., 2018).
3.4.6.Federasyon Bizans Anlasmasi (FBA)

Ripple (Schwartz vd., 2014) ve Stellar (Mazieres, 2015), Bizans hata tolerans
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konsensiis modelinin varyasyonlarindan olusan finansal sistemlerde ve 6deme sistemlerinde
kullanilan blokzinciri tabanli platformlardir. Gliniimiiz altyapisinda sinir &tesi islemler giinler
boyu siirebilmektedir. Bunun aksine Ripple ve Stellar gibi blokzinciri 6deme protokolleri

kullanilarak bu islemler birkag saniyede gerceklestirilebilmektedir.

Bu tiir sistemlerde son kullanicilar, finansal kurumlar (ag gecidi gorevi goren) ve
pazar {reticileri olan kullanicilar veya finansal kurumlardir. Son kullanicilar, blokzincirin
istemci yazilimimi kullanarak kripto para ile 6deme islemini gerceklestirir. Bu sirada
kullandig1 ag gegitlerine 6deme sirasinda giivenmek zorundadir. A§ gegitleri, sanal banka
gorevi goren yazilimlardir. Kullanicilarin fonlarmi tutar ve paralarmin Stellar veya Ripple
aginda esdeger kripto para karsiligini olusturur. Blokzincirde bulunan hesap bakiyelerine
bakilarak gerceklestirilen 6deme islemleri sirayla tiim diigiimler tarafindan dogrulanir.
Kullanicinin génderdigi ve aldigi kripto paralar bir denge olusturur. Her blok onayinda denge

ayarlamas1 yapilmaktadir.
3.5.Hyperledger Fabric Blokzincir Semasi

Hyperledger, kurumsal diizeyde blokzincir dagitimlari i¢in bir dizi gelistirme ¢atisi,
araglar ve kiitliphane gelistirmeye odaklanan, Linux Foundation tarafindan olusturulmus agik
kaynakli bir topluluktur. Amag kiiresel bir is birligi saglamaktir. Finans, bankacilik,
nesnelerin interneti, tedarik zincirleri, iiretim ve teknoloji liderlerini igerir. Tekniksel
yonetisim ve acgik is birligi kapsaminda olusturulmustur. Ayrica hizmet ve ¢d6ziim
saglayicilar, bireysel gelistiriciler, devlet kuruluslari, kurumsal iiyeler ve son kullanicilar
hyperledger teknolojilerinin gelistirilmesine ve tanitimina katkida bulunabilmektedir. Linux
Vakfi genellikle uyguladig1 prensiplere benzer sekilde; projeleri barindirmak (hosting) icin
Hyperledger da modiiler bir yaklasima sahiptir.

Temelde, Hyperledger bir kurulus, bir kripto para birimi agi veya bir blokzinciri
sistemi degildir. Bitcoin gibi bir kripto para birimini desteklemez, ancak endiistriyel kullanim
amaciyla ¢esitli blokzincir tabanli sistemler ve uygulamalar gelistirmek i¢in gerekli altyap1 ve
standartlar1 saglayarak ¢alismaktadir. Hyperledger, ¢esitli bireysel blokzinciri tabanli proje ve

araglarin semsiyesi altinda ¢alistig1 bir merkez olarak tanimlanabilir.

Olgeklenebilir ve esnek olmasi sayesinde finans, tedarik zinciri, saglik hizmetleri,
endiistriyel hizmetler vb. bir¢cok alanda kullanilabilmektedir. Hyperledger Fabric ile ilgili
onemli terminoloji asagida verilmistir. Hyperledger’da Chaincode, Channel, Ledger, World

State, Identity gibi belli basl bazi terimler mevcuttur (Steemit, 2016).
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Chaincode: Bilgisayar kodu ile olusturulan ve kullanicilarin blokzincir ile etkilesime
girmesini saglayan igerik, miilkiyet, paylasim veya degerli seylerin aligverisini

kolaylastirmay1 saglayan bir yapidir.

Channel: Bir Hyperledger Fabric kanali, 6zel ve gizli islemlerin gergeklestirilmesi
amaciyla iki veya daha fazla belirli ag {iyesi arasindaki 6zel bir iletisim alt agidir (subnet). Bir
kanal, {tyeler (kuruluslar), iiye basma sunucu esleri, paylasilan defter, zincir kodu
uygulamalari ve siparis hizmeti diiglimleri tarafindan tanimlanir. Agdaki her igslem, her tarafin
kimliginin dogrulanmasi ve o kanalda islem yapmak i¢in yetkilendirilmesi gereken bir
kanalda yiriitilir. Bir kanala katilan her esin (peer), kendi kanalindaki eslerine ve
hizmetlerine kimligini dogrulayan iyelik hizmetleri saglayicist (MSP — Membership Service

Provider) tarafindan verilen kendi kimligi vardir.

Ledger: Kayitlarin tutuldugu, sondan eklemeye izin veren ve degistirilemez kayit

defteridir.

World State: Blokzincirdeki herhangi bir is nesnesinin niteliklerinin mevcut degerini
benzersiz (unique) bir defter durumu olarak tutar. Programlar genellikle bir nesnenin mevcut
degerini gerektirdigi i¢ci bu durum Onemlidir; aksi takdirde bir nesnenin mevcut degerini

hesaplamak i¢in tiim blokzincirini gegmek ve hesap yaparak ilerlemek gerekmektedir.

Identity: Agdaki tiim kisilerin essiz kimlikleri mevcuttur. Islemlerin giivenligi,
dogrulugu ve kimlik dogrulamasi i¢in dijit al sertifikalar, sifreleme ve dijital imza gibi

teknolojiler kullanilmasi 6nemlidir.
3.5.1.Hyperledger Fabric ag yapisi

Basit bir Hyperledger ag1 6rnegi Sekil 3.5’te goriilmektedir. Burada O1, O2 ve O3
organizasyonlar ifade etmektedir. Ug kurulus Konfigiirasyon adl1 bir yapilandirmaya sahiptir.
Bu yapilandirma igerisinde kuruluslarin tanimin1 ve kanalda oynayacagi rolleri belirleyen

politikalar1 icermektedir. Bu organizasyonlar ag1 ortak olarak kuracaktir.

Hyperledger Fabric’te bir diiglimiin bir kanala katilmak icin bazi adimlar1 uygulamasi

gerekmektedir. Bu adimlar;

1. Konfigiirasyon dosyas1 hazirlama

2. Kanal yapisin1 (yapilandirmasini) olusturma
3. Genel anahtar ve sertifika islemleri
4

. Katilma istegi yollama ve onay alma
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5. Kanala katilma blogu alinmas1 ve onaylanmasi

P1 ve P2 esleri sirastyla O1 ve O2’ye ait eslerdir. P3 ise kanalin diizenleme, yonetme
(ordering) servisidir. Islem kayitlarinin tutuldugu defter olan L’nin kopyasi P1, P2 ve P3
diiglimlerinin tamaminda bulunmaktadir. O1 ve O2 kanalla (C1) etkilesime girmek icin bir

uygulamaya ihtiya¢ duymaktadir.

01, O2 ve O3’iin sertifika yetkilisi (Certified Authority) sirasiyla CA1, CA2 ve
CA3’tiir. Sertifika yetkilisi organizasyon diigiimleri, yonetici bilgileri, organizasyon tanimi ve
uygulamalara gerekli sertifikalar1 olusturur. P1, P2 ve P3 icin x.509 sertifikalar1 CA’lar

tarafindan olusturulur.

Akilh Sézlesme

P1

—

B

lDaQItlk Defter
g

Y

Kanal (C1)

CA1

CA2

Q
O
N

LKl  “——— Konfiglirasyon

Sekil 3.5. Hyperledger Fabric ag yapisi.

P3 diiglimii yonetici (orderer) olarak islemleri ve bloklar1 diizenli bir sekilde siralar.
Agdaki diger diigiimler arasinda konsensiis saglamak i¢in merkezi otorite gorevi yapar. Islem

siparisi, konsensiis saglama, blok dagitimi ve giivenlik saglama islemleri P3 diigiimiiniin
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gorevidir. P1 ve P2 diigiimlerinde ayn1 akilli s6zlesmenin kurulu olmasi1 gerekmektedir, fakat
P3 diigtimiinde akill1 sézlesmenin kurulu olmasina gerek yoktur. Bunun sebebi P3’iin yonetici
diiglim olmasidir ve islem Onerisi yapmamasidir. Akilli sozlesme P1 ve P2 diigiimlerine
dagitildiktan sonra, istemci uygulamalari araciligiyla Fabric Gateway hizmeti sayesinde akilli
sozlesmedeki islemleri ytiriitebilir. Ek olarak, bir agda birden fazla akilli sézlesme veya
birden fazla kanal yer alabilir. Konfiglirasyonda hangi organizasyonlar birlikte yer alirsa
olusturulan kanalda bu organizasyonlara ait diiglimler yer alir. Ayrica bir diigiim birden fazla

kanalda yer alabilir.

Hyperledger Fabric gelistirme gatisi ile Bitcoin ve Ethereum arasindaki farklar Tablo
3.5’de goriilmektedir. Tabloya goére Bitcoin ve Ethereum kriptoparaya dayali, anonim
sistemler iken HLF degildir. Bitcoin ve Ethereum’da aga katilim izinsiz, konsensiis protokolii
sadece PoW ve farkli bir amag i¢in sistemin dizayni s6z konusu degildir. HLF’de aga katilim
izinli, modiilerlik konusunda son derece basarili ve konsensiis protokolleri ¢esitlilik
gostermektedir. Akilli s6zlesme agisindan ise Ethereum’da “smart contract”, HLF’de ise

benzer sekilde “chaincode” yapist mevcuttur (HyperledgerFabric, 2015).

Tablo 3.5. Bitcoin, Ethereum ve Hyperledger blokzincirler semalarinin 6zellikleri

Bitcoin Ethereum Hyperledger Fabric

Kriptoparaya dayah Evet Evet Hayir

izinli Hayir Hayir Evet

Anonimlik Evet Evet Hayir

Denetlenebilir Evet Evet Evet

Degistirilemez defter Evet Evet Evet

Modiilerlik Hay1r Hay1r Evet

Akill sozlesme Hay1r Evet Evet

Konsensiis protokolii PoWw PoW, PoS RAFT, Kafka, Solo, ...

3.5.2.Chaincode yasam dongiisii

Chaincode yasam dongiisii ve bu dongiide bulunan asamalarin 6nemli bir kismi
ilerleyen boliimlerde agiklanmustir. Ayrica gelistirilen uygulamaya ait bilgiler de bu bdliimde

verilmistir.

Sekil 3.6’da goriilen chaincode yasam donglisii sirasiyla asagidaki adimlardan

olusmaktadir.

e Akili sozlesme gelistirme
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e Akilh so6zlesmeyi paketleme

o Akilli s6zlesmeyi eslere ylikleme
o Akilli s6zlesme tanimini onaylama
o Akilli s6zlesme tanimini kaydetme

e Akill s6zlesme fonksiyonlarina erisim

Chaincode dénglsu

Akill
sOzlesmeyi
paketle
Akill
.. - . Akilli
sOzlesmeyi .. .
s sozlesmeyi
gelistir B
k yukle
(Chaincode)
Akilli s6zlesme Akilli s6zlesme
tanimini iglet tanimini onayla

Sekil 3.6. Chaincode yasam dongiisii
3.5.2.1.Akilh s6zlesme gelistirme

Chaincode gelistirme asamasinda yapilmasi gereken birgok islem adimi vardir.
Gelistirilecek chaincode’un yapis1t belirlenmeden gelistirmeye dogrudan baglanamaz.

Sirasiyla;

e Mevcut olan gereksinimler ve ag yapisi1 belirlenmelidir.
e Agdaki kurulus/kurum (organization) sayisi belirlenmelidir.

e Gelistiricinin disinda nasil bir islevsellik beklendigi belirlenmelidir.

Gereksinimler listelenir ve gelistirici takim ile goriisme/tartisma yapilir. Gelistiriciden
zincirin tasariminin bilgileri alinir. Gereksinimler ve tasarim belirlendikten sonra gelistirme
asamasina gegilir. Gelistirme islemi i¢in programlama dili se¢ilir. Chaincode popiiler olan Go

programlama dili ile gelistirilmekle birlikte Java ve Nodejs kullanilarak da
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gelistirebilmektedir.
3.5.2.2. Akilh s6zlesmeyi paketleme

Chaincode, agda bulunan eslere yiiklenmeden once bir tar dosyasinda paketlenmelidir.
Chaincode, Fabric es ikili (binary) dosyalari, Node Fabric SDK's1 veya GNU tar gibi li¢lincli
taraf bir ara¢ kullanarak paketlenebilmektedir. Bir chaincode paketi olusturuldugunda, paketin
kisa/6z ve insan tarafindan okunabilir bir tanimini olugturmak i¢in bir chaincode paket etiketi

de saglamak gerekir (Steemit, 2016).

Chaincode'u paketlemek icin tiglincii taraf bir ara¢ kullanilirsa, ortaya ¢ikan dosyanin
asagidaki bicimde olmasi gerekir. Fabric es ikili dosyalar1 ve Fabric SDK'lar1 bu formatta
otomatik olarak bir dosya olusturur. Chaincode yazildiktan sonra paketleme islemleri yapilir,

gerekli meta dosyalari, chaincode dili, kodun yolu ve paket etiketleri belirlenir.

Org1 Org1 Org2 Org2
Peer1 Peer2 Peer1 Peer2
Chaincode paketi Chaincode paketi
Paket etiketi: paket1 Paket etiketi: paket1

Sekil 3.7. Chaincode paketleme yapis1

Sekil 3.7°de chaincode, Orgl ve Org2 tarafindan ayr1 ayr1 paketlenir. Her iki kurulus
da adi ve siiriimii kullanarak paketi tanimlamak i¢in paket etiketi olarak paketl’i kullanir.

Kuruluslarin ayn1 ambalaj etiketini kullanmas1 gerekli degildir.
3.5.2.3.Akilli s6zlesmeyi eslere yiikleme

Eslere yiikleme isleminde Command Line Interface kullanilmaktadir. CLI komut
satirin1 kullanarak ag1 (chaincode’u) dagitmayi, toplamayi, ag arsivi olusturmay1 veya Rest
API olusturmay1 saglar. Islemleri yiiriitecek ve onaylayacak her ese chaincode paketinin
yiiklenilmesi gerekmektedir. CLI veya bagka bir SDK ile Peer Administrator (Eslerin
Yoneticisi) kullanarak bu adimi tamamlamak gerekir. Peer, chaincode yiiklendikten sonra

chaincode’u olusturacak ve chaincode ile ilgili bir sorun varsa bir yap1 hatas1 dondiirecektir.
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Kuruluslarin bir chaincode’u yalnizca bir kez paketlemeleri ve ardindan ayni paketi
kuruluglarina ait olan her ese (peer) yiiklemeleri Onerilir. Bir kanal, her kurulusun ayni
chaincode’u calistirdigindan emin olmak istiyorsa, bir kurulug bir chaincode’u paketleyebilir

ve bunu bant disindaki diger kanal iiyelerine gonderebilir.

Basaril1 bir ylikleme komutu, geriye paketin 6zeti (hash) ile birlestirilmis paket etiketi
olan bir chaincode paket tanimlayicisi dondiiriir. Bu paket tanimlayici, eslere yliklenmis olan
bir zincir kodu paketini, kurulus tarafindan onaylanan bir zincir kodu tanimiyla
iliskilendirmek i¢in kullanilir. Peer CLI kullanarak peer’a yiiklenmis paketleri sorgulayarak

paket tanimlayicisi elde edilebilir.

Org1 Org1 Org2 Org2
Peer1 Peer2 Peer1 Peer2

| | ! !
- - - -

Chaincode paketi Chaincode paketi Chaincode paketi Chaincode paketi
Paket etiketi: Paket etiketi: Paket etiketi: Paket etiketi:
paket1 paketl paketl paket1

Sekil 3.8. Chaincode paketinin eslere yiliklenmesi.

Sekil 3.8’e gore, Orgl ve Org2'den bir es yonetici, kanala katilan eslere chaincode
paketi paketl’i kurar. Chaincode paketinin yiiklenmesi, zincir kodunu olusturur ve

paketl:hash (paket 6zeti) paket tanimlayicisini olusturur.
3.5.2.4.Akilli s6zlesmeyi onaylama

Chaincode, zincir kodu tanimiyla yonetilir. Kanal iyeleri bir zincir kodu tanimini
onayladiginda, onay, bir kurulus tarafindan kabul ettigi zincir kodu parametreleri {izerinde bir
oylama islevi goriir. Bu onaylanmis organizasyon tanimlari, kanal lyelerinin bir kanalda
kullanilmadan Once bir zincir kodu tizerinde anlagsmalarina izin verir. Zincir kodu tanimi,

kuruluglar arasinda tutarli olmasi gereken asagidaki parametreleri icerir:
Ad: Chaincode ¢agrilirken uygulamalarin kullanacagi addir.

Versiyon: Belirli bir zincir kod paketiyle iligkili bir sirim numarasi veya degerdir.
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Sira (Sequence): Zincir kodunun tanimlanma sayisi. Bu deger bir tamsayidir ve zincir
kodu giincellemelerini takip etmek igin kullanilir. Ornegin, bir zincir kodu tanimini ilk kurup
onaylandiginda, sira numarasi 1 olacaktir. Zincir kodu bir sonrakine yiikseltildiginde, sira

numarasi 2'ye yiikseltilecektir.

Onay Politikas: (Endorsement Policy): Hangi kuruluslarin islem ¢iktisini yiiriitmesi ve
dogrulamas1 gerektigidir. Onay politikasi, CLI'ye iletilen bir dize olarak ifade edilebilir veya
kanal yapilandirmasinda bir politikaya referans verebilir. Varsayilan olarak, onay politikasi
Kanal/Uygulama/Onay (Channel/Application/Endorsement) olarak ayarlanir ve bu varsayilan

olarak kanaldaki kuruluslarin ¢cogunun bir iglemi onaylamasini gerektirir.

Koleksiyon Yapilandirmasi (Collection Configuration): Chaincode ile iliskilendirilmis

0zel bir veri toplama tanim dosyasinin yoludur.

Chaincode tanimlama Chaincode tanimlama
Ad: paket1, Versiyon: 1, Ad: paket1, Versiyon: 1,
Bitirme politikasi: 2'de 2, Bitirme politikasi: 2'de 2,
Sirano: 1, Sirano: 1,
Paket ID: paketl:hash Paket ID: paketl:hash
A A
r A r A
Org1l Org1l Org2 Org2
Peerl Peer2 Peer1 Peer2

===
- ® -» -

Chaincode paketi Chaincode paketi Chaincode paketi Chaincode paketi
Paket etiketi: Paket etiketi: Paket etiketi: Paket etiketi:
paket1 paketl paketl paket1

Sekil 3.9. Chaincode tanimini onaylama

ESCC/VSCC Eklentileri: ilgili zincir kodu tarafindan kullanilacak 6zel bir onay veya

dogrulama eklentisinin adidir.

Baslatma  (Initialization): Init islevinin yiritilmesini istemek, zincir kodu
baslatildiginda calistirilan mantig1 uygulamaya izin verir. Ornegin bazi baslangi¢ durumlarini
ayarlamak i¢in buna ihtiya¢ vardir. Bir zincir kodunun versiyonu her artirildiginda zincir
kodunu baslatmak i¢in, versiyonu artiran zincir kodu taniminin Init'in gerekli oldugunu

varsayarak Init'i cagirmasi gerekecektir.
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Sekil 3.9’da goriildiigii gibi, Orgl ve Org2'den bir organizasyon yoneticisi,
organizasyonlar1 i¢in property’nin zincir kodu tanimini onaylar. Zincir kodu tanimi, diger
alanlarin yani sira zincir kodu adini, versiyonunu ve onay politikasini igerir. Her iki kurulus
da islemleri desteklemek i¢in zincir kodunu kullanacagindan, her iki kurulus igin de

onaylanan tanimlarin paket kimligini igcermesi gerekir.

Chaincode tanimlama

Ad: paket1, Versiyon: 1,
Bitirme politikasi: 2'de 2,
Sirano: 1.

Kanal (Channel)

Chaincode tanimlama Chaincode tanimlama
Ad: paketl, Versiyon: 1, Ad: paket1, Versiyon: 1,
Bitirme politikasi: 2'de 2, Bitirme politikasi: 2'de 2,
Sirano: 1, Sirano: 1,
Paket ID: paket1:hash Paket ID: paket1:hash

A A

(4 \ r N\
Org1 Org1 Org2 Org2
Peer1 Peer2 Peerl Peer2

(_)
*»

Chaincode paketi
Paket etiketi:
paket1

—
@

Chaincode paketi
Paket etiketi:
paket1

fj
»

Chaincode paketi
Paket etiketi:
paket1

—
@

Chaincode paketi
Paket etiketi:
paketl

Sekil 3.10. Chaincode tanimin1 kanala igleme
3.5.2.5.Akilh s6zlesmeyi kanala kaydetme

Yeterli sayida kanal {iiyesi bir zincir kod tanimini onayladiktan sonra, bir
organizasyon, tanimi kanala isleyebilir. Checkcommitreadiness komutu, es CLI kullanarak
kanala kaydetmeden 6nce hangi kanal iiyelerinin bir tanimi onayladigina bagl olarak zincir
kodu tanimlamasinin basarili olup olmayacagini kontrol etmek igin kullanilabilir. Taahhiit
islemi teklifi ilk olarak, kuruluslar1 i¢in onaylanan chaincode tanimini sorgulayan ve
kuruluslart onayladiysa tanimi onaylayan kanal iiyelerinin eslerine gonderilir. islem daha
sonra siparis hizmetine gonderilir ve daha sonra zincir kodu taniminmi kanala igler. Onay

(commit) tantimlama isleminin Organizasyon Y Oneticisi olarak gonderilmesi gerekir.
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Orgl veya Org2'den bir kurulus yoneticisi, chaincode tanimini Sekil 3.10°daki gibi

kanala isler. Kanaldaki tanim paket kimligini icermez.
3.5.2.6.Akilli s6zlesmenin fonksiyonlarina erisim

Kanala chaincode tanimlandiktan sonra chaincode igerisindeki fonksiyonlara erisim
CLI kullanilarak yapilmaktadir. Tiim bunlar yapilirken veya tekrarlanirken agin agik olup

olmadig1 kontrol edilmelidir.

Bu asamalardan sonra chaincode’u gilincelleme islemleri gelmektedir. Gilincelleme

islemleri baz1 degisiklikler olmakla birlikte yapilanlarin tekrar1 niteligindedir.
3.5.3.Blokzincir secim Kriterleri

Hyperledger Fabric ve Ethereum, merkezi olmayan uygulamalar ("dApps" olarak da
bilinir) olusturmak igin kullanilabilen acik kaynakli blokzincir platformlaridir. Ancak, birkag
temel agidan farklilik gosterirler. Genel olarak, Ethereum, merkezi olmayan bir platform ve
akilli sozlesmeler igin destek gerektiren uygulamalar olusturmak i¢in daha uygundur;
Hyperledger Fabric ise giivenlik, gizlilik ve performans i¢in daha kati gereksinimlere sahip
kurumsal diizeyde uygulamalar olusturmak i¢in daha uygundur. Ethereum veya Hyperledger
Fabric platformlarindan herhangi birini uygulama gelistirmek amaciyla tercih etmek icin
bircok parametre mevcuttur. Platform se¢imi 6zel kullanim durumuna ve projenin
gereksinimlerine baglidir. Hyperledger Fabric ve Ethereum arasinda karar verirken dikkate

alinmas1 gereken faktorler asagida belirtilmistir.

* Amag: Ethereum, akilli sozlesmeler yiiritmek i¢in merkezi olmayan bir platform
olarak tasarlanirken Hyperledger Fabric, kurumsal diizeyde blokzincir uygulamalari

olusturmak icin 6zel olarak gelistirilmistir.

* Konsensiis mekanizmasi: Ethereum, madencilerin islemleri dogrulamak ve bunlari
blokzincirine eklemek igin karmasik matematik problemlerini ¢6zmesini igeren bir ¢alisma
kaniti olan PoW mutabakat mekanizmast kullanir. Hyperledger Fabric, Katka tabanl
mutabakat, solo mutabakat ve digerleri gibi c¢esitli algoritmalarin kullanimina izin veren

takilabilir bir mutabakat mekanizmasi kullanir.

* Programlama dili: Ethereum, akilli sozlesmeler yazmak icin Solidity dilini
kullanirken Hyperledger Fabric, Go, Java ve JavaScript dahil olmak iizere g¢esitli

programlama dillerini desteklemektedir.
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 Izin Verme: Hyperledger Fabric, ag yoneticilerinin hangi kuruluslarin aga
erisebilecegini ve hangi eylemleri gerceklestirebilecegini kontrol etmesine olanak taniyan
daha ayrintili bir izin sistemine sahiptir. Ethereum ise herkesin katilabilecegi tamamen agik

bir agdir.

* Fikir birligi algoritmasi: Hyperledger Fabric, takilabilir bir fikir birligi algoritmasi
kullanir; bu, kullanim durumunuz i¢in en uygun fikir birligi mekanizmasini secebileceginiz

anlamia gelir. Ote yandan Ethereum, fikir birligi algoritmasi olarak is ispatin1 kullanr.

» Izinli ve izinsiz: Hyperledger Fabric, izin verilen bir blokzincir platformudur, bu da
aga katilimin yetkili iiyelerle sinirli oldugu anlamina gelir. Ethereum ise izinsiz bir blokzincir

platformudur, bu da herkesin aga katilabilecegi anlamina gelir.

* Olgeklenebilirlik: Hyperledger Fabric, saniyede binlerce islemi destekleyebilme
ozelligiyle yiliksek diizeyde Olgeklenebilir olacak sekilde tasarlanmistir. Ethereum da oldukca
Olgeklenebilir, ancak calisma kaniti konsensiis algoritmasi nedeniyle cok biiyiik olgekli

uygulamalar i¢in uygun olmayabilir.

* Kullanim durumlari: Hem Hyperledger Fabric hem de Ethereum, cok cesitli
kullanim durumlari i¢in uygundur, ancak belirli uygulama tiirleri i¢in daha uygun olabilirler.
Ornegin, Hyperledger Fabric genellikle kurumsal uygulamalar ve tedarik zinciri yonetimi i¢in
kullanilirken, Ethereum daha yaygin olarak merkezi olmayan finans ve tahmin pazarlar1 i¢in

kullanilir.

* Ag mimarisi: Hyperledger Fabric, mutabakat algoritmasi gibi farkli bilesenlerin
takilmasina ve belirli uygulamalarin ihtiyaclarin1 karsilayacak sekilde 6zellestirilmesine izin
veren modiiler bir ag mimarisine sahiptir. Ote yandan Ethereum, tiim bilesenlerin siki bir

sekilde entegre edildigi yekpare bir mimariye sahiptir.

* Gizlilik: Hyperledger Fabric, bir islemin farkli boliimlerinin farkli taraflarca
goriilebilmesini saglayan yerlesik mahremiyet ve mahremiyet destegine sahiptir. Bu, farkli
katilimer gruplarinin genel Fabric ag1 i¢inde kendi 6zel alt aglarina sahip olmalarina izin
veren kanallarin kullanilmasiyla elde edilir. Ethereum'un gizlilik ve mahremiyet icin yerel
destegi yoktur, ancak sifir bilgi kanitlar1 veya diger teknikler kullanarak gizliligi koruyan

uygulamalar olusturmak miimkiindiir.

* Birlikte Calisabilirlik: Hyperledger Fabric, diger sistem ve teknolojilerle kolayca
entegre olmasii saglayan modiiler bir tasarima sahiptir. Ayrica, diger dagitilmis defter

platformlariyla birlikte ¢alismasina izin veren takilabilir mutabakat algoritmalarini da
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destekler. Ote yandan Ethereum, bagimsiz bir platformdur ve diger dagitilnus defter

platformlartyla birlikte ¢aligabilirligi yerel olarak desteklemez.
Bu kriterler 6zet halinde Tablo 3.6’de goriilmektedir.

Tablo 3.6. Hyperledger Fabric ve Ethereum arasindaki farklar

Ozellikler Hyperledger Fabric Ethereum
Kurumsal diizeyde ..A..kllh so-z!esmeler .
Amag blokzincir uygulamalari yliriitmek igin merkezi
ve olmayan platform
Konsensus Degistirilebilir (Raft,
mekanizmasi Kafka, Solo) POW, PoS
Programlama Go, Java, JavaScript Solidity

Dili

Saniye basina
transaction

Yapilandirmaya ve is

Ethereum ana aginda 15'e

(TPS) yiikiine baghdir kadar TPS
. Sinirsiz (teoride, ancak gas
Blok boyutu Yapilandirlabilir Jimitiyle simirhidir)
Herhangi bir token ile .
Token veya token olmadan Token olarak Ether'i (ETH)

kullanilabilir

kullanir

izin durumu

izinli (kontrollii erisim)

Izinsiz (agik erigim)

Siurl (PoW fikir birligi

Olgeklenebilirlik Yiksek (kanallar. . nedeniyle dlgeklendirme
kullanilarak ulasilabilir)
zorluklarr)
Tedarik zinciri, ticaret Merkezi olmayan finans
Kullanim - . N
finansmani, saglik (DeFi), tahmin piyasalari,
durumlari - .
hizmetleri vb. oyun vb.
A mimarisi Ozel (izinli) veya genel izinsiz

(izinsiz)

Gizlilik

Ozel veri toplamay1 ve
secici onay1 destekler

Yerlesik gizlilik 6zelligi
yok (zk-SNARK'lar1 veya
diger ¢oziimleri
kullanabilir)

Birlikte
cahisabilirlik

Konnektorler ve
adaptorler araciligiyla
birlikte ¢alisabilirligi

destekler

Simnirli birlikte ¢aligabilirlik
(6zel kopriiler veya
protokoller gerektirir)

Akilh sézlesme
yiiriitme

Temel blokzincirinden
ayri

Temel blokzincir ile
entegre

Dagitim
secenekleri

Sirket i¢inde veya
bulutta devreye
aliabilir

Ethereum ana aginda veya
bir test aginda
konuslandirilabilir

o Akilli sozlesme yiiriitme: Hyperledger Fabric, akilli sozlesmelerin bir islem
baglaminda yiiriitiildiigi bir ¢alisma zamani modeli kullanir. Bu, bir akilli sézlesmenin
dogrudan cagrilamayacagi ve bir islemin parcasi olarak cagrilmasi gerektigi anlamina gelir.
Ote yandan Ethereum, akilli sozlesmelerin dogrudan ¢agrilabilecegi ve 6zerk varliklar olarak

yiiriitiilebilecegi bir sanal makine modeli kullanir.
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* Dagitim segenekleri: Hyperledger Fabric, sirket i¢i, bulut ve hibrit dagitimlar dahil
olmak {izere gesitli dagitim segenekleri sunar. Ote yandan Ethereum, dncelikle bulutta veya

bagimsiz bir ag olarak konuslandirilir.
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4.HYPERLEDGER AKILLI SOZLESME UYGULAMASI (HFSecImg)

Hyperledger Projesi, kurumsal diizeyde agik kaynakli dagitilmis bir defter ¢aligma
catis1 (ledger framework) ve kod tabani olusturmak i¢in ortak bir girisimdir. Dagitilmis
defterler igin sektorler arasi agik standart bir platform tanimlayarak ve gergeklestirerek, ticari
islemlerin kiiresel olarak yiiriitiilme seklini donistiirebilen blokzinciri  teknolojisini
gelistirmeyi amacglamaktadir. 2016 yilinin baglarinda Linux Vakfi'nin bir projesi olarak

kurulan Hyperledger Projesi'nin su anda 50'den fazla iiyesi mevcuttur.

Blokzincirin yapisinda barindirdign dagitik defter sayesinde degismezlik ve veri
dogrulama iglemlerinde olduk¢a giivenilir oldugu goriilmektedir. Askeri, tibbi goriintiilerin
veya gizliligi iist seviyede onemli olan goriintiilerin/belgelerin saklanmasi bazi kurumlar
acisindan biiyiik 6nem arz etmektedir. Bu ¢aligmada veri giivenligini ve gizliligini saglamak
amaciyla secret sharing, kaotik sistem tabanli goriintii sifreleme, dijital imza olusturma ve
ozel blokzincir tabanli dogrulamay: birlikte saglayan bir sema 6nerilmektedir. Onerilen sema,
orijinal goriintilye ulagsmak icin sir paylasim semasi ile paylasilan anahtari elde etmek
amaciyla paydaglarin tamamina veya belirli bir kismina ihtiya¢ duyan blokzincir tabanli bir

semadir.

Ik asamada goriintii sifreleme igin kullanilacak olan gizli anahtar belirli sayida kisiye
dagitilarak secret sharing ile gizliligi saglanmaktadir. Goriintii sifreleme algoritmasinin
performans analizleri gizlilik ve gilivenlik agisindan incelenmektedir. Sifreli goriintii bulut
sunucusunda saklanmaktadir. Sifreli goriintiiniin karma degeri gizli anahtarin paylasildigi
paydaslar tarafindan RSA tabanli dijital imza algoritmasi ile imzalanmaktadir. Dogrulama
icin gerekli olan imzalar ve karma de§er Hyperledger Fabric tabanli smart contract
aracilifiyla dagitik deftere kaydedilmektedir. Sifre ¢ozme asamasinda smart contract

vasitastyla sorgu yapilarak veri dogrulama islemi gergeklestirilmektedir.

Veri dogrulamada sifreli goriintiiniin karma degeri ve paydaslarin imzalar1 kontrol
edilmektedir. Dogrulama islemi basarili oldugunda paydaslarin belirli bir kismindan elde
edilen anahtarlar ile desifreleme yapilarak orijinal goriintii elde edilmektedir. Gizli anahtarin
ve orijinal goriintiiniin elde edilebilmesi igin en az belirlenen esik sayisi kadar paydasin kendi
anahtarin1 paylasmasi gerekir. Bu sayede iki veya daha fazla paydasin kendi aralarinda
olusturduklar1 gizli bir bilginin saklanmasi ve izlenmesi amaclanmaktadir. Sonuglar ve
incelemeler veri giivenligi ve gizliligi agisindan Onerilen ¢déziimiin 6nemli Olciide basarili

oldugunu gostermektedir.
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4.1.Sifreli Goriintiiniin Saklanmasi ve Dogrulanmasi Semasi

Bu tezde oOnerilen semada anahtar belirleme, anahtar dagitimi, goriinti sifreleme,

dijital imza olusturma, blokzincirde veri depolama, verileri dogrulama ve goriintiiyli desifre

etme asamalarimi  gerceklestirerek sifreli  goOriintiiniin - saklanmasi  ve dogrulanmasi

gerceklestirilmistir. Onerilen yéntemin blok semas1 Sekil 4.1°de verilmistir. Sekilden de takip

edilecegi lizere yontemin islem agamalar1 adim adim asagida kisaca agiklanmustir.

1.

o 0o~ WD

10.

11.

12.

13.

Goriintii sifreleme anahtari (secret) belirle.

SSS kullanarak secret’i n pargaya ayir ve n adet paydasa dagit.

Kaotik sistem tabanli goriintii sifrelemeyi anahtar (secret) ile yap.

Sifrelenen goriintiiniin SHA256 ile karma degerini hesapla.

Sifrelenen goriintiiniin karma degerini n adet paydas ile ayr1 ayr1 imzala.
Dogrulama islemlerinde kullanmak amaciyla sifrelenmis goriintiileri agik/gizli
bir bulut platformunda sakla.

Bilgileri dogrulamak amaciyla kullanilacak olan 6zel blokzinciri olustur. Akilli
kontraktin kurallarini belirle.

Blokzincirde sifreli goriinti karma degeri, paydas 1,2,...,n imzalar1 ve
sifreleme zamani bilgilerini sakla. (Ayrica islemi yapan birim, sahis gibi ek
bilgiler de eklenerek blokzincirde saklanir.)

Blokzincire eklenen bilgileri agda bulunan tiim eslere gonder ve onayla.
(Konsensiis protokolii)

Desifre edilmek istenen sifreli goriintiiyii belirle ve blokzincir iizerinde
sorgulama yaparak karma degeri bilgilerini ve paydaslarin imza bilgilerini elde
et.

Paydaglarin dijital imzalarint dogrula ve hangi paydaslarin gorintiyi
imzaladigini tespit et.

Sifreleme anahtarina sahip olan paydaslarin (n adet) i¢inden t adetinden
secret’i olusturmak igin anahtar talep et ve secret’i elde et.

Elde edilen secret ile goriintiiyii desifre et.

Sekil 4.1°de goriilen semaya gore yapilan islemler adim adim anlatilmistir. Goriinti

sifrelemede kullanilacak olan gizli anahtar secret sharing ile bir asal say1 olarak

belirlenmektedir ve paydaslara dagitilmaktadir. Paydaslardan higbiri orijinal anahtarla ilgili

tahmin edilebilir bir bilgiye sahip olmamaktadir. Belirlenen anahtar kaotik sistem tabanli

gorilintli  sifrelemede baslangic degerlerinde ve parametrelerde kullanilmaktadir. Sifreli
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goriintiiniin  boyutu fazla oldugundan blokzincirin dagitik defterinde saklanmasi islem
hacmini ve yogunlugunu olduk¢a artiracaktir. Bundan dolay1 sifreli goriintii bulut
sunucusunda saklanmaktadir. Sifreli goriintiiye ait karma deger paydaslar tarafindan
imzalanarak akilli s6zlesme araciligiyla blokzincire eklenerek eslere dagitilmaktadir. Desifre
edilmek istenen goriintiiye ait karma degeri blokzincire akilli s6zlesme vasitasiyla yapilan bir
sorgu ile gonderilerek paydaslarin imzalar1 dogrulanir. imzas1 dogrulanan ve baslangigta
belirlenen en az t sayida paydas arasindan anahtar talep edilerek gizli anahtar elde edilir ve

desifreleme ile orijinal goriintii elde edilir.

e
7 oo 5
l

Goruntu sifrgenir ve n Chaincode ile;
paydas tarafjndan imzalanir  sifreli géruntu buluttgn alinir,
imzalar dogrulanir vg
ardindan sifreli goruptu

=

AT W cozulur
Goruntuyu\sifrelemek
icin kullanilacak anahtar
n paydasga dagitilir
\l/
—
A= |&== chaincode chaincode
0.9 e = N
@ |

Dijital injza ve hash, chajncode
vasitasiyla zincire eklenif ve
tum dugumlerde dogruldnir

Dogrulanmis bilgiler
blokzincire eklenir

T
g . Es
i[@): " v -

Sekil 4.1. Onerilen semanin blok yapisi
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Uygulama gelistirilirken bir¢ok ortam ve programlama dili entegre bir sekilde
kullanilmistir. Python programlama dili ile secret sharing, sifreli goriintliniin karma degeri ve
dijital imza uygulamalar1 gergeklestirilmistir. Matlab ortaminda goriintii sifreleme
gerceklestirilmistir. Python ile gelistirilen uygulamalar Matlab ortaminda ilgili yerlerde
cagrilarak sifrelenen goriintli bulut sunucusuna gonderilmektedir. Sifreli goriintiiye ait bilgiler
json formatna doniistiiriilerek chaincode’un Go programlama dili ile yazilan ilgili
fonksiyonuna gonderilmektedir. Chaincode ile transaction ve sorgular c¢alistirilmaktadir.
Hyperledger Fabric’te bulunan konsensiis algoritmasi ile onay mekanizmasindan gectikten
sonra transaction eslere dagitilarak blokzincire eklenmektedir. Algoritma 1 anahtar
paylasimindan transaction’un onayina kadar olan adimlar1 géstermektedir. Algoritma 2 sifreli
goriintliniin bulut sunucusundan alinmasi, dijital imza dogrulama islemlerinin yapilmasi ve

goriintliniin desifre edilme adimlarin1 gostermektedir.

Algoritma 1 Gizli anahtar {iretimi, goriintii sifreleme, dijital imza ve bulut depolama siireci

begin
Secret_key = random(prime_number)
[Deploy_to_participants] = Deploy_shares(Secret_key,t,n) // SSS
Save_n_piece_of_key(Deploy_to_participants)
Original_image = read(image)
Cipher_image = CCM_encrypt(Original_image,Secret_key)
Image_hash = SHA256(Cipher_image)
fori=1ton

Digital_signatures[i] = RSA(Image_hash,Participant_private_key)

end
Save_to_cloud(Cipher_image)
Send_transaction_value_to_chaincode(Digital_signatures,Image_hash)
Execute_transaction_by_chaincode()

end

Algoritma 2 Veri dogrulama, anahtar yeniden iiretimi ve goriintii desifreleme siireci

begin
Cipher_image = Import_image_from_cloud()
Image_hash = SHA256(Cipher_image)
// pli] = digital signature of participant[i]
[p] = Find_image_encryption_shareholders(Image_hash,Participant_public_key)
if Chaincode_verification_query(Image_hash,[p]) is true
fori=1tot (or any t<=n value)
keys[i] = Piece_of_key(Image_hash,pli])
end
Secret_key = Reconstruct_key(keys) // SSS
end
Decipher_image = CCM_decrypt(Cipher_image,Secret_key)
end
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e:) MATLAB @
p— Python (SHA256)

L
Python Pyinon e 6b052d4381325
a 5 n S ndy A 90e7289d742ce
o 23 301001ad0c176
- e 475cd767961b3
Gorintl sifreleme - 6b12d0bef2bdal
anahtar Secret S 3
Anahtarin 3 e
paydaslara dagitimi Goriintii sifreleme Sifrelenmis goriintliniin hash

degeri ve paydaslarin imzalan

BMP. o
{JSON}

Blok No: 553,185

~7~ HYPERLEDGER  73man Damgasi: 1519191246

‘ e:) ¥ FABRIC
MATLAB islemler:

Python Kayit bilgileri

3 s = Sifrelenmis goriintii hash degeri
Paydas 1imzasi (Signature 1)
Paydas 2 imzasi (Signature 2)

Bulut Yunucusunda bulunan sifreli
goriintilgr ve bu goriintiilere ait
sifreleme bilgileri

Programlama dili

Paydas n imzasi (Signature n)

. Sifreleme zamani
{"image": “a07641. 77 17Fb3",

o ) . Chaincode Onceki blok hash (Prev hash) “signature”: ["04f47fdb3814c043b416ada20e9dcsFFe8018666¢c1941417ch24e162fbcca
Blokzincirden elde edilen verilerle paydaslari 64064 F1#1d8cct1232338 30cf 78781c

belirleme ve gériintilyl desifre etme Blok hash 89580029 f5aacte: 13d7670da158e3

L 332eal9e7ebi la

11d773F5bd901b: 1041ead0b9192071580d2180

Goriintli hash degeri ve paydas imzalarinin
“date_time": “2022-06-20 16:17:37.043325"} ,

blokzincire eklenmesi

Sekil 4.2. Detayl1 blok yapisi, programlama dilleri, platformlar ve veri tipleri

Sekil 4.1°de Onerilen semanin blok yapisina ek olarak Sekil 4.2°de kullanilan
programlama dilleri, platformlar, veri saklama bigimleri detaylica belirtilmistir. Bazi
boliimlerde Matlab ve Python hibrit olarak kullanilmistir. Bunun yani sira Docker konteyner
yapist kullanilarak bilgiler Hyperledger Fabric blokzincirine Go programlama dili ile

olusturulan chaincode vasitasiyla eklenmistir.

Hyperledger Fabric gelistirme catisinda olusturulan blokzincirin yapisi, depolanan
bilgiler, eklenen bloklar vb. bilgileri goriintiilemek amaciyla Hyperledger Explorer araci
konfigiire edilerek web ortaminda Sekil 4.2°deki gibi bilgiler goriintiilenmektedir. Ayrica blok
sayisi, islem sayisi, diigim sayisi, chaincode, agda bulunan organizasyonlar, iglemlerin
icerigi, hash bilgileri vb. bilgiler de simiile edilerek blokzincirin yapisi incelenebilmektedir.
Goriintiiniin karma degeri, 5 adet katilimcinin imzalari ve islemin yapildig tarih bilgileri yer

almaktadir.
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Transaction Details

Transaction dbac78befddc550dde36312309413681427b183068dc290eb%%e23ca2a76650291 [J]
D:

Validation VALID
Code:

Payload 6c955650c84c60819076ceBb57Tc1bT6d51 35878551 e2ab3c8 Tee82a54502116

Propo:
Hash:

Creator OrgIMSP
MSP:

Endorser:  {"Org1lMSP~"Org2MSP"}
Chaincode property

Name:
Type: ENDORSER_TRANSACTION
Time: 2021-12-27719:40:51.791Z
Direct Link: http:/ocalhost 8080/ ?tab=transactions&transid=dbac T8befddc55fdde 3631 23094138142 Th1 83168dc 290ebIe 23ca2a 76650291
Ldl
Reads: g
» fool [} Z2nems
Writes:
e v oot [] 2 tems
» 0} 2keys
vl (} 2keys
chaincode: “property”
v set: [ 1iem
v 0 {} Ikeys
key. “123520438132590e7289%742ce301001ad0c 1 764 75cdT67961b36b1 200bet2ac”™
is_delete: faise
value: “{"1d""12352d438132590e7289d742ce301001ad0c 1764 75cd 76796103601 200bel2ac” “"ownerName ™. "Adm
n","department™"IT""sign1""2640d4e 458d3aa] b6c 5385 3c031eB412d77B6ed14309¢52db246371 dbde2473bl

6ecd888d5Mb083157a31d04d5%eb62 3alched1396T35e8a0abi6 1bbB0L 746 958ade aBBG6ccladiT0ab30ci4T 27542 Thd 3
The294370486e1678a5T10be 36305433 150006 1644 7¢03103a8dd914d1 15508acSc3cbll acb7755b529047 "sig
n2""650e0ecd9e 1dBic5e9e 734010313361 758067 7T2ad3 T 3dbd361 1 b6dddb4 2361901 3d3c 22965402045 Th2 109193
21332938 76M4d2dd9e64ad6b5451cbi99B8c6ad2 7358 TIaa94c0e61c169deb T ct4 1885 75950a32540b6 3113289015
AccleS5abaddal 3c5295d07¢53259887h T 435896 96cab6cddi2ab005801ac435¢935¢c4" "sign 3™ " 2640d4e45843aalb
6c5385eb2143c031eB842d7786ed14309c52d002463 7 1dbde 2 MGecd888d5M083157a3100405¢b623a0ched1396
735¢8a0a6f61bb8bT46958adeaBl660ciadi70ab30ct47275 bd37hc294370486e1678a5 T100e963d52a331500d6 1
6e447c03103a80d914d115508 3ch11695tactTT55052904" "sign4 ™ "650e0ecd9e 1081c95e9e 734010313361 758
b677T2ad373dbd 381 1h6dddb423619d13d3c 229654020457 21b91932133293876#4d2dd9e64ad6b545 1 chf998cbad
27358 Maa%4c 7c1418e8575950a325d0b631e32890159¢ccleS5abad4a T 3c5295d Tc 5325988 Tb 743589
696cab6cdd82a60b5801ac435c935c4" "signS™ ™ "signtime™"2021.12.13 13:31.08.3533147)

Sekil 4.3. Hyperledger Explorer ile islem detaylari gosterimi

Onerilen semada kullanilan ve ¢alismada iizerinde yogunlasilan teknolojilere ait teorik
bilgiler ilerleyen boliimlerde anlatilmaktadir. Shamir’in esik semasi, RSA dijital imza,
Hyperledger Fabric ve akilli kontrakt gelistirmek i¢in kullanilan chaincode detayl bir sekilde

agiklanmaktadir.
4.2.Shamir’in (t,n) Esik Semasi

Gizli paylagim esik semas1 (t, n) bir gizli K’y1 pargalara bélmek i¢in kullanilir. n
parcaya boliinen K paydaslara (p1,p2,...,pn) dagitilir, t veya daha fazla paydas tarafindan
elde edilebilir. t’den az sayida katilimcr sirr1 elde edemez. Kullanilabilirlik ve giivenilirlik

sorunlarint ¢é6zmek amaciyla sir paylasimi yapilabilir. Sekil 4.4’de goriilen Shamir’in sir
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paylasimina ait, surin dagitim

asamas1 ve surin elde edilmesi ilerleyen asamalarda

anlatilmaktadir.
Bolme ) Yeniden Olusturma
»
P1)
S S
)
> 82 T —
=N, S2 Pz) \ ) e
N (S
Sir (S) & Sir (S)
s, @
Pn

Sekil 4.4. Shamir’in sir paylasim semasi

F herhangi bir alan, (X1, y1),...,(xn, Yn) F¥’de xi’ye karsilik n adet nokta olsun.
Derecesi n-1’e esit veya kiigiik olan bir P(x) polinomu i¢in, i = 1,...,n durumunda p(xi) =
yi ise bu noktalarin F {izerinde ara degerleri (enterpolasyonu) hesaplanabilir. Teorik

sonug asagidaki gibi hesaplanir.

Teorem: F herhangi bir alan ve X1,X2,...,xn F’nin n farkli eleman1 olsun. n noktay1
enterpolasyon yapan derecesi n-1’e esit veya kii¢lik olan benzersiz tek (unique) polinom

vardir.

Bu teoreme gore, Shamir’in (t, n) esik semasi kabaca asagidaki gibidir. Bir F alam
secilir. Sabit terimi K olan sir K € F’dir. En fazla t — 1 dereceli bir P(x) polinomu
belirlenir. Herhangi Xi’nin sifir olmadig1 x1,X2, ...,xn se¢ilir ve n adet katilimcinin her
birine i = 1, ...,n olmak iizere (xi, P(Xi)) dagitilir. Bu sayede gizli K’yi elde etmek
amaciyla n kisi icerisinden herhangi bir t kisi enterpolasyon ile P(x) polinomunu
belirleyebilir. Buna ek olarak, sinirli bir alan verilmediginde, sonsuz bir alan verildiginde
ve kisi sayist t’den az oldugunda, verilen noktalar1 enterpolasyon yapabilen sonsuz t

dereceli polinomlar bulunur. Bu durumda dogru polinomu tespit etme olasilig1 sifirdir
(Chum vd., 2018).

Chum ve arkadaglari, Shamir semasmin daha agik bir versiyonunu sunmak

amacityla biiyiik bir q asal sayisini secerek Zq sonlu alanini kullanmaktadir. Diiz metinler
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ve sifreli metinler kiimesine sonlu bir 6l¢ii olusturabilmek amaciyla, Shamir sonlu bir
alan kullanir. t’den az kisinin bulundugu durumlarda tiim sirlar esit derecededir (Gil,

2020). Chum ve arkadaslarinin semasi asagidaki gibidir:

K sir olarak belirlenir. Zq sonlu alaninda en fazla t — 1 dereceli P(x) polinomu

(Esitlik 3.1) iiretilir. Dagitic1 ¢ > n olacak sekilde asal say1y1 segerek polinomu olusturur.
P(x) = Qy + a{Xxq + -+ at_lxt_l(mOd q) (41)

Burada sir ap = K’dir. Rastgele olusturulan ai,...,at1 € Zq seklinde belirlenir.
Dagitici bunlarin i¢inden n farkli degeri xi € Zq — (0), i = 1,2,...,n herhangi bir kurala
bagli kalmaksizin istedigi sekilde seger. x1,X,...,Xn degerleri agik bir alanda saklanir. Her
i i¢in x; polinomda yerine koyularak yi = P(Xi) (mod q) hesaplanir. Dagitic1 giivenli bir
kanal kullanarak n tane katilimci (pi) ile sirasiyla yi’yi paylasir. Sir olusturma ve dagitim

semas1 bu sekildedir. Sirr1 elde etme kismi ilerleyen béliimde anlatilmaktadir.

t tane katilimcinin (pi) bir araya geldigi durumda i = 1, 2,...t i¢in Esitlik 4.2 ile
sirr1 elde etme islemleri uygulanir.
y1=P(xy) = ag + ax; + -+ a,_1x{ " (mod q),
Y2 = P(x) = ag + ayx, + - + a1 x5 (mod q),
y = P(x.) = ag + a1x; + -+ a;_1xt "1 (mod q) (4.2)
Matris ile ifade edilirse (Esitlik 4.3);
1% x 71 Qo Vi
| =1+ (mod q) (4.3)
1xe  xttlac— Yt
Yukaridaki matris Vandermonde matrisi olarak belirlenirse determinanti Esitlik
4.4°deki gibi hesaplanir.

t

det(M) = 1_[ (xk - xj)(mod q) (4.4)

1<j<kst

det(M) # 0 ve farkli xi’ler ve farkli noktalar secildiginden dolay1 tek (unique)
¢6ziim olugmaktadir. Denklem sistemi ¢oziilerek sir elde edilebilir. Bunun disinda Esitlik

4.5’deki Lagrange enterpolasyon yontemi ile de sir a, (Esitlik 4.6) elde edilebilir.
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t

PO = Yy, L= || =L mod o) (45)

[ j

j=1,j*i

t t
_x_
a =P =)y || ==L mod o) (4:6)
; AL X — X

=1 Jj=1,j#i

4.3.RSA Dijital Imza Semasi

Dijital imza olusturma ve dogrulama siireci sirastyla gonderici ve alici taraflar
tarafindan saglanir. Bir mesaj ile dijital imza olusturulmadan ©Once mesajin sabit
uzunluklu bir &zeti olusturulur. Ozet olusturmak igin farkli hash fonksiyonlari
bulunmaktadir. Sekil 4.5’de goriildiigii gibi yalnizca mesaji gonderen tarafta bulunan 6zel

bir anahtar ile mesaj 6zeti kullanilarak mesaja ait dijital imza olusturulur.

B4EFEC88D2ACD K (.:l
FSFFC869F77AFD

>3 O N
7 % 1572BA778C18D9 H n >

79FDD34321FC4 -
Gizli Anahtar

—_— 138FOFE3A4 o ﬁ
' Hash Fonksiyonu Dijital Imza \ "“

Dijital imzall
Dosya

Veri Dosyasl
Hash

Sekil 4.5. Dijital imza ile bir veri dosyasinin imzalanmasi

Dijital imzanin agik anahtar ile dogrulama asamasi Sekil 4.6°da goriilmektedir.
Dijital imzay1 dogrulamak i¢in olusturulan agik anahtar kullanilarak alici tarafindan
mesaj dogrulanir. Agik anahtar kriptografisi ile gizli anahtar ve acik anahtardan olusan iki
anahtar {retilir. Gizli anahtar sadece gonderici tarafta bulunur ve ii¢lincii sahislar ile
paylasilmaz. Bunun nedeni sahte imzalarin olusturulmasimi Onlemektir. Gonderici
tarafinda Uretilen mesaj 6zeti ve alic1 tarafinda hesaplanan mesaj 6zeti ayni1 olmalidir. Bu
durum gergeklestiginde alic1 dijital imzanin gegerli oldugunu bilir. A¢ik ve gizli anahtar
cifti Uretilirken matematiksel yontemlerle birbirini dogrulamak {izere tersinir olarak

belirlenmektedir. Bu sayede alicitya imzanin dogruluguna ait giivence saglanmaktadir.

Asimetrik acik anahtar sifreleme algoritmalarindan biri olan RSA kullanilarak
olusturulan dijital imza semas1 giliniimiizde yaygin olarak kullanilmaktadir. Dijital imza
olusturma siirecinde oldugu gibi, RSA algoritmas: kullanilarak agik ve gizli anahtar

tiretilerek dijital imza olusturma ve dogrulama islemleri yapilir (Gil, 2020).
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Agik Anahtar
Dijital imza Hash

Sekil 4.6. Dijital imzali dosyanin agik anahtar ile dogrulanmast

Hem RSA dijital imza algoritmasinda hem de RSA acik anahtar sifrelemede

anahtar olusturma islem adimlar1 tamamen aynidir. RSA’da anahtar olusturma adimlar

asagidaki gibidir:

2 adet asal say1 segilir. (p ve Q)

Agik ve gizli anahtar i¢in mod degeri belirlenir. n=p.q

9(n) = (p-1)(g-1) totient hesaplanir.

1 < e < §(n) arahiginda bir e tamsayisi iretilir. $(n) ve e aralarinda asal
olmalidir. e ve n acik anahtar olarak dagitilir.

d.e = 1 mod($(n))’e bagli olarak d tamsayisi belirlenir. d, gizli anahtardir ve
paylasilmaz.

Bir mesaj (m) belirlenir. Ozet fonksiyonu kullanilarak hash degerine H=h(m)
dontistiriliir.

Ozel anahtar d ve hash degeri (H) kullanilarak dijital imza S = H%mod(n)
hesaplanir.

H = §¢ mod(n) hesaplanarak dogrulama siireci gerceklestirilir. Yani S’nin tersi
mesajin 6zeti (H) olmaktadir.

Gonderenin dijital imzasinin gegerli olmast i¢in hesaplanan H ve mesajin ozet
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degerleri h(m) birbirine esit olmalidir.
4.4.Hyperledger Fabric ile Akill S6zlesme

Hyperledger, dagitik defter teknolojisine (DLT) sahip izinli ve agik kaynakli bir
projedir. Konsorsiyum tarafindan yonetilir ve agin giivenilirligini saglamak amaciyla tim
katilimeilar birbirini tanir. Hyperledger Fabric izinli bir blokzincir platformudur. izinli
blokzincirde katilimcilar ilk olarak birbirlerini tanir ve giiven mekanizmasi olusturulur.
Izinli agda bir katilimcinin veya hizmet saglayicilarin kotii niyetli kod girmesi ¢ok diisiik
bir olasiliktir. Basvuru islemleri, ag yapilandirmasi, akilli sézlesmesi dagitimi vb.
eylemler onay politikasina bagli olarak gergeklestirilir. Anonim degildir ve herhangi bir

sistem ac181 kolayca tespit edilebilir ve yonetisim modeline gore incelenebilir.

Hyperledger Fabric platformu kanal mimarisi ve izinli olmasi nedeniyle gizliligi
esas almaktadir. Her bir kanalda, iiyelerin sadece belirli islem kiimelerini yiiriitebilmesini
saglayan alt aglar kurulur. Kanala tanimli olmayan {iyeler kanalin sahip oldugu
sozlesmelere/kurallara tabi degildir. izinli platformu kontrol eden otorite, iiyeleri gerekli
olan kanallara kaydeder ve bu iiyeler kanalin yiiriittiigli akilli sd6zlesmeleri (chaincode),
islemlerin yapildigi verileri gorebilirler. Kanala katilan diigimler platform tarafindan
giivenilir olarak kabul edilir. Uyeler platformun gizlilik ve mahremiyetini korunmasindan
sorumludur. Ayri bir kanal olusturma performans ve bakim yiikii agisindan dezavantajlar

olusturabilir.

Agdaki mantiksal esler islemleri yiiriitiir ve defteri korur. Ordering servisi
Hyperledger Fabric’te fikir birligi i¢in islemlerin diizenlenmesinden sorumludur.
Konsensiis modiiler bir mimariye sahip oldugu icin ihtiyag oldugunda giliven
mekanizmalarima gore dizayn edilebilir. Cokme hatasina dayanikli (CFT) ve Bizans
hatasina dayanikli (BFT) mimariye uygun tasarlanan sistemlerin kullanimina izin verir.
Fabric su anda Raft protokoliiniin etcd kiitliphanesine dayali bir CFT siparis hizmeti
(ordering service) uygulamasi sunmaktadir. Fabric aginda birden fazla siparis hizmeti
desteklenebilir. Bu yonetici servislerinde (ordering service) farkli uygulamalar ve

uygulama gereksinimleri bulunabilir (Androulaki vd., 2018).

Bu ¢alismada Go programlama dili ile yazilan chaincode; transaction ile defter
durumunu baslatan ve yOneten bir programdir. Chaincode is mantigini belirledigi i¢in
akill1 so6zlesme olarak kabul edilmektedir. Bir defter iizerinde yapilan giincellemelere ve

sorgulara sadece ilgili chaincode ile erisilebilir. Chaincode yasam dongiisii dort asamadan
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olusur.

e Chaincode’un paketlenmesi: Chaincode eslere yiiklenmeden dnce paketlenir.

e Chaincode’un eslere yiiklenmesi: Islemleri yapacak ve galistiracak olan tiim eslere
chaincode ytiklenir.

e Bir chaincode’un organizasyon i¢in onaylanmasi: Kanalda bulunan {iyelerin
chaincode icin gegerli ad, versiyon, sira, onay politikasi, koleksiyon
yapilandirmast vb. tanimlamalar1 onaylamalar1 gerekir. Yeterli sayida kanal iiyesi
tarafindan onaylanirsa chaincode kanalda kullanilabilir.

e Chaincode taniminin kanala eklenmesi: Chaincode taniminin kanala taahhiit
ettirilmesi gerekir. Taahhiit islemi gerceklestikten sonra onay politikasina bagh
olarak kanalda chaincode’un kullanilmasina izin verilir.

tx=<clientlD, U—U
m chaincodelD,
txPayload,
~ timestamp,
| clientSig>
) o
— ::h‘, -
Collect . %
TRANSACTION-ENDORSED o - Simulate/Execute tx =,
Msgs into a valid e S Lo =
endorsement that - _— 2‘ Sign TRANSACTION-ENDORSED )
satisfies - —
endorsementPolicy i 77 — 1 | 8
(chaincodelD) [ \_31\ A é g.
broadcast(endorsement) I e Y 8
) S )
- i ,_7:‘:;‘:;:_—-7—;;?_- -
D R T -:’”' - 7Verifyendorsement. readset
If OK
apply writeset to state
. endorsing endorsing endorsing (committing)
client () peer (EP1) peer(EP2) peer(EP3) orderers peer(CP1)

Sekil 4.7. Hyperledger Fabric’in islem akis semasi.

Sekil 4.7’de Hyperledger Fabric’in (HyperledgerFabric, 2015)’den alinan

transaction akis1 goriilmektedir. Herhangi bir client 1. evrede chaincode’u kullanarak bir

islem baslatir. Islem teklifini yiiriitmek isteyen eslerin kriptografik kimlik bilgileri

endorsing peers tarafindan dogrulanir ve islem yiiritiilir. Transaction teklifine gelen

yanitlar incelenir. Yanitlar endorsing peer’larin hepsinde ayni olmalidir. Transaction

teklifine gelen yanit islem mesaj1 olarak endorsing peer’a yayinlanir. Bir sonraki agama

islemin dogrulanmas1 ve taahhiit edilmesidir. Kanaldaki tiim eslere teslim edilen

transaction bloklar ile defter durumundaki degisiklik dogrulanir. Transaction’un sonucu

gecerli/gecerli degil seklinde etiketlenir. Defter giincellenir ve esler blogu bulunduklari
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kanalin zincirine ekler. Son olarak veritabaninda giincelleme yapilir.
4.5.Goriintii Sifreleme

CCM tabanli goriintii sifreleme algoritmasi (Chen vd., 2004) ile sifrelenen gri
seviye airplain ve cameraman (256x256), baboon ve peppers (512x512) goriintiilerinin
orijinal ve sifreli durumlar1 Sekil 4.8’de goriilmektedir. Anahtar uzunlugu (Chen vd.,
2004)’de 128 bit iken bu calismada 256 bite cikarilmistir. Ayrica 128 bit anahtar
kullanilarak yapilan CCM tabanli goriintii sifreleme ve analiz sonuglar1 (Tunger &
Karakuzu, 2022)’de incelenmistir. Boyutu 256 bite ¢ikarilan anahtar, goriintii sifrelemede
performans kriterlerini ve sifreleme siiresini etkilememistir. Orijinal ve sifreli goriintiiler

kullanilarak yapilan performans analizleri takip eden alt bagliklarda anlatilmaktadir.

Sekil 4.8. Usttekiler sirasiyla orijinal airplain, cameraman, baboon ve peppers goriintiileri,

alttakiler sirasiyla sifreli airplain, cameraman, baboon ve peppers goriintiileri.
4.5.1. Anahtar boyutu ve anahtar hassashgi giivenligi

Sifrelemede kaba kuvvet saldirilarina karsi dayanikliligi saglayan en biiylik
etkenlerden biri anahtar boyutudur. CCM tabanli goriintii sifrelemede anahtar boyutu 256
bit olarak belirlenir. Anahtar uzay1 22°¢ oldugundan dolay1 kaba kuvvet saldirilarina karsi
daha giivenli hale gelmistir. Kaotik sistemlerde kullanilan kontrol parametreleri anahtara

dahil edilirse anahtar boyutu artmaktadir.

Kaotik sistemler, anahtar hassasiyetini 6nemli 6l¢lide artirir. Kaotik sistemin giris

parametreleri ve baglangic degerleri degistiginde sifrelenmis goriintiiden orijinal
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goriintilyii elde etmek imkansiz hale gelir. Baslangi¢c degerlerinin degisimi en az 1014
hassasiyetinde veya sifrelemede kullanilan gizli anahtarin  herhangi bir biti
degistirildiginde sifreli goriintii tamamen degisir. Sekil 4.9°da gizli anahtarin bir biti
degistirildiginde sifreli goriintiiden orijinal goriintiiniin elde edilemedigi gosterilmistir.

Algoritma gizli anahtara duyarli ve saldirilara kars1 direnglidir.

PR

Sekil 4.9. Peppers goriintiisiiniin sirasiyla orijinal, sifreli ve anahtarin bir biti degistiginde

desifre edilmis durumu
4.5.2.Gizli anahtar analizi

Diferansiyel saldirilara karsi gizli anahtarin giiciinii nicel olarak tahmin edebilmek
i¢in iki metrik vardir. Bunlar piksel sayisi degisim orani (NPCR) ve birlesik ortalama
degisen yogunluk (UACI) metrikleridir (Wu vd., 2011). Sirasiyla Esitlik 4.7 ve Esitlik

4.8 formiilleri ile hesaplanir.

Ms
™M=

NPCR = 3—— D(I;; —I';;) x 100% (4.7)
i=1j=1
0, x=0
D(x) = {1, x#0
M N ,
UACI = Z u x 100% (4.8)
M x N 255 '

i=

-
1l
[y

Burada goriintii satir sayis1 M, siitun sayis1 N ile ifade edilir. I;; ve I'; ; sirastyla
orijinal ve sifreli goriintliniin i nci satir j nci siitun piksel degeridir. (Feixiang vd., 2021),
(Khan & Byun, 2020) ve (Gao vd., 2022)’deki ¢aligsmalar i¢in ortalama NPCR sirasiyla
99.69, 99.60, 99.57 ve ortalama UACI swrasiyla 33.43, 33.41, 33.46 olarak
hesaplanmistir. Tablo 4.1’de elde edilen degerler (Feixiang vd., 2021), (Khan & Byun,
2020) ve (Gao vd., 2022)’de elde edilenlere gore kiyaslandiginda kaotik cat map (CCM)

tabanli sifrelemenin diferansiyel saldirilara karsi direncinin yliksek oldugu sdylenebilir.
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Tablo 4.1. Sifreli goriintiilerin NPCR ve UACI degerleri

Gériintii NPCR (%) UACI (%)
Airplain 99.58 33.50
Cameraman 99.60 33.48
Baboon 99.60 33.46
Peppers 99.61 33.60

4.5.3.Bilgi entropi analizi

Entropi, bir sistemin belirsizlik derecesi olarak adlandirilir. m mesajina ait bilgi

entropisi Esitlik 4.9°daki formiil ile hesaplanir.

2"—-1 1
E(m) = — Z p(mj)logzm (4.9

J=0

p(mj), m;’nin meydana gelme olasiliidir. p(mj) =278 n =8 ise her sembol
esit olasiliga sahiptir. Yani, entropideki dagilim E(m) = 8 olmaktadir. E(m) =8
degerine yakin olmasi1 dagilimin goriintiiniin  etkili bir sekilde bozuldugunu

gostermektedir.

Sirasiyla Airplain, Cameraman, Baboon ve Peppers goriintiilerinin entropisi
7.9967, 7.9970, 7.9971, 7.9965 elde edilmistir. Ortalama entropi 7.9968’dir. CCM ve
referans (Feixiang vd., 2021), (Khan & Byun, 2020), (Abdelfatah, 2020) ve (Gao vd.,
2022)’deki ortalama entropiler sirasiyla 7.9968, 7.9937, 7,9972, 7.9993, 7.9969 olarak
bulunmaktadir. Entropi acisindan CCM tabanh sifrelemenin basarili  oldugu

goriilmektedir.
4.5.4 Histogram analizi

Bir goriintiideki piksel degerleri [0, 255] araliginda bir tamsayidir. Herhangi bir
pikselin belirtilen araliktaki rasgele bir deger olma olasiligr 1/256’dir. Sifreleme
algoritmasinin istatistiksel saldirilara kars1 dayanikli olmasi i¢in sifreli goriintiiniin piksel
degerlerinin homojen bir sekilde dagilmasi gerekir. Sekil 4.10’da 256x256 ve Sekil
4.11°de 512x512 boyutlarinda gri seviye orijinal goriintiilere ait histogramlar verilmistir.
Sekil 4.12 ve Sekil 4.13 sirasiyla sifreli goriintiilere ait histogramlardir. Sifreli
gorilintiilere ait histogram incelendiginde oldukg¢a diiz oldugu ve piksel degerlerinin
homojen dagildig1 goriilmektedir. Sifreli goriintiiden orijinal goriintiiye ait herhangi bir

bilgi elde edilemedigi i¢in istatistiksel saldirilara kars1 direng yiiksektir.
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Sekil 4.10. Orijinal Airplain (sol) ve Cameraman (sag) goriintiilerinin histogramlari
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Sekil 4.11. Orijinal Baboon (sol) ve Peppers (sag) goriintiilerinin histogramlari
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Sekil 4.12. Sifreli Airplain (sol) ve Cameraman (sag) goriintiilerinin histogramlari
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Sekil 4.13. Sifreli Baboon (sol) ve Peppers (sag) goriintiilerinin histogramlari
4.5.5.Korelasyon katsay1 analizi

Iki veya daha fazla verinin arasindaki iliski birbirine gdre azalma veya artis
acisindan incelenerek korelasyon hesaplanir. Herhangi bir goriintiide bitisik olan pikseller
genellikle birbirine yakin degerlerden olusur. Bundan dolay1 orijinal goriintiilerde
korelasyon katsayis1 genellikle yiiksektir. Sifreli goriintiillerde komsu piksellerin
degerlerinin arasindaki benzerlik minimuma disiliriilmelidir. Bu sayede korelasyon
katsayis1 kiigiik olur ve sifreleme algoritmasinin etkili oldugu sdylenebilir. Korelasyon
katsayis1 k,, Esitlik 4.10’daki formiiller ile hesaplanmaktadir. x, y iki pikselin gri seviye
degerleri, e(x) ortalama deger, d(x) varyans, cov(x,y) olusan degisikligi temsil

etmektedir.

< N i=1 (4‘-10)
1 l
cov(x,y) = EZ(xi — () — e(¥))

cov(x,y)

Kyy =
\ Y JdJdG)

CCM ile sifrelenen dort farkli orijinal ve sifreli goriintiiye ait yatay, dikey,

diyagonal piksellerinin ortalama korelasyon degerleri Tablo 4.2°de goriilmektedir.
Goriintiilerden rastgele 5000 bitisik piksel ¢iftleri secilerek korelasyon analizi yapilmistir.

Sifreleme algoritmasinin basarili oldugunu sdyleyebilmek i¢in korelasyon degerlerinin
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sifira yakin ¢ikmasi gerekmektedir. (Feixiang vd., 2021), (Khan & Byun, 2020),
(Abdelfatah, 2020) ve (Gao vd., 2022)’de bu c¢alismada kullanilmayan baska sifreli

goriintiilerin ortalama korelasyonu sirasiyla yaklasik olarak 0.0074, 0.0457, 0.0025 ve

0.0023 civarinda oldugu goérilmektedir. Bu degerler dikey, yatay ve diyagonal

korelasyon i¢in degisiklik gostermektedir.

Tablo 4.2. Orijinal ve sifreli goriintiilerin dikey, yatay ve ¢apraz korelasyonu

Goriintii Dikey Yatay Capraz
0.9401 0.9369 0.8896
Airplain
0.0016 0.0246 0.0167
0.9606 0.9330 0.9078
Cameraman
0.0021 0.0097 0.0182
0.9432 0.9621 0.9156
Baboon
0.0058 0.0082 0.0279
0.9917 0.9928 0.9872
Peppers
0.0351 0.0049 0.0036

Bu calismada denektasi olarak literatiirde de siklikla kullanilan goériintiiler icin

dikey, yatay, ¢apraz korelasyon degerleri Tablo 4.2°de verilmistir. Tablonun hiicresinde

verilen iki degerden {istteki orijinal goriintii i¢in, alttaki ise sifreli goriintii i¢in hesaplanan

korelasyon degeridir. Tablo 4.2°den goriilecegi tizere (Feixiang vd., 2021), (Zhang vd.,
2020), (Abdelfatah, 2020) ve (Gao vd., 2022)’ e bakilarak CCM’nin performansi

acgisindan korelasyon katsayilarinin uygun ve yeterli oldugu sdylenebilir.

Tablo 4.2°de orijinal (satir 1) ve sifreli (satir 2) goriintiiye ait korelasyon degerleri

goriilmektedir. Orijinal goriintiilerde %90°1n {izerinde seyreden korelasyon, sifreli

gorlintiilerde ihmal edilebilir derecede kiigiiktiir. Sekil 4.14°de iki goriintiiniin dikey,

yatay ve capraz korelasyon grafikleri mevcuttur. Sifreli goriintiilere ait grafikler homojen

dagilim gosterdiginden dolayr pikseller arasindaki iliski zayiftir bu da kullanilan

algoritmanin basarili oldugunu gostermektedir.
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Sekil 4.14. Sirasiyla Airplain (soldaki 2 siitun) ve Baboon (sagdaki 2 siitun) goriintiilerine ait

dikey, yatay ve ¢apraz korelasyon grafikleri
4.6.Sonuglar

Gizliligin ve ozellikle giivenligin 6n planda oldugu goriintii sifreleme ve akilli

kontrakt tabanli blokzincir dogrulama semasi Onerilmistir. Gorinti  sifrelemede
kullanilan gizli anahtar sir paylagimi ile paydaslara dagitilmaktadir. Bu sayede paydaslar
arasinda karsilikli giivene dayali bir sifreleme mekanizmasi olusturulmaktadir. Bu
mekanizma ile Onemli goriintiilere sadece bir paydasin ulasmasinin engellenmesi
saglanmaktadir. Hyperledger Fabric tabanli izinli blokzincir catisi kullanilarak yazilan
akilli kontraktlar sayesinde paydas imzalar1 ve goriintiiye ait bilgiler dagitik defterde
saklanmaktadir. Akilli kontrakt ile yapilan her sorgu, kayit ve istek blokzincirdeki dagitik
deftere kaydedildiginden dolayr giivenlik artmaktadir. Dagitik defterin degismezligi
sayesinde gizli anahtarin dagitildigi paydaslar ve sifrelenen goriintii rahatlikla
dogrulanabilmektedir. Sifreli goriintiilerin agik/gizli bir bulut platformunda bulunmasi
bakildiginda

olusturmamaktadir. Bu calisma ile gizlilik ve yiiksek giivenlik saglayan gercek bir agda

yapilan  performans  analizlerine giivenlik  acisindan  zaafiyet

uygulanabilir bir goriintii sifreleme ve dogrulama mekanizmasi olusturulmustur.
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5. ETHEREUM AKILLI SOZLESME UYGULAMASI (Ethtrace)

Akilli sozlesme tabanli blokzincir uygulamalar1 izlenebilirlik, degismezlik ve
dogrulama islemlerinde giivenligi sagladigindan dolay:r tercih edilmektedir. Yapisinda
barindirdig1 dagitik defter ile gerceklesen islemler, para transferleri ve sorgularin tamami
kayit altina alinmaktadir. Blokzincirde islemlerin agda bulunan diigiimler arasinda
onaylanmasini ve dagitik deftere kaydedilmesini saglayan fikir birligi algoritmasi1 kaba
kuvvet (brute force) ataklarina karsi giivenligi saglamaktadir. Bu ¢alismada, merkezi bir
bilgi islem birimine ihtiyag duymadan, bagis¢t kurulus ile bagis yapan kisi/kurum
arasinda blokzinciri iizerinde yayinlanan akilli sézlesme ile kripto para transferinin
saglandig1 seffaf bir bagis sistemi gelistirilmistir. Sistemde, akilli s6zlesme ile blokzincir
iizerinde yapilan islemler kayit altina almir. Onerilen ¢alisma bagiscinin, bagislanan
miktarin ve bagis yapilan kurumlarin seffaf bir sekilde takip edilebilmesini saglayan
merkezi olmayan bir uygulamadir. Bagislarin akilli s6zlesme ile birden fazla kuruma aym
anda aktarilmasini saglamak amacglanmaktadir. Kurumlarin diiriist, giivenilir ve seffaf
olmalarimi saglayarak halktan alinan bagislar1 tesvik etmek amaciyla bu calisma

gerceklestirilmistir.

Bu calismada sivil toplum kuruluslar1 ve bagis alan kuruluslar tarafindan
kullanilabilecek kripto para birimi ile bagis yapilabilen blokzincir tabanli bir sistemin
temellerinin atilmasi1 amaglanmaktadir. Bu yaklasim sayesinde tigiincii sahislar ortadan
kaldirilabilmekte ve para transferleri tamamen seffaf bir sekilde herkes tarafindan takip
edilebilmektedir. Bagiglarin uygun yerlerde kullanilmasi blokzincir teknolojisi sayesinde
daha kolay izlenebilmekte, dogrulanabilmekte ve son kullanici ile kurumlar arasinda bir
gliven ortami1 olusturmaktadir. Bu sistem sayesinde son kullanicinin arka planda islemleri
goremedigi bankalar, araci servisler ve yazilimlar yerine tiim diinyada kripto para
bagiglarinin kolaylikla yapilabilecegi bir ortam olusturulmaktadir. Merkezi olmayan bir
uygulama oldugu i¢in bagis ekosisteminde giiven ortaminin olugsmasinda da hayati bir rol

oynamaktadir.

Blokzincir tizerinden kripto para bagislamak icin bu c¢alismada tercih edilen
programlama dili disinda bir¢cok se¢enek bulunmaktadir. Solidity programlama dilini
segmedeki en Onemli kriter, merkezi olmayan wuygulama gelistirme siirecinin
karmasikligidir. Yerel blokzinciri olarak kullanilan Ganache {izerinde akilli s6zlesme
yazma, yaymnlama ve test etmede sundugu bir¢ok kolaylik nedeniyle Truffle gercevesi

se¢ildi. Merkezi olmayan bir uygulama gelistirme, bilinen programlama dilleri ile
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merkezi bir uygulama gelistirmeye kiyasla kodlama, derleme, test etme, temel ¢alisma
ilkeleri ve ¢alisma mantig1 agisindan birgcok farkliliga sahiptir. Uygulama herhangi bir
otoriteye bagli olmadig i¢in hedeflenen bir hizmete veya ¢oziime ulasma amaci disinda
olusabilecek hukuka aykiri bir durum, hizmetin aksamasi, Ongoriilemeyen kodlama
hatalar1 gibi bir¢ok konunun derinlemesine ele alinmas1 gerekir. Ethereum'un giivenlik,
Olceklenebilirlik ve hiz kriterlerinin yeterli olmasi, uygulamay1 performans kriterleri
acisindan giivenilir kilmaktadir. Uygulamada kullanilan teknolojiler ve uygulamanin
mimari yapisi ilerleyen alt boliimlerde agiklanmistir. Ayrica akilli kontrat gelistirme igin

Ethereum'un tercih edilme sebepleri belirtilmistir.

Bu ¢alisma, akilli s6zlesme tabanli Ethereum blokzincirine dayali seffaf bir hayir
kurumu bagis uygulamasi sunmaktadir. Son yillarda hayir kurumlarinda giiven ortaminin
azalmaya baslamasiyla birlikte seffaflik ve diiriistlilk en ¢ok aranan kavramlar haline
geldi. Mevcut sistemde istenmeyen durumlardan dolay1 bankalar ve mobil uygulamalar
iizerinden yapilan bagislar azalmaktadir. Blokzincirindeki dagitik defter sayesinde
bagislarin halka agik olarak takip edilebildigi ve degismezligin saglandigi bir ¢alisma
yapilmasi1 amagclaniyor. Bu sayede giiven ortami olusturulmakta ve hayir kurumlari
merkezi olmayan bir uygulama ile tek cati altinda toplanarak izlenebilmeleri ve
incelenebilmeleri saglanmaktadir. Bu calismay: literatiirdeki diger ¢alismalardan ayiran
en Oonemli 6zellik, taninmis bagis kuruluslarina es zamanli bagislarin tek cati altinda
yapilabilmesine imkan verecek sekilde tasarlanmis olmasidir. Akilli sdzlesmeye dahil
olan tim kurumlara blokzincir tabanli bir uygulama iizerinden bagis yapilabilmesi ve
bagislarin denetlenmesi i¢in bu ¢alisma Onerilmektedir. Bu sayede tiim bagislarin seffaf

bir sekilde izlenmesi amag¢lanmaktadir.
5.1.Ethereum Tabanh Akilh S6zlesme

Akilli sozlesme uygulamasina ait genel bilgi ve igerik (Tunger vd., 2022)‘de
verilmistir. Uygulamanin hayata gecirilmesi sirasinda Ethereum tabanli Solidity dili
kullanilmistir. Akilli s6zlesme yaziliminin uygulanmasi ve test edilmesi sirasinda Truffle
cercevesini barindiran web tabanli bir uygulama, Truffle iizerinde yazilan akilli
s0zlesmenin yayinlanmasi ve sdzlesmenin web arayiiziinde ve web3'te kullanilmasi i¢in
Ganache ile gelistirilmistir. Son kullanicilarin ve kurulusg sahiplerinin kullanimina yonelik
js kitaplig1. Truffle, Ethereum Sanal Makinesi'ni (EVM) kullanarak blokzincirlerde akilli
sozlesme uygulamalar1 olusturmak, yayimnlamak ve test etmek icin bir yazilim

cercevesidir.
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Ganache, Ethereum tabanli akilli s6zlesme uygulama gelistirme, yaymlama ve test
etme i¢in kullanilan kisisel bir blokzincir gelistirme ortamidir. Test asamasi, Ozellikle
uygulamanin giivenli ve deterministik bir yapiya sahip olup olmadigin1 kontrol eder.
Solidity, s6zlesme tabanli bir programlama dilidir. C++ ve Python dillerinden etkilenerek
gelistirilmistir ve EVM lizerinde calisacak sekilde tasarlanmistir. Bu ¢alismada bagis igin
kullanilan akilli s6zlesme Solidity dili ve Truffle ¢ergcevesi kullanilarak yazilmis ve test

edilmistir.

Akilli sozlesmeler, gonderici ile alic1 arasindaki anlagsmanin kodudur. Koda
dontstiiriilen akilli sozlesme ile yapilan anlasmalar bir blokzincirinde saklanir. Kod
yaymlandiktan sonra iic¢lincii sahislar tarafindan degistirilemez ve iizerinde yapilan
islemleri kontrol eden, izleyen ve geri alinamaz hale getiren bir mekanizma olusturur. Bir
blokzinciri, bir veya daha fazla akilli sozlesme igerebilir. Ag i¢indeki kullanicilar akilli
sozlesmeleri kullanabilir veya sadece istediklerini kullanabilir. Akilli sézlesmelerin
calisma prensipleri basit¢e “if/when-then” durumlari1 ve bunlar1 kod olarak diizenleyerek
blokzincirinde kayit altina almak olarak tanimlanabilir. Blokzincir agma bagh
bilgisayarlar, sozlesmedeki sartlarin yerine getirilmesi ve dogrulamanin ardindan
islemleri gergeklestirir. Bu islemler arasinda belirli taraflara para transferi, ara¢ kaydi,
bildirim gonderme veya bilet diizenleme yer alabilir. Bir islem yiiritildiigiinde,
dagitilmis defter, o islemle blokzincirine eklenerek giincellenir. Bu, islemin
degistirilemeyecegi veya geri alimamayacagi anlammna gelir. Yalnizca yetkili

kullanicilar/kuruluslar sonuglar1 gorebilir.

EVM, blokzincirindeki tiim diigimleri birbirine baglayan programdir. Ethereum
yapisinda barmdirdigi EVM sayesinde merkezi olmayan bir yapiya sahiptir. Akilli
sOzlesmelerin yiiriitiilmesi ve bakimi EVM tarafindan yapilir. Algoritmay1 ¢alistirdigi ve
sOzlesme yaptig1 i¢in, blokzincirde bulunan sorunlardan biri olan ¢ifte harcamanin 6niine
gecer. Islem gergeklestikten sonra agdaki diigiimlere yayilarak ve kaydedilerek ¢ifte
harcama olmamasi saglanir. Metamask, kullanicilarin ether ve diger kripto para
birimlerini tutabilecekleri bir kripto ciizdan uygulamasidir. Birincil amaci, Ethereum
blokzinciri ile iletisim kurmaktir. Ayrica, kullanicilarin merkezi olmayan web siteleriyle
etkilesime girmesine olanak tanir. Bir tarayici uzantisi veya mobil uygulama kullanarak

Ethereum ciizdanina erisim saglar.

Bitcoin (Nakamoto, 2008), Ethereum (Ethereum, 2015), Hyperledger Fabric
(Androulaki vd., 2018), Corda (Brown, 2018), EOS (Xu vd., 2018), Nxt (NxtCommunity,
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2014), Tron (TronCommunity, 2018) vb. popiiler blokzinciri uygulamalaridir. Kullanim
amagclarina gore yapilarinda farkli 6zellikler tasirlar. Tablo 5.1, seffaf bagista kullanilacak
blokzinciri platformlarinin se¢imini etkileyen 6nemli kriterleri sunmaktadir. Ayrica Tablo
5.1’de bu ¢alismada se¢ilen blokzincir (Ethereum) ve 6zellikleri gosterilmektedir. Seffaf
bagis basvurular1 akilli sézlesmeler igermeli ve blokzincir agi halka ac¢ik olmalidir.

Mutabakat protokolii, giivenlik ve hiz agisindan beklentileri karsilamalidir.

Tablo 5.1. Blokzincir platformlarinin degerlendirme kriterleri

Blok- Saniye
Lo Akall - Konsensiis Blok Basina Program-
Referans Blokzincir o zincir . Token : i
Sozlesme A Protokolii Boyutu Islem lama Dili
g Sayisi
(Nakamoto, 2008) Bitcoin Hayir Genel Pow Evet 1MB 7 C++
20000- .
(Ethereum, 2015) Ethereum Evet Genel PoW, PoS Evet 80 KB 100000 Solidity
) Hyperledger = BFT, Raft, Degis-
(Androulaki vd., 2018) Fabric Evet Ozel Kafka, Solo Hayir ken 3500 Go
- Degis- .
(Brown, 2018) Corda Evet Ozel BFT Evet ken 20000 Kotlin
(Xu vd., 2018) EOS Evet Genel DPoS Evet 1 MB 1000000 C++
(NxtCommunity, 2014) Nxt Hayir Genel PoS Evet 42 KB 255 Java
(TronCommunity, -
2018) Tron Evet Genel DPoS Evet 1.9 MB 2000 Solidity

Giivenlik acisindan en iist seviyede olan Proof of Work (PoW) mutabakat
protokolii, islemlerin ¢ok yavas ger¢ceklesmesine neden olur. Ayrica blok boyutu
mutabakat protokoliine gore belirlenmezse islem gecikmeleri oldukga artar. Bu nedenle
Ethereum'a alternatif olan Proof of Stake (PoS) tercih edilmelidir. Solidity programlama
dilinin deterministik olmasi, kullanilmasinin en 6nemli nedenlerinden biridir. Tiim bu
kriterlerin disinda platformun genis bir kitle tarafindan kabul gormesi, saldirilara karsi
kendini kanitlamis olmas1 ve akilli sozlesme gelistirme asamasinda sagladigi avantajlar

tercih edilmesinde etkili oluyor.
5.2.Akill S6zlesme Mimarisi

Onerilen sistemde kullanici arayiizii ve akill1 sdzlesme birbirinden bagimsiz olarak
tasarlanmis ve daha sonra entegre edilmistir. Ilk olarak Truffle cercevesi kullanilarak
Solidity programlama dilinde bir akilli sdzlesme gelistirilmistir. Daha sonra akilli
s6zlesmede yer alan parametrelere bagli olarak web arayiizii tasarlanmistir. Blokzincir
lizerinde yayinlanan akilli s6zlesmenin tiim fonksiyonlar1 web3.js kiitiiphanesi yardimiyla

web araytiziinde kullanilabilmektedir.
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Bir akilli s6zlesmede, bir gorevi tamamlamak i¢in yeterli kosullar belirtilebilir.
Sozlesme yazimi sirasinda kodun karmagikligini artiran kosullardan kaginilmalidir. Akillt
sozlesme kapsaminda yapilan her islem Gas adi verilen iicretle degerlendirilir. Akilh
s6zlesme kodlarinin karmasiklig1 ve blokzincir tizerinde biiyiliyecek islem boyutlari, Gas
iicretini ¢ok yliksek seviyelere ¢ikarabilir. Ayrica yazili s6zlesmedeki kurallarin fazlalig
hata olasiligini artirabilmektedir. Bu ¢alismada web arayiiziinde bagis yapilacak kurumlar
ve adresleri belirlenmistir. S6zlesme kapsaminda yiiksek Gas iicretlerinden kaginmak igin

sadece se¢ilen adresin gecerliligi kontrol edilir.

Ganache bileseni kullanilarak, ilgili tiim katmanlarin blokzincir {izerinde ¢alismasi
saglanir. Sekil 5.1'de Onerilen sistemdeki akilli sézlesmedeki temel fonksiyonlarin

calisma prensipleri su sekildedir;
* Metamask araciliiyla web arayiiziine kripto clizdan baglantis1 kurma
* Ad, tiir ve clizdan degerleri ile sdzlesmeye yeni kurulus kaydi
+ Islemin yapildig1 ciizdan ile 6nceki kayitlar1 kontrol etme
* Akilli sozlesmeye kayitli clizdanlart sorgulama

* Bireysel ciizdanin akilli s6zlesmede bir kurulus olarak kayitl olup olmadigini

kontrol etme

* Anonim ciizdanlardan yalnizca akilli s6zlesmeye kaydolan bir veya daha fazla

kurulusa dogrudan bagislar.

— Verici ve alict adreslerinin farkli olup olmadiginin kontrol edilmesi
— Bagislanan miktar i¢in clizdandaki mevcut bakiyeyi kontrol etme

— Ayni anda birden fazla adrese yapilan bagislarin ylizde dagilim
* Yapilan tiim bagislarin miktarini sorgulama ve filtreleme

* Blokzincirindeki islem bloklarinda akilli sézlesme bagislarinin ve kayitl kuruluslarin

olay olarak kaydedilmesi
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TRUFFLE GELISTIRME GATISI e

« Solidity Akilli S6zlesme TRUFFLE

< > Gelistirme
« Birim Testi (Chai/Mocha)

« Blokzincire Dagitma

WEB ARAYUZU

HTML 45 C55

Dagrtim

( 3
B
-
.
WEB3 JS KUTUPHANES!
. v
\ J
Sbzlesme Fonksiyonlan
Sozlesmeye yeni Organizasyon tiplerini ve Onceki kayitlar izerinde
organizasyon ekleme adreslerini belirleme sorgulama ve filtreme yapma

. Sozlesmeden secilen Toplanan toplam ve en
Eklenen organizasyonlari . . . N N L
. . kurulusa istenilen miktarda yiiksek badislar blokzincirde
sozlesmeden ¢agirma N .
ethereum bagislama izleme

Sekil 5.1. Ethereum akilli s6zlesme tabanli uygulama gelistirme semasi

Uygulamada kullanilan yontemlerin ve mimarinin amaci, akilli sézlesmenin
dogrulayic1 ve araci rolii, sOzlesme kapsamindaki adreslerin dogrulanmasi, kayitl
kuruluslar disinda islemlerin 6nlenmesi ve oransal dagilimin kontrolii gibi temel islevler
akillt sozlesmeye dayali bagislarin oranmi yukarida agiklanmistir. Uygulamada gilivenlik
agisindan olusabilecek tiim giivenlik acgiklar1 akilli sézlesme ile engellenmeye

calisilmistir. Bu nedenle, kullanict arayiliziindeki giivenlik kontrolleri en aza indirilir.
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Gegerli veya gegersiz tim islemler, akilli sézlesme araciligiyla blokzincirine kaydedilir.
Dagitilmis defterdeki bu islemler geri alinamaz ve silinemez oldugundan giivenlik {ist

seviyededir.

Blokzincirindeki dagitilmis defterdeki bagis kayitlarinin bir 6rnegi Sekil 5.2'de
gosterilmektedir. Gergeklesen olay bir bagis, para transferi veya sorgulama vb. bir islem
olabilir. Bir bagis olay1 gergeklestiginde, blok numarasi, islem hash degeri, indeks degeri,
bagiscinin adresi, dijital imza kaydi, bagis yapan kurumun adresi, blok hash degeri, bir
onceki blogun hash degeri ve islemin teyidi ag (tip) dagitilmis deftere kaydedilir. Ayrica
akill1 sozlesmeye gore hesaplanan Gas iicret bilgisi de Ethereum aginda saklanmaktadir.
Dagitilmis defterin blokzincirinde degismezligini saglayan en dnemli kisim, blok hash

degeri ve bir dnceki blogun hash degeridir.

GET http://127.0.0.1:5588/favicon.ico

Deposit Direct

Depositing directly

Selected account: @x89¥b41838c5952d8173d7c4c4b59cd249Fe3c2fc

Deposit result:

Sekil 5.2. Dagitik defterdeki bagis kayitlar

Hayir amach bagislarla ilgili etkinlik olusturma ve bagis dagitimi igin
gerceklestirilen algoritmanin genel yapist Tablo 5.2'de gosterilmektedir. Akilli
sozlesmedeki fonksiyonlarin genel c¢alisma semast verilmis olup tim kodlari

icermemektedir.
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Tablo 5.2. Akilli sézlesmede event olusturma ve bagis dagitimi

Initialize Owner

Initialize Enum Organization Type

Education, //0

Health, //1

Environment, //2

Religion, //3

CivilSociety, //4

International, //5

Biglnternational, //6

GovernmentOrganized //7

Initialize Struct Organization

address payable organizationAddress;

string organizationName;

OrganizationType[] organizationTypes;
Initialize address payable[] charityAddresses;
Initialize uint256 totalDonationsAmount;
Initialize uint256 highestDonation;

Initialize address highestDonor;

Creating Events

event Donation(address indexed _donor, uint256 _value,
address indexed _destinationAddress)

event OrganizationAdded(Organization indexed
_organization)

Setting Up Mapping

mapping (address => bool) isManagerAddress
mapping (address => Organization) charityAddressinfos
Setting up functions
Func(addNewOrganization)

Input: string memory organizationName,
OrganizationType[] memory organizationTypes
Require: charityAddresses[] not contains
[msg.sender](address)
charityAddressinfos[[msg.sender]] = Organization({
organizationAddress: payable([msg.sender]),
organizationName: organizationName,
organizationTypes: organizationTypes,
isValidated: false

b
charityAddresses.push(payable([msg.sender]));
End Func

Func(getAddresses)

Return charityAddresses

End Func

Func(getAddressinfos)

Input: address payable charityAddress

Return (‘Organization’ struct values of input address)
End Func

Func(deposit)
Type: Payable
Input: address payable destinationAddress, address payable[]
memory otherAddresses, uint256 mainPercentage
Require: [msg.sender] != destinationAddress
Require: transferAmount > 0
Require: charityAddresses[] contains destinationAddress
Require: charityAddresses[] contains otherAddresses
Require: check mainPercentage is between 0 to 100
uint256 donationAmount = ([msg.value] * mainPercentage) /
100;
uint256 actualDeposit = [msg.value] - donationAmount;
uint256 otherAddressAmount = actualDeposit /
otherAddresses.length;
destinationAddress.transfer(donationAmount)
Charity Distribution
for(otherAddresses[i].transfer(otherAddressAmount))
totalDonationsAmount += donationAmount
if donationAmount > highestDonation
then
highestDonation = donationAmount;
highestDonor = [msg.sender];
End Func
Func(depositDirect)
Type: Payable
Input: address payable destinationAddress
Require: [msg.sender] != destinationAddress
Require: transferAmount > 0
Require: charityAddresses[] contains destinationAddress
uint256 donationAmount = [msg.value];
destinationAddress.transfer(donationAmount);
totalDonationsAmount += donationAmount;
if donationAmount > highestDonation
then
highestDonation = donationAmount;
highestDonor = [msg.sender];
End Func
Func(getTotalDonationsAmount)
Return totalDonationsAmount
End Func
Func(getHighestDonation)
Return highestDonation, highestDonor
End Func
Func(Destroy)
Require: Restrict To Owner Of Contract
Self destruct of contract
End Func
End Smart Contract
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5.3.Sonuclar ve Tartisma

Tablo 5.3’de akilli s6zlesmeye bagli olarak bir donoriin belirli sayidaki adrese
yaptig1 bagisa karst olusan tahmini minimum Gas {cretleri goriilmektedir. Tasarlanan
sistemde bagis yapilan tutar Gas licretini etkilememektedir. Ethereum aginda Gas iicretini
etkileyen faktorlerden bagka faktorler de bulunmaktadir. Bahsis, taban ticret ve iicret
artis1 durumlart géz ardi edilerek tahmini bir hesap yapilmistir. Bu sayede ¢oklu bagis

yapildiginda akilli sézlesmedeki sartlara gore olusan Gas {icreti birbirine gore

kiyaslanmaktadir.
Tablo 5.3. Bagislara gore olusan Ethereum ticretleri
Bagis Yapan Adres ]?rzgtgri:':)f:gl)l Y]z;?lljn ucif:il G?esthﬁecrl;eti
Adres Sayisi (gwei)

0,05 1 2172880 | 0,00217288

0,05 2 2736380 | 0,00273638

0,05 3 3299880 | 0,00329988

0,05 4 3863380 | 0,00386338

0x770709b48c26933c4964ae5884bbfh6ef9052e20 0,05 5 4426880 | 0,00442688
0,05 6 4990380 | 0,00499038

0,05 7 5553880 0,00555388

0,05 8 6117380 | 0,00611738

0,05 9 6680880 | 0,00668088

Gas licreti Etherum’un bir birimi olan gwei cinsinden belirtilir ve ether birimine
dontistiiriilebilir. Tablo 5.3’de her ikisi de mevcuttur. Sekil 5.3°de ayn1 anda bagis yapilan
adres sayisina bagli olarak degisen Gas lcretinin grafigi goriilmektedir. Bagis yapilan
adres sayist artirildikga yaklasik 0,0005635 ether miktarinda dogrusal bir artis
olmaktadir. Sistemin tasarimi akilli s6zlesme ile coklu bagisa uygun tasarlandigi i¢in
donér bir kerede istedigi birden fazla kuruma bagis yapabilmektedir. Tek tek bagis
yapilan durumlarda minimum Gas ticreti her seferinde tedarik edileceginden dolay1 islem
iicreti artacaktir. Gas fiyati agin talebine, blok boyutuna, gas limitine ve islem 6nceligine
(agdaki yiiksek iicretli islem sayisina) bagli olarak degisir. Tablo 5.3’de belirlenen
ticretler sistemin belirli bir durumuna ait olup giincel iicretler degildir. Ayrica

uygulamada kullanilan konsensiis algoritmasi da Gas iicretini etkilemektedir.

Ethereum 1yi bilinen, istikrarli ve iyi isleyen bir mekanizmaya sahip olmasindan
dolay1 benzer ¢alismalarin %90’indan fazlasinda tercih sebebi olmaktadir. Hyperledger

veya benzeri bir akilli sozlesme tabanli blokzincir mekanizmasiyla da bu calisma
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gergeklestirilebilir. Fakat Hyperledger’in yapisinda bir token bulunmamasi, private
olmasi, fikir birligi algoritmasinin farklilig1 gibi sebepler bu tarz bir sistemin altyapisini
gelistirmeyi zorlastirmaktadir. Ethereum’un kullanilmasindaki en biiyiik etken akill
sozlesmeler, giivenlik, kolay entegrasyon ve bir¢ok uygulamada kullanilarak kendini
ispatlamis olmasidir. Saniye basina gergeklesen islem sayist ve islem iicretleri

Ethereum’un dezavantaji olarak sdylenebilir.

0,008
0,007
0,006
0,005

0,004

Gas (Ether)

0,003
0,002
0,001

0,000
1 2 3 4 5 6 7 8 9

Number of Donations

Sekil 5.3. Bagis sayisina bagl degisen Gas ticreti

Solidity kullanan seffaf bagis sistemleri hem bagis¢ilara hem de alicilara birtakim
avantajlar saglayabilir. Bagiscilarin fonlarinin kullanimini izlemelerine ve bagislarinin
nasil bir fark yarattigin1 gérmelerine olanak taniyan seffaf bagis sistemleri, hayirseverlik
sektoriinde giiven ve itimat olusturabilir. Aym1 zamanda, seffaf bagis sistemleri,
fonlarinin nasil kullanildigin1 ve sahip olduklar1 etkiyi gostererek alicilarin sorumlulugu
artirmasina ve bagis¢ilarla giiven insa etmesine yardimci olabilir. Ancak, seffaf bagis
sistemlerinin zorluklarinin da oldugunu unutmamak Onemlidir. Ana zorluklardan biri,
akill1 sozlesmeye dayali bir sistemin uygulanmasinin maliyeti ve karmasikligidir. Bir
akilli sd6zlesme olusturmak ve dagitmak, 6zel bilgi ve kaynaklar gerektirir ve sistemin
giivenligini ve biitliinliglinii tehlikeye atabilecek hata veya giivenlik agiklari riski vardir.
Diger bir zorluk da seffaf bagis sistemlerinin 6lgeklenebilirligidir. Giderek daha fazla
insan sistemi kullanmaya basladikca, islem sayis1 ve islenen veriler énemli Olgiide
artabilir ve bu da 6lceklenebilirlik sorunlarina yol agabilir. Bu, 6zellikle Ethereum gibi
simirh kapasiteye sahip ve yiiksek talep zamanlarinda tikanabilen halka agik blokzincir

platformlari i¢in sorunlu olabilir.
Bu zorluklara ragmen, Solidity kullanan seffaf bagis sistemleri, hayir amacgl
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bagislarin yapilma ve takip edilme biciminde 6nemli bir potansiyele sahiptir. Seffafligi ve
hesap verebilirligi artirarak, hayirseverlik sektoriinde giiven ve giiven olusturmaya
yardimci olabilirler, bu da sonugta dnemli amaglar i¢in daha fazla destek ve finansmana

yol agabilir.
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6. SONUCLAR

Bu caligmada, iki farkli alan i¢in blokzincir teknolojisi ve sifreleme yontemlerinin
kullanimina yonelik iki 6nemli ¢alisma gergeklestirilmistir. HFSeclmg ve Ethtrace
¢alismalari, giincel teknolojilerin uygulanmasi ve bu alanlarda yapilan arastirmalarin

Onemini vurgulamaktadir.

HFSeclmg, Shamir's sir paylasim yontemi ve kaotik sistem tabanli sifreleme
yontemi kullanarak sifrelenen bir goriintiiniin 6zet bilgisinin ve paydaslarin RSA
sifrelemesi ile olusturulan dijital imzalarimin Hyperledger Fabric tabanli blokzincirde
saklanmasin1 saglamistir. Ayrica, bu yapida paydaslarin imzalarinin ve sifrelenen
goriintiiniin  veri dogrulamasi chaincode vasitasiyla gercgeklestirilmistir. Bu c¢alisma,

glivenli veri saklama ve paylasimi konusunda 6nemli bir katki saglamaktadir.

Ethtrace, seffaf bagis uygulamalarinin blokzincir teknolojisi ile nasil
uygulanabilecegini ve Ethereum tabanli akilli so6zlesmelerin bu alanda nasil
kullanilabilecegini gosteren Ornek bir uygulama sunmaktadir. Bu calisma, bagis
uygulamalar1 ve blokzincir teknolojisi arasindaki birlikteligi ortaya koymasi agisindan
literatiire onemli bir katki saglamaktadir. Ayrica, ayni anda birden fazla kurulusa bagis
yapilabilmesine olanak saglayarak daha genis bir bagis¢i kitlesine hitap etmekte ve

bagislarin izlenebilirligini artirmaktadir.

Her iki calisma da blokzincir teknolojisi ve sifreleme yontemleri gibi giincel
konulara odaklanarak bu alanlarda onemli birer katki saglamislardir. Bu calismalarin
sonuglart ilgili alanlarda daha fazla arastirma yapilmasina ve bu teknolojilerin daha
yaygin bir sekilde kullanilmasina katki saglayacaktir. Bu nedenle gelecekteki
calismalarin bu alanlarda yapilan aragtirmalar1 ve uygulamalar1 daha da gelistirmesi ve

genisletmesi diisiiniilmektedir.

HFSeclmg ve Ethtrace arasindaki farklar1 ve benzerlikleri gosteren Tablo 6.1°de

sonuglar agik bir sekilde ortaya konulmustur.
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Tablo 6.1. HFSeclmg ve Ethtrace’e ait sonuglarin degerlendirmesi

Ozellik HFSeclmg Ethtrace

Ana Tema Gavenli veri saklama ve Seffaf bagis uygulamalari
paylasimi

. Shamir'in sir paylasim Ethereum tabanl akilli
Sifreleme bay

Yontemi semasi Ve kaotik sistem s6zlesmelerde bulunan

tabanli sifreleme mekanizmalar

E:Zgﬁ':‘g& Hyperledger Fabric Ethereum

Veri Saklama

Blokzincirde 6zet bilgi ve
dijital imzalar, bulut
sisteminde gorlintii

Blokzincirde bags bilgileri ve
akilli s6zlesmeler

Veri Dogrulama

Chaincode vasitasiyla

Akill1 sozlesmeler vasitasiyla

Kullanici <
Katim Paydaslar Bagiseilar ve kuruluslar
Hedeflenen Giivenli ve dogrulanabilir Seffaf, 1zlenE: bilir ve b1‘rden favz la
. kurulusa bagis yapilabilen bagis
Fayda veri saklama ve paylasimi
uygulamalari
Giivenli veri saklama ve Bagis uygulamalar1 ve blokzincir
Literatiire Katki | paylasimi alaninda yeni bir teknolojisi arasindaki birlikteligi
yap1 sunmast ortaya koymasi
Uygulama Alam Goriintd sifreleme ve Bagis ve yardim sektorii
paylagimi
. . Shamir'in sir paylasim
Gitvenlik . semasi, kaotik sistem tabanli | Ethereum tabanli akilli s6zlesmeler
Protokolleri

sifreleme, RSA sifrelemesi

Performans ve
Olceklenebilirlik

Hyperledger Fabric'in
Olgeklenebilirligi ve

Ethereum'un 6lgeklenebilirligi ve
performansi (gelismelerle birlikte)

performansi
Kullanici Paydaslar i¢in 6zet bilgi ve Bagiscilar icin bagis bilgileri ve
Arayiizii dijital imza erigimi bagis izleme
Goriinti verilerinin Bagiscilarin ve bagis alici
Veri Gizliligi sifrelenmesi ve paydaslarin kuruluslarin bilgilerinin gizliligi
imzalarinin saklanmasi (istege bagl)
islem Maliyeti Hyperledger Fabric islem Ethereum islem maliyetleri (Gas

maliyetleri

ticretleri)
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