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OZET
SIBER GUVENLIGI YENIDEN DUSUNMEK: STUXNET ORNEK
OLAYI

Bu tezin amaci, siber giivenlik olgusuna anarsi ve uluslararasi hukuk baglaminda
konstriktivist bir elestirel degerlendirme yapmaktir. Siber-giivenlik ginimizde ana-
akim uluslararasi iliskiler teorileri olan realizm ve liberalizm tarafindan devlet
merkezli bir guvenlik problemi olarak degerlendirilmektedir. Bu tezde ise siber
guvenlik baglaminda siber uzayin kendinden menkul devlet merkezli bir varlik olarak
ele alinmamas1 gerektigi, aksine bir sosyal yapi oldugu iddia edilmektedir.
Tezin temel aragtirma sorusu siber gilivenlik  Ozelinde, anarsinin  ne
Olctde uluslararasi sisteme igkin oldugudur. Bu baglamda anarsi kavrami uluslararasi
hukuk ile siber giivenligi anlamak i¢in degerlendirilecektir. Bes boliimden olusan bu
tezde giris kisminda genel bir bilgi verilecektir. Ikinci bdliim olan anarsi boliimiinde
ise anarsinin konusu ve Stuxnet i¢in dnemine deginilecektir. Realizm, liberalizm ve
konstriiktivizmin anarsiye olan yaklasimi anlatilacaktir. Uglincii  bélim  olan
uluslararasi hukuk bolimiinde uluslararasi hukukun giliniimiize kadar olan sureci ve
siber giivenligi saglamada neden 6nemli oldugu anlatilacaktir. Dordiincii bollimde
ise siberin tanimi ve siber diinyanin yapisindan bahsedilecek ve daha sonra 2010
yilinda Iran’a karsi yapilan Stuxnet saldirist okuyucuya aktarilacaktir. Sonug

boliimiinde ise genel degerlendirme ve ¢OzUm Onerileri sunulacaktir.

Anahtar Kelimeler: Siber Giivenlik, Anarsi, Uluslararas1 Hukuk, Iran, Stuxnet



ABSTRACT
RETHINKING CYBER SECURITY: THE CASE OF STUXNET

The aim of this thesis is to make a constructivist critical evaluation of cyber security
in the context of anarchy and international law. Nowadays, cybersecurity is considered
a state-centered security problem by realism and liberalism, which are the mainstream
theories of international relations. In this thesis, it is claimed that in the context of
cyber security, cyber space should not be considered as a self-appointed state-centered
entity, but rather a social structure. The main research question of the thesis is to what
extent anarchy is inherent to the international system, with regard to cyber security. In
this context, the concept of anarchy will be evaluated to understand international law
and cyber security. In this thesis consisting of five chapters, general information will
be given in the introduction. In the second part, anarchy, the subject of anarchy and its
importance for Stuxnet will be discussed. Realism, liberalism and constructivism's
approach to anarchy will be explained. In the third part, international law, the process
of international law until today and why it is important in ensuring cyber security will
be explained. In the fourth part, the definition of cyber and the structure of the cyber
world will be mentioned, and then the Stuxnet attack against Iran in 2010 will be
explained to the reader. In the conclusion part, general evaluation and solution

suggestions will be presented.

Key Words: Cyber Security, Anarchy, International Law, Iran, Stuxnet
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1GIRIS

Bu tezin amaci; giiniimiiziin en biiylik potansiyel sorunlarinin basinda gelen
siber giivenligin, anarsi ve uluslararast hukuk baglaminda analizini Stuxnet 6rnek olay1
tizerinden yapmaktir. Arastirma, uluslararasi hukuk ve siber giivenlik alt-disiplinlerini
anarsi kavramui ile bir araya getirmeye odakli olup, bu sayede literatiire katki sunmak
amaclanmaktadir. Siber diinya dedigimiz yerin neresi oldugunu ve nasil bir yer
oldugunu, bunun yani sira anarsi ile olan bagin1 irdeleyerek bu diinyanin uluslararasi
hukuk alaninda yapilan ¢aligmalarda ne kadar yer edindigini ve var olan eksiklerini

ortaya koymak amaclanmistir.

Bu tezi onemli kilan iki neden vardir. Birincisi 2010 yilinda Iran’da
gerceklestirildigi tespit edilen ve saldirinin merkezi olarak Natanz Niikleer Tesisleri’
nin oldugunun Belarus menseili VirusBlokAda tarafindan tespiti ve ardindan gelisen
uluslararas1 hukuk sorunsallaridir. Bu sorunsallarin basinda BM Antlasmasi’nin
2/4’1in ihlalinin s6z konusu olup olmadig1 ve eger boyle bir ihlal s6z konusu ise 51.
maddenin ne oOlgiide kullanilabileceginin  belirsizligi gelmektedir. Milletler
Cemiyeti’nin basarisiz olmasindaki temel etkenlerden biri olan yaptirimlarin kim
tarafindan ve ne 6l¢iide olacaginin devletlerin inisiyatifine birakilmasi sorunu bugiin
kendini siber alanda gostermektedir. O giin kurulamayan Givenlik Konseyi bugin
BM’de varligin siirdiirmektedir ancak siber diinyada yapilacak yaptirimlarin kimlere
ve ne Olclide yapilacagi belirsizligini korumaktadir. Zira siber alanda devletleri
koruyacak, tim devletler tarafindan kabul edilmis genel bir antlagsma
bulunmamaktadir. Toplamda 64 iilkenin imzaladigi ancak yaptirim konusunda
herhangi bir etkinligi olmayan Sanal Ortamda Islenen Suglar S6zlesmesi, mevcut olan
talebi karsilamakta oldukca yetersizdir. BM’de siber suglarla alakali olarak bir
Giivenlik Konseyi’nin olmayisi her glin yapilan milyonlarca siber saldiriya karsi nasil
guvenlik Onlemleri alinmasi1 gerektiginin belirlenmemis olmasi devletlerin kendi
baslarinin carelerine bakmak zorunda kalmalarina neden olmaktadir. Boylesi bir
ortamin giderek anarsik bir hal aldigi gerceginin 1s18inda siber diinyada devletin
kontrolu nasil saglamasi gerektigi, devlet-iistii yapilarin -BM, NATO vs.- ne gibi
onlemler almasi gerektigi aragtirmanin bir bagka sorusudur. Ancak burada amaclanan
devletin tiim siber diinyay1 kontrol altinda tutmasi gerektigini savunmak veya devletin

tiimiiyle elini siber diinyadan ¢ekmesi gerektigini savunmak degil, her iki goriise

1



alternatif bir yol bulmaktir. ikinci sebep ise birbirinden tamamen bagimsiz ii¢ farkl
alanin ilk kez bir araya getirilecek olmasidir. Anarsi; daha ¢ok uluslararasi iligkiler
uzmanlarinin ilgilendigi bir uluslararasi iligkiler kavrami, uluslararasi hukuk;
hukukgularin ilgilendigi ve uzmanlastigi bir alt-disiplin ve siber diinya ise
miihendislerin ilgilendigi ve uzmanlastigi bir alt-disiplindir. Ancak Stuxnet ile beraber
bu t¢ farkli kavram bir araya getirilecek ve konuya genis bir perspektif
kazandirilacaktir. Bunun temel nedeni ise ne uluslararast hukuka deginilmeden ne de
uluslararasi iligkilere deginilmeden siber diinyadaki bu karmaganin anlasilip ¢6ziime
kavusturulamayacak olmasidir. Bu yonden sosyal bilimlerin iki dali olan uluslararasi
iligkiler ve hukuku giintimiiz teknolojisine uyarlamak adina 6énemli bir problem olarak
ortaya ¢ikan siber giivenlik konusu ile birlikte isleyerek uluslararasi politikaya bir

katk1 sunma amaglanmaktadir.

Temel soru siber giivenlik 6zelinde, anarsi ne Olglide uluslararasi sisteme
ickindir? Ayrica, Stuxnet saldirisi ile beraber uluslararast hukukun siber diinyada
mevcudiyeti ve yeterliligi ne 6l¢iidedir? Anarsinin siber diinyadaki yansimasi nedir?
Siber saldirilarin nasil yapildigi, kisilerin ve kurumlarin kendilerini siber saldirilardan
nasil koruyabilecekleri yardime1 sorulardandir. Tezin her ii¢ sacayaginda da Stuxnet’te
birlestirici sorular bulunmaktadir. Anarsinin ne oldugu, realizmin ve liberalizmin
anarsiye olan bakis acilarinin ne oldugunu ve devletin olusumunda ne gibi etkene sahip
oldugu ve sosyal insaciligin liberalizm ve realizmden farklarinin ne oldugu, zayif ve
giiclii yonlerinin ne oldugu ve bu tez i¢in ne Oneme sahip oldugu sorulari
cevaplanacaktir. Bunun yani sira uluslararast hukukun ne oldugu ve nasil isledigi,
kuvvet kullanma yasaginin ne oldugu ve neleri kapsadigi, mesru miidafaa hakki ve bu
hakkin genisletilmis versiyonu olan oOnleyici mesru miidafaanin ne oldugu ve
icerisinde barmdirdig1 problemleri, kuvvet kullanma ve mesru miidafaa kavramlarinin
siber diinyaya yansimalar1 ve eksiklikleri, uluslararasi hukukun siber diinyay1 nasil
tanimladi8, siber saldirilar1 ne olarak ele aldig1 ve saldir1 karsisinda hukuki olarak
yapilabilecek hamlelerin neler oldugu ve bu konudaki eksikliklerin ne oldugu sorular1
cevaplanacaktir. Akabinde siberin ne oldugu, siber diinyanin nereyi kapsadigi ve
icinde neleri barindirdigi, ne gibi tehditlere gebe oldugunu ve siber diinyada neler
yapilabilecegini daha dnce yasanan tecriibelerden 6rnekler vererek Stuxnet’e giden

yolda ne gibi gelismeler kaydedildigi sorular1 cevaplanacaktir.



Bu tezin yazilmasindaki amag; literatiirdeki eksikligin giderilmesine katkida
bulunmaktir. Siber diinyada olan gelismeler yalnizca belli bir kesim tarafindan takip
edilmektedir. Zira uzmanlik gerektiren bir konu olan siber diinya, aslinda hepimizin
giin boyu oldugu yerdir. Sosyal medyada gezerken, internetten haberlere bakarken, e-
mailleri kontrol ederken, internetten bir seyler alirken aslinda hep oradayiz. Hatta artik
hastane i¢in randevularimizi bile internet {izerinden almakla kalmiyor iilkemizde
uygulamaya konulan e-nabiz programi ile kan ve idrar tahlil sonuglarimiz, MR ve
tomografi sonuglarimizi bile elimizdeki akilli telefonlardan takip edebiliyor,
kaydedebiliyoruz. Bununla beraber recetelerimizi bile barindiran bu uygulama ile
doktorumuza kullandigimiz ilaglarin kutularin1 gotiirmek zorunda kalmiyoruz.
Inovasyon agisindan oldukca dnemli bir gelisme bu ancak madalyonun bir de diger
yuzu var. Bu tur bilgiler her an ¢alinabilir ve bunu fark edemeyebiliriz. Elimizin
altindaki her tiirlii teknolojik cihaz —telefon, tablet, bilgisayar, otomasyon sistemleri
vs.- ele gegirilebilir ve bu nedenle bizler icin ciddi tehditler igermektedir.
Telefonumuzun hacklenerek?® igindeki bilgilerin baskalar: tarafindan ele gegcirilmesi,
fotograflarin, videolarin ve mesajlarin sizdirilmasi tehlikesi ile her an kars1 karsiyayiz.
Bu vakalarla {inlii bircok kisi magdur olmus ve halen daha da bu magduriyetlere
yenileri eklenmektedir. Bunun yani sira sadece bireysel degil, kiiresel anlamda da
bircok sorunla karsilasilabilmektedir. Ornegin; resmi sitelere yapilan saldirilar ve
resmi kurumlardaki sistemlerde saklanan bilgilerin ¢alinmas1 durumunda devletler zor
durumda kalabilmektedir. Bunun en biiyiikk 6rnegi; 2006 yilinda kurulan ve 10 yil
boyunca milyonlarca belgeyi yayinlayan Wikileaks’dir. Julian Assange’in kurmus
oldugu bu siteye normal tarayicilardan giris yapilamamaktadir. Tor ad1 verilen tarayici
ile giris yapilabilen bu site internetin karanlik yiizii olarak bilinen Darknet veya
Deepweb olarak iki farkli isimle bilinen sanal alemin alt katmaninda yer almaktadir.
Yayinladiklar1 bu belgelerle uluslararasi bir¢ok skandala sebebiyet veren Wikileaks,
siber diinyada neler yapilabileceginin bir 6rnegidir. Nitekim tezin 6rnek olay1 olan
Stuxnet’te bu drneklerden biridir. 2010 yilinda tespit edilen bir viriis ile Iran’in Natanz
Niikleer Tesisleri’'nde c¢ok ciddi yikimlara sebebiyet vermis ancak ne ne zaman
yazildig1 ne kim tarafindan nasil bulagtirildig1 ne de kim tarafindan yazildigi halen
daha belirlenememis ve bu olayin arkasindaki sir perdesi halen daha aralanamamustir.

Bunun nedeni ise, siber saldirilar1 diizenleyenleri tespit etmenin kimi zaman imkansiz

1 Hack kelimesinin TDK’de bir karsilig1 bulunmamaktadir. Ele gecirmek anlamini cagristiran hack kelimesinin ele
gecirmek seklinde kullanilmasi anlam karmasasina yol acacagindan hack kullanilmaya devam edilecektir.



oldugudur. Siklikla kullanilan ve VPN? (virtual private network) olarak adlandirilan
teknoloji sayesinde siirekli IP® degisimi sagladigindan faillerin yakalanmasi oldukca
zordur. Devletlerarasi is birligi saglandigi takdirde ise tespiti daha mumkaindir. Ancak
siber diinyanin kurucusu ve aymi zamanda hegemon devleti olarak kabul edilen
ABD’nin kendi hareket alaninin kisitlanmasi ve kendisinin uluslararas1 mahkemede
yargilanma ihtimalini doguracak olmasi nedeniyle bu tiir bir is birliginde bulunmadigi
yoniinde olduk¢a yaygin ithamlar bulunmaktadir. Ancak diinya ne ABD’den ne de
Rusya’dan ibarettir. Nitekim Rusya’nin da bu konuda 2008 yilinda Estonya’da
diizenlenen DDos* saldirisindan sorumlu tutulmasina karsin ABD ile paralel sekilde
reddetmeleri ancak faillerin bulunmasi konusunda gerekli adimlarin atilmasinda neden
is birligine gidilmedigi diinya kamuoyu tarafindan halen daha hatirda kalan bir

sorudur.

Bagimsiz her devlet kendini koruma hakkina sahiptir ve saldirtya ugramasi
durumunda mesru miidafaada bulunma hakki BM Antlasmasi’nin 51.maddesi ile
korunmaktadir. Ancak siber diinyada gerg¢eklesen herhangi bir saldir1 alisilagelmisin
disinda kullanicilar tarafindan dnceden fark edilememe ihtimalinin disinda saldirtya
ugradigindan bile bihaber olabilmektedir. Bunun nedeni kullandigimiz teknolojik
aletlerin ele gegirilebilir olmasi ve kullaniciy1 yanlig yonlendirebilir olmasidir. Boyle
bir durumda devletlerin kendilerini nasil savunacagi ve saldiriy1 fark ettikleri anda
nasil karsilik verebilecekleri sorularinin cevaplart uluslararasi hukukta ¢ercevesi net
olarak ¢izilmis degildir. Bu arastirmanin amaci bu konudaki eksiklere isaret ederek
neler yapilabilecegi konusunda literatiire katkida bulunmaktir. Zira hayatimizin
vazgecilmezi haline gelen akilli cihazlarin, otomasyon sistemlerinin ele gegirilmesi
yikict etkilere sebep olabilir. Ancak bugiine kadar yapilan ¢alismalar incelendiginde
siber giivenlik, uluslararasi hukuk ve anarsi kavramlar1 hep birbirinden bagimsiz
olarak calisilmis konulardir. Bu tezin amaci siber giivenligin saglanmasinin énemine
Stuxnet Grnek olay1 iizerinden deginmektir. Ikinci olarak siber diinyann mevcut

diizenin anarsik diizene nasil tekabiil ettiginin fark edilmesi gerekir ki komplo

2 Tirkgeye sanal 6zel ag olarak cevrilen bu teknoloji sayesinde sizi bambaska bir yerde gésterebiliyor ve
kimliginizi gizleyebiliyor. Ayrintili bilgi icin bkz. https://www.chip.com.tr/haber/vpn-nedir-ne-ise-
yarar_45313.html (Erisim 2.12.19)

3 Acihmi “internet Protokolli” olan IP; her internete baglandiginizda size atanan bir tiir kimlik kodudur. Ayrintili
bilgi icin bkz. https://www.chip.com.tr/ip-adresim-nedir (Erisim 2.12.19)

4 “Distributed Denial of Service Attack” olarak adlandirilan ve Tiirkce’ ye “Dagitilmis Hizmet Reddi” olarak
cevrilen, kapasitesinin lGzerinde yasanan yogunluk neticesinde gegici slireyle hizmet saglayamamasi tizerine
odakl bir siber saldiri tird.
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teorilerinden ve sehir efsanelerinden armndirilabilsin. Ugiincii olarak siber diinyanin bu
anarsik yapisina karsi yapilabileceklerin hi¢ kuskusuz hukuk kurallar1 ¢ercevesinde
olmasi gerektigi gercegi 1s1¢inda uluslararasi hukuk kurallarinda ne gibi diizenlemeler
yapilmasi gerektigine deginmektir. Zira siber diinyanin bagimsiz devletler gibi sinir1
bulunmamakta her an her yerden etkilesim saglanabilmektedir. Bu yiizden i¢ hukuk
yollariyla miidahale ve miicadele sinirli bir gercevede yapilabildiginden konunun
uluslararasi hukuk baglaminda ele alinmasi ve gerekli tedbirlerin ve uygulanabilecek
mesru miidafaanin uluslararasi hukuk tarafindan belirlenmesi ve tiim devletlerin buna
uymasi gerekmektedir. Uluslararasi iligkiler baglaminda siber diinyanin kesin sinirlar
icerisinde tanimlanmasi ve gerek bireylerin gerekse devletlerin yasal haklarinin
belirlenmesi ve korunmasi gerekmektedir. Bunu yaparken ne bdylesi olaylara
sebebiyet verecek bir hukuki bosluga mahal verilmeli ne de bireyi ve devleti savunma

adina kisisel hayatin gizliliginin ve insan haklarinin ihlaline izin verilmelidir.

Aragtirma Stuxnet’i her {li¢ alanla iliskilendirebilecek sekilde ele alinacaktir.
Oncelikle anarsi kavramina yer verilerek anarsinin ne oldugu okuyucuya
aciklanacaktir. Daha sonra uluslararasi hukukun ne oldugu, ortaya ¢ikis1 ve bugiine
gelisi anlatilacak ve anarsi ile olan bag1 ortaya konulacaktir. Akabinde tezin ana temasi
olan siber giivenlige gecilecek ve siber ve siber giivenlikle alakali kavramlara yer
verilerek okuyucunun zihninde kullandigimiz teknolojinin ne oldugu ve nasil
calistiginin okuyucunun goziinde canlanmasi saglanacaktir. Son olarak Stuxnet’ in bu
i kavram ile olan iliskisi Stuxnet ’in ne oldugu ve ne gibi zararlar verdigi anlatilarak
siber diinyadaki potansiyel tehlike 1s181inda nelerin yapildigi, nelerin yapilmadig: ve
ni¢cin yapilmadig1 uluslararas1 hukuk ¢ergevesinde tartisilacaktir. Bunu yaparken
anarsi konusu daha oncede bahsedildigi tizere liberalizm, realizm ve sosyal ingacilik
cergevesinde degerlendirilecektir. Anarsinin devletin ortaya ¢ikisi lizerindeki etkisi
Hobbes ve Locke temelinde glinimz teorisyenlerden de faydalanarak agiklanacak ve
devlet 6ncesi durumun mevcut siber diinya ile olan benzerligine deginilerek konunun
uluslararas1 hukuk ile bagdastirilabilir hale gelmesini saglanacaktir. Tiim bunlar
yapilirken anarsi ve uluslararasi hukuk alanlarinda birincil ve ikincil kaynaklara
bagvurulacak, siber giivenlik alaninda ise birincil kaynaklara yer verilecektir. Alinan
her kaynak birbirleriyle mukayese edilecek sekilde dizayn edilerek okuyucunun
zihninde bir ¢atisma ortami yaratmak amaclanacak ve bdylelikle okuyucunun da

zihninde kendine ait bir goriis yaratmak amaclanacaktir.



Anarsi denilince akla ilk olarak kaosa dayali bir diizensizlik gelmektedir.
Yunanca bir kelime olan anarsi; yoneteni olmayan anlamina gelmektedir (Woodcock,
2014:14). 11k olarak 1840 yilinda Proudhon tarafinda kullanilan anarsizm kavrami
(Kropotkin’den aktaran Taylan, 2014:4) 1917 yilinda yayimnladigi The European
Anarchy kitabinda uluslararasi ortamin nihai karar alic1 ve devletlerin baglayici oldugu
merkezi bir iktidarin olmamasi baglaminda anarsi olarak tanimlayan G. Lowes
Dickinson’a (Dickinson’dan aktaran Ersoy, 2014:161) kadar gecen siirecte anarsi
kavrami daha ¢ok toplum teorisi olarak kullanilmaktaydi. Ancak bu tezde kullanilacak
olan anarsi kavrami toplum teorisi olan anarsi degil uluslararasi iliskiler teorisi olan
anarsidir. Bunun nedeni tezin anarsi olarak addettigi sey siber diinyada bir iist otorite
olmayisindan kaynaklanan anarsidir. Toplum teorisinde kullanilan anarsi ise daha ¢cok
bireylerin mutlulugunu baz alan, devleti bireylerin 6zgiirliigiinii gasp etmek i¢in
kurdugu sistem olarak gérmekte bu yiizden devletin ortadan kaldirilmasi gerektigini
savunarak devletsiz bir ortam olarak belirtilen kavramdir. Bu kavram tezin siber
diinyay1 tanimlamada kullanilacak olan kavram olmamakla beraber tezin lanse etmek
istedigi anarsi devlet oncesi durumdaki anarsidir. Bu anarsi; devletin ortaya c¢ikis
sebebi olan anarsidir ve devletin yok edilmek istenilerek olusturulmak istenen sistem
degildir. Bu nedenle bir uluslararasi iligkiler teorisi olarak anarsi kavrami siber
diinyay1 anlamlandirmak ve kurulmasi gereken devlet-iistii otoritenin ne olabilecegini
savunabilmek adina realizm, liberalizm ve sosyal insacilik cercevesinde ele

alinacaktir.

Realizm; uluslararasi iliskiler teorilerinin temel teorisi olarak addedilen
teoridir. Bu teoriye gore; devlet bir zorunluluk olarak ortaya ¢ikmis ve var olan anarsik
diizenden bireylerin Ozgiirliiklerinden belli miktarda feragat ederek kurdugu bir
sistemdir. Cilinkii doga halinde insan vahsidir. Denetleyici ve duzenleyici bir
mekanizmanin olmayisi insani digerleri tizerinde hakkaniyetsiz davranislara kolaylikla
sevk edebilmekte ve bireye karst yapilan herhangi olumsuz bir davranisin
cezalandirilamayacak olmasi onu bu davranisindan alikoymamakta ve cani bir varliga
doniistiirmektedir. Bu ortami realizm anarsik olarak tanimlar. Bu nedenle Hobbes
kendisiyle 6zdeslesen su deyimi kullanilir: “homo homini lupus ” yani “insan, insanin
kurdudur.”. Bunun Oniine ge¢mek amaciyla bireyler bir araya gelerek belli
Ozgurliklerinden feragat ederek bir tist otorite kurar. Bu Ozgiirliiklerin basinda

cezalandirma yetkisi gelir. Birey kendisine yapilan herhangi bir haksizliga karsilik



cezay1 kendisinin vermesi durumunda ortaya karmasa ¢ikmaktadir. Zira hangi suca ne
kadar ceza verilecegi belli degildir. Herhangi bir dl¢iitiin olmamasi nedeniyle suglara
kars1 cezada hakkaniyet uygulanamamaktaydi. Devletin ortaya ¢ikisiyla beraber
diizenlenen yasalarla beraber bu gilivence altina alindi. Realizme gore devlet; yasamin
her alanini denetleyen ve diizenleyen bir kurum olarak karsimiza ¢ikmaktadir. Oyle ki
Hobbes bu yiizden devleti bir Leaviathan’a benzetir. Bu yaratik o kadar biiyiik ki kendi
agirligi altinda ezilmekte ve hareket etmekte zorlanmaktadir. Devletin her alanda etkin

olmasi1 ve her alanda denetleyici olmasi onu boylesi bir agirliga ulastirmaktadir.

Liberaller, realistlerin bu karamsar yaklasimini elestirmektedir. Liberalizme
gore devlet oncesi durumda insanlar tam bir 0zgiirliik icerisinde yagsamaktadir ve
insanlarin Hobbes’un tanimladigi gibi bir vahsi hayat siirmemektedir. Bunun nedeni
olarak da Locke doga yasasimni gostermektedir. Doga yasasi insanlart her eylemi
gerceklestirmekten alikoymaktadir. Devletin ortaya ¢ikisina ise liberaller bu doga
yasasini ihlal edenleri Olgiilii sekilde cezalandirabilecek bir otoritenin olmayisina
baglamaktadirlar. Boylelikle yapilabilecek 6l¢lisiiz cezalandirmalarin 6niine gegilerek
baris donemine gecilebilecegini savunmuslardir. Liberalizmin en 6nemli yani is
birligine agik olmalaridir. Her alanda is birligine agik olan liberaller o6zellikle
ekonomide yapilacak 1is birligi ile barisin sonsuza kadar siirdiiriilebilecegini

diistinmektedirler.

Realist teoriye gore uluslararasi iligkiler; devletlerin nihai karar alici bir
merkezin olmamasi1 ve devletleri baglayict herhangi bir iist merciinin olmamasindan
oOtiirli anarsi olarak tanimlanmaktadir (Ersoy, 2014:161). Bu nedenden oturudur ki
Waltz uluslararasi iliskilerde self-help sisteminin hakim oldugunu belirtir (Waltz,
2015:131). Devletler uluslararasi alanda kendi baslarinin ¢aresine bakmak zorunda
kalmistir. Kendi basinin caresine bakma durumu zamanla gii¢ istencine ve ittifaklar
yapmaya evrilerek uluslararasi iliskilere tek kutuplu, iki kutuplu ve ¢ok kutuplu
sistemlerin yani sira gii¢ dengesini kazandirmistir. Devletlerin kendi iclerindeki gui¢
istenci zamanla giivenlik ikilemine donmiistiir. ilk defa John H. Herz tarafindan
tanimlanan giivenlik ikilemi (Ersoy, 2014:163) Heywood tarafindan su sekilde

tanimlanmaktadir:

Bir devietin askeri yapilanmasinin, baska devletler tarafindan her zaman, potansiyel ya da fiili
saldwrganlik olarak yorumlanmaya maruz kaldigi ve misilleme niteliginde askeri yapilanmaya vs. yol
agtigr bir durumu tamimlamaktadr (Heywood, 2018:115).



Neo-realizm ise uluslararasi iligkilerde daha ¢ok kutupluluk aracini kullanir ve
iki-kutuplu sistemin neden daha c¢ok istikrar sagladigini agiklamada kullanilir
(Heywood, 2018: 179). Bunun yani sira neo-realizm denilince akla gelen ilk isim olan
Kenneth Waltz, devletlerin doga durumunda da savas halinde oldugunu belirterek, bu
savas halinin siirekli olmadigini1 ancak her an bir yerlerde savasin patlak verebilecegi
seklinde oldugunu belirtmektedir (Waltz, 2015:129). Ayrica Waltz, realistlerin
devletin olmadig1r zamanda siddetin oldugu iddiasini devletin var olmasiyla devam

ettigini su sekilde belirtmistir:

Eger hiikiimetin yoklugu siddetle iliskilendiriliyorsa, keza varligi da iliskilendirilebilir.
Rastgele bir ulusal trajediler listesi bu noktay: fazlasiyla érnekler. Napolyon 'un yenilgisini takip eden
yiizythin en yikict savagslart devletler arasinda degil, bunlarmn i¢inde meydana gelmistir. Cin’de 1851 'de
baslayp 13 yil siiren Taiping Isyani’nda élen sayisi tahminleri 20 milyon gibi yiiksek bir rakam
civarindadir. Amerikan I¢ Savasi’'nda yaklasik 600 bin kisi yasamim yitirmistir. Daha yakin tarihte,
zorunlu kolektiflesme ve Stalin’in temizlik hareketi bes milyon Rus’u ortadan kaldirmis, Hitler ise alti
milyon Yahudi’yi yok etmigtir. Kimi Latin Amerika Ulkelerinde hiikiimet darbeleri ve ayaklanmalar
ulusal yasamin olagan ozellikleri haline gelmistir. Ornegin, 1948-1957 arasinda sivil catismalarda 200
bin Kolombiyal 6Imiistiir. 1970 lerin ortasinda Idi Amin’in Uganda’si sakinlerinin ¢ogu hayatlarinn,
tipki Thomas Hobbes 'un doga durumundaki gibi igreng, hayvanca ve kisa siireli hale geldigini hissetmis
olmalidir (Waltz, 2015:130).

Liberalizme goére ise anarsi vardir ve bu anarsi uluslararasi oOrgiitler, ticaret ve
demokrasi ile asilabilir. Insan dogasinin kétii olmadigin, is birligine yatkin oldugunu
diisiinen liberaller serbest ticaret, demokratik barig ve uluslararasi orgiitlerin insasi ile
istikrar ve diizenin getirilebilecegini iddia etmektedir (Heywood, 2018:190). Ayni
iddiaya Nye da yer vermektedir. Nye; liberallerin ticaretin sinirlari astigi, insanlarin
birbirleriyle temas kurdugu ve BM gibi kuruluslarin mutlak anarsi goriisiiniin yetersiz
kaldig1 bir baglam yarattigini1 iddia etmektedir (Nye ve Welch, 2015:7). Ayrica Nye
liberalizme ii¢ kola ayirmaktadir: ekonomik, sosyal ve siyasi. Ekonomik liberalizmde
onemli olanin ticaret oldugunu belirten Nye, 6rnek olarak ise Richard Rosecrance gibi
Japonya’y1 verir ve Japonya’nin gelisimini ticaretle iliskilendirir (Nye ve Welch,
2015:85). Sosyal liberalizmde ise kisisel temaslarin ¢atismay1 azalttigini belirten Nye,
ornek olarak ise Ogrenciler, is insanlar1 ve turistleri gostererek iletisim sikliginin
yabancilik duygusunun ve baskalarina yonelik nefretin azalacagini belirtir (Nye ve
Welch, 2015:87). Son olarak bahsettigi siyasi kolu ise giliniimiizde daha ¢ok neo-
liberalizm olarak adlandirilan tiiri oldugunu belirten Nye, kurumlarin, anarsiyi
sinirlandirdiginda etkisini azaltarak istikrar kazandiracagini1 ve bdylelikle barisci bir
ortam olusacagini belirtir (Nye ve Welch, 2015: 87-88). Liberalizmin 1980’lerin

sonunda ortaya ¢ikan bugiin ciddi elestirilere maruz kalan neo-liberalizme gore ise;



devletlerin egemenliginin bu karsilikli bagimlilik ve uluslararasi kuruluslar tarafindan

kisitlandigini iddia eder (Nye ve Welch, 2015:471).

Tez hem realizme hem de liberalizme mesafeli yaklagsmaktadir. Alternatif teori
olarak sosyal insaciligin kullanildig1 bu tezde kullanilacak arglimanlar sosyal insacilik
lizerinden savunulacaktir. Zira sosyal insacilik; savundugu tez geregi uluslararasi
iliskilerin de bir sosyal insa oldugu iddiasindadir (Klgtk, 2014:325). Bunun yani sira
sosyal insacilik denilince akla ilk gelen Wendt’in Anarsi; devietler ondan ne anliyorsa
odur sozudir. Bu tezde de savunulacak argiman budur. Realizmin bireyler izerinde
kurdugu otoritenin siber diinyada kurulmasi bireylerin dzgiirligiine midahale olabilir
ve Ozel hayatin gizliliginin ihlali sik sik giindeme gelebilir. Bunun nedeni siber
diinyada sinirlarin sanal olmasi ve bu nedenle herhangi bir verinin gizliliginin ihlalinin
olduk¢a miimkiin olmasidir. Bunun yani sira korumaci bir yaklagim sergileyen
realizmde her alana miidahale sonsuz olasiligin oldugu siber diinyada bir siire sonra
devlette paranoya seviyesine ulagabilir ve herhangi bir saldirtya karsi 6nlem adi altinda
bireylerin veya kurumlarin giindelik isleyen rutinlerine ket vurabilir. Boyle bir
durumda yeniden kaos meydana gelebilir. Liberalizmde ise devletin sinirh yetkilere
sahip olmasi hatta neoliberalistlere gore devletin yalnizca gece bekgisi olmasi
durumunda denetlenebilirlik noktasinda devletin oldukga aciz kalmasi tehlikesiyle
kars1 karsiya kalinma riski vardir. Devletlerin ortaklasa kuracagi bir devlet-Usti
otoritede boyle bir boslugun olugsmamasi gerekmektedir. Siber giivenligi kiiresel
diizeyde saglamak amaciyla kurulacak bir iist otoritede is birliginin de maksimum
diizeyde olmasi gerekmektedir. Eger bir devlet, bu is birligini reddederse ilerleyen
zamanlarda birligin  salahiyetinin devami noktasinda ciddi problemlerle
karsilagilabilir. Nitekim 2008 Estonya ve tezin 6rnek olay1 olarak dordiincii boliimde
siber giivenlik baslig1 altinda detaylica incelenecek olan Stuxnet gergeklesmeyen is
birliginin tabii sonucudur. Iran’in egemenligini ihlal eden bu saldirinin faillerini
bulmak adina yapilmasi gereken calisma ne yazik ki yapilamamaistir. Bu tezin ortaya

¢ikist ise buradaki bosluga dayanmaktadir.

Siber® kavrami 20.yy’a ait bir kavram olmakla beraber heniiz herkes tarafindan
tizerinde mutabik kalinmig bir tanimi bulunmamaktadir ancak genel olarak sanal

kelimesini ¢agristirmaktadir. Ikinci Diinya Savasi sirasinda sifreli mesajlarin siklikla

5 ingilizce cyber kelimesinden tiiretilen siber kelimesinin TDK’de karsiligi bulunmamaktadir. Bu nedenle metin
icerisinde siber kelimesi kullanilmaya devam edilecektir.



kullanilmas1 ve bu mesajlarin desifre edilmesine yonelik ¢alismalarin yogunlukta
olmasi nedeniyle Ozellikle matematikciler tarafindan gelistirilen algoritmalar
bilgisayarin temelini olusturmaktadir. Savasin bitimi ile beraber bu iletisim ag1
diinyaya yayilmaya baslamis ve bu sayede Amerika kitas1 Asya ve Avrupa ile her an
iletisim kurabilir hale gelmistir. 1969 yilinda ABD tarafindan gelistirilen ARPANET®
adli ag ile ortaya ¢ikan (Bidb,2020) internet, 1971 yilinda Ray Tomlinson tarafindan
gonderilen ilk e-posta (Digitalage,2020) ile haberlesme alaninda yeni bir ¢aga gegildi.
Zaman icgerisinde e-postalardan ziyade kurulan web siteleri ile internet giderek
giindelik hayatin bir parcasi haline geldi. Ozellikle cep telefonlarmin yayginlastigi
1990lar ve internetin de cep telefonlarina girdigi son 15 yillik siire¢ iletisim alaninda
benzeri goriilmemis degisikliklere neden oldu. Insanlar artik ellerindeki kiigiik
cihazlarla konusmanin Otesine gecerek birbirlerini goérebilir hale geldi ve telefon
yalnizca iletisim kurmak icin kullanilan bir cihaz olmanin Gtesine gegti. 2004 yilinda
kurulan Facebook’la beraber bu gegisin ilk sinyalleri verildi. Ilk sosyal medya sitesi
olma 0zelligini tagiyan Facebook’tan iki yil sonra kurulan Twitter ile beraber iletisim
kurmak kulaktan kulaga konusmanin Otesine gegti ve insanlar artik sadece
konusmuyor, yazisiyor ve paylasimlar yapabiliyordu. Akilli telefonlar ile beraber bu
eylemler ¢ok daha rahat yapilabilir hale geldi. Ciinkii ilk zamanlarda belli bir mekanda
yapilabilen eylemlere artik mobil halde iken de ayni eylemleri ger¢eklestirme imkani
sunuyordu. Bunun yani sira artik insanlar telefonlaria yiiklii olan uydu haritalari ile
beraber adres sorma ve gidecegi yeri bulamama derdinden de kurtulmus oldu. Her glin
¢ikan yeni uygulamalar sayesinde artik hayat giderek kolaylasti ve insanlar bankalarda
sira beklemek yerine ellerindeki cihazlardan istedikleri islemleri yapabilmektedir.
Hatta hastane i¢in randevulari bile akilli cihazlarla rahatlikla alabilmektedir. Ancak bu
kolaylik arka planda ciddi problemleri de meydana getirmektedir. Bu problemlerin
basinda giivenlik gelmektedir. Kisilerin yapmak istedikleri bir¢cok eylem beraberinde
kisisellik acisindan bir oturum agma zorunlulugu ve her yere bir sifre koyma
zorunlulugunu getirmistir. Bu sifreler ise bagkalar1 tarafindan ele gecirilebir
niteliktedir. Hack’ olarak adlandirilan bu islemle beraber herhangi bir kullanicinin tiim

bilgileri bagkalari tarafindan ele gegirilebilmektedir. Bu sorunu agmak i¢in kullanicilar

% internetin atasi olarak kabul edilen ve “Gelismis Arastirma Projeleri Dairesi Agl” olarak Tiirkge’ye cevrilebilen

7 TDK’de herhangi bir karsiligi olmayan hack kelimesi daha ¢ok ele gecirmek anlamina gelmektedir. Ancak bu
tanimin anlami tam olarak karsilamamasindan 6tiirti hack kullanilmaya devam edilecektir.
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belli bagli onlemler almaktadir. Bunun basinda kirilmasi zor sifreler gelmektedir.
Ozellikle bankalarda sifre olarak rakamlarmn kullanmilmasindan étiirii dogum tarihinin

veya 1900’1 sayilarin kullanilmasina izin verilmemesi bu nedenden oturiddar.

Her ne kadar tahmin edilebilirligi zor olan sifreler segilse de her halikarda bu
sistemler ele gecirilebilir sistemlerdir. Ginimiz teknolojisinde asla ele
gecirilemeyecek bir sistem su ana kadar insa edilememistir. Hayatimizi devam
ettirdigimiz, her giin igerisinde bulundugumuz bu dinya siber dinya olarak
adlandirilmaktadir. Bu diinyanin sanal olusu fiziki zaman ve mekani olmayisi
nedeniyle giivenligini saglamak oldukc¢a zordur. Nitekim giintimiizde sayisiz saldirilar
diizenlenmekte ve bu saldirilar bircok yere zarar vermektedir. Stuxnet bunlardan
biridir. Sadece bireysel ihtiyaclari karsilamanin 6tesindeki bu sanal diinya ile beraber
fabrikalarin ve her tiirlii tesislerin isleyisi stirdiiriilmektedir. Buna ket vurmak amaciyla
diizenlenen bir saldir1 olan Stuxnet Iran’in niikleer santrallerdeki isleyisini aksatmustir.
Diizenlenen bu saldir1 ile iran’in egemenliginin ihlal edilip edilmedigi ve bunun
sonucunda ne tir Onlemler alabilecegi ve mesru miidafaa hakkini ne yonde

kullanabilecegi tartisma konusu olmustur ve tez bu baglamda ortaya ¢ikmistir.

BM Antlasmasi’nin  2/4.maddesinde her tirli saldir1 yasaklanmistir.
51.maddede ise boyle bir saldirinin gergeklesmesi durumunda devletlerin mesru
miidafaa hakkinin oldugu belirtilmistir. Ancak siber diinyanin yeni olmas1 ve her gegen
giin biiyiik bir hizla biiyiimesi hukukun geride kalmasina neden olmustur. Bu nedenle
siber saldirilarin saldir1 olarak tanimlanip tanimlanamayacagi bugiin bile belirsizligini
korumaktadir. Bir grup bunun saldir1 olarak tanimlanmasi gerektigi yoniinde goriis
beyan ederken, bir grup saldir1 olarak tanimlanamayacagi yoniinde goriis beyan
etmektedir. Bu karmasa bizleri doga durumuna siiriiklemektedir. Siber diinyada bir
devletin olmayist liberallerin de devletin ortaya ¢ikisini gerekgelendirirken ortaya
koydugu cezadaki 6lgiisiizliigii meydana getirmektedir. Herhangi bir su¢ islenmesi
durumunda bireylerin cezalar1 kendilerinin vermesi kaosa yol agmaktadir. Nitekim bu
adaleti degil giicliiniin giigsiizden iyiden iyiye ayrilmasina neden olmaktadir. Zira
gucli olan; boyle bir ortamda daha da giliglenmekte giicsiiz ise hakkini bile
savunmaktan aciz hale gelmektedir. Ancak buradaki fark, ¢atismanin reel diinyadaki
bireyler arasi ¢atismadan farkli olarak birey, devlet ve devlet dis1 organizasyonlarin
olusturdugu topluluklar arasinda gelmektedir. Bu topluluklardan birisi olarak 1990’1

yillarda bir grup matematikginin bir araya gelerek kurmus oldugu Cyberpunk; devletin

11



bireylerin 6zgiirliigline miidahale ederek 6zel hayatinin gizliligini ihlal ettigini iddia
etmis ve bunun 6ntine gegilmesi i¢in algoritmalar gelistirerek dinlenmeyi ve izlenmeyi
Onleyici tedbirler almaya calismislardir. Bu hareketin bir yansimasi olarak 2006
yilinda kurulan ve 10 y1l boyunca milyonlarca gizli belgeyi yayinlayan Wikileaks, bu
miicadelenin simgesi haline gelmistir. Ancak her ne kadar kahramanca gibi goriinse
de belgelerin yasadisi yollarla ele gecirildigi agikardir. Siber giivenlikteki agiklardan
birini kullanarak ele gegirilen ve yayinlanan belgeler devletlerin egemenligine bir
midahale olarak goérinmektedir. Nitekim Stuxnet’te gorulen de budur. Burada
gergeklesen olay santralde ciddi bir yikimi meydana getirdi. Zararinin tazmin
edilmesini isteyen Iran’in karsisa uluslararasi hukukta yer alan ciddi bir bosluk
¢ikmaktadir. Bu bosluk, siber diinyanin ¢er¢evesinin hukuki olarak ¢izilememesinden

kaynakl1 bir bosluktur.

Iran’a yonelik neden bdyle bir saldirinin yapilmis olabilecegi ve failler olarak
neden ABD ve Israil’in -6zellikle ABD’nin- gdsterildigi sorusunun yaniti iran’mn
niikleer enerji konusundaki gegmisine dayanmaktadir. Sah Muhammed Riza Pehlevi,
ABD ile yaptig1 antlagma ile 1967 yilinin Kasim ayinda ilk niikleer reaktoriine sahip
oldu ve Sah sonraki 20 yil igerisinde 23 niikleer santralin daha devreye girecegini
duyurdu (Gzt, 2020). ABD’nin Iran’a niikleer reaktdr vermesinin altinda iki neden

yattigini belirten Jane, bu iki nedeni soyle aciklamaktadir:

“1949 'da SSCB 'nin ilk niikleer denemesini yapmast ve niikleer caydiriciligin saglanmast, 1956
Siiveys Krizi'nde Ingiltere ve Fransa’'min bwraktigi giic boslugunun SSCB tarafindan doldurulmaya

calisilmasi.” (Jane, 2017:266).

Ancak isler baslangicta iyi gitse de Sah Riza’min baskici ydnetimi iran’t
bambagka bir Iran yapti. Siirgiinde olan dini lider Ayetullah Ruhullah Humeyni’nin
iilke icerisindeki orgiitlenmesi ve yapilan gosteriler sonucu Sah tilkesini terk etmek
zorunda kalmis tarihe “Subat Devrimi” olarak gecen devrim ger¢eklesmis ve
Fransa’da siirgiinde olan Humeyni’nin gelisi ile iran Islam Cumbhuriyeti ilan edilmis
oldu. Bagbakan Muhammed Musaddik’1t petrolleri millilestirmeye ¢alismasi
sonucunda 1953 yilinda yapilan “Ajax Operasyonu” ile gorevden uzaklastiran (AA,
2020) ABD, kendisine Sah ile bir miittefik yaratmist1 ancak yalnizca 26 yil sonra
tilkenin laiklesmeye, batililagmaya karsi muhalif kesimi tarafindan yapilan devrim
sonucunda bolgedeki en 6nemli miittefiklerinden birini kaybetmis oldu. 1979 yilinda
Sah’in tedavi amaciyla ABD’ye gitmesini protesto eden bir grup 6grencinin ABD

biiylikelciligini basarak 52 elgilik personelini 444 giin siire ile rehin almasi (Ekren,
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2017:147) ile meydana gelen “Rehineler Krizi” olayr ABD-iran arasindaki iliskilerin
belki de bir daha geri dondiiriilemez sekilde olumsuz etkiledi. Bagkan Carter’in rehine
konusunda basarisiz olmasi1 sonucunda se¢imi kaybetmesinin ardindan basa gelen
Ronald Reagan’in 1984 yilinda Iran’1 terdr listesine eklemesinden 2 yil sonra patlak
veren “Irangate” skandali Reagan’in da siyasi kariyerini énemli dlgiide olumsuz

etkiledi. Hook, bunu su sekilde acgiklar:

“1986 yilinda artik Amerika karsiti Islami bir teokrasi olan Iran’a gizli silah satislarimn karinn,
Kongre’'nin bu amagla Amerikan fonlarinin kullanilmasin yasaklamasini higce sayarak, 1984 ve 1986
yillart arasinda, Nikaraguali kontralar: fonlamak igin ortaya ¢ikinca, Reagan in yeterliligi, diirtistligii
ve degerlendirme anlayisimi tartismaya agik hale getirdi.” (Hook ve Spanier, 2014:147)

ABD’nin Iran’a karst bu ofansif tutumuna karsilik Iran, 1980°li yillarm
sonunda Iran-Irak Savasi sonrasinda yeniden giindeme gelmis ve 1990’11 yillarin
basinda SSCB ve Cin ile niikleer reaktor insas1 konusunda anlasmaya varmislardir
(Ekren, 2017:152). Her ne kadar ABD bu duruma karst ¢iksa da 2005 yilinda
imzalanan antlagsma ile Busehr’e niikleer santral yapilmasi kararlastirilmistir (Ekren,
2017:153). 11 Eyliil sonrasi Bush halkin da destegini alarak 2002 yilinda Kuzey Kore,
Irak ve Iran’1 “Ser Ekseni” ilan etti (NTV, 2002). Bu agiklamadan yaklasik 6 ay sonra
14 Agustos 2002°de Iran muhaliflerinden Ulusal Direnis Konseyi ve Halkin
Miicahitleri  Orgiiti’nden Ali Riza Caferzade’nin Natanz’ da Uranyum
zenginlestirdigine dair aciklamasi Iran niikleer programmin bir krize doniistiigiiniin
gostergesi olmustur (Jane, 2017:274). Natanz’ a giden yolda ABD ve Iran iliskileri bu

sekilde ilerlemis ve giiniimiizde de halen tam olarak diizelmis degildir.

Tezde kullanilacak yontem nitel arastirma yontemidir. Degiskenligin fazla
oldugu sosyal bilimlerde nicel arastirma kullanarak dogru sonuca ulagsmak her zaman
miimkiin olamamaktadir. Zira tezin Ornek olaymnin laboratuvar ortaminda
gerceklestirilmesi miimkiin olmakla beraber, tezin biitiinline hitap etmeyecek olmasi
burada bir eksiklige sebebiyet verebilmektedir. Arastirma sorular1 ile sonuca
gidilmeye hedeflenen tezde mukayese O6n planda tutulacak ve uluslararasi hukuk
alaninda realist veya liberal yaklasimla neler yapilabilecegi ve sonuglarinin ne olacagi
lizerine senaryolar olusturularak sonuca gidilecektir. Mevcut durumun asil olarak ele
alinacagi tezde derinlemesine tanimlamalarla okuyucunun konuyu tam olarak
anlamas1 saglanacak ve konuyla ilgili uzmanlarin goriislerine yer vererek bakis agilar

genisletilmeye ¢aligilacaktir.
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Bu tez, daha 6nce yapilmamis bir seyi yapmakta ve tli¢ farkli alan1 birbirleriyle
baglayarak birbirinden ¢ok farkli ve alakasiz gibi goriinen ii¢ kavramin aslinda
birbirleriyle i¢ i¢e oldugunu ortaya koymaya calismaktadir. Mevcut diizende var olan
kaosun sistemin insacist olan miihendislerle ¢oziilmesinin oldukc¢a zor olmasi
sebebiyle bu sorunu ¢6zmek adina hukukun miihendislikle arasindaki bagi olusturmak
adina Ttgiinclii olarak uluslararasi iligkiler kullanilacaktir. Uluslararas: iliskiler
kullanilmadan sorunun dogrudan hukuki yollarla ¢6ziimiine gidilmesi sorunun
temelinin  anlasilmas1 noktasinda eksiklige neden olacagindan, yapilacak
diizenlemelerin giinii kurtarmaktan 6teye gecemeyecegi savunulmaktadir. Bu nedenle
uluslararasi iligkilerde anarsi kavrami mevcut diizeni agiklamak adina kullanilacak ve

yapilacak diizenlemelerin kalici olabilmesi saglanacaktir.

Tez; 5 boliimden olusmaktadir. Tkinci boliimde anarsi kavrami anlatilacak ve
siber diinyadaki bu kaosun anlasilmasi bakimindan devlet 6ncesi durum okuyucuya
aktarilarak siber diinyanin mevcut durumunun okuyucunun zihninde canlanmasi
amaglanacaktir. Ugiincii boliimde uluslararas1 hukuk anlatilacaktir. Tarihi ortaya ¢ikist
ve isleyisi hakkinda bilgi verilecek ve anarsinin ortadan kaldirilmasi adina devlet
oncesi donemden ayr olarak yapilan hukuki islemlerle diizenin nasil saglandigindan
bahsedilecektir. Glinimuze kadar gelen suregte hangi asamalardan gegtigi okuyucuya
aktarilacak ve anarsiye olan bakis a¢is1 hakkinda bilgi verilecektir. Dérdiincti boliimde
siber giivenlik anlatilacaktir. Kullandigimiz teknolojinin ne oldugu ve giivenlik
acisindan ne gibi gelismelerle bugiine gelindiginden bahsedilecek olup Stuxnet’e
varan siiregte neler yasandigi ve hukuki olarak neler yapildig1 okuyucuya
aktarilacaktir. Daha sonra Stuxnet hakkinda bilgi verilecek ve Stuxnet iizerinden siber
diinyada yapilabilecek illegal her eylemin (saldiri, sabotaj, istihbarat, tuzaklama vs.)
nasil yapilabildigi anlatilarak okuyucunun siber diinyay1 anlamasi amaglanacaktir.
Kullandigimiz sistemlerin bizleri nasil yaniltabildigi, giivenilir olup olmadiklarini
belirlemedeki sorunlar ele alinarak tezin ii¢ ana parcasindan biri olan teknolojik kismi1
okuyucuya en yalin haliyle aktarilacaktir. Uluslararast hukukun var olus nedenlerinden
biri olan savas ve baris hukuku iizerinden siber eylemlerin uluslararasi hukuk nezdinde
nerede oldugu ve olmasi gerektigi tartigilacak, 2/4.maddenin yani sira 51.maddeye de
deginilerek iilkelerin miidafaa haklar1 ¢ergevesinde kendilerini savunabilmeleri
gerektigi anlatilacaktir. Sonug boliimii olan son boliimde ise bu ii¢ kavram 1s18inda

verilen bilgilerin bir genellemesi yapilarak hukuki bosluklara isaret edilecek ve bu
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bosluklar1 doldururken yapilacak diizenlemelerin ne gibi sonuglar doguracagi

tartisilarak bir ticiincii yol meydana getirilecektir.
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2.ULUSLARARASI POLITIKADA ANARSI

2.1. Giris

Uluslararasi politika; devletlerin birbirleriyle her tiirlii iliskilerini yirtittiigii bir
alandir. Bu alanda gerek ticarete gerek savasa gerekse barisa karar verilir. Bu
kararlarin alinmasindaki temel etken ise devletlerin iligkilerinin diizeyidir. Devletin ilk
insasindan bugiine degin gegen siiregte birbirleriyle olan iliskilerini belirleyen en temel
etken ticarettir. Sulhun veya savasin olmasina verilecek kararda ticaretin etkisi oldukca
blydktir. Ticaretin yani sira ikinci olarak gilig; sulh ve savas durumunun
belirleyicisidir. Her iki etkenin de temelinde yatan neden ise devletin ¢ikarlaridir.
Biinyesinde barindirdig1 vatandaslarini korumak adma gerektiginde savastan bile
¢ekinmeyen devletlerin binlerce yillik tecriibeleri uluslararasi iliskilere bugunki

politikalar1 kazandirmistir.

Devletleri bu davraniglarin1 sergilerken hesaba katmasi gereken bazi noktalar
vardir. Ornegin; tarihteki ilk yazili antlasma olan Kades Antlasmasi’nin
imzalanmasindaki temel etken ortak diigman olan Asurlularin giiclenmesi olmustur
(Baysoy, 2015:15). Asurlularin giiglenmesi savas durumunda olan iki devleti (Misir
ve Hitit) baris durumuna getirerek ortak diismana karsi ittifak yapmaya itmistir.
Gereginden fazla gii¢lendigine kanaat getirilen bir devlete karst olusturulan ittifak
tarinte bircok kez karsimiza ¢ikmustir. Bu ittifaklar sayesinde ¢ogu donem “giig
dengesi” ile gecmistir. Ancak devletleri bu davraniglarindan alikoyan veya bunlar
diizenleyen kurallar genellikle teamiiller olmustur. Bu teamiiller binlerce yillik
devletlerarasi iliskilerden edinilen tecriibelere dayanmaktadir. Bu tecriibeler sayesinde
devletler varliklarini stirdlirmiisler ya da yok olmuslardir. Ancak, devletlerin savasa
karar vermelerinde devlet {istii bir karar verici mekanizma olmamasindan 6tiirli tam
anlamiyla bir kaos hakimdi. Savasin ne zaman c¢ikacagi ve ne kadar siireceginin
bilinmemesi devletlerin dmriinin tahmin edilememesine neden olmaktaydi. Bu
ylizden her devlet i¢in Oncelik giiclii olmaktir. Giig, beraberinde giivenligi de
getirmekte ve bu sayede devletin 6mriinii uzun kilabilmektedir. Gii¢lii olanin sdziiniin
gectigi bu donem anarsik bir donemdir. Her ne kadar giintimiizde uluslararasi birgok
antlasma ile uluslararasi hukuk saglanmaya calisilsa da uluslararasi iligkiler
teorisyenleri bugiin anarsinin halen daha devam ettigini kabul etmekte ancak ¢oziim

yolu konusunda ayrigmaktadir.
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Siber diinyadaki anarsi ise denetleyen ve diizenleyen bir kurum olmamasindan
kaynaklidir. Dogas1 geregi siber diinya, kontrol edilmesi olduk¢a gii¢ bir diinyadir.
Bunun yani sira bu diinya; yasadigimiz reel diinya gibi bir baslangici olmamakla
beraber, reel diinyanin gegirdigi tecriibbeye dayali evrimi yasama imkanini1 kendinde
bulamamistir. Bu diinya oldukca iyi egitimli insanlar tarafindan olusturulmustur ve
kisa bir siire sonra devletin siber diinyanin merkezine dogru yol almasi neticesinde
birtakim kisiler bu duruma kars1 ¢ikarak devletin bu diinyaya egemen olmamasi igin
cesitli yontemler gelistirilmistir. Gelistirdikleri ¢esitli algoritmalarla izlenmek,
dinlenmek, takip edilmek gibi seylerin 6niine gegcmek amaclanmis ve bu alanda biiyiik
basarilar saglanmistir. Ancak bu 0zgiirlikk hareketi ayn1 zamanda c¢esitli problemlere
de yol agmustir. [zlenememe durumu ¢ogu zaman 6zgiirliikk agisindan oldukga nemli
olsa da bu durum suiistimal edilebilmektedir. Nitekim tezin 6rnek olay1 olan Stuxnet
saldiris1 gergeklestirilmis ancak saldirin izini bulma konusunda takip edilmeme
Ozgurliigiiniin suiistimaline ugramistir. Siber diinyadaki anarsi bugiin dyle bir boyuta
ulagsmigtir ki herhangi bir saldirmin failini yakalamak neredeyse imkansiz hale

gelmistir.
2.2. Anarsi *nin Tanimi

Yunanca bir kelime olan anarsi; yoneteni olmayan anlamina gelmektedir
(Woodcock, 2014:14). 11k olarak 1840 yilinda Proudhon tarafinda kullanilan anarsizm
kavrami1 (Kropotkin’den aktaran Taylan, 2014:4) 1917 yilinda yaymladigi The
European Anarchy kitabinda uluslararasi ortamin nihai karar alici ve devletlerin
baglayici oldugu merkezi bir iktidarin olmamasi baglaminda anarsi olarak tanimlayan
G. Lowes Dickinson’a (Dickinson’dan aktaran Ersoy, 2014:161) kadar gecen siirecte
anarsi kavrami daha ¢ok toplum teorisi olarak kullanilmaktaydi. Proudhon, Bakunin,
Godwin gibi diisiiniirler yonetimin olmadig: bir toplum tasarlayarak bireylerin bu
sayede mutlu olabilecegini ¢iinkii devletin, bireylerin elindeki imkanlar1 alarak onlar
kolelestirdigini iddia etmektedirler. Birinci Diinya Savasi’na kadar olan siirecte
ozellikle Fransa’da yaygimn bir goriis olan anarsizm, daha sonralart Almanya ve
Ispanya’da da revac hale gelmistir. Hatta Ispanya I¢ Savasi (1936-1939) sirasinda
donemin meshur anarsisti Emma Goldman’in bizzat oraya giderek anarsistlere destek
verdigi bilinmektedir. Ancak tezimizde bahsedecegimiz anarsi kavrami sosyal teori
olarak anarsiden ziyade uluslararasi iliskiler teorisinde kullanilan bir kavram olan

anarsi olacaktir. Zira 4. boliimde anlatilacagi {lizere siber diinyanin anarsik olmasinin
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nedeni olarak bir Gst otoritenin bulunmamasi ve bununda bir anarsiye sebebiyet
verdigidir.
2.3. Uluslararasi Iliskilerde Anarsi

Her ne kadar Birinci Diinya Savasi sonrasinda gelisen iliskilerin uluslararasi
iliskileri baslangici olarak kabul edildigi varsayilsa da uluslararasi iligkilerin en bagina
Kades Antlasmasi’m koymak miimkiindiir. iki devletin yazili bir metin ortaya
koydugu ve ilk antlagma olarak kabul edilen Kades Antlasmasi, uluslararasi iliskilere
dair ilk bulgudur. Modern toplum 6ncesinde yer alan bu devletlerde kontrol kaba
kuvvet ile saglanmaktaydi. Bu toplumlarda devleti ayakta tutan en 6nemli 6zellik ise
savaglardi. Fetih politikast tiim imparatorluklarin yiizyillarca kullandigi bir
politikaydi. Ancak teknolojinin gelismesi ve topraklarin da genislemesiyle
imparatorluklar tek bir merkezden idare edilemez hale geldi. Bu nedenle feodalite
meydana geldi ve imparatorluklar 6zerk yonetimlere ayrildi. 1648 tarihine
gelindiginde ise glinlimiiz uluslararasi iligkilerini sekillendiren antlagsma imzalandi.
Westphalia ile beraber, halihazirda tek bir merkezden yonetilmekte oldukga zorlanilan
imparatorluklar yerini ulus-devletlere birakmaya basladi. Westphalia, yalnizca
imparatorluklarin kendi iclerinde yasadigi bir béltinme degil ayn1 zamanda kiiresel

siyasetin de gidisatin1 degistiren bir olaydi. David Held, bu diizeni su sekilde agiklar:

Kendi iginde hiyerarsik bir otorite diizeni olan merkezi devlet, son karart veren yiiksek
mahkemeler ve biirokratik bir yonetimden olusur. Yasa yapimi, adaletin saglanmasi ve siddet tekeli,
merkezi iktidarin elindedir. Bu, diizeni kurmus olan devletler, askeri ve ekonomik gii¢ diizeyleri ne
olursa olsun, uluslararasi alanda esit egemenlerdir. Bu esitlik, ayni zamanda kendilerinden iistiin bir
otorite olmadigi anlamina gelir ve sistemi esas olarak anarsik yapar. Uluslararas: alanda anarsi
belirleyicidir; hukuk, ancak asgari bir arada yasama ilkelerini belirleyebilir. Devletin uluslararasi
alandaki ozerkliginin korunmasi, tiim devletlerin ortak énceligi olmalidir (Held’den aktaran Kaygusuz,
2014:35).

Westphalia ile beraber her ne kadar yiiksek mahkemeler kurulmus olsa da
devletlerarasisi iligkileri denetleyecek bir yiliksek mahkeme kurulamamaistir. Devletleri
ortaya ¢ikaran sey olan bireylerin feragati, devletlerde ortaya ¢ikmamis bu nedenle
devlet iistii bir otorite kurulamamistir. Bu durum, savaslarin bitmemesine aksine daha
fazla kayiplar veren savaslara neden olmustur. Bunlardan biri ise Birinci Diinya
Savagi’dir. 1914 yilinda baglayan ve 1918’e kadar devam eden 4 y1llik bu savasta yirmi

milyona yakin insan §lmiistiir.

Birinci Dinya Savasi’nin barig goriismeleri sirasinda ABD Baskant Woodrow
Wilson’un bir ulus istii birlik kurulmasi gerektigi yoniindeki fikrini beyan ettigi

Wilson Prensipleri olarak anilan 14 maddelik bildiri ile beraber uluslararasi politikada
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anarsinin 6nlenmesine yonelik ilk adim atilmis oldu. Her ne kadar Wilson amacina
ulasamamig olsa da attigit bu adimla beraber uluslararasi politikada bugilinii
sekillendiren bir goriis belirttigi asikardir. Buglin Wilson’un bu adimi uluslararasi
iliskiler teorilerinde liberalizmin —kimilerine goére idealizmin- temelini teskil
etmektedir. Wilson’un attig1 bu adim sayesinde bugiin halen varligini siirdiiren BM?,
uluslararasi problemlere ¢6ziim arayan —her ne kadar islevselligi sorgulansa da-
arabuluculuk faaliyetlerini ylr(terek silahli ¢atismalarin ¢ikmasini engelleyen yegane

uluslararas1 kurum olarak faaliyetlerine devam etmektedir.

4.boliimde anlatilacag lizere siber giivenlige biiyiik oranda ihtiya¢ duyulmasinin
temel nedeni olan siber diinyanin anarsik yapisini anlamak adina anarsinin uluslararasi
politikada nasil viicut buldugu 6nemlidir. Ancak bunu yaparken az 6nce de belirtildigi
lizere toplumsal teori acisindan degil uluslararasi iligkiler teorilerinde anarsi
kavramimin nasil islendigi ele alinacaktir. Zira siber gilivenligi saglayacak olan
bireylerin kendileri degil, onlarin eylemlerini hukuki yollarla kisitlayacak olan

devletler ve devlet-iistii yapilardir.

Uluslararas1 iligkiler teorilerinde anarsi kavrami daha c¢ok realizm ve
liberalizmin c¢alismalarinda goriilmektedir. Devletin ortaya ¢ikis siirecindeki
ayriliklarin temeli olan bireyin dogasi realizmde kotiiciil, liberalizmde ise iyimser
kabul edilmektedir. Buna gore realizm; devletin ortaya ¢ikisini bir zorunluluk olarak
gorirken liberalizm ise goniilliiliik esasina dayandirmaktadir. Sosyal ingacilik ise
uluslararasi iliskilerde en Onemli seyin sosyal oldugunu sosyal ve uluslararasi
politikanin insan bilincinin disinda bir fiziksel varlik olmadigini iddia eder (Ar1 ve

Kiran, 2011:50).
2.3.1. Realist Teoride Anarsizm

Uluslararasi iligkilerin en temel teorisi olarak kabul edilen realizm; koétimser
yaniyla 6ne ¢ikmaktadir. Bireyin doga halinde kotii oldugu, egemen devletler iizerinde
nihai karar alict ve kararlarin devletleri baglayic1 oldugu merkezi bir devlet-isti
iktidarin olmayigindan 6tiirii uluslararasi sistemi anarsik olarak nitelendirmesi (Ersoy,
2014:183) realizmin bu yoniinli ortaya koymaktadir. En 6nemli temsilcisi olarak
Thomas Hobbes’un gosterildigi realist diisiincede bireyler daima ¢ikarlarini

maksimize etmek i¢in miicadele etmekte ve bu miicadelesini gii¢ ile saglamaya

8 Birlesmis Milletler.
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calismaktadir. Bu nedenle Hobbes Leviathan adli kitabinda devlet olmadan insanin
yasami yalniz, fakir, mutsuz ve kisa olarak nitelendirmistir. Bununla beraber Hobbes
insanlarin dogustan esit oldugunu ancak bu esitligin bedensel ve zihinsel yetenekler
acisindan oldugunu, zihinsel ve fiziksel esitligin olmadigin1 ve bu nedenle birkag
zayifin bir araya gelerek giiclii olan1 dldiirebilecegini belirtir ve bu nedenle esitligin
guvensizlik ve catismayr dogurdugunu (Hobbes, 2018:99) ve c¢atismanin var
olmasindan otiirii devletin var olmasi gerektigini belirtmektedir. Devletin ortaya
cikisinin nedeni olarak doga halini 6ne siiren Hobbes, devlet oncesi dogal yasama
doneminin kaos, kargasa, genel savas hali oldugunu bunun nedeni olarak da insanin
dogas1 geregi vahsi, saldirgan ve bencil oldugunu belirtir (Uygun, 2019:13) ve boyle
bir barbarligin tek kacis yolunun egemen ve rakipsiz bir giiciin olusturulmasinda yani
devletin olusturulmasinda gérmektedir (Heywood, 2013:87). Robert Nozick ise
Hobbes’un devletin varligini mesrulastirmak ve buna zemin hazirlamak adina anarsi

durumunu 6ne ¢ikarttigini 6ne strer (Nozick, 2015:10-11).

Ozpek, gergekten anarsinin devletin ortaya ¢ikistyla son bulan bir durum olup
olmadigim (Ozpek, 2014:124) sorar ve Ponting’den verdigi 6rnek sonrasinda devlet
oncesi durumun devleti mesrulastirmak i¢in kurgulanan bir anti-Otopya olup
olmadigini sorgular (Ozpek, 2014:125). Ponting, Yeni Bir Bakis Acisiyla Diinya Tarihi
kitabinda MO 7500 civarinda Ceriko (Eriha)’da 44 doniimliik bir arazide yasayan 300
kisilik bir kabilenin bulundugu yerlesim yerinde bulunan oldukga biiyiik bir duvarin
basta savunma i¢in yapildiginin diisiiniildiigiinii ancak daha sonra yeniden yapilan
incelemelerle duvarin asil amacinin sel sularii énlemek oldugunu belirtir (Ponting,
2018:45). Ancak yine ayn1 kitabinda Uruk déneminde elde edilen art1 iiriiniin iiretici
olmayan ve yakin yerlerde olan gruptan hammadde temini i¢in takas edildigini ve
toplum i¢inde uzmanlasmanin artmasinin daha biiylik smiflasma ve dengesizlik
yarattigini belirtmistir ve bununla beraber dini otoritelerin ve dini otoriteler kadar din
dis1 liderlerin, ordularin ve savaglarin ¢iktigin1 (Ponting, 2018:64) belirten Ponting,
kentin askeri ve siyasi otoritesi tarafindan harag ve vergi alindigini belirtir (Ponting,
2018:65). Bu durum Hobbes’un tezini destekler niteliktedir. G6zen, bunun yani sira

realizmin kendi i¢inde kisir dongii i¢erdigini iddia etmekte ve s0yle demektedir:

“Savas nigin oluyor? Ciinkii uluslararast anarsi var. PeKi, anarsi nigin var? Ciinkii egemen
devletlerin glic mucadelesi var. Peki, egemenlik nigin var ve egemenler gii¢ miicadelesi yapryor? Ciinkii
insan dogasinda kotiiliik ve rekabet var. Peki, insan veya devlet niye kdti? Clnkd kendini glivende
hissetmiyor, mutlak giivenlik olamuyor, giivenlik ¢ikmazi var. PeKi, giivenlik ¢ikmazi onlenemez mi?
Onlenemez ciinkii uluslararast anarsi var...” (Gozen, 2014:84).
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Burada dikkat ¢eken sey; sanki realizmin bilerek bir kisir dongii igerisine
sokuldugudur. Savasin var olmasinin nedeninin uluslararasi anarsi oldugu savi tam
olarak dogru degildir. Zira Waltz, doga durumunun savas hali oldugunu ancak burada
kastedilenin savaslarin durmadan meydana gelmesi degil, kuvvet kullanip
kullanilmayacagina her devletin tek basina karar vermesiyle savasin her an
¢ikabilecegi oldugudur (Waltz, 2015:129). Egemen devletlerin giic micadelesi iginde
oldugu dogru, hatta Hobbes Leviathan kitabinda bunun insanin fiziksel ve zihinsel
olarak esit olmamasina baglamaktadir. Ancak egemen gii¢ miicadelesi anarsinin
sonucu degil nedenidir. Bunun yani sira gii¢ miicadelesi egemen devletler arasinda
degil doga halindeki insanlar arasindadir. Bireylerin bir araya gelerek belirli
haklarindan feragat ederek olusturduklari devlet, gii¢ miicadelesinden ziyade hayatta
kalabilme ugrasisi igerisindedir. Herkesin herkesle gergeklestirdigi bir sdzlesmeyle
devlet diizenine gegisin saglanacagini belirten Hobbes, 6liim korkusu ve daha iyi bir
yasam arzusunun insanlar1 rasyonel davranmaya itecegini ve herkesin her sey
Uzerindeki haklarindan vazgegerek giiglerini birlestirip bir iktidar yaratacaklarini
belirtir (Uygun, 2019:200). Joseph Nye de uluslararas sistemin bilardo toplar1 gibi
devletlerin sonu gelmez bir catismalar silsilesi i¢cinde birbirlerine c¢arpa carpa
yuvalandigi bir bilardo masasi olmadigini, uluslararasi sistemin sosyal oldugunu

belirtir (Nye ve Welch, 2015:63).

Doga halinin anarsik oldugu ve bu nedenle kaosun hakim oldugu realist gorlise
Waltz, devletin varliginin da kaos yaratabilecegini one siirerek itiraz eder. Ulusal
trajediler listesi ad1 altinda Napolyon’un yaptigi savaslar1 6rnek veren Waltz, bunun
yani sira Cin’de 1851°de baslayip 13 yil siiren ve yaklasik 20 milyon insanin 6lmesine
neden olan i¢ savasini ve Amerikan i¢ savasini 6rnek gosterir ve eger anarsi kaosla,
yakip yikmayla ve 6liimle 6zdeslestirilirse, o zaman anarsi ile devlet arasindaki ayrim
bize fazla bir sey anlatmaz der (Waltz, 2015:130). Bunun yani sira Waltz, devletin
mesru kuvvet kullaniminda ulusal sistemle uluslararasi sistem arasinda bir ayrima
giderek devletin uluslararasi alanda kuvvet kullanma tekelini elinde bulundurmadigini,
sadece ulusal siirlart icerisinde bunu yapmaya muktedir oldugunu belirterek

uluslararasi sistemin self-help® sistemi oldugunu 6ne siirer (Waltz, 2015:131).

9 Kendine yardim olarak da cevrilen bu terim bazi yerlerde 6z-yardim olarak da kullanilmaktadir. Karisikliga
sebebiyet vermemek adina 6z-yardim sekliyle kullanilacaktir.
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Siber diinyaya realist bir bakis agisiyla yaklagsmak konunun tam olarak
anlagilamamasina neden olmaktadir. Zira realist teorinin merkez olarak aldigi sey
devlettir. Ancak siber diinyanin herhangi merkezinde devlet yoktur. Bunun disinda
realist agidan bakacak olursak, Stuxnet anlasilamaz bir hal alir. Zira Stuxnet saldirisi
kimin tarafindan yapildig1 halen netlik kazanmamais bir saldiridir. Her ne kadar ABD
ve Israil ile ilgili siipheler olsa da kesin olarak suclanabilecek kanit bulunmamaktadir.
Stuxnet saldiris1 siber diinyada meydana gelen bu zamana kadarki en karmagik
saldiridir. Bu saldir1 ile disaridan erisim saglanamayan bir yere -ki bu yer bir nikleer
santral- bir saldir1 ilk kez diizenlenmis ve bdylelikle siber diinyada erisilemeyecek yer
algis1 ortadan kalkmistir. Buradan da anlagilacag: iizere siber diinyanin merkezinde

devletler degil isletim sistemleri ve ona bagli sistemler vardir.
2.3.2. Liberal Teoride Anarsizm

Liberalizm deyince akla gelen ilk isim olan John Locke’a goére insanlar doga
halinde tam bir 6zgiirliik ve esitlik igerisindedir ve kimsenin kimseye bir Gistiinligii
yoktur ancak bu otoritesizlik bir bagibogluk anlamina gelmez zira doga durumundaki
ozgirlik doga yasasinin cercevesini ¢izdigi bir Ozgiirliiktiir (Locke’dan aktaran
Uygun, 2019:213). Hobbes’un doga halinde insanlarin her seyi yapabilme imkanina
doga yasasiyla karsi c¢ikan Locke, aklin buyruklari olan doga yasasiin insan
davraniglarin1 sinirlandirdigint séyler (Locke’dan aktaran Uygun, 2019:215). Ancak
Locke, doga yasasini ihlal eden birini Ol¢iilii sekilde cezalandiracak bir otorite
olmayisindan &tiirli bu cezalandirmay1 herkesin yapmasi sonucunda zarar gorenin
inttkam duygusu igerisinde olabilme ihtimalinden otiiri biiylik sakincalar
dogabilecegi, bu Ol¢iisiiz cezalarin baris durumunu bitirerek savas durumuna
gecilebilecegi endisesiyle bir {ist otorite olan devletin kurulmasini elzem gérmiistiir
(Locke’dan aktaran Uygun, 2019:213-214). Rousseau ise diizenin bozulma nedeni
olarak 6zel miilkiyetin ¢ikisini gostermis ve zenginler ve fakirler arasinda ¢ikan
catismalarin bir glivensizlik ortami yarattigini1 ve zenginlerin, fakirlerin saldirisindan
korunmak icin devleti kurdugunu iddia etmistir (Rousseau’dan aktaran Uygun,
2019:231). Bu durumda Rousseau’ya gore devlet yalnizca zenginin miilkiinii korumak
icin ortaya ¢ikmig bir yapidir. Ayn1 zamanda bu anlayis devletin varolus sebebinin
siddete, hirsizliga ve dolandiricilia karsi korunmasi ve sdzlesmelerin tatbik edilmesi
islevi ile sinirli olan bir nevi gece bekgisi goriintiisii ortaya ¢ikarmaktadir (Nozick,

2015:57). Bu anlayis gliniimiiz neoliberal anlayisiyla ortigmektedir. 1989 sonrasi
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ortaya ¢ikan ve kokeninde Milton Friedman’in kurucusu oldugu Chicago Okulu
bulunan bu anlayisa gore devlet yalnizca bir gece bekgisi gorevi gérmeli bunun
disindaki tim alanlar 6zel sektore birakilmaliydi. Her ne kadar liberalizmin
baslangicinda devletin sinirlandirilmasi yer alsa da bu kadar kiigiiltiilmesi diistiniilmiis
bir sey degildi. Zira boylesi bir durum ekonomik olarak zayif olanlar1 elimine etmeye
yonelik bir tutum olarak algilanmaktadir. Bunun yani sira neo-liberalizmin
uygulamada 6zgurlikgl olarak gorilen ancak sonrasinda baskici rejimlere birgok kere
teyit edilmistir. Ornegin; ABD’de Reagan, Birlesik Krallik’ta Thatcher, Sili’de
Pinochet ve Tiirkiye’de de Ozal hiikiimetleri ekonomik istikrar ve ozgiirliik ile
geldikleri iktidarlarin1 otoriterlesmeyle perginlemiglerdir. Bugiin halen daha bazi
tilkelerde uygulanmaya calisilan bu model esasinda 2008 krizi ile beraber ¢okiise

gecmistir.

Devletin varligi konusunda liberal goriisteki en biliylik degisim; klasik
liberalizmde devletin is birligine dayal1 varligi 6n planda iken neoliberalizmle beraber
bu gece bekeisi devlet modeline doniligsmiistiir. Klasik liberaller devletin miidahalesi
konusunda endiseli ve ihtiyatli iken neoliberaller devlet ile piyasalar arasindaki tiim
baglar1 kaldirmay1 devleti bir hakem olarak birakmay1 hedeflemektedirler (Ongur ve
Yavcan, 2014:281). Neoliberalizmin klasik liberalizmden bu ayrigmasindaki temel
etken devletin ortaya cikisindaki ekonomik etkenlerdir. Mallarin serbest piyasada
miibadelesi sayesinde insanlarin tutkulari, ekonomik ¢ikarlarinin maksimizasyonu
vasitastyla yani siddetin, piyasanin bariggil ortaminda ekonomik kazang¢ pesinde
kosmakla ilgili bir sey diye ylceltmesiyle dizginlenecegi (Carnoy, 2015:35) goriisiiyle
ortaya ¢ikan liberalizm, 1989°daki New Orleans kasirgasi ile beraber tiim diinyaya
Milton Friedman’in onciisii oldugu Chicago Okulu ile birlikte yayilan devletin
minimalize edilmesi fikri ile farkli bir boyuta evrildi. Bu evrilig; devletin giderek
kiigiildiigii ve devletlerin 6z-yardimi bireyler nezdine indirdigi bir hal almaya basladi.
Oyle ki devlet yalnizca smir giivenliginden sorumlu bir gece bekgisi durumuna
biirlindii ve bunu yaparken kullandigi ordunun bile 6zel sektdre devredilmesi gibi uguk
bir goriis ortaya ¢ikti. Hal boyle olunca devletin varlig1 sorgulanir hale geldi. Devlet
yalnizca sinir giivenligini saglamak i¢cin mi kuruldu sorusu akillara geldi. Baktigimizda
bunun dogru olmadig1 ve devletin doga halinde yasanan anarsiyi ortadan kaldirmak
adina bireylerin belli 6zgiirliikklerinden feragat ederek bir list otorite olan devleti

kurdugu genel kabul goriir bir savdir. Ortaya ¢ikan bu neoliberalist goriis Rousseau’yu
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hakli ¢ikarmaktadir. Devletin ortaya ¢ikisin1 zenginlerin yoksullarin saldirisindan
korunmak ve miilklerini korumak oldugunu belirten Rousseau’ya gore devletin ve
kanunlarin goriintirde herkesin can ve mal giivenligini sagladigi ancak asil varlik
nedeninin gii¢liilerin korunmas1 oldugunu yineliyordu ve bunun ayni zamanda ¢ok kat1
esitsizliklerin egemen oldugu bir diizen olarak ortaya ¢iktigini belirtiyordu (Locke’dan

aktaran Uygun, 2019:231).

Locke; devletin iktidarinin sinirli oldugunu ve doga yasasinin insan
davraniglarini siirlandirdigini belirtir (Uygun, 2019:204). Buna ragmen devletin can
ve mal ozgiirligiine miidahale etmesi durumuna karsilik bireylerin devlete karsi
direnme hakkinin oldugunu belirtir. Bu yola bagvurmak i¢in once yasal yollarin
denenmesinin gerekli oldugunu belirten Locke, eger bu yollar tiikkenmisse direnme
hakkina bagvurulabilecegini belirtir (Locke’dan aktaran Uygun, 2019:216). Bunun
yan1 sira Locke ’un insan davranislarin1 dogal haklarin belirledigi goriisiine Nozick,
digerlerinin ¢ergevelenmis bdlgenin smirlarini asmasi ya da tecaviiz etmesi yasak
midir ya da sinirt gegilen bir kigiye tazminat verilmesi sartiyla bu tiir eylemlerde
bulunma hakk1 var midir sorusunu sorar (Nozick, 2015:94). Nozick bunu daha da ileri
tastyarak eger kurbanlarin zararlari karsilaniyorsa, bir eylem, neden izin verilmek

yerine yasaklansin? der ve su drnegi verir:

Y’nin birinin evinin éniinde kayarak kolunu kirdigini ve gordiigii zararin karsihiginda dava agip 2000
dolar aldigini 6grenen X, sunu diigtinebilir: Y ne kadar sansh ki, basina boyle bir sey geldi: 2000 dolar
icin kolunu kirmaya deger; bu miktar gordiigii zarari fazlaswyla karsilar.” Fakat herhangi birinin gelip
de X’e, “oniimiizdeki ay senin kolunu kirabilirim ve eger bunu yaparsam sana 2000 dolar tazminat
veririm; fakat eger kirmaktan vazgegersem sana hi¢hir sey vermem” derse, bu durumda X, ne kadar
¢ok para kazanacagimi nu diisiiniir? Yoksa siirekli endise icinde, duydugu en ufak sesten irkilerek, ani
bir saldiridan ya da zarardan korkarak mi dolasmaya baslar? Bu durum, saldirilar: yasaklamak igin
bir sebep teskil eder mi? (Nozick, 2015:104).

Bunun yan1 sira Nozick gergeklestiginde tam tazminat alacagimizi bildigimiz
halde bazi seylerden korktugumuzu ve bu korkuyu bertaraf etmek maksadiyla bu tiir
eylemlerin yasaklandigim1 ve cezalar getirildigini ancak bunun eylemlerin
gerceklesmeyecegini garanti etmeyecegini ve insanlarin kendilerini emniyette
hissetmelerini saglamadigini belirtir (Nozick, 2015:104). Siber dinyada da buna
benzer bir durum mevcuttur. Sistemlere sizarak zarar vermeleri ve karsiliginda
tazminat 6demeleri belki gordiikleri zararlar1 karsilar ancak hi¢ kimse tazminat
karsilig1 sistemlerine zarar verilmesini kabul etmez nitekim etse bile sisteme zararin

verilip verilmedigi veya ne zaman verilecegi kol kirilmasi gibi gézle goriiliir bir olay
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degildir. Bununla beraber siber diinyada kolunuzu kirmis olsalar bile bunu fark

edememeniz yiksek ihtimaldir.

Nozick ’in bahsettigi yasaklama ve cezanin uluslararasi alandaki karsilig
devletler stii bir olusumla saglanabilir. Bunun 6nculli ise Woodrow Wilson’dur.
Birinci Diinya Savasi sonrasi ulus listii bir yap1 kurmay1 hedefleyen Wilson yayinladigi
14 maddelik kendi adiyla anilan Wilson Prensipleri ile bunun temellerini atar. Bu

prensipler i¢inden uluslararasi iligkiler bakimindan en 6nemlisi su maddedir:

Madde 14. Ozel antlasmalarla, kiigiik, biiyiik tiim devletlerin siyasi bagimsizliklarim ve toprak
biitiinliiklerini karsiliklt olarak giivence altina alacak bir uluslar birligi kurulmalidir (Kaymaz,
2007:151).

Wilson’un yayinladig1 ve idealizmin temellerini olusturan bu bildiride yer alan
ve yukarida verilen madde ulus iistii bir mekanizma kurma diisiincesini tiim diinyaya
yaymistir. Wilson’un en biiylik hayali olan ve adeta kendisiyle 6zdeslesen uluslar
birligi fikri bu maddede yer almaktadir. Is birliginin en dnemli gdstergesi olan bu
birlik, o donem imzalanan gizli antlagmalar1 reddederek diplomasinin agiktan
yurattilmesi gerektigi inanciyla bagimsiz her devletin seffaf bir zeminde iliskilerini
yiiriitmesini amaglamaktadir. K&git Gizerinde kalan antlasmalarin yeterli olmayacagini
bilen Wilson, antlagsmalar1 uygulamak ve kurallar1 uygulamak igin orgiite ve siki
kurallara ihtiya¢ oldugu kanaatindeydi (Nye ve Welch, 2015:151). Glnlimiiz BM
Antlagmasi’nin temelini olusturan bu bildiride her tiirlii saldir1 yasa dis1 ilan edilerek
devletlerin her an saldirtya maruz kalma korkusunu ortadan kaldirmak amaglanmastir.
Bunun yani sira boyle bir durum gergeklestiginde birligin tim uyelerinin saldirgan
devlete kars1 ittifak olusturarak saldirgani bu tutumundan vazgegirecektir. Ortak
giivenlik doktrini, devletlerin gii¢lii bir koalisyon olusturarak saldiridan caydirmaya
caligmasi1 ve basarisiz oldugunda gii¢ kullanacak olmasi bakimindan gi¢ dengesi
politikasiyla benzerdir (Nye ve Welch, 2015:152). Nye ortak guvenlik ile gli¢ dengesi

arasinda ii¢ fark oldugunu belirtir ve bunu su sekilde agiklar:

“Birincisi, ortak giivenlik yaklasimi bir devletin kapasitesi yerine saldirgan politikalarina
odaklaniyordu. Bu, fazla giiclenmeye baslayan herhangi bir deviete karst ittifaklarin kuruldugu, yani
devletlerin kapasitesine odaklamilan gii¢ dengesi politikasiyla karsithk olusturuyordu. Ikincisi,
koalisyonlarin onceden kuruldugu bir gii¢ dengesi sistemindekinin tersine, bir ortak gtvenlik sisteminde
koalisyonlar énceden belirlenemiyordu, zira hangi devletin saldirgan olacagi bilinmiyordu. Bununla
birlikte, saldir bir kez gerceklestiginde, tiim devletler saldirgana karsi birlesiyordu. Uciinciisii, ortak
guvenlik tarafsizlarin ya da hazira konacaklarin olmadigi kiiresel ve evrensel bir sistem olarak
tasarlanmisti. Cok fazla iilke tarafsiz olursa, iyiler koalisyonu zayif goriinebilir ve koalisyonun
saldirgani caydirma ya da cezalandirma kabiliyetini azaltabilirdi.” (Nye ve Welch, 2015:152).

Nye’m ortak gilivenlik konusundaki en biiylik endisesi tiim {ilkelerin veto

hakkinin olmasi durumudur. Uygulamanin olduk¢a zor olacagi bu durumda
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uygulamanin nasil yapilacagi ve ne tiir yaptirirm uygulanacagi karari devletlerin
kendilerine birakilmisti ve bunu yaparken devletlerin herhangi bir iist otoritesi
olmamasi devletleri bazi politikaya uymaya mecbur edebilecegi diinya hiikiimetine
dogru atilmis bir adim olmadig1 yoniinde bir degerlendirmede bulunur ve bu durumun
anarsik devletler sisteminin sonu olmadigini, bilakis, uluslararasi sistemin kurallara
uymayan lyelerini devletlerin topluca disiplin altina alma ¢abas1 oldugu yoniinde bir

degerlendirmede bulunur (Nye ve Welch, 2015:153).

Sarf edilen bunca emege ragmen Milletler Cemiyeti basarisizlikla sonuglandi.
Bunun nedenlerinin basinda o giinlerde bdyle bir cemiyet kuracak yeterli tecriibenin
olmadig1 gosterilebilir. Bunun yani sira o giinlerde uluslararas1 hukuk i¢ hukuktan daha
az ilgi gordii. Zira devletler bir iist kurul tarafindan kisitlanmay1 o gilinlerde kabul
etmediler ve bunun i¢in goniillii olmalar1 gerektigini savundular ve ne yazik ki goniillii
devlet sayis1 oldukca azdi. Bu aslinda anarsiye bir nevi goniilliiliik olarak goriilebilir.
Bir {iist otorite kurarak mevcut anarsik yapinin ortadan kaldirilmasina yonelik
gerceklestirilen bu adimin kendilerini kisitlayacagini diisiinerek reddetmek o donemeki
siyasilerin ileri goriislii olmadigim1 gdstermektedir. Zira Ikinci Diinya Savasi’nin
cikisinda Milletler Cemiyeti’nin aktif bir tutum sergileyememesinden otiirii boylesi
bliyiik bir yikima sebebiyet verdigi yaygin bir goristiir. Eger Milletler Cemiyeti’nin
ortak guvenlik konusunda karar alma yetkisinin o donem bugtinki gibi bir Guvenlik
Konseyi ile belirlenmesi yoniinde bir adim atmis ve diger devletler de buna destek
vermis olsalardi belki daha savasin baginda Avusturya’y: ilhak etmesi sonucunda
cikartilabilecek bir ortak kararla Hitler durdurabilirdi. Ancak bu olmadi. Zira o
donemin sartlarina bakildiginda ¢ok kutuplu bir sistem hakimdi ve iist kurulu
olusturacak devletlerin kim olacagi bile belirsizdi. Bununla beraber Nye’in da
bahsettigi iizere saldirgan olabilecek devletin hangisi oldugu bilinmiyordu. Aci bir
tecriibeyle bu da dgrenilmis oldu. Ikinci Diinya Savasi sonrasinda ABD daha 6nce
yaptig1 hatay1 bu sefer yapmadi ve Birlesmis Milletler’in kurulusunda daha aktif rol
oynadi ve i¢ politikada aldig1 darbeyi bu sefer almadi. Boylelikle en azindan bugiine
kadar yeni bir kiiresel savasin ¢ikmasi engellenmis oldu. Her ne kadar birgok kere
savasin esigine gelinmis olsa da -Kiiba Krizi bunun en iyi 6rnegidir- savastan ziyade
baris segenegi 6n plana ¢ikti. Bunun nedeni de o donemin siyasilerinin Ikinci Diinya
Savasi sirasinda yasanan katliamin Birinci Diinya Savasi’ndan ¢ok daha fazla olmasi

ve gelisen teknoloji ile beraber konvansiyonel silahlarin yerini yavas yavas kitle imha
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silahlara birakmasi ve bu nedenle ¢ikabilecek bir ii¢lincii Diinya Savasi’nda daha

oncekilere nazaran daha fazla insan 6lecegi tehlikesidir.

Her iki teorinin bakis agisina ortak bir degerlendirme yapacak olursak, realizmin
insanin dogas1 konusunda fikrini dogrulanmakla beraber anarsinin yok edilemeyecegi
goriisi BM ile yanilgiya ugramistir. Bununla beraber liberalizmin goriisiine gore
devletin birey iizerindeki rolil diisiiniildiigliinde devletin neoliberalizmde oldugu gibi
sadece gece bekgisi olmasi goriisii dordiincii boliimde anlatilacak olan siber glvenlik
karsisinda devleti birgok noktada caresiz birakacaktir. Ilaveten klasik realizmdeki gibi
devletin Hobbes’un deyimiyle bir Leaviathan’a doniismesi durumunda insan
haklarinin ihlaline yol agabilecegi bir durumun ortaya ¢ikmasi tehlikesi de g6z dniinde
bulundurulmalidir. Zira siber diinyada devletin tamamiyla kontrolii ele almasi1 ve her
alanda etkili olmaya caligmasi bireylerin davraniglarini takibe varan neticelere
sebebiyet vermekle beraber 6zel hayatin gizliliginin de ihlaline neden olabilir. Bu
alanda devletlerin ve devlet-iistii kuruluslarin —6zellikle BM ve NATO- 6nlem alirken
insan haklarina halel getirmemeye 6zen gostermeleri ve bu konuda seffaf olmalar

gerekmektedir.

Stuxnet saldirist iizerinden liberalizmi degerlendirecek olursak; bu saldirt ile
onem kazanan sey is birliginin yalnizca devletler ve uluslararas1 orgiitlerle sinirh
kalmamas1 gerektigidir. Zira saldirmin kesin olarak bir devlet tarafindan yapildig:
netlik kazanmig degildir. Her ne kadar giivenlik uzmanlar1 boylesi bir kodun siradan
kisi veya kisilerce yazilamayacagi yoniinde goriis beyan etmis olsalar da sonug olarak
bir siber saldirmin kisi veya kisilerce yapilabilecegi ve yapilan bu saldirilarin
etkilerinin yikict olabilecegi bilinmektedir. Bu durum bizlere sunu gostermektedir:

artik aktor sayis1 bir veya birkag degil yedi milyara kadar ¢ikabilmektedir.
2.3.3 Sosyal insacihk’da Anarsizm

Waltz’un anarsi goriisiine paralel olarak bir goriis Alexander Wendt’ten gelir.
Uluslararasi iliskilerde anarsi sorunsalini ingaci bir yaklasimla ele alan Wendt bir
sosyal insa olarak anarsinin farkl kiiltlirel yapilarini fark etmistir (Gozen, 2014:27).
Wendt, rasyonalist ana akimin maddi unsurlara 6nem verdigini, insaciligin fikir, norm
ve kimliklerin birim davraniglarini etkilemedeki Onemini vurgulayarak, anarsinin
devletlerin kaderi olmadigin1 ve anarsinin baris¢il toplumsal yasam bigimlerine
doniisebilecegini one siirer (Yalvag, 2014:50). Wendt meshur makalesi Anarsi
Devletler Ne Anliyorsa Odur 'da 0z-yardimin anarsiden dogmadigini bunun siirecten
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kaynaklandigini ileri stirer (Wendt, 2013:7). Bunun yani sira Wendt, makalesinin
adinda da belirttigi gibi anarsinin devletlerin ondan ne anliyorsa o oldugunu ileri stirer
ve anarsi devletlerin onu nasil adlandirdigini beyan eder (Wendt, 2013:7). Devletlerin
diismanlarina kars1 farkli, dostlarina kars1 farkli davrandigini ¢linkii diigmanlarin tehdit
edici oldugunu ancak dostlarin dyle olmadigini ileri siirerek Ingiliz fiizelerinin ABD
icin Sovyet fiizelerine gore farkli bir oneme sahip olmas1 gibi ABD’nin askeri giicliniin
de benzer sekilde Kanada i¢in farkli Kiiba i¢in farkli bir 6neme sahip oldugunu belirtir
(Wendt, 2013:9). Hareketlerimizi sekillendiren yapilart meydana getiren seyin kolektif
anlamlar oldugunu belirten Wendt, toplumun bir {iniversitenin ne demek oldugunu
unutmast durumunda profesorlerin ve G6grencilerin giiclerinin ve uygulamalarinin
varliklarini yitirecegi gibi Amerika ve Sovyet Rusya artik diisman olmadiklarina karar
verirlerse soguk savasin bitecegini sdyler (Wendt, 2013:10). Bu bize Hobbes’un doga
halinde savasin stirekli oldugu goriisiine siipheyle yaklagsmamiza neden olur. Zira
Hobbes’a gore doga halinde siirekli bir savas var ancak eger iki taraf arasinda Wendt
’in belirttigi gibi boyle bir olay gerceklesmesi durumunda savas biter ve anarsi son
bulur. Buradaki bir diger ayrim anarsi kavramina Hobbes un, Waltz ve Wendt’ in
farkl yaklastiklaridir. Hobbes, anarsi ile kaosu es tutarken Wendt ve Waltz ayr
tutmuslardir. Waltz ve Wendt, anarsinin var oldugunu kabul etmekle beraber bunun
boyle devam edecegini kabullenir ancak kaos durumunun daimi oldugunu reddeder.
Bu goriise paralel bir goriis de Nye’den gelmektedir. Nye; anarsinin hiikiimetsizlik
demek oldugunu ama ille de kaos demek olmadigin1 belirtir ve bazi 6nemli segimlerin
yeterince diizen saglayan temel uygulamalar ve kurumlarin var oldugunu bunlarin
uluslararast hukuk ve uluslararast kuruluglar oldugunu belirtir (Nye ve Welch,
2015:36). Bunun yani sira Nye, neden devletlerin de bireyler gibi bir siiper Leviathan
olusturmadigini sordugunda Hobbes un devletler arasindaki gii¢ dengesinin belirli bir
diizen sagladigini ve devletlerin diismanca bir potansiyel savas pozisyonunda dursalar
bile uyruklarmin giinliilk cabalarina destek olacaklarim1 belirtir (Nye ve Welch,
2015:36). Hobbes un bu sdylemi bize liberalizmi ¢agristirmaktadir. Bir 6nceki baslikta
da incelendigi iizere liberaller uluslararasi anarsinin is birligi ile asilabilecegini
savunurlar ve savas halinin miitemadiyen devam ettigi goriisline kars1 dururlar. Ancak
Hobbes un bu sdylemine Nye itiraz etmektedir. Nye, modern devletler sisteminin bes
ylzyillik tarihinde giic dengesinin korunmadigini ve ¢ikan savaglarin hemen hemen
hepsinde en az bir biiyiik giiclin savaga dahil oldugunu ve bu savaslarin biiyiik, genel

savaslar oldugunu belirtir (Nye ve Welch, 2015:109). Bunun yani sira Nye, giicii,
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baris1 korumak i¢in degil bagimsizliklarini korumak i¢in dengeledigini soyler ve giic
dengesinin ayr1 ayr1 devletlerden olusan anarsik sistemin korunmasina yardimci
oldugunu iddia ederek bu iddiasini 18. yiizyilin sonunda Polonya’nin parcalanmasi ve
1939°da Hitler’in yeniden taksim 6rnegini vererek giic dengesinin baris1 ve her zaman
her devletin bagimsizligin1 korumadigini ancak anarsik devlet sistemini korudugunu

iddia eder (Nye ve Welch, 2015:109).

Waltz’un da bu yondeki acgiklamasina Wendt devletlerin halihazirda sahip
olduklarim1 koruyarak hayatta kalmay1 istemektedir ancak ya biri hem hayatta
kalabiliyor hem de digerlerini fethedebiliyorsa (Wendt, 2016:138) diye itiraz eder.
Oppenheimer’in fetih kuram: da buna paraleldir. Oppenheimer’a gore devlet
orgiitlenmesinin temelinde, tahrip giicii yiiksek yar1 gogebe kabilelerin, savagma giicii
diisiik ve tarimla ugrasan yerlesik topluluklarin isgal ettikleri topraklarinda kalici
olabilme ve idareleri altina aldiklar1 insanlardan diizenli itaat ve kazang elde edebilme
istegi yatmaktadir (Oppenheimer’dan aktaran Ozpek, 2014:126). Alt1 asamada
(Segilmis ve Tiirkoglu, 2006:87) varligin1 tamamlayan devletin Oppenheimer’a gore
yerlesik topluluklarin topraklarini isgal edebilmelerindeki temel sebep olarak nedenli-
nedensiz slirekli savaglar gosterilmis ve bu savaslar neticesinde meydana gelen kavga,
yagma, soygun ve tecaviiz gibi siddet icerikli olaylarin devami neticesinde koyliilerin
direncinin kirildig1 belirtilmistir (Oppenheimer’dan aktaran Secilmis ve Tiirkoglu,
2006:87-88). Oppenheimer’in bu goriisii bize Fransiz antropolog Pierre Clastes’in
Devlete Karsi Toplum eserini hatirlatmaktadir. Oppenheimer gibi Clartes da toplumun
ilkel asamadan baslayarak modernlesmeye dogru giden duz bir ¢izgi (zerinde
ilerleyecegini ve giiniin birinde mutlaka devleti kuracagimi ¢linkii devletin tiim
toplumlarin kaderi oldugunu iddia eder (Clartes’dan aktaran Uygun, 2019:14-15).
Uygun ise buna kars1 ¢ikarak giiniimiizde halen varliklarini siirdiiren ilkel toplumlari

ornek gostermektedir (Uygun, 2019:15).

Realist teoriye gore her ne kadar devlet, anarsinin getirdigi bir zorunluluk
olarak lanse edilse de ger¢ekten de bdyle midir bilinmez ancak bilinen sey; siber diinya
icin bir ust otoritenin ne kadar gerekli oldugudur. Zira {ist otoritesiz bir siber diinyada
her an yeni bir kaos ¢ikabilmektedir. Yeni bir saldirinin ne zaman gelecegi kimse
tarafindan bilinmiyor iken ve saldirilara karst savunmanin ne kadar yeterli oldugu belli
degil iken olast bir saldirmin zararmin ne kadar olabilecegi kimse tarafindan

kestirilememektedir. Her giin yapilan milyonlarca siber saldiriya karsi koymaya
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calisan kullanicilar Wendt’in bahsettigi 0z-yardimla sistemlerini ayakta tutmaya
caligmaktadir. Bunun nedeni ise siber diinyayi kontrol altinda tutan bir giiciin
olmayisidir. Keza boyle bir gii¢ insa edilebilir mi o bile bir tartigma konusudur. 4.
boliimde de deginilecegi iizere siber diinya; kontrolii saglamanin neredeyse imkansiz
oldugu bir diinyadir. Bunun nedeni ise siber diinyanin bizleri aldatmaya oldukca
miisait olmasi ve Onlimiizdeki ekranlari giivenmenin bazen imkansiz oldugudur.
Nitekim tezin 6rnek olay1 olan Stuxnet’te kontrol ekranlart her seyi normal gdsterirken
arka planda viriis olduk¢a hummali bir ¢alisma ile santrifiijleri bozmus ve sistemi
aksatmistir. Ancak yine de bdyle bir olay engellenebilir miydi sorusuna ister istemez
icimizden evet yamtim vermekteyiz. Zira eger Iran’m tesislerinin giivenligini
yeterince saglayabilecek imkan1 olsaydi belki de bu saldirtyr dnceden Onleyebilirdi.
Ya da saldirtya ugradiktan sonra uluslararasi bir {ist otorite olaya el atmis olsaydi
bugiine kadar diger devletlerin de istirakiyle bu olayin faili ya da failleri giin yiiziine
cikartilabilirdi. Ancak boyle bir otoritenin olmayis1 ve devletlerin bu alandaki 6z-
yardimi ne yazik ki yeterli gelmemektedir. Bunun yani sira siber diinyanin kurucusu
ve bugiinkii hegemon giicii olarak kabul edilen ABD’nin Iran’in kendi enerjisini
liretmesini saglayabilecek niikleer santrallere “niikleer silah iiretebilir” endisesiyle izin
vermemesi ve kiiresel giiciinii kullanarak Iran’a siirekli olarak ambargo uygulamasi
bizlere Wendt’in Anarsi Devletler Ne Anliyorsa Odur’u dogrular niteliktedir. Zira
dunyada nukleer silaha sahip resmi olarak saptanan 9 tlke bulunmaktayken bunlardan
yalnizca Kuzey Kore ABD igin tehdit unsuru olusturmakla beraber bir de Iran’in
niikleer silah edinebilecek kapasitede olmasi ABD icin tehdit unsurudur. Onun
disindaki 8 iilke ABD i¢in bir tehdit unsuru olarak goriilmemektedir. Sovyet Rusya’nin
ABD ile imzaladig: Start | ve Start Il antlagsmalari ile ve Sovyetlerin dagilmasi ile
Soguk Savas’in bitmis olmasi goz Oniline alindiginda bu bize anarsinin aslinda
devletlerin  eylemlere yiikledikleri kolektif anlamlardan kaynaklandigim
gostermektedir. ABD’nin iran konusundaki bu endisesinin kesin olup olmadig1
bilinmemektedir. Bunu anlamanin yolu ise diplomasiden gegmektedir. Ancak Iran ile
ABD arasindaki diplomatik iliskiler 1979 Devrimi ile beraber askiya alinmis
durumdadir. Birbirlerinden yalnizca istihbarat ve miittefikler araciligiyla uzaktan
uzaga diyalog kuran ABD ve Iran arasindaki bu iletisimsizlik karmasaya neden
olmaktadir. Bu karmasa bizi mahkiimun ikilemi teorisine gotiirmektedir. Merrill
Flood ve Melvin Dresher tarafindan 1950’lerde ortaya ¢ikarilan bu oyun; gozaltina

alinan iki kisinin birbirleriyle iletisimi olmadan her ikisine de ayni teklifin gotiiriilmesi

30



ve sonucunda kimin neye karar verecegine dayanan bir oyundur. Burada amag is
birliginin miimkiin olup olmadig1 ve bireylerin davraniglarinin ne yone seyredecegidir.
1979 yilinda Robert Axelrod’un bir bilgisayar programi araciligiyla yaptig1 test sonucu
is birliginin her zaman igin en karli yol oldugu ortaya ¢ikmigtir. Bunun yani sira Nash
Dengesi olarak adlandirilan ve bireylerin diger bireylerin davranislarin1 da géz oniinde
bulundurarak varabilecegi en iyi karara varmalarinin bir yolu olan bu dengeye ulasmak
ancak giivene dayali ig birligi ile miimkiin gériinmektedir. Hepsinden 6nemlisi Pareto
Optimumu olarak adlandirilan bireylerin alabilecegi en karli karar olan her ikisinin de
inkdr etmesine dayali hamleleri gerceklesme olasiligi en diisiik ihtimal olarak
goziikmektedir. Zira inkdr edenin, digerinin itiraf etmesi sonucu yirmi yil hapis
yatacagl gercegi bulunmaktadir. Bu nedenle boylesi bir karara varmak i¢in her iki
tarafinda kesin olarak birbirlerine gliven duymalar1 ve mutlak is birligi saglamalari

gerekmektedir.

Mahkimun e
ikilemi Aleyhte Sessiz
tanikhk kalma
Aleyhte
tanikhik
wvr, o ’ wr,
5yl 0 wil 20 wil
Sessiz
kalma ‘ | ‘ |
'5 N
20 wil 0wl H 1wl 1wl

Tablo 1: Mahkimun Ikilemi Oyunu
Kaynak: www.liberteryen.org (Erisim 21.01.2020)

Gliven ve giivene dayali olarak gerceklestirilen is birligi realist goriiste pek yer
almamaktadir. Zira realistler insanin dogasinin kotii olmasindan 6tlrd surekli olarak
cikar catigmasimin yasandigini bunun da is birligini imkansiz hale getirdigini

diisiinmektedirler. Realistlerin bu kotiimser yaklasimina karsilik liberaller bunun
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gergeklesebilir oldugunu savunmaktadir. Bunun nedeni olarak da liberaller insanin
dogasinin iyi olduguna anarsinin neden oldugu kaosun is birligi ile asilabilecegini

distinmektedirler.

2.4. Boliim Degerlendirmesi

Bu boélim 1s181inda goriilmektedir ki, siber diinya realist veya liberalist teori
1s181nda incelenmesi siber diinyanin tam olarak anlagilamamasina neden olmaktadir.
Zira siber diinya, dogas1 geregi yalnizca devleti degil veyahut yalnizca bireyi degil,
tim dunyayi birey, toplum ve devlet biitiiniinde tek bir ¢ati altinda toplamay1 basarmis
bir diinyadir. Bu nedenledir ki siber diinyaya realist teori 1s1ginda yaklagsmak siber
diinyada hakimiyetin devlette oldugu izlenimini vermektedir. Ancak siber diinyanin
her ne kadar da kurucusu ve hegemonyasi olarak ABD kabul edilse de hakim oldugunu
iddia edemeyiz. Zira siber diinyada giic; bu diinyanin dilleri olan yazilim dillerine en
iyi hakim olanlarindir. Ayni sekilde liberal teori 1s1ginda incelendiginde ise
Ozgurliikler ad1 altinda bazi kisi veya gruplarin devletleri ve kiiresel barisi tehlikeye
atabilecegi birgok kez goriilmiistiir. Gerek Wikileaks gerekse Snowden olaylar
bunlara birer 6rnektir. Bu nedenledir ki siber diinya onu olusturan sosyal yap1 1s181inda

incelenmeli ve yorumlanmalidir.
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3.ULUSLARARASI HUKUK

3.1. Giris

Tezde bu boliime yer verilmesinin nedeni konunun ¢oziimiinde uluslararasi
hukuka duyulan ihtiyactir. Ancak bunu yapmadan 6nce siber saldirilarin mevcut
uluslararas1 hukuk g¢ergevesinde ne tiir bir yer edindigine deginmekte fayda var. Zira
bu boliimde saldir1 ve mesru miidafaaya iligkin verilen {i¢ 6rnek dava siber saldirilarin
yorumlanabilmesine 151k tutabilecek orneklerdir. Bu davalarda kullanilan ve bugiin
uluslararas1 hukukta karmasaya neden olan vukuu muhakkak ve vukuu muhtemel
kavramlar1 siber diinya icin de tehdit olusturmaktadir. Zira siber diinyada vukuu
muhtemel durumlar tespit etmek miimkiin degildir. Boyle bir diisiince ile yapilacak
bir siber saldirinin sonuglarinin nerelere varabilecegi ise muallaktadir. Nitekim
Stuxnet saldiris1 da yaygin kaniya gére Iran’in niikleer silah iiretme ihtimaline karst
diizenlenmis bir saldiridir. Ancak Iran’in niikleer silah iiretebilecek kapasitede
olmadig1 herkes tarafindan bilinmektedir. Iran’a yapilan bu saldir ikinci bir Irak
vakasina doniismiistiir. Boyle bir olayin bir daha yasanmamasi i¢in gerekli 6nlemler
uluslararas1 hukuk cergevesinde alinmalidir. Ancak ondan 6nce uluslararasi hukukun
ge¢misten bugiline evrimi ve Stuxnet’in anlasilmasinda yardimci olacak ii¢ davaya

deginmek gerekmektedir.

1648 ile ortaya ¢ikan ulus-devlet ve uluslararasi hukuk, yasamin bundan sonraki
kisminda insanlarin daha bariscil bir sekilde hayatlarin1 devam ettirmesi ve savas
olasiliginm1 diisiirmeyi ve hatta sonsuz baris1 hedeflemistir. Her ne kadar bu basarili
olamamigsa da giiniimiiz diinyas1 belli bir diizene oturmus bulunmaktadir. Bu diizene
kadar gecen siire¢, bireylerin ve devletlerin yasadiklar1 tecriibelerin bileskesini
olusturmaktadir. Bu bileske sayesinde giiniimiizde iligkiler daha profesyonel bir

sekilde ilerlemektedir.

Ikinci Diinya Savasi sonrasin kurulan Birlesmis Milletler ve bu 6rgiitiin temeli
olan Birlesmis Milletler Antlasmasi, uluslararasi iliskilerdeki diizeyi belirlemede
onemli bir unsurdur. Bu antlagsmaya gore, devletlerin toprak biitlinligii korunmus ve
biitiinliigline halel getirecek eylemler yasaklanmistir. Ancak glinlimiiz diinyasinda bu
antlagmanin yetersiz oldugu goriilmektedir. Zira antlagma metnindeki maddelerin

glinlimiiz problemlerine cevap veremedigi durumlarda maddelerin yorumlanarak
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karara varilmasi karmasaya yol agmistir. Bu karmasanin en temel nedeni yorumlayici
devletlerdir. Karara lehine etki edici sekilde maddeleri yorumlayanlar genellikle giiglii
devletlerdir. Asagida detaylandirilacag iizere devletlerarasindaki bu anlasmazliklar
artitk maddelerden ¢ok yorumlar ve ge¢mis zamanlarda alinan BM kararlar ile

giderilmeye calisilmaktadir.

Tezin temelini olusturan siber diinya ve bu diinyadan alinan 6rnek olay olan
Stuxnet ise BM Antlagsmasi’ndaki bu yetersizligi gostermektedir. Siber diinyada saldirt
veya savunmanin ne oldugu ve nasil yapilacagi net degildir. Bunun nedeni iginde
yasadigimiz diinyanin siber diinya ile kiyaslanamamasindan kaynaklanmaktadir. Reel
diinyada yapilacaklar zaman ve mekan kisitlamasinda iken, siber diinyada yapilacak

herhangi bir sey i¢in bdyle bir kisitlama pek s6z konusu degildir.

Bu boéliimde, uluslararast hukukun ortaya c¢ikisi ve bugline gelis siireci
anlatilacaktir. Boliimde incelenecek 6rnek olaylarin siber diinyada ne gibi yansimalari

olabilecegi tartisilacak ve uluslararasi hukuka duyulan ihtiyag belirtilecektir.

3.2. Uluslararas1 Hukukun Ortaya Cikis1

Devletlerin ortaya ¢ikisi sonrast birbirleriyle olan iligkileri, i¢ iliskilerindeki
farklilik nedeniyle ortak bir zemine oturtulmasi zaman almistir. I¢ hukukta
kullandiklar1 argiimanlar ve olaylara bakis1 her devletin farkli olmasindan miitevellit
birbirleriyle olan iliskilerinde ortak bir hukuki yolun olugsmasi Roma D&énemi’nde
gerceklesmistir. Uluslararast hukukun kurucusu olarak kabul edilen Roma
Imparatorlugu, i¢c hukukta oldukca gelismis bir yapiya sahip olmasindan &tiirii
uluslararasi hukukun ortaya ¢ikisinda onemli ilkelere imza atmustir. lus Civite olarak
bilinen ve orf ve adetlerden olusan ve yalnizca sivillere uygulanan bir hukuk olarak
M.O. altinc1 yiizyila kadar gecerliydi. Yabancilara karst uygulanamamasi nedeniyle
yeni bir hukuk arayisina girilen Roma’da lus Gentium olarak adlandirilan Roma
vatandaglarinin yani sira yabancilara da uygulanabilen bir hukuk gelistirildi (Ceylan,
2004:3). Boylelikle Roma vatandasi olan ve olmayanlarin arasindaki uyusmazliklara

¢Oziim getirmesi sebebiyle uluslararasi hukukun da temelleri atigmis oldu.

Kanunlar ve orf ve adetlerle yonetilen biitiin kavimler, kismen kendi hukuklarindan ve kismen
de bitln insanlar icin ortak olan hukuktan yararlanirlar; ¢iinkii bir kavmin kendisi icin olusturdugu
hukuk, o devlet vatandaslarina 6zgii bir hukuktur ve ius civite, yani vatandaslarina uygulanan hukuk
olarak anilir;, buna karsilik, dogal akil geregince biitiin insanlara ve biitiin insanlar tarafindan ayni
sekilde uyulan hukuk ise ius gentium, yani biitiin kavimlere ortak olan hukuk anilir. Roma vatandaslari
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da kismen kendi hukukunu kismen de biitiin insanlara ortak olan hukuku kullanir.” (Zulueta’dan aktaran
Karakocali, 2016:20).

Unlii Roma hukukgusu Gaius’un meshur eseri olan Institutiones’da tanimladig
ve orijinali Latince olan ve 1946 yilinda Francis de Zulueta tarafindan ingilizce’ye
cevrilen eserde yaptigi bu tanimlamadan da anlasildigi tizere lus Gentium uluslararasi

hukukun temel tas1 olarak kabul edilebilir.

Modern anlamda uluslararasi hukukun temeli olarak 1648 tarihli Westphalia
Antlagmas1 gosterilmektedir. Bu antlasma ile beraber feodal diizenin yikilmasi ve
uluslararasi bir toplumun insasi ile laik bir diizende uluslarin bir arada yasama ilkesi
esas alinmigtir. Westphalia’nin 6rnek teskil etmesi sebebiyle bundan sonra uluslararasi
alanda c¢ikan tiim uyusmazliklar -savaglar dahil- bir araya gelerek yapilan
konferanslarla, toplantilarla ¢6ziimlenmeye calisilmis ve belli oranda basar
saglanmigtir. Bugiin gelinen noktada BM’nin etkin rol oynayabilmesi bu tecriibelere
dayanmaktadir. Her ne kadar baris sonsuza kadar saglanamamis olsa da savaslarin
azaltilmasinda ve ¢ogu zaman daha heniiz savas ¢ikmadan yapilan goriismelerle olasi

bir savasin onlenebildigi su gotiirmez bir gercektir.

3.3 Uluslararasi Barisin Koruyucusu Olarak Birlesmis Milletler

Birinci Diinya Savagi sirasinda Wilson Prensipleri olarak bilinen bildiride ABD
Baskant Woodrow Wilson barigin saglanmasi amaciyla ulus iistii bir organizasyon
olusturulmasi teklifinde bulunmustur ve 1919 yilinda Milletler Cemiyeti kurulmustur.
Ancak 1920 yilinda yapilan bagkanlik se¢imini Cumhuriyet¢i aday Warren G.
Harding’in kazanmasi ile beraber izolasyonist politikaya donulmesi neticesinde
MC’ye iiyeligi gerceklesememistir. Diger yandan Sovyetler ’in de kurulusun disinda
birakildigindan 6tiirti MC, Avrupa icinde bir giivenlik sistemi kurmay1 amaclayan iki
tilke olan Ingiltere ve Fransa’nin eline kald: (Sander, 2013:35). Ancak Fransa bu
orgiiti Almanya’ya karsi bir garantér kurum, baris antlagsmalarinin koruyucusu ve
gbzden gegirilmelerinin dnleyicisi bir giic olarak gérmekteyken Ingiltere, cemiyeti
Almanya ve oObiir maglup devletleri de kapsayacak bir yeni uzlagma sisteminin
merkezi olarak gorlyordu (Hasgiler ve Uludag, 2012:73-74). Cemiyet o zamanlar
simdiki gibi kiiresel tecriibelere sahip olmamasindan o&tiirii isleyis konusunda ciddi
aksakliklara neden olmus ve bunun sonucu olarak Ikinci Diinya Savasi ortaya

cikmistir. Cemiyetin iki basi olarak goriilebilecek iilkeler olan Ingiltere ve Fransa nin
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Almanya’ya kars1 tutumu Hitler gibi bir diktatoriin yiikselmesinin adeta oniinii agmis
ve Hitler’in diplomatik manevralartyla Avrupa’nin istila edilmesine yol a¢mustir.
Hitler, 6zellikle “kendi kaderini tayin” hakki ile Polonya’y1 ve Cekoslovakya’yi istila
etmis ve adeta diismanini kendi silahiyla vurmustur. Bunu yaparken Avrupa’nin karsi
koymamasinin temel nedeni yeni bir savasin ¢ikmasini istememeleri ve buna baglh
olarak uyguladiklar1 yatistzrma politikasidir. Diisman bir {ilkeye taviz vererek tatmin
etmek (Roskin ve Berry, 2014:114) olarak tanimlanan bu politikanin mimart olan
Chamberlain’in ayn1 zamanda siyasi hayatinda kapanmayacak yaralar agmasina neden
olmustur. Hitler gibi bir diktatoriin giderek hem yerelde hem de kiresel 6lcekte
guclenmesi neticesinde gu¢ dengesini bozmasinin dniine ne yazik ki gegilememis ve
tistiine istliik diizenledigi harekatlara ses ¢ikarmayarak savasa girmeme istegi ve isgal
edilen topraklarin savagmaya degmeyecegi yoniindeki goriisii ile topraklarin Hitler
yonetimine birakilmasi adeta istedigini yapma firsatin1 vermistir. Oysa ki Wilson,
kurdugu bu Orgiitiin baris ve refah getirmesini ummus ancak pratikte karsiligini

alamamastir.

Milletler Cemiyeti’nin Birinci Diinya Savagi tecriibesiyle kurulmasina karsilik
baris1 ancak 20 yil koruyabilmis olmasi biiyiikk hayal kirikligi yaratti.
Cumbhuriyetcilerin izolasyonist politikayr benimsemesinin faturasinin Japonya’nin
Pearl Harbor saldirist ile kesilmis olmasi sonucu ABD Thomas Jefferson’in manifest
destiny'%ine dénmesini sagladi. Savas sonucunda basta yaptigi hayat: yapmama
konusunda kararli olan ABD, dizginleri eline alarak -Hirosima ve Nagazaki’ye atilan
atom bombalarinin bunda payr biiyiik- uluslararasi sistemi yeniden insa etmeye
koyuldu ve Birlesmis Milletler kuruldu. Birlesmis Milletler ifadesi ilk olarak
Roosevelt tarafindan teklif edilmis ve 1 Ocak 1942 tarihli Birlesmis Milletler
Bildirisinde kullanilmigtir (Giindiiz, 2015:107). Resmi olarak 24 Ekim 1945°te kurulan

BM, halihazirda 193 iilkenin iiye oldugu bir organizasyona doniismiistiir.

Birlesmis Milletler’ in amaglar1 arasinda en 6nemli olani uluslararasi baris ve
giivenligin saglanmasidir. Bunu hayata gecirmek icin en ¢ok kullanilan yol BM
Antlagsmasi’nin 2. maddesidir. BM Antlasmasi’nin 2. maddesi geregi kuvvet
kullanmak yasaklanmigtir. Ancak bunun istisnasini yine ayni antlasmanin 51. maddesi

olusturmaktadir. Mesru miidafaay1 kapsayan bu maddenin nasil kullanilacagi ve ne

10 Acik yazgi olarak Tiirkce’ ye cevrilen bu terime gére; ABD diinyanin kurtaricisidir ve bu gérev O’na Tanri
tarafindan bahsedilmistir. ABD, yayilmaci politikanin mesruiyetini bu politikaya baglamaktadir.
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Olctlide kullanilacagi ise yoruma agik birakilmistir. Bu tezin ana arterlerinden birini bu
iki madde olusturmaktadir. Kuvvet kullanma yasagi ve bunun istisnasi kapsaminda
devletlerin mesru miidafaa hakkinin muglakligi sebebiyle devletler arasi
anlagsmazliklar bugiin had sathaya ulasti. Bunun yan1 sira siber diinya gibi oldukga yeni
ve her gegen giin hizla biiyiiyen bir alanda gergeklestirilen saldirilarin hukuki boyutu

bu iki madde arasinda git-gel yasamaktadir.

3.4. Kuvvet Kullanma Yasagi

Devletlerin kuvvet kullanmasi i¢in hakli sebeplerinin olmasi fikri Antik Yunan
ve Roma’ya dayanmaktadir (Beyoglu, 2018:22). Uluslararasi hukukta hakli sebep
tizerine ¢alismalar ile bilinen Hugo Grotius savasi hakli gosteren nedenleri; bizim olan
bir seyi savunma, bize bor¢lu olan bir seyi elde etmeye ¢alisma, cezalandirma (Grotius,
2011:74) olarak belirtmistir. Bunun disinda canmni korumak iizere savasa
girigilebilecegini belirten Grotius, bu savagin ancak haksiz bir saldirida bulunana karsi
s06z konusu olabilecegini, kaginilmaz ve kesin olmasi gerektigini yalniz bdyle bir

tehlikenin var sayilmasinin yeterli olmadigini belirterek su ifadelere yer verir:

Tehlikenin ka¢inilmaz ve zaman bakimindan énlenemez bir kesinlikte olmasi gerekir. Saldiran,
bizi 6ldiirme niyetini agik¢a ortaya koyarcasina silahina davranmigsa, siiphesiz béyle bir sug¢ islemine
karst durulabiliv;, bunu ben de kabul ederim. Su var ki, nesnel seylerde oldugu gibi, moral konularda
da azictk olsun boyutu olmayan bir nokta da pek bulunamaz. Ancak, kimilerinin yaptigi gibi, kendi
canina karsi herhangi bir tehlike yaratan kimseyi, ondan énce davranarak, oldiirme hakkini taniyanlar
hem ¢ok yanilmaktadwr hem de baskalarini yaniltmaktadw (Grotius, 2011:75).

Grotius’ un bu ifadeleri ilerleyen yerlerde deginilecek olan ve siber saldirilarda
ABD’nin 1srarla savundugu oOnleyici mesru miidafaa konusunda da fikrini net bir
sekilde gostermektedir. Yalniz bunu degil 2003 yilinda Irak’a yonelik diizenledigi
saldirilarda gerekge olarak kitle imha silahlarin1 gdstermesi hususunda ise Grotius

sOyle demistir:

Bu yazarlarin bir baska goriisiine de katilmamaktayim. Bunlar séyle demektedirler: Kendilerine
karst savas agilmasi ig¢in hakli nedenler yaratanlarin, bu savasta kendilerini savunmalar: da hakhdir,
¢linkii, bu yazarlara gére, islenmis bir haksizligin éciinii alirken bu haksizlikla orantili davranmakla
yetinecek pek az kimse vardir. Oysa, kesin olarak bilinmeyen bir seyden korku duymak, zorlama
yollarina basvurma hakkini vermez; nasil ki, ¢cok agir bir cezaya ¢arptiriima korvkusu, bir su¢luya da
kendisini kamu yéneticisinin buyrugu uyarinca kovusturan gorevlilere karsi direnme hakkini vermez
(Grotius, 2011: 77-78).

BM Antlasmasi’nin  2/4 maddesi kuvvet kullanmayr kesin olarak

yasaklamaktadir. Kurulus felsefesinde uluslararasi barig ve giivenlik olan BM, yasanan
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acl1 tecrubelere istinaden bu konu tizerinde 6zellikle durmaktadir. Ancak bu maddenin

istisnasi 51. maddedir. Madde su sekildedir:

Bu Antlasmanmin hi¢bir hiikmii, Birlesmis Milletler Uyeleri tarafindan birinin silahli saldiriya
hedef olmasi dahilinde, Giivenlik Konseyi uluslararast baris ve giivenligin korunmast icin gerekli
onlemleri alincaya dek, bu iiyelerin dogal olan bireysel ya da ortak mesru savunma hakkina halel
getirmez. Uyelerin bu mesru savunma hakkini kullanirken aldiklari énlemler hemen Giivenlik
Konseyi 'ne bildiridir ve Konsey 'in isbu Antlasma geregince uluslararasi baris ve giivenligin korunmasi
ya da yeniden kurulmasi igin gerekli gorecegi bicimde her an hareket etme yetki ve gorevini hicbir
bigimde etkilemez (inhak, 2020).

Bu maddede tezin kilit noktalarindan birini olusturan sey ‘“silahli saldir1” dir.
Siber saldirilarin birer silahli saldir1 olarak nitelendirilip nitelendirilemeyecegi halen
daha {izerinde mutabik kalinamamis bir konudur. BM Genel Kurulu tarafindan 14
Aralik 1974 tarihinde kabul edilen 3314 sayili kararda saldiri su sekilde
tanimlanmaktadir: “Saldirganlik; bir devletin bagka bir devletin egemenligine, toprak
biitiinltigline veya politik bagimsizligina kars1 veya bu tanimda belirtilen Birlesmis
Milletler Sarti ile tutarsiz herhangi bir seklide silahli kuvvet kullanilmasidir” (Undocs,
2020). Ancak bu tanim devletleri baglayic1 degildir. Siber saldirilar bazi uzmanlar
tarafindan silahli saldir1 olarak kabul edilmekteyken, bazilari tarafindan silahli saldir1
olarak kabul edilmemektedir. Michael N. Schmitt’e gore “Tiim silahli saldirilar kuvvet
kullanimidir ancak tiim kuvvet kullanimlari silahli saldir1 degildir” (Schmitt’ ten
aktaran Cifci, 2017:112). Schmitt’e gore saldirmin kuvvet igerdigini anlamak i¢in 8
Kriter 6nermistir (Schmitt, 2017:334-335-336):

Ciddiyet (severity)

Ivedilik (immediacy)

Dogrudan olma (directness)

Yayilabilirlik (invasiveness)

Etkilerin olg¢iilebilirligi (measurability of effect)
Askeri karakter (military character)

Devlet katilimi (state involment)

Karineye dayal1 yasallik (presumptive legality).

Schmitt’e gore siber saldirilarin kuvvet kullanma olarak nitelendirilebilmesi i¢in
fiziksel hasara neden olmasi gerekmektedir (Schmitt, 2017:334). Bunun disinda
Schmitt, tus vuruslarimi izlemekle orneklendirdigi siber casuslugun, casuslugun
uluslararas1 hukukta dogrudan bir yasaklanma durumu olmadigimni bu nedenle bir

kuvvet kullanimi olarak goriilmesinin olas1 olmadigini belirtir (Schmitt, 2007:335).
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Gergek su ki, birincisi siber diinyada fiziksel hasara neden olma durumu gercek
hayattaki gibi fiziksel zararla esdeger durumda degildir. Bir yerin bombalanmasi
sonucu verilen fiziksel zarar gozle gorulir ve o6lculebilirdir. Ancak siber dinyada
verilen fiziksel zararlar etki siiresi bakimindan bazen ani bazen de yillar alan bir
siirectir. Bu tamamiyla saldiriy1 gergeklestirenin amacina uygunluguyla alakali bir
durumdur. Ornegin; bir sabotaj saldiris1 diizenlemek igin ani bir saldir1 ve sonuglarini
da ani sekilde gérmek miimkiindiir. Ancak tezin 6rnek olayr olan Stuxnet gibi
saldirilarda boyle bir beklenti s6z konusu degildir. Sizma isleminin gergeklestirilmesi
sonrasi uygun zamana kadar sistemde kalma, fark edilmeme ve yayilabildigi kadar
yayllma amagclanabilir. Boyle bir saldiri Schmitt’e gore siber casusluk olarak
gorulmekte, bu da kuvvet olarak adlandirilamamaktadir. Schmitt’ in bu yaklasimi bu
tarz saldirilarin merkezi olan ABD’nin ¢ikarina uygun olacak siibjektif bir goriistiir.
Merkez olarak kabul edilmesinin nedeni sizma ve uzun yillar orada kalmasi
durumunun ABD’nin birgok saldirida kullandigi bir teknik oldugu -0zellikle
yaymnlanan Wikileaks belgeleri ve eski NSA c¢alisani Edward Snowden’in
aciklamalari- heniiz kesin olarak ispatlanamamis ancak bu yonde ciddi ithamlarin

bulundugu bir durumdur.

Her iki tanimlamada da eksik olan sey siber diinyadaki karsiliklaridir. Bir
eylemin silahli saldir1 olarak tanimlanabilmesi i¢in 6ncelikle silahin ne oldugunun
bilinmesi gerekmektedir. Antlasma cercevesinde diisiiniildiiglinde silah olarak
tanimlanmasa da kabul edilen gorii; geleneksel silah olarak bilinen konvansiyonel
veya kitle imha silahlaridir. Birebir ordularin veya cesitli gruplarin kullandiklar atesli
veya atessiz silahlardir. Siber diinyada bir silah bazen tastyici bellek (USB, taginabilir
hard disk, hafiza kart1 vs.), bazen de tikladigimiz herhangi bir seyin igerisine gizlenmis
kodlar dizilimidir. Bu nedenle silahin tam olarak tanimlanabilmesi ve mevcut

goriislerin revize edilmesi gerekmektedir.

Ancak gelinen noktada BM, bu konuda oldukg¢a pasif konumda durmaktadir.
Zira BM’nin herhangi bir saldir1 olaymnin giindeme gelmesi sonucu yapilan
goriismeler, oylamalar ve ¢ikarilan sonuglar siyasi hamlelerle yapilmakta ve Gilivenlik
Konseyi’nin c¢ikarlarmma aykiri olarak bir sonucun ¢ikmasina bir sekilde engel
olunmaktadir. Bunun basini ise ABD ¢ekmektedir. Kore savasi ile baslayan siirecte,
Korfez Savast ve ABD’nin Irak’a miidahalesine giden yolda alinan kararlar BM nin

ABD’nin amaglaria hizmet ettigi yoniinde elestirilere neden olmustur.
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Irak’mn 1990 yilinda Kuveyt’i isgali sonras1t BM’de ¢ikartilan 660 sayil1 karara
gore Irak’in kinanmasi istenmis ve 1 Agustos 1990 oOncesi sinirlarina c¢ekilmesi
istenmistir (Bozkurt, 2007:93). Ancak bu kararda 2/4’den bahsedilmemistir. Bunun
nedeni Kuveyt’in 51. madde geregi bir mesru miidafaa yoluna giderek Irak’a karsilik
vermesi sonucu ¢ikacak bir bolge savasinin istenmemesidir. Nitekim boyle bir olay
daha once 6 Giin Savaslari’nda yasanmis ve ¢atisma bir bolge savagina donlismiistiir.
Saddam’in bu karar1 tanimamasi iizerine 6 Agustos 1990°da ¢ikartilan 661 sayili karar
ile Irak’ yonelik genel ticaret yasagi konmustur (HUrriyet, 2020a). Bu karara Enver

Bozkurt su itirazda bulunmustur:

661 sayui karar, sadece iiye devletleri degil biitiin devletlerin Irak ihracat ithalat
iliskilerini yasaklamaktadir. Halbuki 41. Maddeden, ambargonun sadece Birlesmis Milletler tiyesi
devletlerce uygulanmasinin istenebilecegi anlami ¢ikmaktadir. Burada Konsey, iiye olmayan devletlere
de bir yiikiimliiliik getirmistir (Bozkurt, 2007:100).

Aslinda bunun nedeni sorunun bdolgesel degil kiiresel dlgekte olmasindandir.
Kuveyt’e yapilan bir saldir1 diinya petrol dengesini degistirmekte bu da sorunu kiiresel
hale getirmektedir. Nitekim alinan tiim kararlara ragmen Irak, Kuveyt'ten
cekilmeyince BM tarafindan 678 sayili karar alimmistir. Burada dikkat ¢eken nokta;
Yemen’in bu karar hari¢ hepsinde ¢ekimse oy kullanmis, bu kararda ise ret oyu
kullanmis olmasidir. Buradan da anlagiliyor ki yapilan oylamalarda kullanilan oylar
Eurovision Yarismasi’nda oldugu gibi devletlerin birbirleriyle olan dostluk ve

mattefiklikleriyle alakalidir. Bu durum BM’ye olan giiveni sarsmaktadir.

Ferdi mesru miidafaa hakkini Kuveyt’in kullanmadigini1 belirten Bozkurt, 7
Agustos 1990°da Suudi Arabistan ile ABD arasinda Irak’in olast bir Suudi
operasyonuna karsilik ABD’nin iilkesini savunmak i¢in Arabistan’a gelmesi yoniinde
anlagsma yaptiklarini belirtir (Bozkurt, 2007:115). Boylelikle aslinda ne BM’nin Irak’a
miidahalesinin ne de Kore’ye miidahalesinin BM Antlagsmasi ile alakali olmadigini,
konunun petrol ve bdlgesel miicadeleler ugruna hukukun alet edildigini gérmekteyiz.
Halbuki, BM Antlagsmasi1 2/4’iin ihlali sonucunda devletler bagimsiz olarak 51.
Maddeyi yiirtirliige sokarak iilkelerini savunabilmektedirler. Her ne kadar bunun
sartini da BM belirlemis olsa ve yapilan her faaliyetin raporunu istemis olsa da

devletlerin mesru miidafaa hakki ¢ergevesinde topraklarin1 savunmalart mesrudur.
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3.5. Mesru Miidafaa Hakka

1

Kuvvet kullanma yasagmin en biiyiik istisnasi*! olan mesru miidafaa hakki

Antlagsma’nin 51.maddesidir. Madde su sekildedir:

“Bu Antlagmanin hi¢bir hiikmii, Birlesmis Milletler iiyelerinden birinin silahl bir saldirtya hedef olmast
halinde, Giivenlik Konseyi uluslararasi baris ve giivenligin korunmast i¢in gerekli dnlemleri alincaya
dek, bu iiyenin dogal olan bireysel ya da ortak mesru savunma hakkina halel getirmez. Uyelerin bu
mesru savunma hakkini kullanirken aldiklar: 6nlemler hemen Giivenlik Konseyi’ne bildirilir ve
Konsey’in isbu antlasma geregince uluslararasi baris ve giivenligin korunmasi ya da yeniden kurulmasi
icin gerekli gorecegi bicimde her an hareket etme yetki ve gérevini highir bi¢imde etkilemez.” (Inhak,
2020)

Bu maddeye gore bir devletin kuvvet kullaniminin mesru sayilabilmesi igin
“silahl1 saldir1” altinda olmas1 gerekmektedir. Silahli saldir1 olarak ise BM’nin 1974
yilinda yayinladigr “saldirinin tanimi” yapilmis ve tanimin 3.maddesinde hangi

fiillerin saldir1 niteligi tasidig: su sekilde belirtilmistir:

a- Bir Devletin silahli kuvvetlerinin diger bir devleti istila etmesi veya ona hiicum etmesi veya
ne kadar gegici olursa olsun, boyle bir istiladan veya hiicumdan ileri gelen herhangi bir askeri isgal
veya kuvvet yoluyla baska bir Devletin iilkesinin veya bir béliimiiniin ilhaki;

b- Bir devletin silahli kuvvetlerinin, baska bir Devletin iilkesini bombardiman etmesi veya bir Devletin
diger bir devletin iilkesine karsi herhangi bir sekilde silah kullanmasi,

C- Bir Devletin liman veya kiyilarimin diger bir Devletin silahli kuvvetleri tarafindan abluka altina
alinmasi;

d- Bir Devletin silahli kuvvetleriyle baska bir Devletin kara, deniz veya hava kuvvetlerine veya deniz
veya hava filolarina saldirmasi;

e- Bir Devletin baska bir Devlette sonuncusuyla yapilan bir anlasmaya gére bulunan silahl
kuvvetlerinin o anlagmada ongoriilen hiikiimlere aykuri bir sekilde kullanilmasi veya bu silahl
kuvvetlerinin varliginin bu iilkede anlagmanin sona ermesinden sonra da stirdiiriilmesi;

f- Ulkesini baska bir Devletin emrine veren bir Devletin, iilkesinin o Devlet tarafindan iigiincii bir
Devlete karsi saldirt amaciyla kullanilmasina izin vermesi;

0- Bir Devlet tarafindan veya bir Devlet adina diger bir devlete karsi yukarida listesi verilen fiillere
varan veya o olgekte olan silahli kuvvet fiillerini icra eden silahli getelerin, gruplarin, gayri nizami
askerlerin veya parali askerlerin gonderilmesi veya bu gibi fiillere 6nemli éi¢iide karisilmasi (miidahil

olunmast)” (Gunduz, 2015:141-142).

Buradan da anlasilacag: iizere saldir1 silah kullaniminin 6nemi vurgulanmis

ancak silahin ne oldugu, nelerin silah sayildig1 konusu yoruma agik birakilmistir.

11 Diger istisnalar Antlasma’nin 51, 53, 106, 107.maddeleri ile Giivenlik Konseyi ile alinan zorlayici tedbirlerdir
ancak burada konu ile baglantili olmamasi sebebiyle deginilmeyecektir.

41



Tanimin yapildig1 1974 tarihini baz alacak olursak o giinlerde kullanilan silahlarin
konvansiyonel ve kitle imha olmalar1 sebebiyle bugiin gelinen noktada siber alanda
kullanilan silahlarin silah olarak sayilip sayilamayacagi uzmanlarin yorumlamalarina
birakilmistir. Bugiin bu maddenin yorumlanmasinda baz alinan 3 olay vardir. Bunlar;

Caroline Olay1, Nikaragua Davasi ve Osirak Reaktorii’ niin Bombalanmasi Olayi *dir.
3.5.1. Caroline Olay1

1837 yilinda Kanada Isyan1 sirasinda meydana gelen (Giindiiz, 2015:155) olayda
hem Kanada hem de Kanada smirima yakin ABD topraklar igerisinde orgiitlenen
isyancilarin (Kedikli, 2005:29) bu siir arasinda bulunan Niagara nehri iizerinde bir
ada olan Navy adasindan Ingiliz gemilerine saldirilarda bulunmustur (Aydin,
2013:56). Bu saldirilar1 yaparken isyancilara destek veren Caroline isimli ABD gemisi
Ingilizler tarafindan 29 Aralik gecesi bulundugu Schlosser isimli limanda yakarak
Nikaragua Selalesi’nden asagi atmustir (Beyoglu, 2018:100). Olayda iki ABD
vatandas1 hayatin1 kaybetmis (Beyoglu, 2018:100) ve bir ingiliz tutuklanmistir (Pirim,
2019:251). Olaydan sonra ingiltere Disisleri Bakani, Ingiltere’nin mesru miidafaa ve
kendini koruma hakkina dayanarak bu islemi gergeklestirdigini sdylemistir (Kedikli,
2005:30). Bunun Gzerine tarihe “Webster formulation” (Pirim, 2019:251) olarak gecen
ve “ani, kars1 konulmaz, baska bir ara¢ se¢imine ve diistinmeye imkan birakmayan bir
mesru miidafaa zaruretinin oldugunun” kanitlanmasi (Tasdemir, 2006:80) ile ifade
edilen bu formil Disisleri Bakan1 Daniel Webster tarafindan kaleme alinan notada

belirtilmistir. Nota metni kisaca su sekildedir:

“Ani, karst konulamaz, baska bir arag¢ secimine ve diisiinmeye imkdn birakmayan bir mesru
savunma zaruretini ispat etmek (Majesteleri’ nin) Hiikiimeti'ne diismektedir. Kanada yerel
makamlarimin, durumun vahametinin Amerikan topraklarina girmelerini gerektirecek olmasi dahilinde
dahi makul olmayan ve asiri olan bir sey yapmadiklarini ispatlamak da yine Ingiliz hiikiimetine
diismektedir, zira mesru miidafaa zarureti ile hakli gériilebilecek bir eylem, bu zaruret ile sinirli olmali
ve kesinlikle bu kapsam dahilinde kalmalidir. Caroline’ in giivertesindeki kigiye ihtarda veya uyarida
bulunmanin miimkiin olmadigi veya yararsiz oldugu, giin isiginin beklenemeyecegi ispat edilmelidir:
masum ile sugluyu ayirmanmin miimkiin olmayacagi; gemiye el koyma ve onu tutmanin yeterli
olmayacagi, gemi limanda demirliyken, giivertesindeki silahsiz kisiler uykudayken, gecenin
karanlhiginda ona saldirmak, birkagini éldiirmek ve digerlerini yaralamak, daha sonra akintiya
stirtiklemek, onu yakmak ve gemide masum ile sug¢lunun bir arada olup olmayacagini veya canli ile
olunln ayni yerde olup olmayacagini bilemeyecek kadar dikkatsiz davranmak ve insan hayatini korku
ile dolduracak sekilde korkung bir kadere siiriiklemek icin kacinilmaz ve mevcut bir zaruretin oldugu
da ispatlanmalidir. Amerikan Hiikiimeti tiim bu sartlarin mevcut olduguna inanmamaktadir...”
(Gundiz, 2015:155).

Bu notadan da anlasildig1 iizere mesru miidafaa i¢in kesin ve kabul edilebilir
sartlarin saglanmasi gerekmektedir. Ancak bu notada da belirtildigi lizere tiim ispat

yiikii mesru miidafaaya hakki oldugunu iddia eden makama aittir. Siber alanda ise
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kesin olsa dahi kabul edilebilirlik seviyesinde mutabakat saglamada problemlerin
yasandigi bilinmektedir. Bunun disinda ispat yiikiiniin tek bir devlete yani kars tarafa
ait olmasi adilane bir tavir olarak goriilmesi pek miimkiin gériinmemektedir. Zira siber
alan bir seyleri ispat etmenin en zor oldugu alandir digerlerine nazaran. Bunun sebebi
alanin sanal bir ortam olmasi, saldirty1r yapanin izini kaybettirmesinin bir¢ok yolu
olmast hatta tamamen anonim kimliklerle yapilabilmesi, saldirinin izinin
stiriilebilmesini oldukga zorlastirmaktadir. Boyle bir olayda ispat yiikiiniin tek tarafa

degil konsensiisle saglanmasi gerekmektedir.
3.5.2. Nikaragua Davasi

Bu dava 1962 yilinda meydana gelen “Kiiba Krizi” (Sander, 2013:322) ile
oldukga benzerdir. Nikaragua’da sag tabanli Somoza rejiminin solcu Sandinista
devrimcileri tarafindan yikilmasi (Yilmaz ve Irk, 2015:156) sonucunda ABD, Kiiba’da
gosterdigi tepkilerin benzerini burada da gosterdi. Anti-sosyalist gruplara silah ve para
yardimi yapan ABD’nin yardimiyla Nikaragua’nin petrol tesislerine ve hava
sahalarma saldirilar yapilmasi (Aydin, 2013:53) ve bu saldirilarin basarisiz olmasi
sonras1 Nikaragua Hiikiimeti Uluslararas1 Adalet Divani’na (UAD) tazminat talebiyle
bagvurdu (Yilmaz ve Irk, 2015:156). Nikaragua, ABD’yi uluslararasi teamiillere aykiri
oldugunu diisiindiigii su¢lama iddialarina Giindiiz su sekilde yer vermektedir:

“(1) Nikaragua'mn i¢ sulari ve karasularina mayin dokmek, Nikaragua ticaret gemileriyle
yabanct ticaret gemilerine zarar Vermek ve Nikaragua’min limanlarina, petrol tesislerine ve bir
donanma iissiine saldirmak suretiyle kendisine karsi dogrudan giic kullamldigini; (2) Sandinista

hiikiimetini devirmek igin savasan Nikaragua gerillalarina yardim ettigini ayrica 1956 tarihli ABD-
Nikaragua Dostluk, Ticaret ve Denizcilik Antlagsmasi’ni ihlal ettigini ileri stirdii” (GUnduz, 2015:156).

Bu dava ile ilgili alinan kararda kaynaklarda farkliliklar mevcuttur. Ornegin;

Yilmaz ve Irk makalelerinde divan karart ile ilgili su satirlara yer vermektedir:

“Nikaragua davasina iliskin UAD kararina gére, devletin diizenli silahli kuvvetlerin (ordu)
gerceklestirdigi sinr Otesi harekatlarin yani siwra, devlet tarafindan bir baska devletin simirina
gonderilen ve benzeri agirlikta silahli harekat gerceklestiren diizensiz kuvvetlerin, gruplarin ve iicretli
askerlerin eylemleri de “silahli saldirt” olarak kabul edilmis, sayilan bu durumlar karsisinda devletin
mesru miidafaa hakki dogmugstur (1C),1986)” (Yilmaz ve Irk, 2015:157).

Bunun disinda Giindiiz ise karar1 kismi olarak aktardigi kitabinda su satirlara yer

vermistir:

“195. Bireysel mesru miidafaa durumunda, bu hakkin kullanimi, ilgili devletin bir silahl
saldirmmin magduru olmasina baghdir. Kolektif mesru miidafaaya basvurulmasi dogal olarak bu ihtiyaci
ortadan kaldirmaz. Silahl saldirt teskil eden davranislarin niteligi hakkinda genel bir mutabakat
olusmug goziikmektedir. Ozellikle, silahli bir saldirmin sadece diizenli silahli kuvvetlerin sinr tesi
harekatint degil, ayrica, “bir devletin aleyhine diizenli gii¢lerin ika edilebilecegi agirlikta silahl
harekdt ika eden silahli gruplarin, diizensiz kuvvetlerin, ticretli askerlerin baska bir devlet tarafindan
veya onun adina gonderilmesini veya bu olaylara onemli él¢iide miidahale olunmasint” ihtiva ettigi
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genellikle kabul edilmektedir. 3314 (XXIX) sayili Genel Kurul kararina ekli Saldwimin Taniminin 3.
maddesinin (g) paragrafinda yer alan bu tarifin, uluslararasi orf ve ddet hukukunu yansittig1 kabul
edilebilir. Divan, orf ve ddet hukukundaki silahli saldirt yasagimin, bir devletin baska bir devletin
tilkesine silahli gruplar gondermesi olayina da uygulanabilecegini inkar etmemektedir. Yeter ki boyle
bir harekdt, biiyiikliigii ve etkileri itibariyle, diizenli silahli giicler tarafindan ika edildigi takdirde,
sadece bir simir olayr olarak degil, silahli saldiri olarak nitelendirilebilsin. Ancak, Divan, “silahl
saldr1” kavramimin sadece silahli birliklerce ika edilen 6nemli biiyiikliige sahip eylemlerden ibaret
olmadigi, asilere silah veya lojistik yahut baska tiir destekler saglamayt da kapsadigi yolundaki gériisii
kabul etmemektedir. Bu tiir yardimlar, tehdit ya da kuvvet kullanimi veya diger devletlerin i¢ ya da dis
islerine miidahale olarak kabul edilebilir. Ayrica, saldiriya ugradigi yolundaki goriisiinii olusturma ve
beyan etmenin silahli saldirinin magduru durumunda bulunan deviete diistiigii de asikardir. Baska bir
devlete durumu kendisini degerlendirmesi suretiyle kolektif mesru savunma yetkisini veren bir
uluslararasi teamiil kuralt mevcut degildir.” (Gunduz, 2015:157).

27 Haziran 1986 tarihli kararin 195. maddesini'? dogrudan aktaran Giindiiz’iin
satirlarindan da anlagilacagi iizere baska bir devlete saldir1 diizenlemek amaciyla “silah
veya lojistik yahut baska tiir destekler” saglamasini silahli saldir1 olarak kabul
etmemektedir. Paragrafta sozii edilen 3314 sayili saldirinin taniminin (g) maddesini
hatirlayacak olursak “Bir Devlet tarafindan veya bir Devlet adina diger bir devlete
kars1 yukarida listesi verilen fiillere varan veya o 0l¢ekte olan silahli kuvvet fiillerini
icra eden silahli getelerin, gruplarin, gayri nizami askerlerin veya parali askerlerin
gonderilmesi veya bu gibi fiillere 6nemli 6l¢iide karisilmasi (miidahil olunmasi)”
seklindedir. Burada addedilen su¢ kabul edilmekle beraber Divan, kararinda bunu
“tehdit ya da kuvvet kullanim1 veya diger devletlerin i¢ ya da dis islerine miidahale”
olarak kabul etmektedir. Bunun yam sira Nikaragua Davasi’ndan da hatirlanacagi
lizere ispat yikii tamamen magdur devletin yiikii olarak goriildiigii tekrar edilmistir.
Opysa ki, saldirinin tanimu agiktir ve yapilan bu eylemler tanima gore “silahli saldir1”
olarak kabul edilmesi gereken bir husustu. Bunun yani sira “biiyiikliigii ve etkileri
itibariyle, diizenli silahli giicler tarafindan ika edildigi takdirde” tanimi kiigiik ve
diizensiz birliklerin diizenleyecegi saldirilar sonucunda onlar1 destekleyen devletlerin
sorumlu olmama tehlikesini beraberinde getirmektedir. Bunun yani sira yine ayni
kararda ABD’nin mali yardimlari “insani yardim” olarak goriilmekte ve bunun
uluslararas1 hukuka aykirt olmadigi beyan edilmektedir (Yilmaz ve Irk, 2015:157).
ABD’nin 1979°da baglayan yardimlar1 1985 yilinda yani karardan bir yil 6ncesinde
“kisitladiginin” beyan edildigi ve bunun dikkate alindig1 da ayrica karar metninin 242.
paragrafinda belirtilmistir (ICJ,1986). Dava sonucunda ABD, tazminat 6demeye
mahk(m edilmis ancak Nikaragua’nin davadan vazge¢mesi sonucu dava diismiistiir

(Sabah, 2020).

12 Orijinal metin igin bkz. https://www.icj-cij.org/files/case-related/70/070-19860627-JUD-01-00-EN.pdf (Erisim
25.05.2020)
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Bu kararin belli bash birkag problemi dogurdugu asikardir. Bunlardan ilk goze
carpani “insani yardim” meselesidir. Tiirkiye’nin PKK ile miicadelesinde ABD’nin
insani yardim adi altinda PKK’nin uzantis1 YPG’ye silah ve mithimmat génderdigi
hatta yalnizca ABD’nin degil birgcok Avrupa iilkesinin bu yardimlar1 génderdigi
bilinmektedir. Ancak Divanin verdigi kararda gecen bu insani yardim devletler

arasindaki iliskileri zedelemekte, miittefiklik gerekliliklerine uymamaktadir.

Ikinci husus ise “pre-emptive” ve “preventive” olarak literatiire gecen ancak
Tiirkge olarak tam karsiliklarinin bulunmadig1 ve Tasdemir’in “vukuu muhakkak” ve
“vukuu muhtemel” (Tasdemir, 2006:82) olarak ¢evirdigi 51. Maddenin genis veya dar
yorumlanmasi sonucu ortaya ¢ikan iki farkli goristiir. 20 Eylil 2002 yilinda yani;
Irak’a askeri harekat (20 Mart 2003) yapilmadan tam 6 ay 6nce donemin ABD Bagkani
George W. Bush tarafindan yayinlanan ve kamuoyunda “Bush Doktrini” olarak gegen
“Ulusal Giivenlik Stratejisi” isimli metinin temel dayanagi olan bu goriisiin
savunucularindan biri Yoram Dinstein’dir. 1988 yilinda yazdig1 “War, Aggression and
Self-Defence” kitabinda bahsettigi tizere mesru miidafaanin kullanilmasi i¢in ikna
edici kanitlarin olmasi halinde saldiriya gecilmese bile mesru miidafaa hakkinin
dogdugunu belirtmektedir (Dinstein’ den aktaran Tasdemir, 2006:82). Bunun disinda
vukuu muhtemel saldir1 ise; gelecekte olabilecek herhangi bir saldiriyi, saldirganin
boyle bir saldiriy1 planladig1 ya da baslatacak bir kapasiteye sahip olduguna itimat
gosterilecek bir neden olmasa bile, ortadan kaldirmak icin kuvvet kullanilmas1 (Agur,
2016:85-86) olarak tanimlanmaktadir. Ancak bdyle bir durumun ispatlanmasi
neredeyse imkansizdir. Bunu bir 6rnekle agiklayacak olursak; diyelim ki karsidan
karstya gegmek iizere 1s1klarda bekleyen bir yaya olarak takim elbiseli, kravatl, trasli,
disaridan bakildiginda toplumda yer edinmis bir kisi imaj1 ortaya koyan biri ve belinde
de ruhsath tabancas1 var. Bu kisiye “A” kisisi diyelim. Yolun kars1 tarafinda ise; A
kisisi kadar bakimli olmayan ve hatta belki de sac1 sakali birbirine karigsmais, tizerine
ziyadesiyle bol gelen bir takim elbise ve disaridan bakildiginda da iyi bir izlenim
birakmayan ancak onun da belinde ruhsatli silahi olan bir kisi var. Bu kisiye de “B”
kisisi diyelim. Riizgardan miitevellit B’nin bol gelen ceketi bir anlik havalaninca
silahin kabzas1 goziikiir ve B, nedeni bilinmeyen bir sekilde ani bir refleksle elini
silahin kabzasini gotiiriir. Bunu géren A, B’nin kendisini vuracagini diisiinerek silahini
cekip B’yi vurup orada oldiiriir. Peki simdi ne olacak? A, heniiz ger¢eklesmemis,

ancak kendisinin deyimiyle ‘“vukuu muhtemel” bir saldiriya karst kendisini
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savundugunu iddia etmis ve bunun mesru miidafaa oldugunu beyan etmistir. Yapilan
tahkikatta taniklarin ifadesi hi¢ siiphesiz A’y1 dogrular niteliktedir. Zira A, “gilivenilir”

bir profil ¢izmekte iken 6len B kisisi “sug¢a meyilli” bir gorintu sergilemektedir.

Burada da benzer bir durum s6z konusudur. Gerek Nikaragua Davasi gerekse
birazdan bahsi gececek olan Osirak Reaktorii ‘niin Bombalanmasi olay1 gerek bu ve
buna benzer diger davalarla da gorildigl tizere goriintii olarak ¢izilen imaj sugun
tistiine 6rtmede kullanilabilmektedir. Yalnizca uluslararasi davalarda degil Tiirkiye’de
islenen kadin cinayetlerinde bile sanik sandalyesine oturan kisinin dis goriiniisii,
yargilamay1 yapanlarin Oniinde olumlu bir imaj yakaladigindan otiirii cezalarda
indirme gidildigi, hatta beraat ettigi bile ne yazik ki bircok kez goriilmistiir. Bu
durumun uluslararas1 yansimasi olan davalarda ise 0rnegin; Nikaragua Davasi’nda
sanik sandalyesinde olan ABD gerek uluslararasi imaj1 gerekse niifuzu bakimindan
adeta “sanik olamayacak” durumda goriilmektedir. Oysaki, Nikaragua veya Irak veya
fran profil olarak “potansiyel suglu” olarak goriilmekte bu da savunmalarini
zorlagtirmaktadir. Zira Nikaragua’nin tazminat kazanmasi gerekirken davadan neden
vazgectigi bilinmemekle beraber olasi bir tazminat belki de ABD’nin uluslararasi
imajin1 sarsabilecekti. Ancak ABD’nin savunmasi ve Nikaragua’nin davadan
vazgegmesi Osirak Reaktdrii'niin bombalanmasi icin Israil’e “yasal zemin”

olusturmustur.
3.5.3 Osirak Reaktorii’niin Bombalanmasi

1981 yilinda gergeklestirilen saldirida Israil, Bagdat yakinlarinda bulunan
Osirak Niikleer Reaktorii'ne saldiri diizenlemistir (Kedikli, 2005:63). Opera
Operasyonu olarak tarihe gecen bu saldirida Israil, Irak’in bu reaktdrii kendilerini
vuracak bir niikleer silah yapmak amaciyla insa edildigini iddia ederek bu saldiriy1
gerceklestirdi. Birlesmis Milletler saldirtyr kinadi ve Irak’in iilkelerinde niikleer
gelismeye hakki oldugunu belirtti ve bunun yani sira Israil’den Iraklilarin zararlarinin
tazmin etmelerini istedi (Stanford, 2020). Israil her ne kadar 51.maddeye dayanarak
saldirtyr gerceklestirdigini sdylese de BM nezdinde bu savunmasi bazi devletlerce
kabul edilmemekle beraber, bazi devletlerce de kriterleri karsilamadigi kanaatini
olusturmustur. Bunun disinda Richard Wilson reaktoriin Fransiz miihendis Yves
Girard tarafindan bomba yapmaya uygun olmayacak sekilde tasarlandigini ancak
saldir1 sonrasinda bomba Tlizerinde c¢alisma yapmaya baslandigini belirtiyor

(Theatlantic, 2020).
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Bu ii¢ olaydan da anlasildig1 {izere; uluslararast1 hukukun uygulanmasi
konusunda BM Antlagmasi’nin imzalandigi tarih ile ilerleyen zamanlar arasindaki
farklardan otari maddelerin -0zellikle 2/4 ve 51. maddeler- farkli sekillerde
yorumlanmasina bagli olarak problemler yasanmaktadir. Bu problemler uluslararasi
alanin anarsiye donlismesine neden olmaktadir. Bunun disinda hukuk sézii gegenlerin
ve antlasma metinlerini ¢ikarlarina uygun yorumlayanlarin tarafina kaymaya
baslamistir. Ozellikle ABD ve Israil’in BM Antlasmasi’n1 ¢ikarlarma uygun
yorumlayabilmesi sonucunda devletlerin egemenlik haklarini bile ihlal edebilecegini
gostermektedir. Antlasma metninin muglakligi da buna zemin hazirlamaktadir.
Gelisen teknoloji sonucu hayatin siber alana kaydigi su donemde bu anarsi giderek

artmakta ve devletlerin denetlenebilirligini zorlastirmaktadir.

Yakin bir zamanda meydana gelen ve “Orchard Operasyonu” olarak bilinen
olayda Israil’in bu sefer de Suriye’deki El Kibar Tesisleri’ni vurmasi olaylarin siber
alana tagindigi ilk olaylardan biridir. Siber giivenligin ne kadar 6nemli oldugunun, en
ufak bir dikkatsizligin bile sonucu nerelere tasiyabilecegini ilk gdstergeleri olan bu
saldir1 sonucunda uluslararasi herhangi bir dava ag¢ilmamis hatta Suriyeli bir askeri
sOzcii olayla ilgili olarak “Hava savunma birimleri, herhangi bir insani veya maddi
hasara neden olmaksizin 1ss1z alanlara bir miktar miihimmat biraktiktan sonra onlari
terk etmeye zorlad1” seklinde beyanda bulunmustur (Spiegel, 2020). Olayin nasil

vukuu buldugunu ise Singer ve Friedman su sekilde agiklamistir:

“2006°’da Surive Hiikiimeti’nden fiist diizey bir yetkili Londra ziyareti esnasinda diziistii
bilgisayarim otel odasinda birakti. Disart ¢iktiginda Israil istihbarat 6rgiitii Mossad i ajanlar:
odaswa girdi ve goriismelerini izlemelerine izin veren bir Truva atimi bilgisayarina yiiklediler. Bu
Suriyeliler igin yeterince kotuyd.

Yetkilinin diziistii bilgisayarimin hafizasinda sakladigi resimleri de iceren dosyalar Israilliler
tarafindan incelenmeye baslandiginda, bir kisinin zayif bir bilgisayar giivenliginin daha ciddi
sonuclarimin dogurdugu ortaya ¢ikti. Ozellikle bir fotograf Israillilerin dikkatini ¢ekti. Mavi esofimanly
bir Asyali yani basinda bir Avap erkek ile Suriye ¢éliiniin ortasinda duruyordu. Tehlikesiz olabilirdi
ama Mossad daha sonra iki adamin kimliklerini Kuzey Kore niikleer programinin liderlerinden biri
olan Chon Chibu ve Suriye Atom Enerjisi Komisyonu Bagskan: Ibrahim Othman olarak tespit etti. Insaat
planlart ve boliinebilir materyal iizerinde ¢alismak igin kullanilan bir ¢esit borunun fotograflar: gibi
diger belgelerler birlestirildiginde Israilliler diziistii bilgisayarin bir atomik ¢alar saat oldugunu
farkina vardi. Suriyeliler, Kuzey Kore 'nin yardimiyla (Uluslararast Atom Enerjisi Kurumu nun sonraki
bir sorusturmast Israil’in siiphesini dogrulayacakti) niikleer bir bombanin yapiminda énemli bir adim
olan pliitonyum iglemek icin El Kibar'da gizlice bir tesis insa etmekteydi.” (Singer ve Friedman,
2018:172-173).

Casusluk olarak atfedilecek bu operasyon bununla sinirli kalmasi1 durumunda

uluslararas1 hukuku ihlal etmedigi yoniinde yorumlara neden olabilirdi. Ancak saldir1
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gerceklestirilirken Suriye hava savunma sistemlerinin de hacklenmesi sonucunda
Israil ugaklarmin radarlarda goriilememesi egemenligin dogrudan ihlalidir. Ancak,
olayla ilgili Uluslararasi Atom Enerjisi Kurumu disinda tahkikat yapan higbir

kurulusun olmamasi nedeniyle konuyla alakali net bir sonuca varilamamaistir.

Uluslararas1 hukukun mevcut diizeni yeterli gelemedigi Antlasma’nin
imzalandig1 tarihten itibaren kendini gostermektedir. O zamanlarda bile maddelerin
acik ve net olmadigi, yoruma agik oldugu gézlemlenmis ve bu durumda ihlal i¢in arka
kapiya neden olmustur. Ozellikle siber diinyanin bu kadar yaygilastig1 su zamanlarda
yapilacak herhangi bir siber saldirinin uluslararasi hukukta karsiliginin ne olacagi
megchuldiir. Bu nedenle devletler bu tir magduriyetlere karsi Waltz’un self-help

sistemini kullanmak zorunda kalmustir.
3.6. Boliim Degerlendirmesi

Uluslararasi hukuk, devletlerin kendi baslarina hareket etmelerini engelleyen,
diger devletlerin toprak biitiinliigiini korumay1 hedefleyen bir organizasyondur.
Devletler arasindaki herhangi bir anlasmazligi Waltz un self-help kuramina birakmak
anarsiyi daha da koriiklemek anlamina gelmektedir. Bu nedenle uluslararasi hukuk
gerek toplum nezdinde gerekse devletlerarasi nezdinde ihtiya¢ duyulan bir birimdir.
Mevcut anarsinin etkilerini azaltmak ve siber diinyada var olan anarsinin reel
diinyadaki anarsiyi koriiklemesini ve yeni catismalara ve savaglara sebebiyet
vermesini engellemek amaciyla uluslararast hukuktaki bu agikliklarin giderilmesi
gerekmektedir. Tim bu anarsi ancak hukuk ile dizginlenebilir. Devlet 6ncesi donemde
olan anarsinin Waltz aksini iddia etmis olsa da azalmasi1 hukuk sayesinde olmustur.
Yonetim sekli totaliter veya otoriter olan devletlerin kendi iclerinde yasadiklari
problem ve iktidarlarin haklina kars1 uyguladiklar: insani suglar uluslararas1 hukukun
gerekliligini ve mevcudiyetine halel getirmez. Bu tezde uluslararast hukuka yer
verilmesinin temel nedeni budur. Uluslararast hukuk olmadan siber diinyanin yalnizca
uluslararas iligkiler ve onun teorileri 1s1g¢inda ele alinmasi sorunu anlamada yeterli

olsa da ¢6ziim konusunda bize bir sey sunmamaktadir.
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4.SIBER GUVENLIK

4.1. Giris

Giivenlik, insanlarin temel onceliklerindendir. Bireyin veya devletin kendini
giivende hissetmedigi durumlarda baska bir isle mesgul olmasi diisiiniilemez. Antik
caglardan giiniimiize ise glivenlik algisinda belirli degisimler gozlenmektedir. Can
giivenligi en temel giivenlik sorunu olarak binlerce yil zirvedeki yerini korurken
glinlimiizde hukuk sayesinde bu giivenlik daha alt basamaklara kaymis ve yerini
yenilerine birakmistir. Giiniimiizde ise en biiyiik sorunlardan biri siber giivenliktir.
Girig bolimiinde de deginildigi tizere tiim bilgilerimizin ve 6zelimizin bulundugu siber
diinyada giivenligi saglamak olduk¢a Onemli hale gelmistir. Bunun nedeni ise
calinmak i¢in en ¢cok ugras verilen seylerin basinda kisisel bilgiler gelmektedir. Yasam
calmaktan bilgi ¢calmaya evrilmis olan glinimiizde insanlar sahip olduklar1 bilgileri
korumay1 oncelik haline getirmistir. Yalnizca bireyler degil siber diinyanin dogasi
geregi topluluklar ve devletler i¢in de bilgi giivenligi oncelikli hale gelmistir. Bu
boliimde siber giivenligin ne oldugu ve 6neminin ne oldugu anlatilacaktir. Anarsinin,
siber diinyaya yansimasi ve uluslararasi hukukun siber diinyaya ne kadar hakim oldugu
ve eksiklerinin neler oldugu anlatilacaktir. Tezin 6rnek olay1 olan Stuxnet’in siber
diinyada yasanmis bir saldir1 oldugu ger¢egi dogrultusunda siber giivenligin ne derece

o6nemli oldugu okuyucunun bilgisine sunulacaktir.
4.2. Guvenlik Nedir?

Heywood giivenligi zarara karsi gilivenli olma durumu, tehdit, sindirme ve
siddetten masun olma olarak tanimlar (Heywood, 2018:114). Birdisli ise, giivenligin
“yasamu siirdiirebilmek icin gerekli olan tiim kosullar1 kapsayan ¢ergeve bir kavram”
oldugunu belirtir ve Morgan ve Buzan’in “sthhat ya da statli gibi tanimlamasi zor,
analize gelmeyen” bir kavram oldugunu dolayisiyla giivenligi agiklama c¢abalarinin
ontolojiden bagladigini belirtir ve kayginin olmadigi durum olarak agiklar (Birdisli,
2017: 25-26). Wolfers ise Lippman’in “Bir ulus savastan uzak kaldig1 zamanlarda
kendi temel degerlerini feda etmek zorunda kalmadig1 miiddetge veya bir savas halinde
zafer kazanarak bu degerleri korumasini bildigi miiddetce gilivenlidir.” tanimina yer
vererek bir ulusun giivenliginin herhangi bir saldiri olasiligina karsi caydiricilik
kabiliyeti veya savas halinde zafer kazanma kabiliyetine gore arttigini1 veya azaldigini

ifade eder (Wolfers, 2017:46).
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Giivenlik, insanligin ilkel doneminden beri en onemli problemidir. Kendini
giivende hissetme, Maslow’un ihtiyaglar hiyerarsisinde fizyolojik ihtiyaclardan sonra
gelen ihtiyactir. insanin karnin1 doyurduktan sonra ilk isi si§macak bir yer aramak ve
geceyi hatta yasaminin ilerleyen donemlerini orada gecirmeye elverisli bir yer
bulmaktir. Daha da 6tesi buldugu yiyecegi herhangi bir yerde degil giivenli bir yerde
yemeyi amaglar. Ilkel donemde bu tiir yerler disaridan saldirtya ugrama ihtimali
nispeten daha diisiik yerler olan agac kovuklari veya 1sinma konusunda daha elverisli
olan magaralardi. ilerleyen dénemlerde insanlar, agaglardan yaptiklar1 ahsap evleri
bile yerden belli bir yliksege insa etmeye basladilar. Evlerin yerden yiiksege
yapilmasinin nedeni yilan, akrep vb. siiriingenlerin saldirilarindan emin olma istegi

yani giivenlik amagli idi.

Devletin ingasi ile birlikte giivenlik artik devletin tekelinde toplanmis bir hal
aldi. Devlet olarak tanimlanan bu organizasyon tiim sinirlar boyunca giivenligi bazi
haklarin1 devraldigi vatandaglari adina saglamaya basladi. Ancak giivenligi saglamak
i¢in Oncelikli olanin gii¢lii olmak oldugu goriildii. Zira gii¢siiz birinin kendini giivende
hissetmesi pek miimkiin degildi. Lippman’in tanimladig: gibi savastan uzak kalma ve
olasi savas halinde ise zafer kazanabilmek i¢in gii¢lii olmak gerekirdi. Peki gu¢ nedir?
Bu sorunun tipk: giivenlik gibi iizerinde mutabakat saglanmis tek bir tanim1 yoktur.

Nye ise guci su sekilde tanimlar:

“Giig, hava durumu gibidir. Herkes ona baglidir ve onun hakkinda konusur, fakat ¢cok azi onu
anlar. Tipk ¢ificilerin meteorologlarin hava durumunu tahmin etmeye ¢alistiklari gibi, siyasi liderler
ve analistler de gii¢ iliskilerindeki degisiklikleri tanmimlamaya e ongormeye c¢alisirlar. Giig, ayni
zamanda ask gibidir: Yasamasi, tamimlanmasindan ve olgiilmesinden daha kolaydw; fakat onun
gercekligini azaltmaz. Sozliik anlamyyla giic, bir seyi yapabilme kapasitedir. En genel anlamiyla, giic,
birinin, istedigi sonuglari elde edebilme becerisidir.” (Nye, 2020: 19-20).

Buradan da anlasilacagi lizere giig ile giivenlik birbirleriyle yakindan iligkilidir. Klasik
realizmde giiciin giivenlik ile yakindan iliskisini Ozdemir su sekilde agikliyor:
“Klasik realizm, politika baglaminda giic kavramim caydiricihk  yetenegi olarak

yorumlamaktadir. Giivenlik ve giiciin esanlamli olarak kullanilmast ve giiciin askeri glice daha fazla
vurgu yapilarak bir amag olarak ifade edilmesinin nedeni budur” (Ozdemir, 2008:127).

Ingiliz Okulu temsilcilerinden Barry Buzan ise giivenlik kavraminmn
“geleneksel olarak yan etki muamelesi gordiigiinii gii¢ ya da baristan kaynaklanan ardil
bir devre olarak kabul edildigini” (Buzan, 2017:167) belirterek, “1970’lerdeki
ekonomik ve cevresel endiseler artana kadar giivenligin belirli aktorlerin siyaset
c¢ikarlarindan 6te farkli anlamlarda nadiren incelendigini ve 80’lerin sonuna kadar agir

bir askeri vurguya sahip oldugunu” belirtmistir (Buzan, 2015:27).

50



Giivenlik kavraminin odagi olarak devletin gosterildigi bu goriis realistlere ait
iken, Ozelikle 1980 ve sonrasinda ¢evre, kadin haklari, cocuk haklari, bilgi edinme
Ozgurliigii vs. gibi konularda yasanan gelismeler sonucunda giivenlik, insan odakli
guvenlik olarak da ele alinmaya baglanmistir. Bu odak noktasi ise liberaller tarafindan
kullanilmaktadir. Bu konuda akla gelen ilk isim olan John Locke’a gore giivenligi

Bagby su sekilde aktarmaktadir:

“Locke’in bir diger farki giivenlik konusunda Hobbes un devlete yaptigi vurgudan farkl
olarak insanlarin bir tiranin egemenliginde yasamaktansa hiikiimetin olmadigi dogal bir yonetimde
(state of natiire) yasamalarinin daha giivenli olacagini séylemesidir. Locke’a gore insanlar kendilerini
bir tehdit altinda hissetmedikleri siirece dogal haklarindan devlet adina vazge¢meyeceklerdir ve giivenli
olmak adina temel haklarindan deviet adina vazgegmelerindense kendi giivenliklerini saglama
ozgiirliigiine sahip olmalar: daha iyidir” (Bagby’ den aktaran Birdisli, 2017:72).

Devletlerin birbirleriyle olan iligkilerinin zamanla artmasi neticesinde -ki bu
iligkiler genelde ticaret lizerinedir- ortaya c¢ikan anlasmazliklarin nasil ¢oziilecegi
konusunda temel ilke gii¢lii olanin bir digerine istedigini yaptirmasi ile sonuglanirdi.
Realist tanimla uyusan bu durum bir zaman sonra gereginden fazla gii¢clenen bir
devlete karsi, bu devletten muzdarip birden fazla devletin ittifak yoluyla bir araya
gelerek gereginden fazla giiclenen bu devlete karsi olusturduklari bir sistem olan gii¢
dengesi sistemi yiizyillar boyu uluslararasi sistemde hakim pozisyonda idi. Zamanla
sistem degisse de 6ziinde giiciin ve giiclii olmanin altinda yatan temel neden giivenlik
ve giivende olma istegidir. Bugiin gelinen noktada realistlerin ve liberallerin anlamada
ve yol haritasi ¢izmede yetersiz kaldig1 bir giivenlik konusu ile kars1 karsiyayiz. Bu
alan lizerinde yasadigimiz diinyanin disinda ayni zamanda i¢inde bir alan olan siber
diinya ve bu diinyanin gilivenliginin saglanmasi amaciyla ortaya c¢ikan siber

guvenliktir.

Guvenlik, bir¢ok teori tarafindan farkli sekilde alinmaktadir. Bunlardan biri olan
Kopenhag Okulu, gtvenlik konusunu soz-edim yoluyla bir giivenlik meselesi haline
getirmektedir (Baysal ve Liileci 2015:63). Ornegin; bir iktidar olaganiistii tedbirler
dizisi almak istediginde sdylem yoluyla bir giivenlik problemi yaratarak kendine genis
hareket alan1 yaratmaktadir. Daha agik bir 6rnek vermek gerekirse; ABD, 11 Eyliil
saldirilar1 ile beraber sdylem yoluyla bir giivenlik problemi yaratmis ve bunu
mesrulastirarak once Afganistan’a ardindan Irak’a askeri operasyonlar diizenlemistir.
Hatta bununla da kalmayarak iran’a da operasyon diizenleyeceginin sinyallerini
vererek niikleer tesislerini kapatmasini ve iiretime son vermesi tehdidini bir¢ok kez

yinelemistir. Insac1 giivenlik yaklasimin temel taslarindan bir digeri ise BM’dir. 1994
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yilinda yayinlanan raporda giivenlik insan odakli ele alinmistir (Birdisli, 2017:123).
Bu rapora gore giivensizligin kaynaginin sosyal kaygilar oldugu belirtilmektedir

(Birdisli, 2017:124).

Insaci teori icerisinde incelenen bir baska giivenlik teorisi ise giivenlik toplulugu
teorisidir. Karl Deutsch tarafindan ortaya atilan bu kavrama gore; devletler modern
demokratik hiikiimetler arasindaki etkilesimi ve iletisimi artirarak bir devletin baska
bir devlet icin tehdit olusturmadigi bir giivenli toplum insa edilebilir (Celikpala,
2019:1). Mahkdmun Ikilemi oyununda da benzer durum sdz konusudur. Devletler
arasinda iletisim var oldugu siirece ortak bir yol bulmak miimkiindiir ve giiven ancak

bu sekilde insa edilebilir.

Realizm ise gilivenligi anarsinin iizerine insa etmistir. Uluslararasi sistemin
anarsik oldugunu bu nedenle her devletin kendi giivenligini saglamasini 6ngoren
realist giivenlik yaklasimina gore gii¢, giivenlik i¢in en 6nemli seydir. Bu nedenler
gecmiste ve giiniimiizde eli silah tutan herkesi asker olarak kabul etmistir (Karabulut

ve Deger, 2015:72).

Realizmin aksine liberalizm giivenlik ile giivenlik arasinda denge oturtulmasi
gerektigini iddia eder. Buna gore devletler, bireysel Ozgiirliiklere zarar vermeden
yalnizca gerekli gordiigii taktirde belli olclide kisitlayarak i¢c ve dis giivenligi
saglamalidir (Uguz, 2016:90).

Feminist teoride ise giivenligin kendisi sorgulanmaktadir. Kimin i¢in giivenlik
sorusuna birey ve toplumun giivenligi (Demirtas, 2019:2) yanitin1 veren feminist teori,
giivenligin kim tarafindan saglandigi hususunda ise tiim literatiiriin ataerkil bir bakis
acistyla yazildigini iddia ederek catismalarda kadinlarin erkeklerden daha olmasa bile,

en az erkekler kadar etkilendigini iddia eder (Baylis, 2012:162).

Tezde ise elestirel ingaci giivenlik teorisi desteklenmektedir. Zira siber giivenlik,
daha ¢ok sdylem yoluyla olusturulan bir giivenlik yontemi olarak kullanilmaktadir.
Her ne kadar siber giivenlige gergekten de ihtiyag duyulsa da iktidar sahipleri simdilik
bu konuda kulaginin iizerine yatsalar da giinii geldiginde veya kendi iktidarlarina
yonelik bir tehdit gordiiklerinde siber giivenlik konusunu toplumu sekillendirmek
adima kullanmaktan ¢ekinmemektedirler. Ulkemizde de ciddi elestirilere maruz kalan

sosyal medya yasa tasarisi buna &rnektir. Iktidar kanadina yonelik yapilan bu
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elestirinin temelinde sosyal medyada giivenligi saglamaktan ziyade mesruiyetini

zedeleyici haberlerin 6niine gegmektir.
4.3. Siber Guvenlik

21.yy. m ilk ¢eyregini yasadigimiz bu giinlerde diinya, kiiresellesmenin de
Otesine gegerek tiim iletisimin yeraltindan gegen kablolarla saglandigi bir yer haline
gelmistir. Bir yerden bir yere haber ulastirmak i¢in at sirtinda glinlerce yol gitmekten,
birkag “dokunma” ile diinyanin 6biir ucuna haber yollayabilmek arasinda ii¢ yiizyildan
kisa bir siire var. Oldukga kisa siirede boylesi bir atilimin temelinde giderek artan
iletisim ihtiyaci yatmaktadir. Devletlerin birbirleriyle olan iliskilerini siklagtirdigi ve
hizli kararlar alarak ¢abuk hareket etmeleri gerektiginin anlagildig1 savaslar insanlari
yeni arayislara itmistir. 1835 yilinda Samuel Morse tarafindan bulunan Mors
alfabesiyle haber tagimaya baslanan telgraf ile (Milliyet, 2020a) beraber haberlesme
daha hizli hale gelmis ancak zamanla hizli haberlesmenin daha hizlisina ihtiya¢ hasil
olmus ve 1876 yilinda Graham Bell tarafindan 1875 yilinda yapilan arastirmalar
neticesinde kablolarin insan seslerini iletebilmesinin kesfedilmesi sonucunda
bulunmustur (Milliyet, 2020b). Diinya savaslari ile iletisim ihtiyac1 had safthaya ¢ikmis
ve 1962°den itibaren Savunma Bakanlii projelerine dahil olan {iniversiteler ve
arastirma laboratuvarlar1 arasinda saglikli iletisim saglamak iizere ARPANET
kurulmustur (Cavelty, 2017:63). Su an hala kullandi§imiz ag sistemlerinin temeli olan
ARPANET, (Elbahadir, 2019:12) baslangigta oldukc¢a kisith gruplar tarafindan
kullanilmakta iken, zamanla tiim insanlarin hizmetine sunulmustur. Her ne kadar
kaynaklar internetin askeri kaynaklar tarafindan icat edildigi konusunda mutabik olsa

da Richard A. Clarke buna itiraz ederek soyle diyor:

“Herkes interneti askeriyenin bir icadi zannediyor. Ama ashinda bunu yapan 60°li yillarda
MIT, Stanford ve Berkeley iiniversitelerinde okumug olan ve simdi yash insanlar olan hippie’ler. Ilk
internet dort bilgisayarin birbirine baglanmasi ile olugturuldu. Bunlar UCLA, Stanford, UC Santa

Barbara ve Utah Universitelerindeydi.” (Clarke ve Knake, 2010:47).

Bugiin gelinen noktada ise bindigimiz otomobilden evimizin sicakligina,
banka hesaplarimiza erisimimizden sosyal medya hesaplarimiza erisime kadar hemen
hemen her alanda siber alan1 kullanmaktay1z. Hal boyle olunca giinliik hayatimizdaki
aligkanliklarimiz da degismekte ve tiim toplum geri doniilemez bi¢cimde teknolojiye
bagimli hale gelmektedir (Ozkaya vd., 2019:31). Durum bdyle olunca ortaya ¢ikan bu
teknolojide gilivenligin nasil saglanacagi ile ilgili birtakim agmazlar meydana

gelmektedir. Bunlarin basinda ise siber giivenlik gelmektedir.
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Siber giivenligin birgok tanimi mevcuttur. En sade ve anlasilir olani ise
Ozkaya’nin su tanimidir: Siber giivenlik, kisisel veya kurumsal bilgi veya bilgi
kaynaklarmin yetkisiz erigim, saldir1, hirsizlik veya veriye zarar verme faaliyetlerine
kars1 korunmas1 anlamina gelir (Ozkaya vd., 2019:34). Buradan da anlasilacag: iizere
temel amag sahip olunanlar1 koruyabilmektir. Siber diinyada sahip olduklarimiz reel
diinyadakilerden biraz fazlasidir. Ozellikle sosyal medyanin hemen herkes tarafindan
kullanilmaya baslandig1r su gilinlerde tiim yasantimiz artik sanal aleme tasinmis
durumdadir. Gittigimiz yerlerde cekindigimiz fotograflar, gezdigimiz yerler, hatta
kaybettigimiz yakinlarimizi bile ¢evremizle sosyal medyadan paylasir olduk. Bu tdr
paylasimlar  sanal diinyanin reel diinyaya bazi olumsuz etkileriyle
sonuglanabilmektedir. Ornegin; tatilde oldugumuzu gosteren fotograflar, birkac yil
oncesine kadar ¢ok popiiler olan ve halen daha kullanilmakta olan “Swarm” adl
programla yer bildirimi yaparak aslinda evde olmadigimizi da bir bakimdan beyan
etmis oluyoruz. Bu durum kisinin evini korunmasiz hale getirmekte ve hirsizlar igin
ava doniismesine neden olmaktadir. Bunun diginda, 6rnegin; bir kisinin dayisiyla
yaptig1 paylasim bile bazen basina dertler agabilmektedir. Zira kisinin dayisinin soyadi
ayni zamanda annesinin kizlik soyadidir. Genellikle bankacilik islemlerinde kullanilan
anne kizlik soyadi bir anda kisinin arka kapi birakmasina neden olmaktadir. Siber
diinyada bu ve bunun gibi kisilerin yasantilarin1 arastirarak onun hakkinda
olabildigince veriye eriserek hayatina hilkkmedecek oranda bilgi sahibi olmaya
calismaya sosyal miihendislik adi verilmektedir. Giinlimiizde en ¢ok kullanilan
yontemlerden biri olan sosyal miihendislik sayesinde kisisel birgok verinin ele
gecirilmesine, bilgisayar veya akilli telefonlarinin  hacklenmesine neden

olabilmektedir. Hack kelimesini Altinkaynak su sekilde agiklamaktadir:

“Hack kavrami medyada genellikle siber suclularin yaptiklari eylemler olarak
tammlanmaktadir. Bu tamim yanhs olup, toplumda da yaniis algiya yol agmigtir. Bir babaannenin
yogurt kabindan sakst yapmast da bir hack olayi iken; bilgisayar grafiklerinden karekok formiiliinii
integer formunda hesaplayan hizli bir algoritma gelistirme de hack olarak nitelendirilir. Siber giivenlik
alaminda ise bir agikligi kullanmak olarak tanimlanmaktadir.” (Altinkaynak, 2018:1).

Tiim bunlar g6z Oniine alindifinda ortaya ¢ikan sonug, bilgi giivenligini
saglamanin aslinda ne kadar zor oldugudur. Internetin olmadig1 donemlerde bizleri
yalnizca komsularimiz, akrabalarimiz taniyorken su anda diinyanin 6biir ucundaki
herhangi birisi bile hakkimizda bilgi sahibi olabilmektedir. Iste burada giivenlik
problemi ortaya ¢ikmaktadir. Ciinkii kiigiik gruplar halinde yasadigimiz eski diizende

bireyler birbirlerini taniyor ve mahalle veya sokaga yabanci biri girdiginde hemen fark
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edilip géz ucuyla da olsa takip ediliyor ve olas1 bir mala veya cana zarar verme
durumunda o kugilk topluluk kendini savunabiliyordu. Ancak bugin, toplum
yasantimizin tamamiyla degismesi, yasadigimiz alanin giderek biiyiimesi ve gruplarin
giderek kiiculmesi, ancak tam tersi olarak ¢evrenin sosyal medyada hi¢ olmadigi kadar
bliytimesi kisiyi agikta birakmakta ve bu agiklik onu giivensiz hale getirmektedir.
Bireyler buradaki giivenligi saglamak icinse ¢esitli yollara bagvurmaktadir. Bunun en
temeli ve en yayin olani ise sifrelemedir. Mail adreslerinin gii¢lii parolalarla korunmasi
aymi sekilde sosyal medya hesaplarinin kapali konumda bulunmasi tipki evin
perdelerini kapatmak gibi hesabin igerisini disartya kapatarak korumaya alinmaktadir.
Ancak sanal diinya oyle bir yerdir ki disaridan bazi miidahalelerle evinizin perdesini
acmak hatta i¢ine sizarak kisiyi kap1 disar1 ederek evini isgal etmek miimkiindiir. Olas1
bdyle bir durumda ise nasil eve hirsiz girdiginde polise bagvuruluyor ve kanit bulmak
adina evde parmak izi taramas1 yapiliyor ise hacklenen yerlerde de asagi yukar1 ayn
prosediir izlenmektedir. Ancak problem su ki sanal diinyada dogas1 geregi parmak izi
bulmak pek miimkiin olmamaktadir. Bunun nedeni yaygin olarak kullanilan “vpn”dir.
Vpn kullanmay1 su sekilde betimleyebiliriz: Diyelim ki evinize hirsiz girdi ve
altinlariniz1 ¢alarak kayiplara karisti. Polise yaptiginiz ihbar sonucu eve gelip parmak
izi, ayakkabi izi vb. izlerden yola ¢ikarak arastirma yapan yetkililer hirsizin Benin’in
baskenti Novo Porta’da oldugunu tespit ediyor. Isin daha da ilging yan1 ise hirsizin
aslida Benin’in haritadaki yerini bile bilmedigi ¢ilinkii dogma biiyiime Helsinkili
oldugunu dgreniyorlar. iste vpn tam olarak bu anlama geliyor. Oturdugunuz yerden
kullandiginiz basit bir program sayesinde hi¢ olmadigimiz bir yerde goriinerek
ulagmas1 giinler siirecek yerlere belki de ulasilamayacak bambagka yerlere (vize
¢ikmazsa tabi) ulagsmay1 saglamay1 ve ayak izinin takip edilmesini imkansiza yakin

hale getirmeyi saglar.

Teknolojinin insanlarin goziinii korkutmamasi gerekir. Zira her ne kadar biiyiik
tehlikelere gebe de olsa teknoloji gilinliikk hayatimizi hi¢ olmadigr kadar
kolaylagtirmaktadir. Pandemi donemini yasadigimiz su giinlerde tilkemizde uygulanan
kisitlamalar nedeniyle fiziksel olarak yapmakta zorlanacagimiz bazi islerde
oturdugumuz yerden halledebilir hale geldik. Ornegin; koronaviriis ile miicadele
kapsaminda trafik cezalari, motorlu tasit vergisi, tapu harci vb. gibi birgok ddemeler
Gelir Idaresi Baskanligi’nin yiiriittiigii ¢alisma ile internet iizerinden kredi kart1 ile

Odenebilir hale geldi (Hurriyet, 2020b). Bunun disinda fabrikalarda her ne kadar
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iiretim bantlarinda olmasa da home office ¢alisma olanag getirildi. Bu sayede insanlar
kendi sagliklarini tehlikeye atmadan evlerinden islerini halledebilir hale geldi. Ancak
guvenlik her daim bir sorun olarak devam etmektedir. Her ne kadar Cavelty:

“Toplam olaylar bazinda sadece yiizde 3’iiniin, durdurulmasi miimkiin olmayan gelismis
saldwrilar oldugu diistiniilmektedir. Saldirganlarin biiyiik cogunlugu kétii savunma tedbirlerine sahip
olan kii¢iik ve orta biiyiikliikteki sirketleri hedef almaktadir. Bu tiir olaylar medya ve hatta kolluk
kuvvetlerinin dikkatini cekmemektedir.” (Cavelty, 2017:366).

Dese de bahsi gecen yiizde 3’lik kismin geneli ne kadar etkiledigine
deginmeyerek siber gilivenligin abartildigini iddia etmektedir. Ancak ¢ok yakin
zamanda Twitter’a yapilan saldirida yalnizca kiigiik ve orta 6lcekli sirketlerin hedef
alimmadig artik ¢ok daha biiyiik sirketlerin bile hedef haline geldigini gérmekteyiz.
Burada dikkat edilmesi gereken bir diger nokta ise saldirilart kimin yaptigidir.
Yilmaz’in makalesinde iddia ettigi gibi; “Siber saldir1 yontemlerinin terdr gruplar
tarafindan kullanilmasinin en 6nemli nedenlerinden biri saldiriy1 diizenleyen kisilerin
takip edilmesinin olduk¢a zor olmasidir.” (Yilmaz, 2020:68) bir durum séz konusu
degildir. Zira boyle bir itham saldirilarin amag¢ ve ara¢ bakimindan dogru sekilde
degerlendirilmesinin Oniinde ciddi bir engel olusturmaktadir. Clarke, bu tur
tanimlamanin pireyi deve yapmak oldugunu belirterek su agiklamaya yer verir:

“Inanilan bir konu siber terdr diye bir olgunu varigi. “Siber teror”, deve yapilan bir pire. O

boya erigebilecek bir bocek yok; tamamen hayali. Develesebilecek pireler dikkat dagitip konuyu yanhs
yerlere ¢ekmek igin kullanilan ashinda var olmayan ociiler.

Birlikte kullamldiklari zaman pire-deve olan “siber” ve “teror” sozciikleri yan yana
getirilmemeli. Siber terér dediginizde insanin aklina Usame Bin Ladin’in magarasinda oturup siber
savasg yiirtitmesinin imaji geliyor. Simdilik Usame 'nin béyle bir sey yapma olasiligi yok. Ayrica, biiyiik
bir ihtimalle Bin Ladin magarada degil, liiks bir villada oturuyordur.

Istihbarat kuruluslarimin elinde terdristlerin altyapiya yonelik siber savas saldirilar:
yaptiklarina diisiindiirecek en ufak kanit yok.

Gundmuize dek, teroristler ne internete saldirdilar ne de fiziksel sistemlere saldirmak igin
interneti kullandilar. El¢ilik, demiryolu otel gibi tesislere saldirilar dizenlerken, internet sadece
haberlesme ortami niyetine kullamildi.” (Clarke ve Knake, 2010:69).

Clarke’ in de bahsettigi gibi terdr gruplar tarafindan siber saldir1 yapildig:
sOylenerek konu siber terére getirilerek asil odaklanilmasi gereken yerden
uzaklasmaya neden olmaktadir. Ayrica Oyle olmus olsa bile siber saldir
kullanilmasinin nedeni takip edilmesinin olduk¢a zor olmasi degildir. Kald1 ki teror
orgiitleri ¢cogu zaman yapmadiklari saldirilar1 bile tistlenmektedir. Teror orgiitlerinin
gizli gizli saldir1 yapmak gibi bir amaci yoktur. Saldirilarini yaptiktan sonra agiktan
mesaj vererek isteklerini yaptirabilme adina bir koz olarak kullanirlar. Ayrica hicbir
teror Orgiitli siber saldir1 diizenleyebilecek kadar teknik donanima sahip degildir. Ne
alet edevat olarak ne de bilgi birikim olarak.
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Peki siber giivenligi bu derece onemli kilan bu saldirilar kim tarafindan ve
nerelere yapilabilir? Sorusunun cevabi ise; herhangi bir kisi veya grup tarafindan
herhangi bir yere yapilabilirdir. GUnimuizde siber dinyaya bu kadar bagimli olan
yalnizca bireyler degildir. Bireylere bu hizmetleri saglayanlar da en az bireyler kadar
acik hedeftir. Onceleri kisilerin kredi kart: bilgilerini ¢almaya calisan hackerlar artik
kisileri birakarak ana merkezlere yani bankalara saldirarak bir kisinin kart bilgilerini
calmaktansa o bankaya ait tim miisterilerin bilgilerini ¢calmay1 yeglemektedir. Bir
sistemin ana merkezine yapilan bir saldir ile kiigiik kii¢iik birgcok saldir1 yaparak -Ki
hepsinin basarili olacaginin garantisi yok zira birinden birinde yakalanma riski her
zaman var- vakit kaybetmektense ana merkeze yapilacak dogrudan bir saldir1 ile tim

merkez ele gegcirilebilir.

Gilintimiizde tek bir merkezden hizmet dagitimi bir¢ok yerde kullanilmaktadir.
Ornegin, barajlar, fabrikalar, niikleer tesisler, elektrik dagitim tesisleri, su sebeke
hatlar1 vb. yerler SCADA (Supervisory Control and Data Acquisition) olarak
adlandirilan ve “Merkezi Denetleme, Kontrol ve Veri Toplama™ olarak ¢evrilen bir
sistemle kontrol edilmekte ve PLC (Programmable Logic Controller) olarak
adlandirilan ve “Programlanabilir Mantiksal Denetleyici” olarak cevrilen kiiciik bir
makine ile tiim sistem calistirilmaktadir. Ornegin; bir sehirdeki sokak lambalarini
aksam oldugunda yakmaniz gerekiyor. Ancak kisin ve yazin havanin kararmasi farkl
zamanlarda oldugu ve oldukg¢a fazla sayida sokak lambasini oldugu diisiiniildiigiinde
bunu yapmas1 gereken bir cihaza ihtiya¢ duyulmaktadir. Diyelim ki kisin sokak
lambalarmin 17.00’da yazin ise 19.00’da yanmasini isteniyor. Yaz baslangici olarak
21 Haziran kis baslangici olarak ise 23 Eyliil baz aliniyor. Bundan sonra tek yapilmasi
gereken istenilen verileri PLC’lere dogru sekilde girmek. Artik sokaklar hava
karardiginda da aydinlik kalryor. Tabi ki eger birileri bunu sabote etmezse. iran’da ise

Stuxnet adinda bir viriis bu sabotaj1 gerceklestirdi.
4.4. Stuxnet

2010 yilinda baz1 miisterilerin bilgisayarlarinin kendiliginden kapandig: sikayeti
tizerine yapilan incelemelerde Ralph Langner ve ekibinin yaptig1 aragtirma sonucunda
fark edilen Stuxnet viriisil, siber diinyanin gelecegini etkileyecek giice sahip bir saldir
olarak tarihe gecti. Yaymnladiklari raporda  Trojan-Spy.0485 ve Malware-
Cryptor.Win32.Inject.gen.2 olarak  adlandirdiklart  virlisleri antiviriis tabanina

eklediklerini agikladilar. Ancak Langner, laboratuvarinda solucani test etmeye
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kalktiginda calismadigini fark etti ve bunun belirli bir yere saldirmak amaciyla 6zel
olarak hazirlanmis olabilecegini diigiindli. Yaptig1 arastirmalar sonucunda bulabildigi
herhangi bir Windows bilgisayarlarina bulassa da asil olarak Siemens marka
denetleyicileri hedef aldigi ve bulduktan sonra hedeften emin olmak i¢in model
numaralarini, yapilandirma ayrintilarini kontrol etmeyi ve hatta dogru program olup
olmadigin1 kontrol etmek i¢in kontrolérden program kodunu indirmeyi iceren
karmagik bir parmak izi stirecinden gegtigini fark etti (Langner, 2011:49). Devam eden
calisma neticesinde bir niikleer santrale ve bunun da herhangi bir santral degil 984 adet
santrifiijler dizisini isletmek i¢in yapilandirilmis bir isletmenin pesinden gittigini fark
etti (Singer ve Friedman, 2018:159). Bu isletme ise iran’in Natanz sehrinde kurulan
niikleer tesisti. Virlisiin nasil bulastigt konusunda ise kesin bir mutabakat
saglanamamakla beraber bir usb ile tesise sokuldugu tahmin ediliyordu. Zira niikleer
santral olas1 bir siber saldirtya karsi internet ortamindan arindirilmis hava bosluguna
sahip bir sistem tizerinde ¢alismaktaydi. Ancak gelinen noktada internet ortamindan
arindirilan sistemlerin de siber saldiriya ugrayabilecegi bu sekilde tecriibe edilmis

oldu.

Microsoft sistemli bilgisayarlarda “Grup Ilkesi” geregi usb veya cikarilabilir
aygitlar1 engelleme imkani mevcuttur. Okuma erisimini reddetme, yazma erigimini
reddetme ve erisimi reddetme olarak ii¢ farkli reddetme secenegi mevcuttur. Kapali
devre sistemlere sahip bu tur sistemlerde koruma olarak bu tiir reddetme secenekleri
kullanilmaktadir. Kaldi ki bugiin herhangi bir makalenin bile kopyalanmasinin
istenilmemesi halinde web sitelerinde kopyala-yapistir engellenebiliyorken bir niikleer
santralde herhangi bir harici depolayicinin erisimini engellemek hi¢ de zor degildir.
Ancak yapilan arastirmada kaynaklarin bu konuda bazi yerleri atladigini
gostermektedir. Yukarida da bahsedildigi {izere viriisin bir usb ile sisteme
bulastirildig1 iddias1 mevcut. Ancak yayinlarin hemen hepsinde es gecilen bir nokta
mevcut. Symantec’in 26 Subat 2013 giinii yayinlanan raporu. Bu rapora gore Stuxnet’
in fark edildigi anki versiyonu Stuxnet 1.0 versiyonudur (Symantec, 2013:2). Bu
versiyondan 6nce ise 1.0 kadar agresif olmayan 0.5 suriimi mevcut. Fark edilmesinin
nedeni ise istenilen dl¢iide olmadig1 veya basarili olamamasi sonucunda giincellenen
stiriim ile daha da agresif hale getirildigidir. Stuxnet’in bir gaz boru hatt1 veya elektrik
santrali gibi Iran’da olmasi muhtemel belirli bir endiistriyel kontrol sistemini

hedefleyen bir tehdit (Symantec, 2011:2) oldugunu belirten raporda toplamda 4 adet
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yamanmamis Microsoft ag¢igiin kullanildigi, sistemi sabote etmek icin Siemens
PLC’lerindeki kodun viriis tarafindan degistirildigi belirtiliyor (Symantec, 2011:2).
Saldirinin nasil yapildigina dair olasi bir senaryo hazirlayan Symantec su tahminde

bulunmaktadir:

“Endustriyel kontrol sistemleri (EKS), programlanabilir mantik denetleyicilerindeki (PLC'ler)
kod gibi ozel bir diizenek tarafindan ¢alistirilir. PLC'ler genellikle Internet'e veya hatta dahili aga bagh
olmayan Windows bilgisayarlardan programlanmwr. Ek olarak, endiistriyel kontrol sistemlerinin
kendilerinin de internete baglanmast olast degildir.

Oncelikle saldwganlarin  kesif yapmasi gerekiyordu. Her PLC benzersiz bir sekilde
yapilandirildigindan, saldirganlar 6nce EKS'nin semalarina ihtiya¢ duyacaktir. Bu tasarim belgeleri
iceriden biri tarafindan ¢alinmis olabilir veya Stuxnet'in veya diger kotii amagly ikili dosyalarin eski bir
suriimii tarafindan alinmis olabilir. Saldirganiar tesisteki bilgi islem ortaminin tasarim belgelerine ve
potansiyel bilgisine sahip olduktan sonra, Stuxnet'in en son stiriimiinii gelistireceklerdi. Stuxnet'in her
bir ozelligi, belirli bir nedenle ve EKS'yi potansiyel olarak sabote etme nikai amaci i¢in uygulandi.
Saldirganlarin, kodlarmmi test etmek icin PLC'ler, modiiller ve c¢evre birimleri gibi gerekli ICS
donanmmnt igerecek yansitilmig bir ortam kurmast gerekir. Ek olarak, kétii amagh ikili dosyalari,
stipheyi dnlemek igin dijital olarak imzalanmasi gereken siirticii dosyalarmni i¢eriyordu. Saldirganlar
bu gorevi gergeklestirmek icin iki dijital sertifikay: ele gecirdi. Saldirganlarin dijital sertifikalar, iki
sirketin tesislerine fiziksel olarak girmis ve ¢almis olabilecek birinden almasi gerekirdi ki iki sirket
fiziksel olarak birbirine olduk¢a yakin. Hedeflerine bulastirmak icin Stuxnet'in hedef ortama dahil
edilmesi gerekir. Bu, tesise erisimi olan bir yiiklenici veya iceriden biri gibi istekli veya bilmeyen bir
ticiincii sahsa bulasarak gerceklesmis olabilir. Orijinal enfeksiyon, ¢ikarilabilir siiriicii tarafindan iceri
sokulmus olabilir. Stuxnet, organizasyon icindeki bir bilgisayara bulastiktan sonra, tipik Windows
bilgisayarlar olan ancak PLC'leri programlamak icin kullanilan Field PG'lerini*® arastirmak icin
yayimaya basladi. Bu bilgisayarlarin ¢ogu aga bagl olmadigindan, Stuxnet ilk olarak sifir giin
giivenlik agigr -iki yillik bir giivenlik acigi- Step7 projelerine ¢ikarilabilir siiriiciiler yoluyla LAN
tizerindeki diger bilgisayarlara yayilmaya ¢alisacaktir. Stuxnet sonunda Step7'yi ¢alistiran uygun bir
bilgisayar buldugunda, PLC'deki kodu degistirecekti. Bu degisiklikler, muhtemelen Stuxnet'in
yaratimasmna yatirilan biiyiik kaynaklar nedeniyle yiiksek degerli bir hedef olarak kabul edilen sistemi
sabote etti. Sorunu dogrulamaya ¢alisan kurbanlar, Stuxnet degisikliklerini gizledigi i¢in herhangi bir
hileli PLC kodu gérmeyecektir. Kendi kendini ¢ogaltma yontemlerini kullanma tercihleri, uygun bir
Field PG'si bulmalarimi saglamak icin gerekli olabilirken, ayni zamanda hedef kurulusun digindaki
makinelere bulasarak gozle gériiliir ikincil hasara neden oldu. Saldirganlar, amaglanan hedefe etkin
bir sekilde ulasmak icin ikincil hasari bir gereklilik olarak degerlendirmis olabilirler. Ayrica
saldirganlar, kesfedildikleri zaman biiyiik olasilikla ilk saldirilarini tamamladilar.” (Symantec:
2011:3).

20 Temmuz 2010 yilinda Stuxnet komut ve kontrol sistemlerine giden trafigi
izlemek icin bir sistem kuran Symantec 29 Eylul itibariyle 100.000 virtslu bilgisayar
oldugunu gérmiistiir (Symantec, 2011:4). Bu bilgisayarlarin 60.000°den fazlasinin ise
[ran’da oldugu ortaya ¢ikmistir. Kurulum asamasina gelindiginde viriisiin ilk olarak
tehdidin uyumlu bir Windows siirlimiinde calisip ¢alismadigin1 kontrol etmekten,
bilgisayara halihazirda virlis bulasip bulasmadigini kontrol etmekten, mevcut islemin
ayricaligimi sisteme yiikseltmekten, hangi antiviriis irlinlerinin kurulu oldugunu
kontrol etmekten sorumlu olan bir .dII** dosyasmin oldugu (Symantec, 2011:12)

belirtilen raporda viriisiin ne kadar 6zenle hazirlandig1 gozler oniine seriliyor. Viriisiin

13 Field PC; Siemens icin tasarlanmis ve PLC programlama amaciyla kullanilan laptop gérinimli cihaz.
4 cerisinde yazilimin islevini yerine getirecek kod bulunan “dymanic-link library” adli dosya tiiri.
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yukleme islemi tamamlandiktan sonra 80 numarali baglanti noktasindaki komut ve
kontrol sunucusuyla baglant1 kuran Stuxnet viriisii saldirtya ugrattigi bilgisayarlar
hakkinda bazi temel bilgileri http araciligryla saldirgana gonderdigi ve bunun i¢in

www.mypremierfutbol.com ve www.todaysfutbol.com® adreslerinin kullanildigin

(Symantec, 2011:17) raporda gérmekteyiz. Bir baska ayrint1 ise siiriicii dosyalarindan

birindedir. Raporda su sekilde belirtilmistir:

“Siiriicii dosyasinda proje yolu, b: \ myrtus \ src \ objfre_ w2k x86 \ i386 \ guava.pdb
kaldirilmadi. Guava, mersin (mersin) familyast cinsindeki bitkilerdir. Dizenin énemli bir anlami
olamaz, ancak ¢esitli yorumlar tartisimistir. Myrtus "MyRTUs" olabilir. RTU, uzak terminal iinitesi
anlamina gelir ve bir PLC'ye benzer ve bazi ortamlarda PLC'lerin esanlamlist olarak kullanilir. Ek
olarak, Wikipedia'va gore, "Esther baslangicta Hadassah olarak adlandiriliyordu. Hadassah, Ibranice’
de "mersin" anlamina gelir. " Esther, krala suikast diizenlenmesi planini 6grendi ve "Haman'in kralina
Pers Imparatorlugu'ndaki tiim Yahudileri katletme plamini soyledi ... Yahudiler, yalnizca infaz
miistakbellerini 6ldiirmeye devam ettiler." Symantec okuyuculart herhangi bir atif sonucuna varmalari
konusunda uyarwr. Saldirganlar, baska bir partiyi bulastirma konusunda dogal arzuya sahip olurdu.”
(Symantec, 2011:20).

Israil’in su¢lanmasi konusunda elde ufak da olsa bir seyin oldugu bu komut yine
de tam olarak bir kanit sunmamakla beraber siipheleri artirmistir. Bir diger siiphe ise
viriisiin igerisinde 4 Temmuz 2009 yilinda otomatik olarak durdurmayi komut etmis
(Symantec, 2013:2) ve 24 Haziran 2012 yilinda ise kendini imha etmeye
programlandigi goriilmiistiir (Symantec, 2011:14). 4 Temmuz’da yayilmay1
durdurmasinin nedeni olarak yeni izinlerin alinmasi gerektigini ve bir oyuncu
degisikliginin olacagini tahmin ediyor Symantec ¢alisanlari. Bu degisiklik olarak ise
Obama’nin seg¢ilmesi gosteriliyor. Kodun oldukga biiyiik kaynaklara sahip oldugunu
ve boyle bir kodun yazilmasi i¢in ciddi emek harcanmasi gerektigini belirten
Symantec, bu kodun bir gencin yatak odasinda yazabilecegi bir kod olmadigin1 ve
Stuxnet’in gercek diinyadaki etkilerinin geg¢miste tecriibe edilenlerin ¢ok otesinde

oldugu belirtiliyor (Symantec, 2011:49-50).

New York Times yazart David E. Sanger 2012°de yayinladig1 bir makalede
saldirmin Bush déneminde basladigini ve adinin “Olimpic Games” oldugunu iddia

etmektedir (NYT, 2012).

Stuxnet, kim tarafindan yazildigi heniiz kesin olmasa da Iran’in niikleer
programini1 sekteye ugrattigi asikar. Yapilan saldir1 sonucunda niikleer santralde
bulunan santrifiijlerin doniis hizlarinda oynama yaparak (bazen ¢ok hizli bazen ¢ok

yavas donmesine neden olarak) santrifiijlerin patlamasina neden oldu. Santrifiijlerdeki

15 Bu iki adrese de erisim antiviriis programlari tarafindan engellediginden &tiirii saglanamamaktadir.
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bu hiz degisimleri ekranda goriinmiiyordu elbet ancak doniis sirasinda ¢ikardiklari
sesten Otiirii mithendisler bir seylerin yanlig gittiginin farkindaydi. Baz1 santrifiijleri
degistirerek sorunu ¢ézmeyi planlamalarina karsin yapilan her testten basariyla gecen
sistem bir siire sonra kendiliginden hizli donmeye veya yavas donmeye basliyordu.
Hal bdyle olunca tretimde ciddi aksakliklar meydana geliyordu. Ta ki 2010 yilinin
haziran ayina kadar. Siber saldirilarin ortaya ¢ok ge¢ ¢ikmasi belki de hi¢ ¢ikmamasi
gibi durumlar s6z konusudur. Stuxnet, diinyadaki bir¢ok bilgisayara bulasti ancak dyle
akillica tasarladi ki hedeflenen disinda herhangi bir yere zarar1 olmadi. George Lucas
konuyla alakal1 sOyle diyor: “Eger ayn1 anda tam olarak 984 Siemens santrifiijiinden

olusan biiyiik bir seri isletmiyorsaniz, bu solucandan korkmaniza gerek yoktur.”
(Singer ve Friedman, 2018:163).

Belki siradan kullanicilar i¢in Stuxnet zararli bir yazilim degildi ancak bu
solucan isin boyutunun nerelere varabilecegini gosteriyordu. Kodun igerisine yazilan
24 Haziran 2012’de kendini imha etme yerine yazilacak herhangi baska bir komut
Ornegin; bulastig1 sistemi kapatmasi ya da baska tehlikelere yol agabilecek komutlarin
olmas1 durumunda nelerin olacagini kestirmek oldukga gii¢. Siber diinya; giivenligi bu
derece az olan, tehlikesi aslinda bu derecelere varabilen bir alandir. Glnimdizde ise bu

alanda herkes kendi giivenligini kendi saglamak mecburiyetinde kalmaktadir.
4.5. Boliim Degerlendirmesi

Giivenligin olmadigi yerde kaos hakimdir. Zira giivenlik yoksa bireyler
giivenliklerini saglamak adina her tiirlii eylemden geri durmayacaklardir. Siber
diinyada da giivenlik, kisilerin inisiyatifine birakilmis durumdadir. Yukarida da
bahsedildigi tizere giivenlik ile ilgili her teorinin bir bakis a¢is1 mevcuttur ancak konu
siber giivenlige gelindiginde ise en kapsayict olanin konstriiktivizmden ¢iktig
goriilmektedir. Stuxnet saldirist daha dnce hi¢ deneyimlenmemis bir saldirt tiirtidiir.
Bu saldir1 gostermektedir ki hava bosluklu sistemlere bile erisim saglanabilmektedir.
Bu durum bizleri harekete gegirmeye zorlamaktadir. Zira hava bosluklu sistemler bu
zamana kadarki en giivenilir sistemlerdi. Sanal diinyanin varligini bilmedigi,
goremedigi ve ogrenemedigi bu ylizden de saldiramadigi bu sistemlerin de artik
erigilebilir hale gelmesi artik hicbir bilginin glivende olmadigini bizlere kanitlamistir.
Her ne kadar sanal giivenlik duvarlari insa edilse de sizma testleri uygulansa da en
ufak bir hareket bile anbean kayit altina alinsa da Stuxnet’te de gorildiigl iizere

sistemler yaniltilabilirdir. Singer bunu su sekilde aciklar:
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Bir mermi asla nigancimin ates ettigi yerden farkli bir yone dogru havada baskasi tarafindan
yéonlendirilemez. Ya da hi¢ kimse bir bombardiman u¢agnin pilotunun beynini havada yikamamuis ve
sadakatini degistirmemistir. Fakat eger robotik silah sistemleri iizerindeki bilgisayarlara ulasilirsa,
sahiplerinin niyet ettiklerinin tam tersini yapmaya “ikna” edilebilirler (Singer ve Friedman, 2018:178).

Stuxnet ise bu ikna edilebilirligin en biiylik 6rnegidir. Miihendisler, ekranlarinda
her seyin normal oldugunu goérmelerine ragmen, santrifijlerdeki seslerden bile
sistemde bir anormallik oldugunu anlayabildiler. Ancak bunu anlamak her zaman
miimkiin olmayabilir. Zira bircok sistem uzaktan kontrol edilmektedir. Eger
miihendisler santrifiijlerin sesini duyabilecek kadar yakinda olmasaydi ¢ok daha biiyiik
felaketlere neden olabilirdi. Her ne kadar Iran, saldir1 sonrasinda gerekli dnlemleri
aldigin1 ve bir daha boyle bir saldirida bagarili olamayacaklarini iddia etse de bu pek
mimkiin goriinmemektedir. Zira yalnizca bir kadinin kalbine kullanici izni olmadan

erisim saglayamazsiniz; onun disindaki her yere erisebilir, her seyi hackleyebilirsiniz.
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SONUC

Giiniimiizii anlamak igin onu iyi analiz etmek gerekir. I¢inde yasadigimiz
glinlimiiz ise olduk¢a kompleks bir yapidadir. Her seyin i¢ ice gectigi, birbirleriyle
organik baga sahip oldugu giinlimiizde bir seyi anlamanin en iyi yolu; onu iligskide
bulundugu seylerle agiklamaktir. Bu tezde de yapilmaya calisilan budur. Siber
giivenlik anarsi ve uluslararasi hukuk olmadan net olarak anlagilabilecek ve iizerinde
¢Oziim Tlretilebilecek bir alan degildir. Bunu yaparken de 6rnek olay olarak Stuxnet
secilmigtir. Stuxnet’i diger saldirilardan ayiran ise saldirilan yer ve kodun kendisidir.
Stuxnet, icerisinde dort tane zero-day*® kodu bulundurmaktadir. Bir zero-day kodunun
piyasa degerinin yiiz bin Amerikan dolarinin tizerinde oldugu gercegi 1s181nda bir kisi
veya grubun boyle tirde bir saldiriyr gergeklestirebilmesi muhtemel
gorinmemektedir. Oldukca profesyonelce hazirlanan igerik, yalnizca kodla degil
icerisinde barindirdig1 teknik bilgiyle de yazilmasi oldukga gii¢ bir viriistiir. Zira, bir
yere saldirmaniz i¢in o yer hakkinda bilgi sahibi olmaniz gerekmektedir. Bir niikleer
santrale saldirabilmeniz i¢in ise niikleer santrallerin ¢alisma prensibini ve
saldiracaginiz yerdeki santralin igerisinde yer alan santrifiijler ve PLC’ler hakkinda
bilgi sahibi olmaniz gerekmektedir. Bu da siradan kisilerin elde edebilecegi bir bilgi
tiiri degildir. Ayn1 sekilde Stuxnet bize gostermistir ki; boyle bir saldir1 bir saatli
bombaya bile doniisebilmektedir. Viriisii inceleyen uzmanlar birkag tarihe rastlamislar
ancak bu tarihin neye tekabiil ettigini bulmalar1 ise epey zamanlarini almistir. Boyle
bir durumun olacagini bilen saldirgan tarihi 24 Haziran 2012 tarihinde viriisiin kendini
tamamen imha etmesini degil de 2009 yilinin herhangi bir giinlinde santrifiijlerin
tamaminin patlamasina neden olacak bir dongiiyii birkag satirlik yaziyla ilistirseydi ne

kadar biiyiik bir felaketle kars1 karliya kalirdik bilinmez.

Siber giivenligin, Waltz’un self-help kavramiyla saglanabilecek bir giivenlik
¢esidi olmadig1 anlasilmistir. Bunun yani sira siber giivenligin realizm veya liberalizm
tizerinden degil de konstriiktivizm iizerinden degerlendirilmesinin temel nedeni;
realizmin diinyay1 devlet {izerinden, liberalizmin ise devlet ve uluslararas1 orgiitler
tizerinden degerlendirmesidir. Ancak siber diinya devletleri ve devletlerarasi

organizasyonlardan ziyade tiim insanlari ilgilendiren bir konudur ve siber diinya reel

18 “Sifirinci giin” olarak Tirkge’ ye cevrilen bu kavram, daha énce goriilmemis bir acik anlamina gelmektedir.

Oncesinde bilinmedigi ve bu nedenle bir yamanin bulunmamasindan &tiirii sifirinci giin olarak
adlandiriimaktadir.
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diinyanin sahip oldugu tecriibelere sahip degildir. Bunun disinda konstriiktivizmin
savundugu argiiman olan siire¢ kavrami siber diinyanin daha iyi anlasilmasini

saglamaktadir.

Bu tezle beraber tiim diinyanin salahiyetini ilgilendiren bir giivenlik olan siber
glivenligin uluslararas1 hukuk nezdinde kesin bir gercevesinin ¢izilmesi gerektigi
anlasilmistir. Ancak BM Antlagmasi’nin mevcut hali boyle bir diizenleme i¢in yeterli
degildir. Saldir1 konusunda bile bir mutabakatin heniiz saglanamadig: siber saldirilarin
saldir1 olarak kabul edilmesi gerekmektedir. Bunun yani sira sadece siber giivenligi
igeren bir antlagsmaya ihtiya¢ hasil oldugu goriilmiistiir. Zira siber diinyada mevcut
diinya ile tanimlanamayacak kavramlar ve olasiliklar mevcuttur. Yalnizca saldir1 ve
savunma bile basl bagina bir meseledir. Saldirtya karsi nasil savunma yapilacagi ise
tam bir muammadir. Grotius "un One siirdiigii orantililik ve ayrimeilik ilkesini siber

diinyada uygulamak goriildiigii kadar kolay degildir. Singer’in dedigi gibi:

Orantililtk kanunu, sebep oldugunuz zarar ve yikimn, ézellikle istenmeyen hedeflere olan
istenmeyen hasarlarin, catismayr baslatan zarari gegemeyecegini belirtiv. Eger bir taraf sizin ineginizi
caldiysa, siz hakli bir sekilde sehirlerine niikleer bomba atamazsiniz. Ayrim kanunu, taraflarin mesru
hedefler ile hedef alinmamasi gerekenleri (siviller ve yaralilar diyelim) ayirt etmesini ve sadece istenen,
mesru hedeflere zarar verilmesi i¢in her seyi yapmalarini saglar (Singer ve Friedman, 2018:162).

Ancak Stuxnet’te de goriildiigli lizere saldiri, saldirilmasi gereken alanin
oldukca digina tagmis ve neredeyse tiim diinyaya yayilmistir. Bu saldir1 bize orantililik

ve ayrim kanununun siber diinyada uygulanmasinin zorlugunu gostermektedir.

Buradan ¢ikartilacak bir bagka sey ise siber diinyanin anarsik yapisidir. Ancak
bu anarsi, insaci bir yaklasimla ele alinmalidir. Zira siber alanda herkes esittir, herkesin
bir ekran1 vardir. Dolayisiyla her kisi ve kurum, saldirma ve saldiriya ugrama
potansiyeline sahiptir. Anarsinin devletlerin ondan ne anladigi hususuna gelince
burada siber giivenlik ile uluslararasi hukuk arasinda kurulmak istenen baglantiy1
aslinda Wendt’in bu makalesi olusturmaktadir. Zira Iran’a yapilan bu saldirmin
arkasinda ABD ve Israil’in oldugunun diisiiniilmesinin ve Sanger'in makalesinde de
bunu 1srarla sdylemesinin nedeni ABD ve Israil’in Iran'in niikleer enerji konusundaki
tutumudur. Yalnizca bu iki devlet degil Almanya, Fransa ve Ingiltere'nin gegenlerde
yapmis oldugu E3 toplantisi sonucunda ¢ikan karar ve Dominic Raab'in bu konuyla
ilgili atmis oldugu twitte de belirttigi iizere Iran asla niikleer silah gelistirmemelidir
sOylemidir. Halbuki bu U¢ Ulke de -6zellikle Fransa- Ulkelerinde birgcok nikleer
reaktorii barindirmakta ve niikleer silaha sahip olmaktadirlar. Ancak konu Iran' a

geldiginde -ki Iran niikleer enerji iiretmek amaciyla bu tesisi insa ettigini beyan etmis
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ve JAEA’nin kontroliinde bu islemleri gergeklestirmektedir- bu diismanca tutumlarin
arkasinda Iran'daki mevcut yénetim bulunmaktadir. Halbuki iran'a ilk reaktorii kuran
da bir onceki boliimde de belirtildigi tizere ABD'dir. ABD, Sovyet yayilmaciligina
karsilik bir partner olarak sectigi Iran’a ilk niikleer reaktdriinii insa etmis ve gelecekte
de sayilarinin artacaginin sinyallerini vermistir. Ancak 1979 da gerceklesen devrim ve
bu devrim sonrasina ABD biiyiikel¢iligindeki c¢alisanlarin 444 giin boyunca rehin
tutulmasi, Carter'in iktidarinin bu nedenle ciddi sekilde zayiflamasi ve sonrasinda
Reagan doneminde ortaya cikan Irangate skandali ile beraber sorunun Ortadogu
sorunu olmaktan ¢ikara ABD'nin i¢ politika sorununa déniismesi sonucunda Iran'a
kars1 tutumu ve 11 eyliil sonrasinda El Kaide ile olan miicadelesinde 30 yildir i¢
politikaya zara veren tiim dis etkenleri bertaraf etmek adina 2002 de Bush'un Iran,
K.Kore ve Afganistan’1 ser ekseni ilan etmesi, devletlerin i¢ politikalarinin uluslararasi
barisa ve diizene nasil zarar verdiginin bir kanitt olmustur. Bununla beraber BM
687,688 ve 1141 sayili kararlarin1 gerekge gostererek Irak’a askeri miidahalede
bulunmasi akabinde gergeklesen direnis sonucunda ikinci bir Vietnam’la karsilagsmasi
Orta Asya’dan sonra Ortadogu’da da mevut diizenin bozulmasina ve kaosa neden
olmustur. Askeri miidahale sonrasinda yapilan incelemelerde siklikla dile getirilen ve
muidahaleye en biiyiik gerek¢e gosterilen kitle imha silahlarmin bulunamamasi
uluslararasi hukukun ve devletler-iistii bir karar mekanizmasina duyulan ihtiyacin ne
denli oldugunu gostermistir. Her ne kadar BM bu karar alic1 gibi goriinse de giivenlik
konseyinin 5 daimf Uyesinden birinin ¢ikarlarina zarar verecek herhangi bir seyin olma
olasihiginim ne kadar diisiik oldugu alinan kararlardan goriilmektedir. Iste bu anarsi

bize devlet {istii bir karar ve yaptirirm mekanizmasina duyulan ihtiyaci gostermektedir.

Siber diinyada ise bdyle bir anarsinin sonuglarnin ne kadar yikici olabilecegi
Stuxnet ile goriilmektedir. Yazilan birkag satirlik kodlarla bir niikleer santrale zarar
vermek hatta istenirse Cernobil’den daha biiyiik bir patlamaya sebebiyet

verebilmesinin miimkiin oldugunu bizlere gostermistir.

Uluslararas1 hukuk bugiinlere gelene kadar ¢ok uzun bir yol kat etmistir. Bugiin
gelinen noktada kurallarin pek ¢ogunun teamiillerden olustugu bilinmektedir.
Yiizyillarca siiren iligskiler sonucunda alinan kararlar ve yapilan uygulamalar
neticesinde belirli bir ilerleme kaydedilmis ve yapilan baris konferanslari, donemin

tinlii hukukcular1 ve filozoflarimin goriislerinin dile getirilmesi bu kurallarin
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uygulanmaya ¢alisilmasi ve ise yaradiginin goriilmesi sonucunda ilerleye ilerleye
bugiinlere gelmistir. Hukukun temelini olusturan seyin aslina bakildiginda devlet
Oncesi yasantinin oldugu goriilmektedir. Her ne kadar uluslararasi hukukun baslangici
olarak 1648 baz alinsa da devlet 6ncesi donemlerde yapilan uygulamalar ilkel hukuku
olusturmaktadir. Hukuk zamanla evrilerek gelisim gostermis ve bugiine gelmistir. Bu
gelisme sirasinda birgok savaglar yasanmis, ¢ok biiyiikk katliamlar yasanmis ve
soykirimlara taniklik edilmistir. Ancak yasanan her sey birer tecriibe olmus ve bir daha
yasanmamasi i¢in caligmalar yapilmistir. 1. Diinya Savasi sonrasinda Wilson’un
1srarla kurulmasini istedigi Milletler Cemiyeti’nin kurulmasi ancak pek bir islevinin
olmamasi 2. Diinya Savagi’nin engellenememesine neden olmus ve bu savasta yagsanan
kiyim devlet-0stl bir organizasyona duyulan ihtiyaci gostermistir. Her ne kadar BM
savas sonrasi kurulmus olsa da kurulusunda iiye olmak icin getirilen kriterler Giivenlik
Konseyi gibi bir merciinin olusturulmasi ve isleyisi barisin saglanmasinin siirekli
olamayacagini belli etmis ve yasanan bazi olaylar (Irak’a miidahale, Kirim’1n ilhaki,
Glircistan’a miidahale Kosova olayi, Ruanda vs.) bunu gostermistir. Ancak siber
diinya ilkel bir olusum olarak ortaya ¢ikmis bir yap1 degildir. Siber diinyay1 kuran
insanlar donemin en egitimli insanlaridir ve insa edilen bu diinyada bu tir tecriibelere
yer yoktur. Her ne kadar iki diinya savasi tecriibe edilmis olsa da bir siber savas bu iki
diinya savasindan ¢ok daha fazla zarar verebilir. Ciinkii, gilinlimiizde en temel
ihtiyaclarin bulundugu yerler (elektrik, su, 1sinma vs.) tamamiyla otomasyonla
saglanmaktadir. Bir {lkenin elektrigini kesmek i¢in artik hava saldirilarin ihtiyag
duyulmamaktadir. Bir {ilkenin suya erisimini engellemek i¢in kusatmaya ihtiyag
duyulmamaktadir. Bunlarin yerine yapilacak bir siber saldir1 bir tilkenin elektrigi veya
suya olan erisimini yok edebilir. Boyle bir durumda ise ne olacagi ve neler yapilmasi
gerektigi konusunda ise kesin belirtilmis bir prosediir, bir hukuk normu
bulunmamaktadir. Cilinkii boyle bir olay daha 6nce tecriibe edilmis degildir. Tipki
Cernobil’de oldugu gibi. Daha 6nce yasanmamis ve yasanmast muhtemel olarak
goriilmemis bir sey olan ¢ekirdegin agiga ¢ikmasi olay1 Cernobil’de meydana gelmis
ve yerlesim yerinin, iilkenin hatta diinyanin kaderi bir profesoriin eline birakilmistir.
Belirli bir prosediriin olmamasi sonucunda o anda alinabilecek en iyi kararlar
alinmaya ¢alisilmis ve reaktoriin iistii gecici olarak kapatilmistir. Ancak gegen siirede

radyasyon ciddi bir sekilde yayilmis ve Sovyetlerin olay1 gizlemeye c¢alismasinda
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ragmen Avrupa’nin gesitli yerlerinde aktif olarak ¢alisan geiger sayaglarmin?’ verdigi
alarmla ve yapilan calisma ile bdyle bir felaketin oldugu 6grenilmistir. iran’da da aym
sey yasanmig ve Cumhurbagkani Ahmedinejad’in agiklamasinda kii¢iik bir zararin
oldugu ancak bunun telafi edildigi belirtilmistir. Her iki tlkenin de yaptigi bu
aciklamanin temel nedeni i¢ politikadir. Ancak yasanan bodyle bir felaketin
kamuoyundan gizlenmesi yalnizca o iilkeyi degil tiim diinyay1 tehlikeye atmaktadir.
Eski donemlerde devletlerin bu tiir girisimlerde bulunmasi anlagilabilir bir durumdu.
Diisman tilkelere karsi zayif goriinmemek ve isgal edilmemek adina kendini giiclii
gosterme sadece devletlerin degil dogadaki tiim canlilarin goéstermis oldugu bir
reaksiyondur. Ancak giiniimiizde toprak fethetme olmadigi i¢in devletlerin bdyle bir
endiselerinin olmas1 tamamen degil ancak bazi yerlerde gereksizdir. Zira belirtildigi
gibi giliniimiiz diinyas1 bir siber diinyada devam etmekte ve bu diinyada her sey
birbirine baglidir. Bu nedenle yasanabilecek aci bir tecriibe yalniz orayla sinirh
kalmayabilir. Tipki Stuxnet’te oldugu gibi. Stuxnet’i fark edilebilir kilan sey bulastig
bilgisayarlarin kendini kapatmasi olayidir. Kullanicilarin bu sikayeti lizerine yapilan
incelemede ortaya ¢ikmistir. Buradan da anlasilacagi lizere devletler artik bu yondeki

davranislarini da revize etmelidir.

Sonug olarak siber diinyadaki anarsinin sonuglar1 6n goriilemez ve yayilma kat
sayis1 reel diinyada yasanan herhangi bir olaydan cok daha fazla olabilecegi i¢in
devletlerarasi iliskilerde oldugu gibi bir evrim siirecinin olmasi beklenmemeli ve

uluslararas1 hukukta gerekli 6nlemler alinmalidir.

17 Radyasyon diizeyini élcmeye yarayan alet.
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