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OZET

Gliniimiizde teknolojinin gelismesiyle birlikte bilgiyi gizleme ve sifreleme
onemli bir hale gelmistir. Bir gizleme sanati olan steganografi bilginin varligimnin fark
edilmemesini, kriptografi bilginin sifrelenerek korunmasini amaglamaktadir. Bu
caligmada bilgi giivenligi acisindan 6nemli olan goriintii steganografi ve kaotik sistem

tabanli goriintii sifreleme uygulamalar1 gergeklestirilmistir.

Calismanin baglangic kisminda, goriintii steganografi, LSB ve L3B yontemleri
kullanilarak iki farkli sekilde gerceklestirilmistir. Diiz metin, RSA asimetrik sifreleme
algoritmasi ile sifrelendikten sonra goriintiiye gizlenmistir. LSB ve L3B yontemlerinin
istlinliikleri, sakincalar1 ve goriintiide meydana getirdigi degisiklikler ile ilgili analizler

yapilmuistir.

Calismanin ikinci kisminda, goriintii sifrelemede kullanilan kaotik sistemlerin iki
ve li¢ boyutlu faz portreleri ve zaman diizleminde olusturdugu kaotik zaman serileri
incelenmistir. Kaotik sistemlerin davraniglarinin incelenmesinin ardindan kaotik noral
ag (KNA) tabanli 24 bit RGB ve 3B KCM tabanli gri seviye goriintii sifreleme
uygulamalar1 gergeklestirilmistir. Bu algoritmalarda goriintiiyii karigtirma, anahtar
olusturma vb. iglemler i¢in 1, 2 ve 3 boyutlu kaotik sistemler kullanilmigtir. Sifreleme
algoritmalarmin gilivenlik ve basarim analizleri yapilmigtir. KNA ve KCM tabanli

gorlntii sifreleme algoritmalarin yiiksek basarima sahip oldugu goézlenmistir.

Anahtar Kelimeler
Goriintii steganografi; Kaotik sistemler; Kaotik tabanli goriintii sifreleme; Kaotik noral

ag; 3B kaotik Cat Map; Giivenlik ve basarim analizleri.



ABSTRACT

Nowadays, information hiding and encryption has become important with the
developing technology. Steganography which is an art of hiding ensures undetection of
the existence of information, meanwhile cryptography aims protection by encrypting a
document. In this study, image steganography, important for information security and

Image encryption application based on chaotic system have been performed.

In the starting part of the study, image steganography carried out with two
different ways using LSB and L3B methods. A plain text is hidden into the image after
it is encrypted by RSA asymmetric encryption. Analysis are performed about
advantages and disadvantages of LSB and L3B methods and changes caused in the

image.

In the second part of the study, two and three-dimensional phase portraits and
chaotic time series of chaotic systems that is used in image encryption has been
investigated. After the investigation of chaotic systems behavior, chaotic neural
network based 24-bit RGB and 3D KCM based gray level image encryption
applications are performed. In these algorithms, 1D, 2D and 3D chaotic systems are
used for image shuffling, key generation, etc. Security and performance analysis of
encryption algorithms have been performed. It is observed that image encryption

algorithms based on KNA and KCM have superior performances.

Key Words
Image steganography; Chaotic systems; Image encryption based on chaotic; Chaotic

neural network, 3D chaotic Cat Map; Security and performance analysis.
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1. GIRIS

Kriptoloji, saklanmasi veya gonderilmesi gereken mesajlarin, bilgilerin bir
anahtarla belli bir sisteme gore sifrelenmesi, sifrelenen mesajin anahtar1 kullanilarak
alic1 tarafindan desifre edilmesidir. Kisaca sifre bilimine kriptoloji denilmektedir.
Kriptografi ve kripto analiz olmak {izere iki dala ayrilir. Giiniimiizde teknoloji ¢ok hizl
gelistiginden giivenlik sorunlarin1 da beraberinde getirmektedir. Ozel sirketler, askeri
kurumlar, devlet kurumlar1 vb. bir¢ok birim arasindaki iletisimin giivenligini saglamak
icin kriptoloji alanindaki gelismeler biiyiilk 6nem arz etmektedir. Bu amagla giivenlik
zafiyetlerini engellemek ve bunu yaparken hizl iletisimi de saglamak amaciyla bir¢cok

kriptografik yontem gelistirilmektedir.

Kriptografik algoritmalar gizlilik, biitinliik, siireklilik, kimlik denetimi, inkar
edilememezlik ve izlenebilirlik gibi glivenlik protokollerinin bilesenleri haberlesmede
giivenligini saglamak amaciyla kullanilirlar (Yildirim, 2014). Kriptografik sistemler
simetrik anahtarli, asimetrik anahtarli olmak iizere ikiye ayrilir, fakat anahtarsiz
sifreleme sistemleri de mevcuttur. Simetrik sistemlerde bir gizli anahtar mevcuttur, bu
anahtarin gonderici ve alici tarafta bulunmasi gerekmektedir. Asimetrik sistemlerde
gizli bir anahtara ek olarak, a¢ik anahtar mevcuttur. Bu sistemlerde agik anahtar ve gizli
anahtarin ikisi ele gegirildiginde sifre ¢cozme islemini yapmak miimkiindiir. Bu sayede,
acik anahtarin tglincii bir sahis tarafindan ele gecirilmesi sifrelenen bilgilerin ele

gecirilmesi agisindan bir tehdit olusturmamaktadir.

Asimetrik sifreleme yontemlerinden biri olan RSA algoritmasi, 1978 yilinda
Ronald Rivest, Adi Shamir, Leonard Adleman tarafindan bulunmustur. RSA
kriptosisteminde, herkes tarafindan bilinen bir anahtar ve gondericinin bir yontemle
sifreledigi bir bilgi vardir. Gizli anahtarin gonderici ve alict tarafin her ikisinde de
bulunmasina gerek yoktur. Sadece alici tarafta bulunmasi yeterlidir. Bu sistem
ozellikle dijital imza sistemlerinde olmak {izere gizliligin saglanmasi gereken yerlerde
kullanilmaktadir.  Sistemin gilivenligi tamsayilar1 ¢arpanlara ayirmanin zorluguna

dayanmaktadir (Kriptolojiye Girig Ders Notlari, 2004).



Kriptoloji biliminin yan1 sira steganografi bilimi de énemli konulardan biridir.
Steganografi, bir veriyi bagka bir verinin igine gizleyen ve gizlenen bu verinin fark
edilmesini engellemeyi amaclayan bilim dalidir.  Latince ‘steganos’ ve ‘graph’
kelimelerinin birlesimi olan steganografi gizlenmis yazi1 anlamina gelir. Steganografi
var olan bilgiyi degistirmeden gizlenerek baska bir verinin ic¢inde istenen noktaya
ulagtirmay1 amaglar, kriptografi veriyi sifreleyerek istenen noktaya ulagtirmay1 amaglar.
Steganografinin aksine kriptografide verinin sifreli oldugunun fark edilmesi bir 6nem

teskil etmemektedir.

Steganografide gizli mesajin saklandif1 veriye ortii verisi denilmektedir. Ortii
verisi, gizli mesajin icine gomiilmesiyle fark edilemeyecek miktarda bozulur. Bu
acidan bakildiginda steganografi ile karistirilan yontemlerden biri de sayisal
damgalamadir. Steganografinin aksine, sayisal damgalama uygulamalarinda ortii verisi
genelde bozulmaz ve Ortli verisinin bir pargasi olarak saklanir (Kurtuldu ve Arica,
2009). Steganografi, dilbilim ve teknik olmak {iizere ikiye ayrilmaktadir. Dilbilim
steganografide tasiyict birim bir metindir. Teknik steganografide ise goriinmez
miirekkep, gizli yerler ve bilgisayar tabanli yontemler bulunmaktadir. Burada calisma
icin 6nem teskil eden kisim bilgisayar tabanli olan yontemlerdir. Bunlar metin, ses ve
goriintii dosyalarina veri gizleme yontemleridir. Gizlenecek olan veri sayisal olarak

ifade edilebilen metin, ses, goriintii, video vb. olabilmektedir (Badem ve Giines, 2011).

Steganografide en basit yontemlerden biri en anlamsiz bite gizleme (LSB)
yontemidir. 24 bitlik goriinti kirmizi, yesil ve mavi renk tonlarinin karigimindan
meydana gelmektedir. BOyle bir goriintiiye gizleme yapilacagi diisiiniildiigiinde 3
bayttan olusan her piksele 3 bit veri gizlenebilmektedir. Yani 1 bayt (8 bit) veri i¢ine
LSB yontemi ile 1 bit veri gizlenebilmektedir. Piksellere gizlenen veri boyutu artirilirsa
fark edilir derecede bozulmalara yol acacaktir ve gilivenlik agisindan zafiyet

olusturacaktir.

Literatiirde goriintii steganografi yontemlerinden en ¢ok kullanilan1 LSB
yontemidir. Bu yiizden bu yonteme kars1 yapilan ataklar olduk¢a fazladir. Goriintiiye
gizlenen bit sayisini tespit etmek ve bir goriintiiye gomiilebilecek bilgi boyutunu
artirabilmek amaciyla yapilan ¢esitli analizler mevcuttur (Chandramouli ve Memon

2001; Thangadurai ve Devi, 2014).



Kaos teorisi sonuglari tahmin edilemeyen sistemleri agiklayan bilimsel bir
ilkedir. Genel anlamda 1980°1i yillarda arastirilmistir. Bir sigara dumaninin havada
yaptig1 sekiller diizensiz ve bagimsiz degildir. Sigaranin bu dinamikleri ortamdaki
bircok etkene ve parametreye baglidir. Ancak bu parametre ve bilgiler ¢ok fazladir ve
bunlari inceleyip net olarak bir kaniya varmak imkansizdir. Sigara dumaninin seklini
bulunulan ortamdaki riizgar, sicaklik, basing gibi fiziksel biiyiikliikler etkileyebilir ve bu
faktorlerin birbirine bagli olabilecegi de hesaba katildiginda durum tahmin edilemeyen

bir hale gelir (Bodur, 15.03.2016; Wikipedia, 15.03.2016).

Kaosun aslinda hayatin her safhasinda yer aldig1 ve zincirleme olarak hayatta var
olan tiim olgularin birbirini zincirleme etkiledigi diisiiniilmektedir. Ik olarak 1963
yilinda hava durumu deterministik periyodik olmayan akislarla ifade edilmeye
calisgilmistir (Lorenz, 1963). Bu hesaplarda ilk olarak 0,506127 ondalik sayisi
kullanilmistir ve daha sonra 0,506 sayist sisteme girig olarak verilmistir. Secilen bu iki
say1 arasinda binde bir oraninda bir fark olmasina ragmen elde edilen sonuglar arasinda
¢ok biiyiikk farkliik meydana gelmistir. 1972 yilinda kaotik sistemlerin ortaya
cikmasinda etkili olan Edward Lorenz’in ortaya attif1 kelebek etkisi teorisine gore
Afrika’da kanat c¢irpan bir kelebegin, Amerika’da firtina olusturabilecegi belirtilmistir.
Kelebek etkisi, bir sistemdeki baslangic verilerinin ¢ok kiigiik miktardaki degisimi
sonucu, tahmin edilemeyen ve c¢ok biiyiik degisikliklerin meydana gelmesi olarak

tanimlanmustir (Gizli {limler Kiitiiphanesi, 20.02.2016).

Kaotik sistemlerin belirli bir frekans araliginda bulundugu ve bu sinirlar
icerisinde hareketlerinin belirlenemez oldugu Lorenz tarafindan saptanmigtir. Kaotik
sistemleri, belirli bir alana ¢eken bu yapilara kaotik ¢ekerler adi verilmektedir. Bu
cekerlere bakildiginda bu ¢ekerleri meydana getiren egrilerin, belirli sayidaki
parametreler dizisinin, zaman diizleminde hi¢bir zaman iki kez ayni1 rotayi izlemedigi ve
bu rotalar arasinda kesinlikle kii¢iik de olsa bir farklilik oldugu goriilmiistiir. Cekerlerin
olusturdugu egrilerin bu 6zelliginden dolay fraktal yapida oldugu soylenebilir (Bodur,
15.03.2016).

Kaotik sistemler gorlinti sifreleme uygulamalarinda olduk¢a yogun
kullanilmaktadir. Bilinen kaotik sistemlerin kullanildig1 (Bigdeli, vd. 2012) ve (Chen,
vd., 2004) ‘de basarim ve giivenlik bakimindan oldukg¢a i1yi sonuglar elde edildigi



goriilmektedir. Ayrica birden fazla kaotik sistem kullanilmasi, bu sistemlerin baslangi¢
degerlerine hassas bagliligi ve sifrelemede kullanilan parametrelerin fazla olmasi
giivenlik seviyesini oldukea artirmaktadir. Bu sayede sifrelenen goriintiiniin istenmeyen
sahislar tarafindan ele gecirilmesi, sifrelemede kullanilan parametreleri bilmedigi

takdirde, neredeyse imkansiz hale gelmektedir.

Kaotik sistemler, ayrik zamanli ve silirekli zamanli olmak {iizere ikiye
ayrilmaktadir. Diferansiyel denklemlerden meydana gelen kaotik sistemlerin boyutu,
yani denklem sayisi arttik¢a, parametrelerin ve baslangi¢ degerlerinin sayisi da
artmaktadir (Akgiil, 2015; Dalkiran ve Danisman, 2010). Artan parametre ve baglangic
degerlerine bagli olarak bilinmeyen degisken sayisini da artiracaktir. Sifreleme ve sifre
¢ozme islemlerinde kullanilan kaotik sistemlerde bilinmeyen degerlerin fazla olmasi
ticlincii bir sahis tarafindan anahtarin veya sifrelenen bilgilerin ele gecirilmesini ¢cok zor
hale getirecektir.  Ayrica, parametreler ve baslangic degerlerinin algoritmada
kullanildig1 yerler de 6nemlidir. Denklem sayist sifrelemede karistirma ve yayilma
ozelliklerini artirir, fakat sifreleme hizini negatif yonde etkileyebilir (Akgiil, 2015).
Ayrica Akgiil (2015), veri giivenligi ve kriptoloji gibi alanlarda yeni olan karmasik

kaotik sistemlerin kullanilmasinin ¢ok daha 6nemli oldugunu vurgulamaktadir.

Gorinti ~ sifrelemede  kaotik  sistemlerin  kullanilmasi, sagladigi  bazi
ustiinliiklerden ve analiz yoOntemlerine karst gosterdigi yiiksek dayanikliliktan
kaynaklanmaktadir. ~ Bu analizler anahtar giivenligi, histogram analizi, anahtar
hassaslig1, goriintiideki bitisik piksellerin birbiri ile olan iliski katsayisi, bilginin
diizensizlik analizi, sifreleme ve sifre ¢ozme hizidir. Bu sayede, yapilan her analize
karst1 dogrudan daha basarili oldugu sdylenemese de, genel anlamda kullanilan
geleneksel simetrik ve asimetrik sifreleme algoritmalarina karsi istiinliik sagladig

goriilmektedir.

YSA, insan beyninin yapisit temel alinarak modellenen biyolojik aglarin ilkel
modelleri olarak tanimlanabilir. YSA 1943 yilinda gelismeye baglamistir. Bu tarihte ilk
sinir hiicresi modeli McCulloch ve Pitts tarafindan gelistirilmistir. Gergekte fiziksel
sistemlerin dogrusal olmayan davraniglar sergilemesi, fizik kurallarini kullanarak bu
sistemleri modellemeyi miimkiin kilmamaktadir. YSA, dogrusal olmayan bir modeli

siirh sayidaki orneklerden 6grenebilir ve genellikle basarili sonuglar verir (Karakuzu,



2016). Bu galismada YSA, kaotik noral ag tabanli goriintii sifreleme ve sifre ¢ozme
kisminda kullanilmistir.  Kaotik noral ag ile YSA benzerdir, fakat birbirinden farkli
yapidadirlar.  Kaotik noéral ag yapisinda iterasyon vardir ve giris degerleri her
iterasyonda degismektedir, fakat YSA’daki gibi agirlik giincelleme mevcut degildir.
Calismada kullanilan agirliklar, kaotik sistemler kullanilarak {iretilen anahtar ile
belirlenmektedir ve tiim iterasyonlarda sabittir.  Dalkiran ve Danisman (2010),
kriptoloji agisindan kaotik sistemlerin senkronizasyonu ve parametrelerinin az olmasi
gibi Ozelliklerinin ciddi sorunlara sebep olacagini belirtmislerdir. YSA’da bulunan
deneyimlere bagli 6grenme, az bir veriden genelleme yapabilme, girigler ve ¢ikislar
arasinda dogrusal olmayan bir iliski olmasi gibi ozellikler kaotik sistemlerin bu
sakincasini ortadan kaldirmaya yoneliktir (Karakuzu, 2016; Cayiroglu, 2016). Bizim
calismamizda bu eksiklikler kullanilan kaotik sistemlerin sayisini artirarak giderilmeye
calisilmigtir. Bu tez ¢alismasinda birden fazla siirekli zamanl ve ayrik zamanli kaotik
sistem kullanilmistir. Sifreleme anahtar1 kaotik sistemlere giris olarak uygulandigindan,
parametre sayisinin fazla olmasi anahtar boyutunu da ayni oranda artiracaktir. Anahtar
sifrelemede kullanilan en Onemli unsurlardan biri olmasi nedeniyle, boyutunun

artmasiyla birlikte yapilan saldirilara kars1 daha gii¢lii bir algoritma elde edilecektir.

Bu tezde, oncelikle asimetrik sifreleme algoritmasiyla sifrelenen bir metnin
goriinti  dosyasina  gizlenmesi, yani  goriintii  steganografi  uygulamasi
gerceklestirilmistir. Oncelikle metinsel bir veri RSA asimetrik sifreleme algoritmasi ile
sifrelenmistir. Ardindan sifrelenen bu metin goriintii dosyasina LSB veya L3B
yontemlerinden biri tercih edilerek gizlenmistir.  Gizli metnin bulundugu stego
goriintliniin renk tonlarinda meydana gelen degisikliklerin insan goziiyle fark
edilebilirligi ve histogram degerleri incelenmistir. Goriintli steganografi yontemlerinin
tistlinliikleri ve sakincalari, goriintii dosyasinda gizli olan verinin fark edilebilirligi gibi

unsurlar tartisilmistir.

Ardindan goriintii sifrelemede kullanilacak olan kaotik sistemlerin ¢alisma
yapilar1 incelenmistir. Ayrik zamanli ve siirekli zamanlh olarak ayrilan bu sistemler
dogru yerde kullanildiginda biiyiik avantajlar saglamaktadir. Saldirilara karsi daha

giiclii olan siirekli zamanl sistemler daha ¢ok tercih edilmektedir. Giiglii olmasinin

sebebi parametrelerinin ve baslangic degerlerinin fazla olmasindan kaynaklanmaktadir.



Urettigi degerler incelenerek kullanilmasi gereken yerlere gore diizenlenen kaotik
sistemler goriintii sifreleme algoritmalarinda kullanilmistir.  Sifreleme adimlarinin
neredeyse tamamina dahil edilen kaotik sistemler goriintiiyii karistirma, sinirli bir
alanda rasgele sayi iiretme ve anahtar iiretme gibi islemlerde kullanilmistir. Sifrelenen
goriintlilerin  orijinal hallerini elde etmek amaciyla sifre ¢6zme algoritmalar
olusturulmustur. Bu algoritmalarda kaotik sistemlerin yapisinda ve tirettigi degerlerde
herhangi bir degisiklik yapilmadan, uygulanan matematiksel islemlerin tersi alinarak
orijinal goriintiiler elde edilmislerdir.  Ayrica algoritmalarin basarim O6l¢iitlerini
belirlemek amaciyla sifrelenen goriintiiler cesitli analiz yontemleri ile gilivenlik

kontrollerinden gegirilmistir.

Tent Map, 2B Cat Map ve 3B Cat Map sistemleri ayrik zamanli kaotik
sistemlerdir. Ayrik zamanl kaotik sistemler genellikle tek boyutludur, fakat iki boyutlu
olan 2B cat map ve ii¢ boyutlu olan 3B Cat Map sistemleri de kullanilmistir (Chen, vd.,
2004). Lorenz, Chua, Lii ve Chen kaotik sistemleri ii¢ boyutlu siirekli zamanli kaotik
sistemlerdir. 3B Cat Map ile kiyaslandiklarinda baslangi¢ degerleri ve parametre
sayisinin daha fazla olmasi sebebiyle siirekli zamanli kaotik sistemler daha giicliidiir.
Fakat bu kaotik sistemlerin kullanildiklar1 algoritmada hangi amaca hizmet ettikleri de

onemli oldugundan direk bir kiyaslama yapilmasi uygun degildir.

Kaotik sistemlerin ardindan, kaotik noral ag tabanli goriintii sifreleme ve sifre
¢ozme asamasina gecilmektedir. Bu asamada Bigdeli, vd. (2012) kullandig1 goriintii
sifreleme algoritmasi gergeklestirilmeye calisilmistir, fakat uygulanan islemler birebir
aynt degildir. Bu algoritma ile bir RGB goriintiisii noral bir yapr kullanarak
sifrelenmistir. Kaotik sistemlere bagl bir sifreleme anahtari olusturulmustur ve bu
anahtar ile noral agda bulunan agirlik degerleri elde edilmistir. Sifrelenecek olan
goriintii noral aga giris olarak verilmistir. Kaotik sistemlerin tirettigi degerler noral agin

her asamasinda olusan ¢ikislarla matematiksel islemlere tabi tutulmustur.

Son olarak 3B kaotik Cat Map tabanli simetrik goriintii sifreleme yontemi
kullanilarak gri seviye goriintiiler sifrelenmistir. Bu asamada Chen, vd. (2004)
kullandig1 goriintii sifreleme algoritmasi gergeklestirilmeye ¢alisilmistir.  Algoritmalar
birebir ayni olmasa da benzerdir. Bu boliim sifreleme algoritmasi, sifre ¢ozme

algoritmasi, giivenlik ve basarim analizlerinden meydana gelmektedir. Sifreleme



algoritmas1 haritanin ayriklagtirilmasi, yayilma siireci ve anahtar semas1 asamalarindan
olugsmaktadir. Kaotik sistemler algoritmanin tiim adimlarinda kullanilmaktadir. Bu tez
caligmasimin omurgasi olan goriintii sifreleme kisminin kapsami ile ilgili goriilen

literatiir calismalar1 agsagida kisaca 6zetlenmistir.

Prusty ve arkadaslar1 (2013), Arnold Cat Map kaotik sistemini kullanarak
goriintiiyli karigtirmis ve Henon Map’1 kullanarak anahtar ve rasgele sayilar iiretip
gorlntii sifreleme yapmislardir. Farkli formatlardaki goriintiileri sifreleyerek basarili

sonuclar elde etmislerdir.

Li ve arkadaslar1 (2015), Tent Map ve Lorenz kaotik sistemlerini kullanarak
goriintli sifreleme uygulamasi gergeklestirmislerdir. 256 bitten daha biiyiikk anahtar
genisligi, rasgelelik 6zelligi, histogram ve korelasyon testlerinden basariyla ge¢mesi

bakimindan giivenli ve basarili bir sifrelemedir.

Liu ve Wang (2013), ayni boyutlardaki ii¢ farkli goriintiideki R, G ve B
degerlerini sirasiyla birlestirerek  sifreleme ve desifreleme gergeklestirmistir.
Sifrelemede anahtar i¢cin SHA-256 hash fonksiyonunu ve rasgele say1 liretmek amaciyla

Lorenz kaotik sistemini kullanmislardir.

Wang ve arkadagslar1 (2009), goriintii sifrelemede her iterasyonda farkli kontrol
parametreleri tireterek daha giiglii bir algoritma elde etmeyi amaglamiglardir. Bu sayede
gorlintii her agsamada farkli anahtar ile sifrelenmis, hiz ve giivenlik bakimindan oldukga

iyi sonuglar elde edilmistir.

Wong ve arkadaslar1 (2008), kaotik Standart Map’i kullanarak basit ekleme ve
degistirme islemlerine bagl bir goriintii sifreleme uygulamasi yapmislardir. Bu kaotik
tabanl sifreleme algoritmasim1 hiza dayali gelistirmeye ¢alismislardir ve sonug¢ olarak
512x512 boyutlarinda gri tonlamali bir goriintiiyli 100 milisaniyenin altinda sifrelemeyi

basarmislardir.

Zeghid ve arkadaslar1 (2007), literatiirde daha ¢ok metin sifrelemede kullanilan
AES algoritmasini goriintii sifrelemede kullanmiglardir. AES algoritmasini goriintii

sifrelemedeki eksik yanlarini gidermek amaciyla bir anahtar iireteci kullanarak yeniden



diizenlemislerdir. Boylece anahtar genisligi, histogram analizi, korelasyon katsayisi ve

entropi analizi gibi testlerde daha giiclii bir algoritma elde etmislerdir.

Xiao ve arkadaslar1 (2009), Arnold Cat Map ve Chen kaotik sistemlerini
kullanarak gri tonlamali goriintii sifreleme algoritmasi gelistirmislerdir.  Giivenlik
testlerinden elde edilen sonuglara bakilarak basarili oldugu goriilmektedir. Bu tez
calismasinda Xiao ve arkadaglarinin (2009) kullandig: sifreleme algoritmasina benzer

matematiksel islemler KNA tabanli goriintii sifrelemede kullanilmistir.

Hongjun ve Xingyuan (2010), goriintii sifrelemede Chebyshev Map kaotik
sistemini kullanarak goriintiide herhangi bir sebepten dolayr olusan giiriiltiilere karsi

giiclendirilmis bir algoritma gelistirmiglerdir. Sifreli goriintiide olusan giiriiltiiye karsi

en az kayipla orijinal goriintiiyii elde etmislerdir.

Bu tezde yapilan goriintii sifrelemede karistirma, yayilma, anahtar ve rasgele
say1 Uretimi gibi siliregler yukarida 6zetlenen literatiirde gecen kaotik tabanli goriintii
sifreleme algoritmalarima benzer yapidadir. Algoritmalardaki Kkarigtirma siireci
genellikle Cat Map kullanilarak, yayilma siireci, anahtar ve rasgele say1 iiretimi gibi
stiregler ise genellikle 3 boyutlu ayrik zamanli kaotik sistemler kullanilarak
gergeklestirilmistir. Literatiirde bulunan kaotik tabanli sistemlerin anahtar
hassasiyetinin  107'* seviyelerinde oldugu goriilmiistir. ~ Genellikle sifrelenen
goriintiiler 24 bit veya gri tonlamal1 goriintiilerdir. Incelenen algoritmalarda basarimi
Ol¢mek amaciyla anahtar genisligi, histogram analizi, anahtar hassasligi, korelasyon
katsayis1 analizi, bilgi entropi analizi ve hiz analizi gibi testler yapildig1 goriilmiistiir.

Bu ¢alismada da ayni testler basarili bir sekilde uygulanmustir.



2. GORUNTU STEGANOGRAFI

Gorlintlii steganografi, bir bilginin herhangi bir goriintii igerisine gizlenmesi
yontemidir. ~ Steganografide bilgi, veri iletisimi boyunca degistirilemez ve veri
biitiinliigh saglanir. Baska bir ifadeyle, goriintii piksellerinin RGB (kirmizi, yesil, mavi)
degerlerinin degistirilmesi islemidir (Thangadurai ve Devi, 2014). Stego gériintii, Ortii

goriintiisii ile gizlenecek metnin birlesiminden meydana gelir.

Goriintii steganografiye ait bilesenler sunlardir; gonderilecek olan mesaj, igine
veri gomiilecek olan Ortii verisi, gonderici ve alici tarafta bulunmasi gereken anahtar,
gomiilmiis veriyi/mesaji iceren stego, cikti olarak stegoyu iireten bir steganografik
fonksiyon ve ¢ikti olarak gomiilii veriyi treten ters fonksiyondur (Laskar ve

Hemachandran, 2012).

Bu ¢alismada, goriintiiye veri gizleme iki farkli sekilde yapilmistir. Ilk yéntem
en anlamsiz bit (LSB) yontemi, digeri ise goriintii piksellerinin son ii¢ bitine gizleme
yontemidir.  GOriintliye gizleme islemi yapilmadan once veri asimetrik anahtarl

sifreleme yontemi ile sifrelenmistir.
2.1. RSA Algoritmasi ile Veriyi Sifreleme

Diiz metin RSA algoritmas:1 ile sifrelenip, ardindan herhangi bir iletisim
kanaliyla gonderilecek veya saklanacaktir. RSA, en popiiler asimetrik sifreleme
algoritmasidir. Tamsayilar1 carpanlara ayirmanin algoritmik zorluguna dayanmaktadir.
Anahtar iretme asamasinda secilen asal saymin biiyiikliigline gore giivenligi
artmaktadir. Anahtar iiretimi, sifreleme ve sifre ¢6zme olmak ilizere lic asamadan

olugmaktadir (Yerlikaya, vd., 2007; Nabiyev ve Giinay, 2010).
2.1.1. RSA sifreleme algoritmasi

RSA’ da gizli ve agik anahtar olmak tizere iki anahtar tretilmektedir. Agik
anahtar diiz metnin sifrelenmesi asamasinda kullanilir. Sifre ¢c6zme islemi gizli anahtar
olmadan yapilamayacag i¢in acik anahtarin herhangi bir sekilde ele gegirilmesi biiyiik
bir problem olugturmamaktadir. RSA sifreleme adimlar asagidaki gibidir:

e 2 adet asal say1 segilir. (p ve Q)
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e Acik ve gizli anahtar i¢in mod degeri belirlenir. n = p.q
e 9(m) = (p-1)(g-1) totient degeri hesaplanir.

o | < e < YMm) araliginda bir e tamsayisi iretilir. $(m) ve e aralarinda asal
olmalidir (Nabiyev ve Giinay, 2010).

e de = I mod($(n))‘e bagh olarak d tamsayisi belirlenir. d, gizli anahtarin
issiidiir ve genisletilmig Oklid algoritmasi ile elde edilir.

e Mesaj, tersinir m tamsayisi olarak belirlenir. (0<m<n)

e Sifreli mesaj ¢ = m®mod(n) olarak hesaplanir.
e m = ¢% mod(n) islemi ile sifrelenen mesaj ¢oziiliir. Yani m’nin tersi sifreli
mesaj olmaktadir (Nabiyev ve Gilinay, 2010).

Yukaridaki adimlar1 izleyerek sifreleme islemi gergeklestirildikten sonra
gorilintliye gizleme asamasina gegilir. Simetrik sifrelemede gizli tutulmasi gereken bir
anahtar olmasi sebebiyle giivenlik sorunlart meydana gelmektedir.  Asimetrik
sifrelemede bunu ortadan kaldirmak amaciyla sifreleme ve sifre ¢ozme islemleri icin
farkli anahtarlar (Sekil 2.1) kullanilmaktadir (Selvi, vd., 2012). Yapilan sifrelemede
herkes tarafindan bilinen bir a¢ik anahtar vardir. Ancak sifre ¢ozme islemi gizli

anahtarla yapildigindan asimetrik sifreleme olarak adlandirilmistir.

Al Anahtar (Key &)

V% b

Metin ————= Sifreleme ————=o Sifreli Metin

!

Metin  =———— Desifreleme «——— Sifreli Metin

Ahmet Anahtar (Key B)

Sekil 2.1. Asimetrik sifreleme yapisi.

Sifrelemede kullanilan anahtara bagli olarak sifre ¢dzme anahtarinin elde
edilmesinin ¢ok zor olmasi gerekmektedir. Asimetrik sifreleme algoritmalar1 6zellikle
cok kullanicili sistemlerde biiyilik avantajlar saglamaktadir. Ayrica dijital imza ve kimlik

denetimi uygulamalarinda kullanilmaktadir (Selvi, vd., 2012).
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Asimetrik sifreleme algoritmalari igerisinde bulunan sayilarin basamak sayisinin
cok fazla olmast ve bu sayilarla cebirsel islemlerin yapilmasindan dolay1 yavas
caligmaktadir. Bu bir dezavantaj olarak nitelendirilebilir. Kriptoloji alaninda yeni
calismalar yapilarak bu dezavantaj ortadan kaldirilmaya ¢alisilmaktadir (Karpinskyy ve
Kinakh, 2003). Asimetrik sifreleme yontemlerinde ters sifreleme fonksiyonlarinin

kullanilmasi sebebiyle ¢oziilmesi zordur (Selvi, vd., 2012).

RSA, tam sayilar1 ¢arpanlara ayirmanin algoritmik zorluguna dayanan en
popiiler asimetrik sifreleme yontemidir. Anahtar olusturma isleminde biiyiik asal
sayilar segilerek algoritma daha zor hale getirilmistir (Guo, vd., 2014). RSA
algoritmasi anahtar tiretimi, sifreleme ve sifre ¢6zme asamalarindan olusur (Nabiyev ve

Giinay, 2010; Guo, vd., 2014).

RSA algoritmasi ile yapilan sifrelemede diiz metin boyutu, sifreli metin boyutu
ve sifreleme siiresi Cizelge 2.1°de verilmistir. Bu sonuglarin elde edildigi bilgisayar 2.2

GHz islemci ve 4 GB RAM o6zelliklerine sahiptir.

Cizelge 2.1. RSA sifreleme sonuglari.

Diizmetin ~ Sifreli Metin ~ Sifreleme Stiresi

(Bayt) (Bayt) (Saniye)
4726 21100 0.018
13573 60601 0.40
48092 214579 4.594

2.2. Sifreli Veriyi Goriintii Dosyasina Gizleme

RSA algoritmasi ile sifrelenen veri goriintii dosyasina en anlamsiz bite gizleme
ve en anlamsiz 3 bite gizleme yontemlerini kullanarak gizlenmistir. Amag goriintiilerde

meydana gelen degisiklikleri incelemektir.
2.2.1. En anlamsiz bite gizleme yontemi (LSB)

Bilgiyi goriintiiye gizleme yaklagimlarinin en basiti LSB yontemidir. Bu

yontemde, goriintiideki piksel degerlerinin sadece son biti degistirilir.  YOntemi
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uyguladiktan sonra renk tonlarinda meydana gelen degisiklik ¢ok kiiciik oldugundan
goriintiide olusan degisiklikleri insan goziiyle fark etmek neredeyse imkansizdir (Karim,

vd., 2011).

‘A’ karakterinin ASCII tablosundaki ikili degeri 01000001 dir ve diger alfabetik
karakterler de benzer ikilik degerlere sahiptir. Bundan dolayr eger bir karakteri
gizlemek istiyorsak sekiz bitlik alana ihtiyacimiz olmaktadir (Dagar, 2013). Bu
calismada, gizleme islemi 24 bit goriintiilere uygulanmistir. Bir veriyi herhangi bir

gorlintiiye gizleme adimlar1 asagida belirtilmektedir.
e Sifreli metnin ASCII degerleri elde edilir. Metnin her harfi onluk sistemden
ikilik sisteme doniistiirtiliir.
e Goriintiideki her pikselin RGB degerleri belirlenir.

e Her bir pikseldeki RGB degerlerine veri gizlenir. Renk tonlarinda maksimum 3

bitlik bir degisim meydana gelir.

e Asagida LSB yontemiyle veri gizleme islemi agiklanmigtir. Gizlenecek veri
“01001001” ve goriintiiniin ilk 8 pikselindeki kirmizi (R) degerlerinin ilk
durumu ve gizleme islemi yapildiktan sonraki durumu Cizelge 2.2°deki gibi

olmaktadir.

Cizelge 2.2. LSB’de veri gizlendikten sonra R degerleri.

Piksel Once Sonra
(Kirmizi degerleri)  (Kirmizi degerleri)
1 11110011 11110010
2 10010111 10010111
3 10010001 10010000
4 10010000 10010000
5 00011011 00011011
6 10010100 10010100
7 00011111 00011110
8 00010000 00010001

Sonra adli siitunda bulunan koyu renkli LSB bit degerleri sirasiyla gizlenecek

karakterin bit degerleridir. ~ Veri, gorintiiniin kirmizi degerlerinin tamamina
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gizlendikten sonra sirasiyla yesil (G) ve mavi (B) degerlerine de gizlenmektedir.
256x256 olan 24 bitlik bir goriintiiye 256x256x3 bit veri gizlenebilir. Bu da yaklasik
24576 Kkarakteri ifade etmektedir.

Sekil 2.2. L3B steganografi (a) Orijinal goriintii (b) Stego goriintii.

256x256 boyutlarindaki orijinal goriintii ve yaklasik 22000 karakter (yaklasik
3000 kelime) gizlenen stego goriintii Sekil 2.2de goriilmektedir. iki goriintii arasindaki
fark insan goziiyle fark edilememektedir, yani neredeyse imkansizdir. LSB yontemi ile
veri gizlemede goriintiiniin renk tonlarinda c¢ok fazla degisiklik meydana

gelmemektedir.
2.2.2. Son ii¢ bite gizleme yontemi (L3B)

Son 3 LSB bite gizlenen verinin elde edilmesi bakimindan 1 bit LSB yontemine
gore daha zordur. 1 bit L3B yonteminde gizlenen veriyi elde etmek igin gelistirilmis
bazi saldirilar mevcuttur. L3B yontemi ile veriyi goriintiiye gizleme adimlar asagida

belirtilmektedir.
o Sifreli metnin ASCII degerleri elde edilir. Metnin her harfi onluk sistemden
ikilik sisteme doniistiirtiliir.

e Goriintiideki her pikselin RGB degerleri belirlenir ve LSB yonteminden farkl

olarak onluk sistemden ikilik sisteme doniistiiriiliir.

e Her bir pikseldeki R, G ve B degerlerine 3’er bit olmak {izere toplam 9 bit veri
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gizlenir. Bu islemlerden sonra RGB degerlerinin son 3 biti degistirilmis olur.

Gizlenecek 3 karakterin ASCII kodu (24 bit) “000 110 010 100 101 001 000
1117, goriintiiniin ilk 8 pikselindeki R degerleri ve L3B yontemiyle veri gizlendikten

sonraki durumu Cizelge 2.3’de gosterilmistir.

Cizelge 2.3. L3B’de veri gizlendikten sonra R degerleri.

Piksel Veri gizlenmeden 6nce  Veri gizlendikten sonra

(Kirmiz1 degerleri) (Kirmizi degerleri)
1 11110011 11110000
2 10010111 10010110
3 10010001 10010010
4 10010000 10010100
5 00011011 00011101
6 10010100 10010001
7 00011111 00011000
8 00010000 00010111

24 bit veri 3 parcaya boliiniir. Her pikselin R degerlerine Cizelge 2.3’de
goriildiigii gibi 3 bit veri gizlenir. Veri gizlendikten sonra siitununun son 3 biti sirasiyla
gizlenen verileri temsil etmektedir. Bitlerin degisimi Veri gizlenmeden énce ve Veri
gizlendikten sonra siitunlarinin arasindaki degisime bakilarak kiyaslanabilir. LSB’ye
benzer sekilde veri R degerlerine gizlendikten sonra G ve B degerlerine de sirasiyla
gizlenir. 512x512 boyutlarindaki bir goriintii dosyasina her piksele 9 bit veri gizlenerek
512x512x9 bit veri, yani 294912 karakter gizlenebilmektedir. Kayiplar1 onlemek
amaciyla veri boyutunu daha 6nceden belirlemek gerekmektedir. L3B yontemiyle veri
gizleme iglemi yapildiktan sonra degisimleri analiz edebilmek i¢in renk tonu degerleri
birbirine yakin olan Sekil 2.3’ deki goriintii se¢ilmistir. 256x256’Iik goriintiiye yaklasik
22000 karakter (yaklasik 3000 kelime) gizlenmistir. LSB’nin aksine dikkatle
bakildiginda renk tonlarinda olusan degisimler L3B’de fark edilebilmektedir.
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Sekil 2.3. L3B steganografi (a) Orijinal goriintii (b) Stego goriintii.

2.3. Goriintiilerin Histogram Degerleri

LSB yontemi ile gizleme yapilan Lena’ya ait orijinal ve veri gomiilii goriintiiniin
histogram egrileri Sekil 2.4’de verilmistir. Aymi sekilde L3B yontemi ile gizleme
yapilan gokyliziine ait orijinal ve veri gomiilii goriintiiniin histogramlar1 da Sekil 2.5’de
verilmistir.  Olusan bu histogramlarda orijinal goriintii ile veri gomiilii goriintii
arasindaki fark anlagilabilmektedir. L3B yonteminde histogramlardaki farklilik, belli
degerlerdeki artis-azalis, LSB’ye gore bariz bir sekilde goriilebilmektedir. Buradaki

onemli nokta histogram egrisinin belli bir alana yi1gilmasin1 dnlemektir.

130 120
1000 1000
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a b
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&0 &0
a0 20

Q Q

Q =0 100 12 a0 =0 Q =0 100 2 0 =0

Sekil 2.4. Kirmiz1 degerleri histogrami a) Orijinal Lena b) Veri gomiilii Lena.
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Sekil 2.5. Kirmiz1 degerleri histogrami ¢) Orijinal gokyiizii d) Veri gomiilii gokyiizii.

LSB yonteminde orijinal goriintii ile stego goriintii arasinda olusan farklilik ¢ok
az olmaktadir. Bunun sebebi goriintiideki her pikselin 0-255 araligindaki RGB
degerinde meydana gelen artig-azalis miktarinin ¢ok az olmasi veya bu degerlerde hig
degisiklik olmamasidir. Iki goriintii birbiri ile hemen hemen aynidir. Mevcut LSB
gizleme yoOntemiyle yapilan uygulamada R degerlerinde meydana gelen degisim ve
aralarindaki renk tonu farki Cizelge 2.4’de goriilmektedir. Benzer sekilde, mevcut L3B
gizleme yoOntemiyle yapilan uygulamada R degerlerinde meydana gelen degisim ve

aralarindaki renk tonu farki da goriilmektedir.

Cizelge 2.4. LSB ve L3B steganografi sonucu goriintii piksellerindeki degisiklik.

Pikseller Once Sonra (LSB) Fark Sonra(L3B) Fark
(R degeri) (R degeri)  (LSB) (R degeri) (L3B)

1 243 242 1 240 3
2 151 151 0 150 1
3 145 144 1 146 1
4 144 144 0 148 4
5 25 25 0 27 2
6 148 148 0 145 3
7 31 30 1 24 7
8 16 17 1 23 7

Cizelge 2.4’de elde edilen sonuglara gore, L3B yoOnteminde stego goriintii ve
orijinal goriintii arasindaki renk tonu farkliligi LSB yonteminden daha biiyiik

olmaktadir. Eger aradaki renk tonu farki onluk sistemde dortten biiyiik ise insan gozii
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ile dikkatle bakildiginda algilanabilmektedir. Dort veya dortten kiigiik oldugunda
degisimin farkina varilamamaktadir. Buna ilaveten renk tonu fark: 7°den biiyiik ise agik

bir sekilde renk degisimi goriilmektedir.

Sonug olarak, LSB steganografi yonteminde gizlenen verinin varligini bilmek
zordur, fakat L3B steganografi yonteminde gizlenen verinin varligini bilmek daha
kolaydir. Renk degisimi kolayca fark edildiginden dolay1, ikinci yontemde diisiik renk
yogunluguna sahip goriintiiler secilmemelidir. Ayrica bilinen ve siirekli kullanilan
gorlntiiler tercih edilmemelidir. Kullanilan steganografi ve kriptografi yontemleri
sayesinde verinin giivenli bir sekilde saklanabilir veya iletilebilir hale geldigi

gorilmistir.
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3. KAOTIK SISTEMLER

Kaos, baslangi¢ kosullarina asir1 duyarli ve giiriiltii gibi bir giic spektrumuna
sahip, diizensizligin diizenli hali seklinde tanimlanabilir. Kaosu ilk defa 20. yiizyilin
baslarinda Fransiz filozof Henry Poincare, karmasik bir sistemin kararlihig: ile ilgili
astronomi alaninda g¢alismalarda kullanmistir. Giliniimiizde miihendislik, tip, bilisim,
meteoroloji, ekonomi, kimya, gorinti isleme, bulantk mantik, optimizasyon,
haberlesme, mekatronik gibi bir¢ok alanda kullanilmaktadir. Ayrik zamanli sistemlerde
degisimler fark denklemleri veya tekrarlama kullanilarak ¢oziiliir. Ayrik zamanda elde
edilen sonuclarin gosterilmesinin matematiksel yolu veya herhangi bir islemin {ist iiste
tekrar edilmesi tekrarlama olarak kabul edilir. Siirekli zamanli sistemlerde tiirevsel
denklemler kullanilarak matematiksel islemler gergeklestirilir (Pamuk, 2013). Kaotik
sistemler, siirsiz sayida degisik periyodik salinimlar igeren, genlik ve frekanslar1 tespit
edilemeyen dogrusal olmayan bir davranis tiirii sergilerler. Ancak bu dinamikler kaotik
isaretler iceren siirli bir alanda gergeklesir. Bu isaretlere bagli olarak, dinamik
sistemin simdiki durumu, ge¢mis durumu ve olast durumlarin kiimesi de bilinmektedir

(Akgiil, 2015). Kaotik sistemlerin 6zellikleri asagida verilmistir.

e Zaman boyutunda diizensiz hareket eder.

e Baslangig sartlarina hassas bagimlidir.

e Sinirsiz sayida periyodik salinim igerir. Rasgele degildirler.
e Genligi ve frekansi belirsizdir.

e Sinirh bir alanda degisen isaretler igerir (Akgiil, 2015; Orhan, 2013).

Kaotik sistem senkronizasyonu fizik, iletisim giivenligi, yapay sinir aglari,
bulanik mantik vb. potansiyel uygulamalar i¢in dogrusal olmayan bilim konularinda
kritik unsurlardan biridir (Stork, 2011).

Kaotik sistemler ayrik zamanli ve siirekli zamanli olmak {iizere ikiye
ayrilmaktadir. Siirekli zamanli kaotik bir sistem en az {i¢ denkleme sahiptir ve ii¢
boyutludur. Ayrik zamanli bir kaotik sistem ise genellikle tek boyutludur ve tek
denklemden olusmaktadir. Ayrik zamanh kaotik sistem, siirekli zamanli kaotik sistem

ile karsilagtirildiginda iletisimde ytiksek frekans verimliligi ve gilivenligi saglamaktadir
(Orhan, 2013; Zheng, vd., 2009).
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3.1. Ayrik Zamanh Kaotik Sistemler

Ayrik zamanl kaotik sistemler, egrisel bir fonksiyonun iteratif sonuglarindan
meydana gelen ve genellikle geri besleme 6zelligi gosteren dizilerden olusan bir yapidir.

Boyle bir sistemin en basit hali Esitlik 3.1’deki fonksiyon ile ifade edilebilir.

Xpa1 = [ () 3.1)

Kaotik fonksiyonu elde etmek icin, baslangi¢ kosullarina yiliksek duyarlilikla
bagl olusan x, degerlerinin periyodik olmamasi ve birbirinden ¢ok farkli olmasi
gerekmektedir. Ayrik zamanli kaotik sistemeler bir boyutlu basit bir denklem ile ifade
edilebilmektedir (Ozdemir, 2008). Bunun disinda iki boyutlu ve ii¢ boyutlu ayrik
zamanli kaotik sistemler de mevcuttur. Literatiirde tek boyutlu olmayan ve basit yapida

olan bu sistemlere rastlamak miimkiindiir (Stork, 2011).

En ¢ok kullanilan tek boyutlu kaotik sistemlerin basinda Logistic Map
gelmektedir (Ogras ve Turk, 2012). Tek boyutlu ayrik zamanli kaotik sistemlere
Logistic Map, Tent Map, Cubic Map, Gauss Map, Gaussian White Chaotic Map 6rnek

olarak verilebilir.

Iki boyutlu kaotik sistemler iki farkli denklem ile ifade edilmektedir. En gok
kullanilan iki boyutlu ayrik zamanli kaotik sistemlerin basinda Arnold’s Cat Map
gelmektedir (Prusty, vd., 2013). Literatiirde Arnold’s Cat Map’e ek olarak Delayed
Logistic Map, Henon Map, Lozi Map, Tinkerball Map, Burgers Map gibi iki boyutlu

kaotik sistemler mevcuttur.
3.1.1. Tent Map kaotik sistemi

Tek boyutlu ayrik zamanli kaotik Tent Map sistemi Esitlik 3.2°de, tersi ise (f 1)
Esitlik 3.3°deki denklem ifade edilir (Bigdeli, vd, 2012; Masuda ve Aihara, 2002).

[Mx], 0<x<a
fla,x) = ¢ (3.2)

lML_a(M—x)J+1, a<x<M



20

a ﬂ—ﬂz—ve%—g— veya |2 - [Z| =
L (-5 = [ o) B0

ay

U IG-2)yes] -1 =-1ve B <[ -0)0]

Fonksiyondaki a degeri kullanici tarafindan belirlenen (a € [1, M]) bir tamsay,
|x] ve [x] degerleri ise sirasiyla x’in alt ve st sinir degerlerini ifade etmektedir. M
degeri genelde diiz metne gore segilir ve 8 bit bir goriintii icin M = 256’dir. Ayrik Tent
Map birebir eslestirme yapmaktadir. Tent Map’in etkisini zaman diizleminde
gostermek icin bir goriintliiniin 16 X 16°lik bir kismi segilir ve ardindan Tent Map
kaotik sistemine giris olarak uygulanir. Girisler ve ¢ikislar zaman diizleminde Sekil
3.1°de goriilmektedir. Bu sistemin girisleri yar1 periyodik bir davranisa sahip iken, Tent

Map sisteminin ¢ikislarina bakilarak kaotik davranig gosterdigi sdylenebilir.
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Sekil 3.1. Bir goriintiiniin 16x16 kesiti.

Sekil 3.1°de goriilen degerler bir gorlintiiniin 16x16°lik bir kesitine aittir.
Goriintiiye ait bu kesit Tent Map sistemine giris olarak uygulanmistir. Girise bagl elde

edilen cikiglar Sekil 3.2°deki gibi olugmustur.
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Sekil 3.2. Tent Map uygulanmis goriintii.

Sekil 3.1 ve Sekil 3.2 incelendiginde girisler ile ¢ikislar arasinda herhangi bir
benzerlik ve periyodiklik yoktur. Tent Map kaotik sisteminin herhangi bir gériintiiye
uygulandiginda birbiri ile 1iliskili olmayan piksel degerleri {iretecegi acikca
goriilmektedir. Ayrica Sekil 3.2°de elde edilen degerlerin Tent Map islemine gore tersi
alindiginda Baboon goriintiisiinin 16 X 16 Kesitine ait orijinal degerler elde
edilmektedir. Giris ve cikislar piksel degerlerinin degisimi agisindan incelendiginde

basarim oraninin yliksek oldugu goriilmektedir.
3.1.2. 2B Cat Map kaotik sistemi

Goriintii sifreleme permiitasyon evresinde genellikle iki boyutlu ¢ tip kaotik
harita kullanilmaktadir. Bunlar Standart Map, Cat Map ve Genellestirilmis Baker Map
haritalaridir (Bigdeli, vd, 2012). Cat Map literatiirde en yaygin kullanilan haritadir.
N X N boyutlu bir gri seviye goriintii ve bu goriintiiye ait piksel degerlerinin
koordinatlar1 C = {(x,y) | x,y = 1,2, ..., N} olarak belirlenirse Cat Map asagidaki gibi
tamimlanir (Xiao, vd., 2009).

(%) = @ (%) mod(w) = [; ) qp+ | () mod(n) (3.4)

Yukaridaki denklemde Cat Map kontrol parametreleri olan p ve q pozitif
tamsayilardir. (x,y) ve (x',y") degerleri ise sirasiyla koordinat degerlerinin orijinal ve

yeni pozisyonlaridir. Burada det(Q) = 1 oldugundan alan korunur, yani herhangi bir
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koordinat birbiriyle ¢akismaz ve herhangi bir kayip meydana gelmez (Bigdeli, vd,
2012).

Sekil 3.3. Orijinal Lena goriintiisii 512x512.

2B Cat Map, sinirlar1 belirli bir alanda siirekli farkli koordinat degerleri lireterek
goriintiideki piksellerin yerlerinin degisimini saglamaktadir.  Sekil 3.3’deki Lena
goriintiisii 2B Cat Map sistemine giris olarak uygulandiginda Sekil 3.4’deki gibi farkli
sekillerde goriintii pikselleri karigtirilabilmektedir. Goriintii piksellerinin karigimindaki
farklilik 2B Cat Map sisteminde bulunan p ve g parametrelerinden kaynaklanmaktadir.
Sekil 3.4’de elde edilen goriintiilerde p = 1 ve g = 1 se¢ildiginde (a) goriintiisi, p = 5
ve q = 7 segildiginde (b) goriintiisii, p = 22 ve q = 30 segildiginde (c) goriintiisii,
p =401 ve g = 401 secildiginde (d) goriintiisii elde edilmektedir. Bu degerlerin
degisiminden de anlasilacagi ilizere p ve q degerleri artirildikga goriintiideki pikseller

daha homojen karigmaktadir.
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Sekil 3.4. Lena goriintiisiine Cat Map uygulama (a) p=1, g=1 (b) p=5, q=7 (c) p=22,
q=30 (d) p=401, g=401.

Piksellerin koordinatlarinin degismesi, goriintii sifreleme islemlerinde biiyiik
kolaylik saglamaktadir. Orijinal goriintiide bulunan bitisik piksel degerleri birbirine ¢ok
yakin olacagindan, bu kisimlar sifrelendiginde birbirine yakin  degerler
olusturabilmektedir. Fakat 2B Cat Map uygulanan goriintiide bitisik piksel degerleri

farklilagacaktir. Bu sayede daha saglam bir sifreleme yapilabilecektir.
3.1.3. 3B Cat Map kaotik sistemi

Ug boyutlu Cat Map, iki boyutlu Cat Map sisteminin genisletilmis halidir. 2B
Cat Map p ve q kontrol parametreleri ile Esitlik 3.4’deki gibi tanimlanmustir. Bu harita
Esitlik 3.5, 3.6 ve 3.7 haritalar1 goz 6niinde bulundurularak {i¢ boyutlu ii¢ harita olarak
genigletilmistir.  Esitlik 3.5’de z, sabitlenerek x —y diizleminde, Esitlik 3.6’da
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x,, sabitlenerek y — z diizleminde, Esitlik 3.7°de y,, sabitlenerek x — z diizleminde 2B

Cat Map uygulanur.

[Xn+1] [1 a, 07 [*n

Yn+1|=|b, azb, +1 0] [}’n] mod1, (3.5)
[ Zn+1 ] L0 0 11 1Zn

[Xn+1] 1 0 0 Xn

Yn+1|=|(0 1 Ay Yn|modl, (3.6)
_Zn+1. -0 bx axbx + 1_ _ZTI,_

Xne11 [1 O ay | xa

Yn+1|=|[0 1 0 Yn|mod1, (3.7
Zn+1]  |by 0 ayby +1|12n]

Chen ve arkadaslar1 (2004) bu ii¢ haritay1 birlestirilerek ti¢ boyutlu Cat Map’i
Esitlik 3.8’deki gibi elde etmislerdir.

Xn+1 Xn
[yn+1] =C [yn] mod1 (3.8)
Zn+1 Zn
1+aya;b, a, a, + asa, + aya,ab,
C = |b; + ayby + aya,b,b, a,b,+1 aya,+aaya,b,b, + aca,b, +aya,b, +a,|(3.9)
axb.b, + b, b, ayxaybyb, + ayb, + a,b, + 1

Ozel bir durum olarak, a, = b, =a, = b, =a, =b, =1 olarak belirlendiginde

orijinal 2B Cat Map’in yayilimi Esitlik 3.11°deki gibi olur.

Xn+1 Xn 2 1 3
[yn+1 =C[}’n]mod(N), C=[3 2 5] (3.12)
Zn+1 Zn 2 1 4
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Sekil 3.5. Orijinal 256x256 Baboon goriintiisii.

3B Cat Map, 2B Cat Map gibi sinirlar1 belirli bir alanda stirekli farkli koordinat
degerleri Ureterek gorintiideki piksellerin yerlerinin degisimini saglamaktadir. Sekil
3.5’deki Baboon goriintiisiit 3B Cat Map sistemine giris olarak uygulandiginda Sekil
3.6’daki gibi farkli sekillerde goriintii pikselleri karistirilabilmektedir.  Goriintii
piksellerinin ~ karisimindaki  farklilbk 3B Cat  Map  sisteminde  bulunan
Ay, Ay, Az, by, by, b, parametrelerinden kaynaklanmaktadir.  Sekil 3.6’da elde edilen
goriintlilerde bu degerler sirasiyla 1,1,1,1,1, 1 secildiginde (a) goriintiisii, 3,4,5,6,7,8
secildiginde (b) goriintiisii, 11,12,13,14,15,16 secildiginde (c) goriintiisii, secildiginde
58,59,60,61,62,63 (d) gorintiisii elde edilmektedir. Tim parametreler O yapildiginda
birim matris elde edildiginden goriintide herhangi bir degisiklik meydana
gelmemektedir. Parametrelerin biiyiik olmasi goriintiideki karigikligi artirmaktadir.
Ancak parametreler sifrelenecek li¢c boyutlu gériintiiniin boyutunun bir kenar boyutunu

asmayacak sekilde belirlenmelidir.
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-

Sekil 3.6. Baboon goriintiisiine 3B Cat Map uygulama.

3.2. Siirekli Zamanh Kaotik Sistemler

Siirekli zamanli kaotik sistemler en az ti¢ boyutludur. Bir siirekli zamanli kaotik
sistemin olusmasi i¢in en az ii¢ denklem gereklidir ve genellikle adi diferansiyel

denklemleri ile olusmaktadir. Bu denklemler asagidaki gibi ifade edilmektedir.

fOLy" eyt y) = f(x) (3.12)

Denklemde n sistemin derecesini belirtir ve siirekli zamanli kaotik sistemlerde
degeri en az ii¢ olmahidir (Wikipedia, 19.05.2016). Literatiirde bulunan siirekli zamanl
kaotik sistemlerden olan Lorenz en yaygin kullanilanlardan biridir (Wikipedia,
19.05.2016). Bunun disinda Chua, Chen, Moore-Spiegel, Van Der Pol gibi sistemler
stirekli zamanli kaotik sistemlerdir (Akgiil, 2015). Lorenz spektrumu genis bir frekans
bolgesinde periyodik olmayan salinimlar iirettiginden literatiirde kriptosistemlerde ve

haberlesmede olduk¢a yogun kullanilmaktadir (Seving, 2003).


https://en.wikipedia.org/wiki/Chaos_theory
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3.2.1. Lorenz kaotik sistemi

Lorenz kaotik sistemi iki boyutlu akiskan konveksiyonu modeli olarak 1962-63
yillarinda Lorenz tarafindan gelistirilmistir (Lorenz, 1963; Gonzalez, vd., 1999). a, b
ve c sistemin sabit parametreleri olarak ele alinirsa kaotik Lorenz sisteminin dinamikleri
Esitlik 3.13 ile ifade edilir. a = 10, b = 8/3, ¢ = 28 oldugunda sistem kaotik davranis
gostermektedir (Li ve Yin, 2009). Lorenz kaotik sisteminin durum uzay: yoriingeleri
Sekil 3.7°de goriildiigii gibi olusmaktadir. Bu faz portrelerine ait grafik ii¢ boyutlu

olusturuldugunda x, y ve z eksenlerindeki goriiniimii Sekil 3.8’deki gibi olmaktadir.

x'(t) = a(y(t) —x(t))
y'(@) = —x(@®)z(t) + cy(t) (3.13)
z'(t) = x(O)y(t) — bz(t)

Sekil 3.7. Lorenz sistemine ait x-y, X-z, y-z fazlari.
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Sekil 3.8. Lorenz kaotik sistemi ii¢ boyutlu grafigi.
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Sekil 3.9. Lorenz sistemi kaotik zaman serisi

Lorenz sistemi igin belirtilen parametrelere bagli olarak elde edilen kaotik

zaman serisi Sekil 3.9’da goriildiigii gibi olmaktadir.
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3.2.2. Chua kaotik sistemi

Chua kaotik sistem modeli Esitlik 3.14 ile ifade edilir. Esitliklerde a, b sabit
parametreler ve f(x(t)) = 2x(t) — x(t)/7 “dir.

xX'(t) = a(y®) — f(x()
Y@ = x() —y() +z(t) (3.14)
z'(t) = —by(t)

a=10, b=100/7 secildiginde sistem kaotik davranis gostermektedir (Botmart
ve Niamsup, 2007). Lorenz sisteminde {i¢ adet sabit parametre mevcut iken Chua
sisteminde iki adet sabit parametre vardir. Chua kaotik sisteminin durum uzayi

yoriingeleri Sekil 3.10°da goriildiigii gibi olugmaktadir.

Sekil 3.10. Chua sistemine ait x-y, x-z, y-z fazlar.

Bu faz portrelerine ait grafik {i¢ boyutlu olusturuldugunda X, y ve z
eksenlerindeki goriinimii Sekil 3.11’de, kaotik zaman serisi ise Sekil 3.12°de goriildiigii

gibi olmaktadir.
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Sekil 3.11. Chua kaotik sistemi ii¢ boyutlu grafigi.

) N S N N RN T SN | S
0 10 20 30 40 50 60 70 80 90 100

Sekil 3.12. Chua sistemi kaotik zaman serisi.

3.2.3. L kaotik sistemi

Li kaotik sistem modeli asagidaki esitlikle ifade edilir. Esitliklerde a, b ve ¢

sabit parametrelerdir.
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xX'(t) = a(y(®) — x(0)
y'(t) = —x(t)z(t) + cx(t) (3.15)
z'(t) = x(®)y(t) — bz(t)

a = 36,b = 3 ve ¢ = 20 oldugunda sistem kaotik davranis gostermektedir (L,
vd., 2002). Li kaotik sisteminin durum uzay: yoriingeleri Sekil 3.13’de goriildiigii gibi
olusmaktadir. Bu faz portrelerine ait grafik ti¢ boyutlu olusturuldugunda x, y ve z
eksenlerindeki goriinimii Sekil 3.14’deki gibi olmaktadir.

Sekil 3.13. Lii sistemine ait x-Yy, X-z, Y-z fazlar.
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Sekil 3.14. Lii kaotik sistemi {i¢ boyutlu grafigi.

Lii sistemi i¢in belirtilen parametrelere bagl olarak elde edilen kaotik zaman

serisi Sekil 3.15°de goriildigii gibi olmaktadir.
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Sekil 3.15. Lii sistemi kaotik zaman serisi.
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3.2.4. Chen kaotik sistemi

Chen kaotik sistem modeli asagidaki Esitlik 3.16 ile ifade edilir.

x'(t) = a(y(t) — x(1))
y'() = (c—a)x(t) —x(®)z(t) + cy(t) (3.16)
Z'(t) = x(©)y(t) — bz(t)

Esitliklerde a,b ve c¢ sabit parametrelerdir. a = 35,b =3 ve ¢ € [20,28.4]
oldugunda sistem kaotik davranis gostermektedir (Xiao, vd., 2009; Chen ve Ueta,
1999). Simiilasyon sonuglarina gore sistem yoriingesi ¢ parametresine karsi asiri
hassastir, dolayisiyla bir sifreleme anahtari tiretildiginde ¢ degeri ile kontrol edilebilir.
Chen kaotik sisteminin durum uzay1 yoringeleri Sekil 3.16’da goriildigi gibi

olusmaktadir.

Sekil 3.16. Chen sistemine ait x-y, x-z, y-z fazlar.

Bu faz portrelerine ait grafik ii¢ boyutlu olusturuldugunda x, y ve z
eksenlerindeki gorlinimii Sekil 3.17°deki gibi olmaktadir. Chen sistemi i¢in belirtilen
parametrelere bagl olarak elde edilen kaotik zaman serisi Sekil 3.18’de goriildiigii gibi

olmaktadir.
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Sekil 3.17. Chen kaotik sistemi ii¢ boyutlu grafigi.
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Sekil 3.18. Chen sistemi kaotik zaman serisi.
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4. KAOTIK NORAL AG TABANLI GORUNTU SiFRELEME

KNA tabanli goriintii sifreleme (Bigdeli, vd., 2012)’de verilen algoritma ile
gerceklestirilmistir. Bu calisma KNA tabanli goriintii sifreleme algoritmasi, sifre ¢6zme
algoritmas1 ve algoritmanin giivenlik ve basarim analizleri boliimlerinden meydana

gelmektedir.
4.1. Sifreleme Algoritmasi

Sifreleme algoritmasi, kaotik anahtar iiretim blogu, kaotik ag katmani (KAK) ve
permiitasyon ag katmanindan (PAK) olusan ii¢ ayr1 6bek igermektedir. Sekil 4.1’de bu
sifreleme yonteminin &bek yapis1 goriilmektedir. Ikinci ve iiglincii katmanlar 3 giris 3
cikis ve 3’er norondan meydana gelmektedir. Kaotik anahtar iiretim blogu bu

katmanlara uygun agirlik ve esik (bias) degerleri lireterek ag1 desteklemektedir.

a
Kaotik ag katmani , ....Permitasyon ag katmam
R i Lineer y
¥ G H XOR al yan 1 7 >
| haritalama| i ., ..
Giri E wwxn | C g§|fre||
? : igorantd

o t.. - .
gorantdsd ﬁ;, B, 4, Hgf Bd P.q
| |

| Kaotik parametre ireteci

Girisler Kaotik ag katmani Permiitasyon ag katmani
Girisg s N Yn(l}

gorintisi

Sekil 4.1. Sifreleme siireci (a) 6bek semasi, (b) ag semasi (Bigdeli, vd., 2012).

Giris goriintiisiiniin RGB bilesenleri KAK’in girisine uygulanir.  Girdilerin

dogrusal kombinasyonu bir dogrusal ve bir de egrisel asamadan gegirilir. Bunlar
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dogrusal normalizasyon ve bit bazinda 6zel veya islemleridir. Ardindan aktivasyon
fonksiyonu olan kaotik Tent Map bloguna girilir. Bu katmanin ¢ikist PAK’a giris
olarak verilen dagmik (karisik) bir bilgidir. Bu katmanda permiitasyon, bilginin
karistirilmasi, iki adimda gergeklesir. ilk adimda gizli veriye dogrusal bir permiitasyon
uygulanir. Permiitasyon matrisi kaotik anahtar tiretim blogu tarafindan tretilir. Daha
sonra daginik diziler 2B Cat Map (Bkz. Esitlik 3.4) permiitasyon algoritmasi vasitasiyla
egrisel (lineer olmayan) bir sekilde karistirilir. Bu islemler yiiksek giivenlik ve daha
fazla karisiklik saglamak amaciyla birka¢ kez (R kez) tekrarlanir. Sifreleme islemi

asagidaki adimlar takip edilerek gergeklestirilir (Bigdeli, vd, 2012).

Adim 1: Algoritmada, gizli anahtar olarak kullanilmak tizere 160 bitten meydana
gelen bir dogrulama kodu kullanilmaktadir. Bu bilgilere bakarak anahtar boyutunun 2™
olmasindan dolay1 2160 oldugu gériilmektedir. n anahtarn bit tiiriinden uzunlugudur.
Dogrulama kodu olarak 160 bitlik bir dizi se¢ilir ve sonra bu dizi bes gruba boliintir. Bu
bes gruptaki degerler x;(0), y;(0), z;(0), x2(0), ¥,(0), z,(0), x3(0), y3(0), z3(0) olarak
9 giris parametresi olarak ayrilir. Dogrulama kodundan gizli anahtarin tiretimi Sekil
4.2’de goriildiigi gibidir. Daha sonra tekrar sayisi olarak bir R degeri ve tamamlayici

gizli anahtar olarak N, degeri belirlenir.

Grup 1 Gry‘p2 GﬁpS
o ~
[t[2[a]~[us[ss]r ] []a]-[s] [ [o4] - [128] 0]~ [1as] 5] [ 159 [1e0]
e — " - -

1(X1) 2(X2)  3(X3) 9(Z3)

Sekil 4.2. 160 bit dogrulama kodundan 9 adet anahtar tiretimi (Bigdeli, vd., 2012).

Adim 2: Chua, Lorenz ve Lii kaotik sistemleri gecis islemlerinin zararl
etkisinden kurtulmak amaciyla Runge-Kutta algoritmasini kullanarak N, adim isletilir.
Boylece  x;(No), ¥1(No), 21 (No), x2(No), ¥2(No), 22 (No), x3(No), ¥3(No), z3(Np)  elde
edilir. Adim sayis1 olarak bir k sayisi belirlenir ve baslangigta k = 1 alinir, her adimda

1 artirilir.

Adim 3: N X N piksel boyutlarinda bir F goriintiisti se¢ilir. Belirlenen ii¢ kaotik

sistem N, kez iterasyondan gegirildigi ic¢in, Ny’a kadar olan kisim tekrar
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kullanilmayacaktir. i =(r—1) X (N XN)+1,..,r X (N X N) olmak iizere N + i
icin li¢ kaotik sistemin degerleri iteratif sekilde hesaplanir. i = 1,2, ..., r X (N X N)
olmak tizere kaotik sistemin iterasyon sayisini temsil eder. Her bir iterasyonda Wy, 4,

ve B, degerleri sirastyla Esitlik 4.1, 4.2, 4.3, 4.4 ve 4.5 kullanilarak hesaplanir.

x1(Ng +1) x,(Nog+1) x3(Ng+10)
Wy = |[y1(No+1) y(No+1) ys(No+1i)|+al (4.1)
ZI(NO + l) ZZ(NO + l) Z3(N0 + l)

a(j,i) = mod <(|xj(N0 + )| = floor (xj(NO + i))) X 1014’255> +1, /=123 (42
A (D) = [a(1,1),a(2,i),a(3,)]" (4.3)

b(j, i) = mod <(|y,-(No +1)| = floor (y,-(No + i))) X 1014,255> +1, j=123 (4.4)
By (@) = [b(1,1),b(2,1),b(3,)]" (4.5)

Wau KAK’in agirhk matrisini, A; ve By KAK’in esik (bias) matrislerini,
mod(x,y) x’in y’ye boliimiinden kalani, floor(x) x degerini kendisinden daha kiiciik
veya esit olan tamsayiya yuvarlanmasini temsil etmektedir. I matrisi 3x3 boyutlarinda
birim matris ve a parametresi Wj;;' matrisinden kaynaklanan diizenlilik problemlerini
onlemek amaciyla kullanilmaktadir. Bir diger matris olan W,, PAK’mn agirlik
matrisidir ve kaotik noral agin ¢ikisinin ii¢ renk bileseninin dogrusal karisimi igin
kullanilir.  Yani goriintiiniin R, G ve B bilesenlerinin pozisyonlarin1 degistirmek i¢in
kullanilir.  Dolayisiyla 3x3 boyutunda matrislerden meydana gelir ve her bir satir ve
stitunda sadece bir adet ‘1’ degeri bulunur. W,,;’yi belirlemek i¢in Esitlik 4.6, 4.7, 4.8 ve
4.9 kullanilir.

D; = [x;(No +1),y,(Ng + i), z3(Ng + 1)] (4.6)
wy ; = arg(max(D;)) 4.7)
w,; = arg(max(D;)) (4.8)

Wei(Lwy) = Wei2Qwy;) = 1 (4.9)
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Esitlik 4.7 ve 4.8’de belirtilen arg(max(D;)), D; vektoriindeki maksimum
degerin indeksini belirlemektedir. Sonra W, matrisinin ilk ve ikinci satirlarinin 0
olmayan terimleri belirlenir. Bu islemlerin ardindan W,; matrisinin her satir ve siitunda
yalmz bir adet ‘1’ olacak sekilde {igiincti satirin 0 olmayan terimi belirlenir. Bir
goriintiideki RGB degerlerinin pozisyonlarmin degisimi Esitlik 4.10°daki gibi

orneklenebilir.

0 0 1] [R] [B
1 0 ofx|cl=]|r (4.10)
o 1 ol LBl leg

Adim 4: Girig goriintlisii F'nin N X N piksel oldugu varsayilir. F goriintiisiiniin
RGB degerleri ile boyutu N X N X 3 olmaktadir. Giris degerlerinin RGB bilesenlerinin
i. pikselinin degeri X, = [Ry, Gy, Bx]", k=1,...,(N X N) seklinde gosterilebilir.
Goriintiiniin tim renk bilgileri 3 X (N X N) seklinde ii¢ satirdan meydana gelen bir

matrise doniistiirtlir. X matrisi KAK’n girisi olarak hesaplanir.

Adim 5: Gizli bilgiyi iiretmek i¢in F matrisinin her bir siitununa birkag¢ islem
uygulanir. Islemler F,, k=1,..,(NXN)vei=(r—-1)x (NXN)+1,..,r X (N X
N) degerlerine bagh olarak X; (Esitlik 4.11) elde edildikten sonra normalizasyon
uygulanarak (Esitlik 4.12) degerler 0-255 araligina alinir ve X, belirlenir.

X1 = Wa(DF (k) (4.11)
X,(k) = Normalizasyon(X;(k)) (4.12)

X,, 0-255 araliginda belirlendikten sonra X5 degeri Esitlik 4.13’deki gibi
hesaplanir. Ardindan daha sonraki islemlerde kullanilmak iizere X5, (Esitlik 4.14) ve
X3, (Esitlik 4.15) degerleri de X5’e bagh olarak belirlenir.

X5(k) = floor(X,(k)) + mod (X, (k), floor(X,(k))) (4.13)

X31(k) = floor(X,(k)) (4.14)
X3,(k) = mod(X,(k), floor(X,(k))) (4.15)
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X4(k) = XOR(X31(k)’Bdl(i)) (4-16)
Xs(k) = f(X4(k), A (D) + X32(k) (4.17)

Ozel veya (XOR) islemi ile X, (Esitlik 4.16) degeri belitlenir. Bu adimda XOR
islemi bit bit 6zel veya isleminin gergeklemesini saglamaktadir. Daha sonra kaotik
aktivasyon fonksiyonu (Esitlik 4.17) uygulanir. f fonksiyonu kaotik Tent Map

sisteminin uygulandigini ifade etmektedir.

Adim 6: KAK’1n ¢ikisi olan 3 X (N X N) boyutlarindaki Xs matrisi PAK’de iki
asamada karistirilir. Ik adimda, X 5'in Xs(k),k =1,...,(N X N) her siitunu dogrusal
bir sekilde karistirilir.

Xe(k) = g(We(D)Xs (k) + Be (1)) (4.18)

Genellikle, noral ag katman yapisindaki parametreler olan néronlarin aktivasyon
fonksiyonlar1, agirlik matrisi ve bias vektorii belirlenen amaglar dogrultusunda
diizenlenir. Bu ¢alismada amag, noral yapiy:r kullanarak goriintiiniin kirmizi, mavi ve
yesil bilesenlerinin pozisyonlarin1 ve piksel degerlerini degistirmektir. Bunun i¢in
uygun agirlik degerleri ve bias degerleri segilir. Bias kullanimiyla elde edilen sonuglar
goriintii  piksel degerlerini dogrudan etkilediginden B (i) = [0,0,0]7 olarak
belirlenmesi uygundur. g(x) = x esitligi elde edilen sonuglarin yiiksek basarim oranina
sahip olmasini saglamaktadir. Ancak her zaman g(x) = x oldugunda istenilen sonuglar
elde edilememektedir. Bu fonksiyon tersinir olacak sekilde degistirilerek elde edilen R,
G ve B degerlerinin histogramlar1 istenilen sekilde elde edilebilmektedir. Agirlik

matrisi olan W,,; de 3. adimda belirtildigi gibi hesaplanir.

Adim 7: Bu adimda lineer permiitasyon asamasiin ¢ikiglar1 karistirllir. Bu
amagla X, matrisinin her satir1 bir N X N matrisi seklinde diizenlenir ve bdylece ii¢
cikis N X N matrisi elde edilir. Sonra her matris 2B Cat Map permiitasyon algoritmasi
(Bkz. Esitlik 3.4) ile karistirtlir. Lineer olmayan bir sekilde karistirilan matrisler sifreli

goriintiiniin kirmizi, yesil ve mavi degerleri ve sifreli goriintii ¢ikis1 X, olarak belirlenir.
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Adim 8: Eger gegerli sifreleme igin son iterasyona gelinmemisse (r < R),
F = X, yapilir. r degeri 1 artirilir ve 3. adima geri doniiliir. Bu sekilde devam edilerek

son iterasyonda sifreli goriintii (F;,,,) elde edilir ve sifreleme islemi tamamlanmis olur.
4.2. Sifre Cozme Algoritmasi

Sifre ¢Oozme asamasinda, sifreleme isleminde yapilan islemlerin tersi
gerceklestirilmelidir.  Dolayisiyla, PAK ve KAK iglemlerinin tersi belirlenip sifreli
gorlntiiye iteratif bir sekilde uygulanarak orijinal goriintii elde edilmeye ¢alisiilmalidir.
Sifre ¢ozme Obek semasi Sekil 4.3’de goriilmektedir. Akis semasina bakilarak sifre

¢cozme siireci asagidaki adimlarla yapilabilir.

Haritala-
manin

tersi
A

H,

| Denorma-

lizasyon

ki

XOR

Sifreli
gorintd

Orijinal
garintd

[ Kaotik parametre treteci |

Sekil 4.3. Sifre ¢6zme dbek semasi (Bigdeli, vd., 2012).

Adim 1: Sifreleme isleminde kullanilan dogrulama kodu ile gizli anahtar olan
x1(0),¥1(0),z1(0),x2(0),y,(0),z,(0), x3(0), y3(0),z3(0) degerleri iiretilir. N, ve R
degerleri bilindigine goére Chua, Lorenz ve Li kaotik sistemleri i = (i —1) X
(NXN)+1,..,i Xx (N X N) olacak sekilde iterasyon yapilir. r = R ve girig goriintiisii

S = F,,n, yani sifreli goriintii olur.

Adim 2: Sifreleme isleminde hesaplanan W, Wy, Ba, Bo ve A; degerleri {ig
kaotik sistemi kullanarak Ny +i, i=(0r—-1)X(NXN)+1,..,r X (N XN) igin
hesaplanir (Bkz. Esitlik 4.1, 4.3, 4.5, 4.9).

Adim 3: S sifreli goOriintlistiniin her bir tabakasina (R, G veya B), dogrusal
olmayan permiitasyonun tersi uygulanir. Elde edilen degerler S;’de 3 X (N X N) matris

formunda tutulur.
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Adim 4: S,(k) ifadesi k =1,2,...,(N X N) §; matrisinin k. siitunu ve i =
(r—=1)X(NXxN)+1,..,rx(NXN) olmak iizere, dogrusal permiitasyonun tersi

asagidaki gibi yapilir.

Sa(k) = Wit (g~ (S1(k)) — B (D)) (4.19)

Adim 5: Sifrelemede yapilan matematiksel islemlerin tersi uygulanarak gizli
bilgi sirasiyla Esitlik 4.20, 4.21, 4.22, 4.23. 4.24, 4.25, 4.26 ve 4.27 kullanilarak elde
edilir. Sifrelemede yapilan normalizasyon isleminin tersi uygulanarak denormalizasyon

gerceklestirilir.

S3(k) = floor(S,(k)) +mod (S, (k), floor (S, (k))) (4.20)
S31(k) = floor(S,(k)) (4.21)
Sa, (k) = mod (Sz(k), floor (s, (k))) (4.22)
Ss(k) = f7H(A(D), H31 (k) (4.23)
Ss(k) = XOR(S4(k), By (i) (4.24)
Se(k) = S5 (k) + S3(k) (4.25)
S,(k) = Denormalizasyon(Se(k)) (4.26)
Sg(k) = Wits, (k) (4.27)

f~1 fonksiyonu Esitlik 4.17°de belirtilen kaotik Tent Map’in tersidir ve Esitlik

4.12’deki normalizasyon fonksiyonunun tersi Esitlik 4.26’dur.

Adim 6: 3 X (N X N) boyutlarindaki Sg matrisi N X N piksel ile {i¢ renk
bilesenli goriintii haline dondstiiriilir. Egerr > 1ise, r =r — 1 ve § = Sg yapilarak 2.
adima doniiliir ve iterasyon tekrar gergeklestirilir. Aksi halde, sifre ¢ézme islemi

tamamlanmistir ve Sg orijinal goriintii olarak elde edilmistir.
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4.3. Algoritmanin Giivenlik ve Basarim Analizleri

Iyi bir sifreleme islemi tiim kriptanalitik, istatistiksel ve kaba kuvvet ataklarina
kars1 giiclii olmalidir. Gergeklestirilen sifreleme islemine bagl olarak elde edilen
sonuglarla orijinal goriintliye ait bilgiler karsilastirilarak basarim ve giivenlik analizleri
alt boliimlerde yapilmistir. Sifreleme isleminin basarili olmasi i¢in tiim analizlerden
basarili sonu¢ elde edilmesi gerekmektedir. Aksi takdirde sifreleme isleminde

eksiklikler oldugu ongoriilecektir. Bu analizler:

a. Anahtar alan1 giivenligi,

b. Histogram analizi,

C. Anahtar hassasligi,

d. Korelasyon katsay1 analizi,
e. Bilgi entropi analizi,

f. Hiz analizi

gibi algoritmanin giivenligi agisindan Onemli yere sahip analizlerdir. Alt
boliimlerde ¢alismada kullanilan algoritma igin gergeklestirilen analizlere ait sonuglar
verilmigtir. Analizler sonucu algoritmanin yiikksek basarima sahip oldugu

gozlemlenmistir.
4.3.1. Anahtar alam giivenligi

Anahtar giivenligi iki farkli durum igerir. Kaba kuvvet ataklarmna karsi
dayanikliligin1 saglayan anahtar boslugunun uzunlugu bunlardan biridir. Eger kisa bir
anahtara sahipse kisa bir zamanda en iyi sifreleme algoritmas: bile kirilabilir. Fakat
yeteri derecede uzun anahtarli bir sifreleme algoritmasini kirmak ¢ok zordur. Diger
durum anahtar geri doniistiirememe Ozelligidir. Anahtar1 hesaplanabilir bir sekilde ele
gecirmek miimkiin olmamalidir. Bu c¢alismada, gizli anahtar i¢in 160 bit bir dogrulama
kodu kullanilmistir. R, N,,p,q degerleri de gizli anahtara ek olarak kullanilarak
algoritmayr daha giiclii kilmaktadir. Dolayisiyla, en az 224 bit bir dogrulama kodu
bahsedilen algoritmada uygulanabilmektedir. Secilen anahtar boyutunun yeterli olup

olmadigini incelemek i¢in bazi arastirmalar yapilmistir.
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Lian (2009), yaptig1 giivenlik analizine gore kendi kriptosisteminde anahtar
boyutunu (2%) 26% olarak almistir. Ayrica kaba kuvvet ataklarma kars1 sistem giivenligi
saglamak amaciyla anahtar uzunlugunun N > 64 olarak belirlenmesini tavsiye
etmektedir. Lenstra ve Verheul (2001), simetrik anahtarli kriptosistemlerin anahtar
boyutlarindan bahsetmistir. En iyi bilinen simetrik anahtarli kriptosistem olan ve
1977°de bulunan Data Encryption Standard (DES) anahtar boyutunun 56 bitten
meydana geldigini belirtmistir. Diger simetrik anahtarli kriptosistemler ve anahtar

boyutlari:

- Iki anahtar {iclii DES, anahtar boyutu 112,

- IDEA, anahtar boyutu 128,

- RC5, anahtar boyutu degisken,

- Advanced Encryption Standard (AES), anahtar boyutu 128, 192 ve 256 bit
(Lenstra ve Verheul, 2001).

Lenstra ve Verheul (2001), 2016 yilinda 83 bit simetrik kriptosistem anahtar
boyutunun yeterli olacagini diislinmiistiir.  Asimetrik kriptosistemlerde kullanilan
anahtar boyutunun ise 2016’da 1664 bit olacagimi Ongoérmiistiir. Simetrik
kriptosistemlerin aksine, asimetrik kriptosistemlerde anahtar boyutlar1 daha biiyiik
olmaktadir. Cizelge 4.1°de yillara gore kriptosistemlerde olusacak anahtar boyutlarinin
alt sinirinin yer aldigi degerleri Lenstra ve Verheul (2001) calismalarinda tahmini olarak

hesaplamustir.

Cizelge 4.1. Kriptosistemlerin yillara gore anahtar boyutlar1 tahmini.

Y1l / Kriptosistem Simetrik Anahtarli ~ Asimetrik Anahtarli

2020 86 bit 1881 bit
2030 93 bit 2493 bit
2040 101 bit 3214 bit
2050 109 bit 4047 bit

Elde edilen sonuglara gore asimetrik kripto sistemlerde yer alan anahtar

boyutlarinin, simetrik kripto sistemlere gore daha hizli artacagi goriilmektedir.
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Asimetrik kriptosistemlerde asal sayilarin kullanildigin1 da hesaba katarsak, 2050°de
4047 bit olacag1 ongoriilen anahtar boyutun basamak sayis1 200-250 arasinda olan asal
sayilara tekabiil edecegi anlasilmaktadir. Cizelge 4.1°’e gore bu yontemde segilen 160

bit dogrulama kodunun 2050 yilina kadar yeterli olacagi anlasilmaktadir.
4.3.2. Histogram analizi

Bir gorintii histogrami, kendi renk yogunlugu seviyesine karsi piksellerin
yogunlugunun dagilimimi gostermektedir. Yapilan goriintii sifrelemenin histogram
degerlerinin uygulanabilirligini gdstermek amaciyla “Lena”, “Baboon”, “Peppers” ve
renk yogunlugu diisiik olan goriintiiler secilerek sonuglar gozlenmistir. R = 2 alinarak,
orijinal goriintii, sifreli gorlintli ve desifre edilen goriintliniin {i¢ ana bilesen (R, G ve B
renkleri) degerleri kiyaslanmistir.  Sifreli goriintiiniin histogram degerleri oldukca
diizgiin ve beyaz gliriiltiiyli andiran iyi istatistiksel 6zelliklere sahip oldugu goriilmiistiir.
Bu sayede, sifreli goriintiiden orijinal goriintiideki piksellerin sirast ve degerleri
hakkinda higbir bilgi elde edilemez. Dolayisiyla sifreli goriintii, orijinal goriintii ve
Onerilen sifreleme islemi hakkinda herhangi bir istatistiksel saldirtya maruz kalinmasi

adina bir ipucu saglamaz.

Sekil 4.4. Sifrelenmis goriintiiler (a) AES algoritmasi (b) Tent Map yontemi (c)Kaotik
noral ag (d) Bigdeli, vd. (2012)’nin noral ag1 (Bigdeli, vd., 2012).

Bigdeli vd. (2012)‘de ¢alisilan Lena goriintiisiiniin dort yontemle sifrelenmis
hali Sekil 4.4’de goriilmektedir. Geleneksel AES algoritmasi (Mollin, 2006), sadece
Tent Map yontemiyle yapilan sifreleme (Masuda ve Aihara, 2002), kaotik noral ag ile
yapilan sifreleme (Lian, 2009) ve farkli bir kaotik noral ag ile yapilan sifrelemeye
(Bigdeli, vd., 2012) ait gri seviye goruntiiler elde edilmistir. Sifrelenmis goriintiileri
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kiyasladigimizda a ve b gorlntiileri fark edilebilir diizeydedir. Sekil 4.4’iin ¢ ve d
goriintlilerinde herhangi bir sekilde orijinal goriintiiye ait bir ize rastlanmamaktadir.
Giivenlik ve fark edilebilirlik agisindan en yiiksek basarima sahip olaninin d goriintiisii

oldugu goriilmektedir.

Sekil 4.5. Bu ¢alismada sifrelenmis Lena goriintiisii.

Buna ek olarak Sekil 4.4’de goriilen gri seviye goriintii bu ¢alismada kullanilan
“Lena” goriintiistinlin sifrelenmis halidir. Bigdeli ve arkadaglarimin (2012) yaptig
sifrelemenin sonucu Sekil 4.4’deki (d) goriintiisiidiir. Bu goriintii ile ¢alismamizda

yapilan sifreleme (Sekil 4.5) kiyaslandiginda benzer sonuglar verdigi goriilmektedir.

Sekil 4.6, Sekil 4.7 ve Sekil 4.8’de sirasiyla 512 X 512 boyutlarinda olan
“Lena”, “Baboon” ve “Peppers” goriintiilerinin orijinal hali, orijinal haline ait kirmizi,
yesil ve mavi histogramlari, sifreli hali ve sifreli haline ait kirmizi, yesil ve mavi
histogramlart verilmistir. ~ Orijinal ve sifreli goriintli histogramlar1 birbiri ile

karsilastirildiginda basarili bir sonug elde edildigi goriilmektedir.
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Sekil 4.6. Histogram analizi. (a,b,c,d) ve (e,f,g,h) sirasiyla orijinal Lena goriintiisii ve
sifrelenmis Lena gorilintlisti kirmizi, yesil ve mavi histogramlari.
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Sekil 4.7. Histogram analizi. (a,b,c,d) ve (e,f,g,h) sirasiyla orijinal Baboon goriintiisii ve
sifrelenmis Baboon goriintiisii kirmizi, yesil ve mavi histogramlari.
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Sekil 4.8. Histogram analizi. (a,b,c,d) ve (e,f,g,h) sirasiyla orijinal Peppers goriintiisii
ve sifrelenmis Peppers goriintiisii kirmizi, yesil ve mavi histogramlari.
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4.3.3. Anahtar hassashg

Bu algoritmada anahtar hassasligini gostermek amaciyla, gizli anahtarda ¢ok
kiiglik degisiklikler yapilarak aynmi kosullarda sifrelemeler yapilmistir. Gizli anahtar
olarak kullanilan x1(0),y1(0),2z,(0), x,(0),y,(0), 2z,(0), x5(0), y3(0), z3(0)
parametreleri 1071%, 10715, 1071 seviyelerinde degistirilerek sifre ¢dzmeye etkileri

incelenmistir. Esitlik 4.28, 4.29 ve 4.30°da gizli anahtarlarin orijinal hali mevcuttur.

x,(0) = 0.0051, x,(0) = 0.0073, x5(0) = 0.0095 (4.28)
y,(0) = 4.0035,v,(0) = 3.5501, y5(0) = 5.0008 (4.29)
2,(0) = 5.75001, z,(0) = 4.9904, z5(0) = 11.1101 (4.30)

“Baboon” goriintiisii igin sifre ¢é6zme sonucu elde edilen sonuglar Sekil 4.9’daki
gibi olmaktadir. Her sifre ¢dzme islemi i¢in olusan desifre goriintii ve histogram
degerleri ayr1 ayr1 goriilmektedir. Goriildiigii lizere gizli anahtardaki ¢ok kiigiik bir
degisiklik bile desifre goriintiiyii orijinal goriintiiden tamamen farkli hale getirmektedir.
Bu gozlemlere dayanarak, gizli anahtarda sadece kiiciik bir degisikligin meydana
gelmesi hem piksel degerlerinde hem de isaretlerde degisiklige neden olmaktadir.
Ornek olmas1 acisindan, x,(0) = 0.0051,y,(0) = 3.5501 ve z3(0) =11.1101
baslangic degerleri 107'*, 107'> veya 107 seviyesinde degistirilerek sirasiyla
x1(0) = 0.0051000000000001, y2(0) = 3.45010000000001,
z3(0) = 11.11010000000001 olarak belirlenmistir ve sirasiyla Sekil 4.9’daki (a), (b),
(c) goriintiileri ve goriintlilere ait histogramlar elde edilmistir. Goriildiigi gibi bu
degisiklik sifre ¢ozme islemini imkansiz hale getirmektedir. Bu sonuclara gore
algoritmanin ¢ok kiigiik bir degisime kars1 gosterdigi davranisa bakilarak ¢ok dayanikli

oldugu ve veri sifrelemede yliksek giivenlik sagladigi sdylenebilir.
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Sekil 4.9. Anahtar hassaslig analizi, (a) x1 (b) y2 ve (c) z3’e bagl sifre ¢c6zme.
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4.3.4. Korelasyon katsay: analizi

Korelasyon, iki ya da daha fazla degisken arasindaki iliskiyi artis ve azalig
yoniinden incelemektedir. Orijinal goriintiideki bitisik pikseller arasindaki korelasyon
oldukca yiiksek olmaktadir. Etkili bir sifreleme algoritmasi bitisik pikseller arasindaki
iliskiyi azaltmalidir (Bigdeli, vd., 2012; Chen, vd., 2004). Korelasyon katsayisi k.,

Esitlik 4.31°deki formiil ile hesaplanmaktadir.

( e(0) = I %
d(x) = 3, (6 = e(x))?

]
cov(x,y) = 3 Eil (xi — e(@) i — )
Koo = cov(x,y)

vy T Jaam)

(4.31)

\

Esitliklerde x ve y goriintiideki bitisik iki pikselin gri seviye degerlerini,
cov(x,y) meydana gelen degisikligi, d(x) varyans ve e(x) ortalama degeri temsil
etmektedir. Sekil 4.10’da sirasiyla “Lena” goriintiisiiniin dikey, yatay ve ¢apraz bitigik
piksellerinin orijinal ve sifrelenmis halleri rasgele 5000 bitisik piksel ¢ifti alinarak

kiyaslanmistir.

Cizelge 4.2. Orijinal goriintiilerin bitisik piksellerindeki korelasyon degerleri.

Orijinal Goriintii  Dikey Yatay Capraz

Lena 0.94 09227  0.8983
Baboon 0.7585  0.83 0.7727
Peppers 09772 09793  0.9630
Diger 09239 06427  0.5527

Grafikler incelendiginde orijinal goriintiideki bitisik piksellerin birbiriyle ¢ok
yiiksek iliskiye sahip oldugu, sifreli goriintiideki iki komsu piksel arasindaki
korelasyona bakildiginda ihmal edilebilir derecede kii¢iik oldugu gorilmektedir.

Cizelge 4.2°de orijinal goriintiilerin korelasyon degerleri listelenmistir. Cizelge 4.3’de
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sifreli goriintiilerin dikey, yatay ve capraz bitisik piksellerinin korelasyon degerleri

goriilmektedir. Elde edilen degerlerin oldukga kiiciik oldugu goriilmektedir. “Diger”

olarak belirtilen goriintii renk yogunlugu diisiik bir goriintiidiir.

Cizelge 4.3. Sifreli goriintiilerin bitisik piksellerindeki korelasyon degerleri.

Sifreli Goriintii  Dikey Yatay Capraz
Lena -0.0432 -0.0145 -0.0011
Baboon 0.0079 -0.0038 -0.0273
Peppers 0.0098 -0.0141 0.0143

Diger 0.0271 0.0122 -0.0015
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Sekil 4.10. Dikey, yatay, ¢apraz bitisik piksel korelasyon degerleri. (a), (b), (c) orijinal
Lena goriintiisti ve (d), (e), (f) sifrelenmis Lena goriintiisii.
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4.3.5. Bilgi entropi analizi

Entropi, bir sistemdeki belirsizliklerin derecesini ifade etmektedir. Bir m mesaji
belirledigimizde bilgi entropisi E(m) Esitlik 4.32°deki gibi hesaplanir (Bigdeli, vd,
2012).

E(m) = = X751 p(m))loga 5 (4.32)

p(mj), m;’nin olusma olasihigmi ve log, 2 tabaninda logaritmay1 ifade eder.
Rasgele bir siirecte her sembol esit olasiliga sahiptir. n = 8 alindiginda her sembol
p(mj) = 278 oraninda esit olasiliga sahiptir. Bdylece entropideki dagilim sonucu
E(m) = 8 olur. Cizelge 4.4’de goriilen sonuglar “Lena”, “Baboon”, “Peppers” ve renk
yogunlugu diisiik olan bir goriintii (Diger) i¢in entropi degerlerini gostermektedir. Elde
edilen entropi degerleri incelendiginde ideal deger olan 8’e¢ ¢ok yakin oldugu
goriilmektedir. Sonug olarak sifreli goriintiiniin rasgele bir kaynaga yakin oldugu ve

entropi ataklarina kars1 giivenli oldugu goriilmektedir.

Cizelge 4.4. KNA tabanli sifrelenen goriintiilerinin entropi degerleri.

GOorunti R G B

Lena 7.9928 7.9937 7.9928
Baboon 7.9931 7.9938 7.9931
Peppers 7.9930 7.9934 7.9929
Diger 7.9691 7.9675 7.9573

4.3.6. Hiz analizi

Giivenlik konularimin yan sira, ger¢ek zamanli goriintii sifreleme ve sifre ¢ozme
stireleri de dnemlidir. Calisma siiresini 6lgmek amaciyla 1.60 GHz islemci, 3 GB RAM

donaniml1 bir bilgisayar ile Matlab programinin 2012 siirtimii kullanilmustir.
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Cizelge 4.5. KNA tabanli goriintii sifreleme siiresi.

Goriintii boyutu  Sifreleme Siiresi (saniye)

256 x 256 0.95s
512 x 512 3.77s
1024 x 1024 15.93s
2048 x 2048 62.70 s

Cizelge 4.5’de goriilen sifreleme hizlarini hesaplamak amaciyla rasgele segilen
bes farkli goriintiiye ait sifreleme siirelerinin ortalamasi alinmistir. Bu siireler yaklasik
olarak birbirine esit ¢gikmaktadir. Elde edilen sonuglara gore sifreleme hizi 205 kb/s
olarak hesaplanmastir.
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5. 3B KAOTIK CAT MAP TABANLI GORUNTU SiFRELEME

3B KCM tabanli goriintii sifreleme algoritmasi, sifre ¢ozme algoritmasi ve
algoritmanin giivenlik ve basarim analizleri bolimlerinden meydana gelmektedir.

Chen, vd. (2004) kullandig1 sifreleme algoritmasi ve adimlar1 kullanilmastir.
5.1.Sifreleme Algoritmasi

Adim 1: Anahtar iiretimi. 128 bit bir dizi anahtar olarak se¢ilir ve 3B Cat Map’in
(Bkz. Esitlik 3.8) birka¢ parametresi ve Logistic Map ay, by, a,, by, a;, b, Ly ve T
degerleri iizerine haritalanan sekiz gruba boliintir. Sifreleme blok diyagrami Sekil

5.1’de goriilmektedir.

Girig . Sifreli
PR 3 oyuta - o
goriintiisii Y 38 Cat Map N X(?R ve m(.)d - Z.bol\ljut.é geri | goriinti
yaylima islemleri dbnistirme

A 4

Anahtar Semasi

128 bit

Sekil 5.1. 3B Cat Map ile goriintii sifreleme 6bek semasi (Chen, vd., 2004).

Adim 2: Iki boyutlu bir goriintii bir algoritmaya bagl olarak ii¢ boyutlu birkag
matris haline getirilir. Kullanilan goriintd W piksel genislik ve H piksel yiikseklikten
olusmaktadir. Ilk &nce goriintiiniin tiim pikselleri sirasiyla N; X Ny X Ny, N, X N, X
Ny, ..., N X N X N, boyutlarindaki birka¢ kiipten olusan yapilara boliintir.  Bir
goriintliyli birkag kiipe bolmek i¢in asagidaki kosul saglanmalidir.

WxH=N2+N3+-+N:+R (5.1)

Ny €{2,3,...,M} degeri her kiipiin bir kenarinin uzunlugunu, M degeri
maksimum olusabilecek kiip sayisim ve R €{0,1,..,7} degeri tim kiipler

olusturulduktan sonra kullanilmayan piksel sayisin1 belirtmektedir. R degeri,
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gorlntiinlin  yiikseklik ve genisliginin ¢arpimindan N, degerlerinin toplamini

cikardigimizda kalan degeri ifade etmektedir.

Adim 3: 3B Cat Map gerceklestirilir.  Her bir kiip i¢in ay, by, ay, by, a,, b,
kontrol parametrelerini kullanarak {i¢ boyutlu ayrik Cat Map (Bkz. Esitlik 3.8)

uygulanir ve bu sayede kiiplerde bulunan piksel degerlerinin karismasi saglanir.

Adim 4: Yayima siireci. Bu siirecte ilk degerlere x(0) = Ly ve S(0) =T atamr

ve yayilma islemi Esitlik 5.2 ve 5.3 deki algoritmaya gore gerceklestirilir.

Adim 5: Ug boyutlu halde karigtirilan kiipler tekrar iki boyutlu goriintii haline
doniistiiriiliir. Ug boyutlu kiipler uygun bir sekilde diizenlenir ve ardindan gdstermek

veya saklamak amaciyla iki boyutlu bir goriintiiye dontistiiriiliir.

Adim 3 ve 4’te yapilan islemler giivenlik belirli bir seviyeye gelinceye kadar
diizenli bir sekilde tekrarlamir. lterasyon sayisi arttikga daha giivenli bir sifreleme
gerceklesir, fakat hesaplama maliyeti ve zaman gecikmeleri gibi dezavantajlar ortaya
cikar. Yukarida belirtilen adimlar gergeklestirildikten sonra sifre ¢ozme islemi benzer
bir sekilde gergeklestirilir. Adim 3 ve 4’te yapilan islemlerin tersi alinir. Sifreleme ve
sifre ¢ozme siirecleri benzer yapilara sahip oldugundan dolayi, ayni algoritmik
karmasikliga ve zaman tiiketimine sahip olurlar. Kaotik Cat Map tabanli goriintii
sifrelemeye ait adimlar kisaca yukarida verilmistir. Bu islemlerin genisletilmis hali

devam eden boliimlerde agiklanacaktir.
5.1.1. Haritamin ayriklastirilmasi

Chen, vd. (2004), sifreleme sonlu bir yapida galisan bir tiir doniisiim oldugu i¢in
goriintli sifrelemede kaotik bir harita elde etmek amaciyla bir ayriklastirma yapmanin
gerekli oldugunu belirtmislerdir. Ayrica karistirma 6zelligi, baslangi¢ kosullarina ve
parametrelerine hassas baglilik gibi onemli o6zelliklerin korunmasi gerektigini

sOylemislerdir. Ayriklastirilmis harita 3B Cat Map kaotik sistemidir (Bkz. Esitlik 3.8).

Kullanilan 3B Cat Map kaotik sisteminin avantaji parametre sayisinin fazla
olmasidir. 3B Cat Map sisteminde alti adet parametre mevcut iken, 2B Cat Map

sisteminde iki adet parametre mevcuttur. Bu nedenle goriintii sifrelemede kullanilan
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anahtar boyutu artacak ve karigtirilan goriintii yapilan herhangi bir ataga karsi daha

giiclii olacaktir.
5.1.2. Yayilma siireci

Bir sifreleme algoritmasini yayilma islemine sokmak i¢in iki sebep vardir.
Yayilma siireci, ayriklastirilmis kaotik haritay1 tersi olmayan bir duruma getirebilir. Bu
siireg, gercek goOriintiiniin her bir bitinin etkisini yayarak Onemli Olciide sifreli
gorlintiinlin  tiim istatistiksel o6zelliklerini degistirebilir.  Dolayisiyla gilivenli bir
sifreleme semasi igin bir yayilma mekanizmasi gereklidir. Aksi takdirde istenmeyen bir
sahis tarafindan orijinal bilgi ve sifreli bilgi kiyaslanarak oOnemli bilgiler ele
gegirilebilir. Yayilma siirecinde, XOR islemi, mod alma islemleri ve 3B Cat Map’in

bitisik piksellere uygulanma islemi gerceklestirilecektir (Chen, vd., 2004).

Ik olarak iki say1 segilir. Bunlardan biri baslangi¢ kosulu olarak kullanmak
amactyla (0,1) arahginda kayan noktali say1 Lg, digeri ise T bir tamsayidir. L,
baglangic degeri olarak kullanilarak kaotik Logistic Map ile istenilen boyutta bir dizi

say1 uretilir.

x((+1) =4x(D)[1—x()] (5.2)

Logistic Map (Esitlik 5.2) kullanilarak elde edilen degerler (0.2,0.8) alt
araliginda ise bir sonraki adima gegilir. Aksi takdirde iterasyon (0.2,0.8) alt araliginda
degerler elde edilene kadar devam ettirilir. Bu degerlerin arasinda 0.5 kotii nokta olarak
adlandirilir. 0.5 degerine kotii nokta denilmesi, iterasyonu baslangi¢ noktasina geri
dondiirmesi ve ayni degerleri iireterek tekrara neden olmasindan kaynaklanmaktadir
(Chen, vd., 2004). Eger bu durumla karsilasilirsa Logistic Map degerlerine kiiglik bir
degisiklik uygulanabilir. Once Logistic Map ile uygun bir deger iiretilir. Ardindan elde
edilen bu deger uygun bir dlcekleme ve 6rnekleme ile yiikseltilerek sayisal hale getirilir.
Sayisal veri (i) olarak olusturulur ve goriintiideki mevcut piksel degerleri ve onceki
piksel degerleri XOR islemine tabi tutulur. Bu islem Esitlik 5.3’deki matematiksel

formiil ile ifade edilir.
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E@) = @) @ {[I(D) + () JmodN} @ E(i — 1) (5.3)

Esitlik 5.3’de E (i) sifrelenmis piksel degerini, E (i — 1) sifrelenmis bir 6nceki
piksel degerini, I(i) mevcut piksel degerini ve N gri seviye goriintii i¢in renk seviyesini
ifade etmektedir.  Gri seviye goriintiilerde renk seviyesi N = 256 ile temsil

edilmektedir.
5.1.3. Anahtar semasi

Kriptolojinin esaslarimdan biri de kullanilan anahtarin hassasliginin yiiksek
olmasidir. Sifreli bilgi anahtar ile yakin bir iliskiye sahip olmalidir (Avasare ve Kelkar,
2015). Chen, vd. (2004), bu gereksinimi karsilamak i¢in iki yol oldugunu &ne
stirmektedir. Bunlardan biri sifreleme siireci boyunca kullanilan anahtar1 sifrelenen
bilgi icine iyice karistirmaktir. Goriintii sifrelemede bu islemi yaparken, goriintiiniin her
pikseliyle anahtar matematiksel islemlere dahil edilerek birbirine bagli ve iteratif bir
sekilde ilerleyen bir yapr elde edilmektedir. Diger gereksinim, dogru bir rassallik
saglayan ve giivenlik agisindan Onemli olan iyi bir anahtar iretim mekanizmasi

kullanmaktir (Chen, vd., 2004).

Calismada kullanilan sifreleme algoritmasinda kullanilan anahtar, kaotik map
sisteminin parametrelerini olusturmaktadir. ~ Anahtar, kayan noktali sayi, tamsayi,
kullanicidan alinan herhangi bir karakter dizisi veya bir bit dizisinden meydana
gelebilir. Cesitli sekillerde olusturulabilen anahtar bir doniistiirme islemi uygulanarak
kullanilmak istenen yapiya gevrilir ve yayilma mekanizmasinda kullanilir (Chen, vd.,
2004). Anahtar iiretmek amaciyla {i¢ denklemden olusan Chen kaotik sistemi kullanilir

(Esitlik 5.4).

Xiy1 = a(y; — x;)
Vis1 = (¢ —a)x; — x;z + cy; (5.4)
Ziy1 = X;Y; — bz

Esitlik 5.4°de a,b ve c kaotik sisteme ait parametrelerdir. Bu parametreler

a=35 b=3 ve 20<c<284 oldugunda Chen sistemi kaotik davranig
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sergilemektedir. Bu degerler farkli oldugunda, baska bir kaotik sistem meydana
gelebilir. Dolayisiyla olusan yeni sistem Chen kaotik sistemi olarak kullanilamaz. ¢
parametresi degistirilerek sistemin davranist incelendiginde asir1 hassas oldugu
goriilmektedir.  Bundan dolayr Chen, vd. (2004), calismalarinda ¢ parametresini

tiretilen sifreleme anahtarini kontrol etmek amaciyla kullanmiglardir.

Calismada kullanilan anahtar 128 bit bir ikili diziden meydana gelmektedir. Ikili
dizi, onluk sistemde temsil edilen a, by, a,, by, a;, b, Ly ve T degerlerinin karsiliklart
olarak sekiz parcaya boliinmektedir. Logistic Map’in baslangic degeri L, ve mod
isleminin baslangi¢ degeri T, Chen kaotik sistemi ile sirastyla 100 ve 200 kez iterasyon

yapilarak olusan degerler (2,0, Z200) Esitlik 5.5 ve 5.6’daki gibi elde edilir.

Lg == Z100/6O (55)
T = round(z199/60 X 255) (5.6)

round fonksiyonu, ondalikli say1y1 tamsayiya yuvarlama islemini gergeklestirir.
3B Cat Map sisteminde kullanilacak olan a, ve b, parametreleri de benzer sekilde elde
edilir. Bu islemlerden sonra a,, b, ve Chen kaotik sisteminde kullanilacak olan c
parametrelerini hesaplamak i¢in sirasiyla Esitlik 5.7, 5.8 ve 5.9 kullanilir. N degeri, 3B

Cat Map uygulanacak olan goriintiiniin bir kismina ait kenar boyutudur.

a, = round(z,90/60 X N) (5.7)
b, = round(z,,/60 X N) (5.8)
c=ax84+20 (5.9)

Ayrica Chen, vd. (2004), Chen kaotik sistemine ait baslangi¢ kosullar1 olan
X0, Yo Ve z, degerlerini a, ve b, parametreleri kullanarak Esitlik 5.10, 5.11 ve 5.12’yi

kullanarak tiretmislerdir.
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Xo = b, X 80 — 40 (5.10)
Vo = a, X 80 — 40 (5.11)
zy = b, X 60 (5.12)

5.2. Sifre Cozme Algoritmasi

Simetrik sifreleme kullanildig1 icin sifre ¢6zme algoritmasi, sifreleme
asamalarinin tersi alinarak bulunur. Sifreleme isleminde uygulanan 1. ve 2. adimlar ayn1

sekilde tekrarlanir.
Adim 1: a,, by, ay, by, a,, by, LyveT degerleri hesaplanir.

Adim 2: Gorlintlinlin tiim pikselleri sirastyla birkag kiipten olusan N; X N; X

Ny, N, X Ny X Ny, ..., N X N, X Nj boyutlarindaki yapilara boliiniir.

Adim 3: Sifreleme isleminde uygulanan 3B Cat Map algoritmasinin tersi
uygulanir. ay, by, a,, by, a, b, kontrol parametreleri kullanilarak 3B ayrik Cat Map
sistemi (Bkz. Esitlik 3.8) uygulanir. Parametreler degismez ancak algoritmanin

iceriginde bir kisim degisiklik yapilir.

Adim 4: Yayilma siirecinin tersi uygulanir. Bu siirecte ilk degerlere x(0) = L,
ve S(0) =T atanir ve yayilma islemi Esitlik 5.2 ve 5.3 kullanilarak gergeklestirilir.
Sifreleme isleminden farkli olan tek adim Esitlik 5.3’deki denklem yerine Esitlik

5.13’iin kullanilmasidir.
1()) ={p(@Q) DE(k) DE(k—1)+ N — ¢(i)}modN (5.13)
Adim 5: Sifrelemenin 3. adiminda karistirilan kiipler tekrar ilk haline gelmistir.

Bu kiipler sifrelemenin 5. adiminda oldugu gibi iki boyutlu goriintii haline doniistiiriiliir.

Sifreleme algoritmasinda 3. ve 4. adimlar kag¢ kez tekrarlanmissa, sifre ¢ozme
algoritmasinda da ayni1 sekilde iterasyon yapilir. Bu islemler sonucunda orijinal goriintii

kayipsiz bir sekilde elde edilir.
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5.3. Algoritmanin Giivenlik ve Basarim Analizleri

Iyi bir sifreleme islemi tiim kriptanalitik, istatistiksel ve kaba kuvvet ataklara
kars1 giiclii olmalidir. Gergeklestirilen sifreleme islemine bagl olarak elde edilen
sonuglarla orijinal goriintiiye ait bilgiler karsilastirilarak basarim ve giivenlik analizleri

alt bolimlerde yapilmstir.
5.3.1. Anahtar alam giivenligi

Anahtar alan1 giivenligi, kontrol parametrelerinin sayisina bagli olarak
artmaktadir. Bu algoritmada kontrol parametrelerine ait anahtar uzunlugu 128 bit ve

2128 olmaktadir. 3B Cat Map anahtar agisindan

buna bagli anahtar alan boyutu
algoritmaya Dbiiyilkk avantaj saglamaktadir. Bunun sebebi sahip oldugu

ay, by, ay, by, a,, b, parametreleridir. Anahtar ve kontrol parametrelerinin tiim olasi

kombinasyonlar1 tahmin ile dogrudan elde edilebilir. Fakat 3B Cat Map kontrol
parametrelerinin kombinasyonlar1 ayrintili bir aramayr onlemek amaciyla yeterince
biiyiiktiir. Chen, vd. (2004) kontrol parametrelerinin tiim kombinasyonlarmin elde
edilebilmesi i¢in kabaca bir hesap yapmislardir. Mevcut sifreleme yOntemine gore
512 X 512 bir goriintii oldugu varsayildiginda, bu goriinti 64 X 64 X 64 boyutunda
bir kiipten olusabilmektedir. ay, by, ay, by, a,, b, parametrelerinin hepsi 1 ile 64
araliginda olacagindan, mimkiin olan kontrol parametrelerinin kombinasyonlari
64° = 23¢ olmaktadir. Buna ek olarak, her bir adimda farkli bir sifreme anahtari
kullanildigin1 varsayarsak bu kombinasyonlar katlanarak artacak ve saldirilara karsi
daha giiclii bir algoritma elde edilecektir. 512 X 512 boyutlarinda bir goriintii 2B Cat

218

Map icin yeterince biiyiik olan civarinda anahtar alanina sahiptir. 3B Cat Map

anahtar alani, 2B Cat Map anahtar alanina kiyasla ¢ok biiyiiktiir (Chen, vd., 2004).
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5.3.2. Histogram analizi
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Sekil 5.2. 256x256 orijinal ve sifrelenmis goriintiiye ait histogramlar.

Farkli boyutlarda 256 renk gri seviye goriintiiler secilerek sifrelenmistir.
Orijinal goriintiiler ve sifreli goriintiilerin histogram degerleri karsilastirilmistir.  Sekil
5.2, Sekil 5.3 ve Sekil 5.4’de sirasiyla 256 X 256, 512 X 512, 1024 x 1024 piksel
goriintii, gorlintiiye ait histogram, sifrelenmis goriintii ve sifrelenmis goriintiiye ait
histogram bulunmaktadir. Farkli boyutlardaki bu goriintiiler sifrelendiginde ortaya
cikan histogramlar incelendiginde, orijinal goriintii histogrami ile arasinda higbir
benzerlik bulunmamaktadir. Ayrica sifrelenmis goriintii histogramlarma bakildiginda
belirli bir diizeyde oldugundan herhangi bir goriintii ile iliskilendirmenin neredeyse

imkansiz oldugu goriilmektedir.
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Sekil 5.3. 512x512 orijinal ve sifrelenmis gorintiiye ait histogramlar.
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Sekil 5.4. 1024x1024 orijinal ve sifrelenmis goriintiilere ait histogramlar.
5.3.3. Anahtar hassashgi

Algoritmada anahtar 16 karakter olarak belirlenmistir. Her karakterin 8 bit
oldugu diisiiniiliirse anahtar uzunlugu 128 bit olmaktadir. Anahtar hassasligini 6l¢mek

amactyla 512 X 512 boyutlarinda bir goriintii 16 karakterden olusan bir anahtar ile
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sifrelenir. 16 karakter uzunlugundaki anahtarin 1 karakteri degistirilerek sifre ¢6zme
islemi gerceklestirilir.  Sifre ¢6zme islemi sonucu orijinal goriintii veya benzer bir
goriintlinlin elde edilip edilmedigi kontrol edilir. Sekil 5.5’de bir goriintii (a) ve bu
goriintliiniin sifrelenmis hali (b) goriilmektedir. Sifrelenmis goriintii anahtarin farkli
herhangi iki karakterinin sirasiyla degistirilmesi ile sifre ¢c6zme islemine tabi tutularak
Sekil 5.6’daki (a) ve (b) goriintiiler elde edilmistir. Her sifre ¢6zme isleminde bir
karakter degistirilmistir.  Elde edilen sonuglar incelendiginde anahtarin karakter
boyutunda c¢ok hassas oldugu sdylenebilir. Ciinkii anahtardaki herhangi bir karakterin
degismesi sonucu yapilan sifre ¢cozme isleminde orijinal goriintiiyle ilgili herhangi bir
ipucu elde edilememektedir ve Sekil 5.6’da goriildigii gibi ortaya tamamen farkli
goriintiiler gikmaktadir. Ayrica anahtarin Chen kaotik sistemine giris olarak uygulanan
kismi bit bazinda 10™* seviyesinde degistirildiginde de tamamen farkli bir goriintii

elde edilmektedir.

Sekil 5.5. (a) Baboon goriintiisii ve (b) 3B Cat Map ile sifrelenmis hali.
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Sekil 5.6. Tek karakter degistirilerek sifre ¢ozme ile olusan goriintiiler.

5.3.4. Korelasyon katsay: analizi

Korelasyon katsayr analizi Bolim 4.3.4’de anlatilmistir. Sekil 5.7°de sirasiyla

“Baboon” goriintiisiiniin yatay ve capraz bitisik piksellerinin orijinal ve sifrelenmis

halleri rastgele 5000 bitisik piksel ¢ifti alinarak kiyaslanmistir. Sekil 5.7 incelendiginde

orijinal goriintiideki bitigik piksellerin birbiriyle ¢ok yiiksek iliskiye sahip oldugu, sifreli

goriintiideki iki komsu piksel arasindaki korelasyona bakildiginda ihmal edilebilir

derecede kiigiik oldugu goriilmektedir. Ayrica Cizelge 5.1°de sifreli goriintiilerin bitisik

piksellerindeki korelasyon degerleri verilmistir.

herhangi bir goriintiidiir.

“Diger” renk yogunlugu diisiik

Cizelge 5.1. Sifreli gri seviye goriintiilerin bitisik piksellerindeki korelasyon degerleri.

Sifreli Goriinti  Dikey Yatay Capraz
Lena -0.2035  0.0008 -0.0078
Baboon -0.3078  -0.0031 0.0030
Peppers -0.0841  -0.0100 -0.0111
Diger 0.1056 -0.0018 -0.0041
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‘Yatay Korelasyon
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Sekil 5.7. Yatay ve capraz bitisik piksel korelasyon degerleri. (a), (b) Baboon goriintiisii
ve (¢), (d) sifrelenmis Baboon goriintiisii.

5.3.5. Bilgi entropi analizi

Bilgi entropi analizine daha once deginilmistir (Bkz. Bolum 4.3.5). Cizelge
5.2’de goriilen sonuglar “Lena”, “Baboon”, “Peppers” ve renk yogunlugu diisiik olan bir
goriintli icin entropi degerlerini gostermektedir.  Elde edilen entropi degerleri
incelendiginde ideal deger olan 8’e¢ ¢ok yakin oldugu goriilmektedir. Sonug olarak
sifreli gorlintiiniin rasgele bir kaynaga yakin oldugu ve entropi ataklarina kars1 giivenli

oldugu goriilmektedir.

Cizelge 5.2. Sifreli goriintiilerin entropi degerleri.

Gortintii Gri Seviye
Lena 7.9967
Baboon 7.9970
Peppers 7.9971

Diger 7.9778
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5.3.6. Hiz analizi

Giivenlik konularmin yani sira, ger¢ek zamanli goriintii sifreleme ve sifre ¢ozme
siireleri de 6nemlidir. Caligsma siiresini 6l¢gmek amaciyla 1.60 GHz islemci, 3 GB RAM

Ozelliklerine sahip bir bilgisayar ile Matlab 2012 siiriimii kullanilmistir.

Cizelge 5.3. KCM tabanl1 goriintii sifreleme siiresi.

Goriintii boyutu Sifreleme Siiresi (saniye)
256 X 256 0.24s
512 x 512 0.93s
1024 x 1024 3.59s
2048 x 2048 14.86 s

Cizelge 5.3’de goriilen sifreleme hizlarin1 hesaplamak amaciyla bes farkli
goriintliye ait sifreleme siirelerinin ortalamasi alinmistir. Bu siireler yaklasik olarak
birbirine esit ¢ikmaktadir. Elde edilen sonuglara gore sifreleme hizi 268 kb/s olarak

hesaplanmaktadir.
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6. SONUCLAR

Bu tezde, asimetrik anahtarli sifreleme, goriintii steganografi, kaotik sistemler ve
bu kaotik sistemler ile yapilan iki farkli goriintii sifreleme calismast gergeklestirilmistir.
Goriintli steganografi uygulamasindan once veriler RSA asimetrik sifreleme algoritmasi
ile sifrelenmistir. RSA algoritmas1 asal ¢arpanlara ayirmanin zorluguna dayandigindan
yaklagik 100 basamakli iki asal sayr ¢arpilarak yaklagik 200 basamakli bir say: ile
sifreleme gergeklestirilir. Ayrica gizli ve agik olmak iizere iki anahtarin bulunmasi
algoritmay1 giiclii kilmaktadir. Giinlimiizde siiper bilgisayarlar teorik olarak en fazla
128 basamakli asal sayilar1 hesaplayabildiginden dolayr 200 basamakli bir anahtari
carpanlarina ayirmasi olanaksizdir. Fakat kullanilan asal sayilarin ¢ok biiylik olmasi ve
bundan dolay1 anahtara bagli olarak sifrelenen veri boyutunun biyiimesinin bir

dezavantaj oldugu goriilmiistiir.

Diiz metnin RSA ile sifrelenmesi sonrasi, bu sifreli metnin LSB ve L3B
yontemleri ile goriintii steganografi uygulamasinin iizerinde bu yontemlerin {istiinliik ve
sakincalar tartistlmistir. Ayrica veri kayiplarina bagl olarak goriintii formatlarinin veri
gobmme islemine etkileri incelenmistir. Verinin formati degistirildiginde veya veri
fiziksel yolla baska bir noktaya gonderildiginde sikistirma islemlerine bagli olarak
kayiplar olusmaktadir. Bu acgidan kullanilan gorintii format:  steganografi

uygulamalarinda 6nemli bir yere sahiptir.

Gorlintii steganografi, yani veri gdmme uygulamasinda bitmap dosya formati
kullanilmistir. Steganografi uygulamalarinda JPEG format1 desteklenmez ve kullanimi
da tavsiye edilmez. Bunun yerine 24 bit bitmap, 256 renk veya gri tonlamali gériintiiler
kullanilmalidir. Genelde 256 gri tonlamali resimlerin kullanimi 6nerilmektedir (Sahin,
2007). Baz1 formatlar goriintii sikistirma islemi uyguladiklari i¢in veri kayiplarina neden

olmaktadir. Bundan dolay1 yapilan ¢alismada 24 bit bitmap goriintiiler kullanilmistir.

LSB yontemi ile yapilan veri gizlemede piksel renk tonundaki degisiklik O veya
1 olmaktadir. Bu degisikligin insan goziiyle fark edilebilmesi olanaksizdir. Piksel
degerindeki fark en az 3 oldugunda farkli bir renk tonuna gecis baslamaktadir. Bundan
dolay1 goriintiide meydana gelen degisikligin insan goziiyle fark edilebilmesi i¢in renk

tonundaki farkin {igten fazla olmasi gerekmektedir. Bu agidan bakildiginda LSB
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yontemi uygulanan goriintiide renk tonundaki degisiklik fark edilememektedir. Bir
goriintiiye ait 8 pikselin kirmizi degerlerine LSB ve L3B yontemleri kullanilarak veri
gomiildiikten sonra meydana gelen degisiklikler goriilmektedir (Bkz. Cizelge 2.4). LSB
ve L3B steganografi yontemlerinin arasindaki farklar bazi parametreler baz alinarak
kiyaslanmistir (Cizelge 6.1). LSB yonteminin L3B’ye karsi daha {istiin oldugu

sOylenebilir, fakat bu her zaman gecerli degildir.

Cizelge 6.1. LSB ve L3B arasindaki farklar.

Parametre / Yontem LSB L3B

Veri gomme hizi Cok hizli Orta

256x256 bir goriintiiye gizlenebilen veri Maksimum Maksimum
boyutu 24.576 karakter  73.728 karakter
Goriintii renk tonu degisikligi Fark edilemez Fark edilebilir
Orijinal gorlinti ve Ortii goriintiisii  Diistik Orta

histogram farki
Bir pikseldeki minimum- maksimum 0-3 0-9

degisen bit sayis1

Gorilintli steganografide internet iizerinde c¢ok kullanilan ve renk yogunlugu
diisiik gortintiiler kullanildiginda meydana gelen degisikligin fark edilmesi daha kolay
olmaktadir. Bu agidan bakildiginda secilen goriintiiler de steganografi agisindan énem

arz etmektedir.

Tent Map, 2B ve 3B Cat Map, Lorenz, Chua, Lii ve Chen kaotik sistemlerinin x-
Yy, X-Z ve y-z fazlari, kaotik zaman serileri, kaotik olmasin1 saglayan baslangi¢ kosullar
ve parametrelerin aldig1 degerler, iirettigi rasgele degerlerin bulundugu frekans araligi
gibi ozellikleri ayrintili bir sekilde incelenmistir. 1, 2 ve 3 boyutlu kaotik sistemler
kullanilmistir. ~ Siirekli zamanli kaotik sistemlerin baslangic kosullar1 ve parametre
sayis1 bakimindan ayrik zamanli kaotik sistemlere gore daha kullanisli ve avantajh
oldugu goriilmiistiir. Fakat bu diger kaotik sistemlerin kullanilmamasi1 gerektigi
anlamina gelmemektedir. Her kaotik sitemin kullanildig1 yere gore belirli tistiinliiklere

sahip oldugu goriilmiistiir.
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Kaotik sistemlerin incelenmesindeki asil neden gorintii sifrelemede
kullanilmasidir. Bahsedilen kaotik sistemlerin kullanildigi KNA ve KCM tabanl
gorlintii  sifreleme algoritmalarindan elde edilen analiz sonuglart birbiri ile

kiyaslanmistir (Cizelge 6.2).

Cizelge 6.2. KNA ve KCM algoritmalarinin karsilastirilmasi.

Parametre / Y 6ntem KNA KCM

Anahtar alan1 giivenligi 224 bit 128 hit

Histogram analizi Gtivenli Giivenli

Anahtar hassashig 10~1* seviyesinde ~ 10~!* seviyesinde
Korelasyon katsay1 analizi 0,0147 0,0307

Bilgi entropi analizi 7,986 7,9921

Hiz analizi 205 kb/s 268 kb/s

KNA’da 224 bit, KCM’de 128 bit anahtar kullamilmustir. Kaotik tabanl
sifrelemeye ait algoritmalarin her ikisi de anahtar giivenligi acisindan gliniimiiz
sartlarinda degerlendirildiginde (Bkz. Cizelge 4.1) yeterlidir. KNA’de kullanilan
baslangi¢ kosullarinin ve parametrelerinin fazla olmasi anahtar boyutunun daha biiyiik

olmasini saglamigtir ve anahtart KCM’ye gore daha giivenli hale getirmistir.

Histogram analizinde 6nemli olan husus orijinal goriintiideki renkler, renklerin
dagilimi ve goriintiinlin boyutu gibi sifrelemede sorun olabilecek parametrelerin sifreli
goriintiiniin histograminda biiylik bir degisiklige neden olmamasidir. Sifreli goriintiiye
ait histogram degerlerinin birbirine yakin olmasi (her renk tonundan yaklasik olarak
birbirine esit miktarda olmasi) sifrelemenin ¢ok basarili oldugunun isaretidir (Bkz. Sekil
4.6, Sekil 4.7, Sekil 4.8, Sekil 5.2, Sekil 5.3, Sekil 5.4). KNA tabanli goriintii
sifrelemede kirmizi, yesil ve mavi renk tonlari icin ayr1 ayr1 histogram degerleri
incelenirken, KCM tabanli goriintii sifrelemede gri seviye histogram degerleri
incelenmistir.  Her iki uygulamada da orijinal goriintiiniin ve sifrelenmis goriintiiniin
histogram degerleri karsilastirilmistir.  Elde edilen sonuglar incelendiginde yiiksek

basarim elde edildigi goriilmiistiir.
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KNA tabanli goriintii sifrelemede elde edilen histogram sonuglarindan bazilari
istenilen basarimi vermemistir. Bunun sebebi kullanilan kaotik sistemlerin iirettigi
deger araliklarinin birbirinden farkli olmasidir.  Aradaki bu farklilik histogram
degerlerini belirli bir alana yigmustir. Yiiksek basarim elde etmek amaciyla tiim kaotik
sistemlerin {irettigi deger araliklar1 birbirine yaklastirilmistir. Ornegin Chua sisteminde
tiretilen degerler -0.508 ile 0.508 araliginda ve Lii sisteminde iiretilen degerler -32.09 ile
30.474 arasinda iken Lorenz sisteminde -25.62 ile 26.18 arasinda olmaktadir. Bu
degerlerin hepsi ¢arpma ve bolme islemleri uygulanarak Lorenz sistemine ait araliga
cekilmistir ve istenilen histogram degerleri elde edilmistir. Araliklarin birbirine yakin

olmasi elde edilen histogramlarin belirli bir alana y1gilmasini engellemistir.

KNA ve KCM tabanli goriintii sifreleme uygulamalarinda kullanilan kaotik
sistemler 107'*, 10715 ve bazilann 1071® seviyelerinde anahtar hassaslhig
gostermektedir.  Genellikle anahtar degeri 1 x 1071* kadar degistirildiginde
sifrelemede elde edilen sonuglar tamamen degigsmektedir ve orijinal goriintiiyli elde
etmek imkansiz hale gelmektedir. Her iki sifreleme algoritmasi anahtar hassasligi

konusunda basarili sonuclar vermistir.

Her iki algoritmada sifreli goriintiiden rasgele bitisik dikey, yatay ve c¢apraz
5000 piksel alinarak ii¢ farkli korelasyon katsayi analizi yapilmistir. Bu analizler
incelendiginde elde edilen sonuglar KNA (Bkz. Cizelge 4.2 ve 4.3) ve KCM (Bkz.
Cizelge 5.1) tabanh goriintii sifreleme algoritmalar1 agisindan son derece basarilidir.
KNA tabanli goriintii sifreleme algoritmasinda elde edilen korelasyon katsayilar
genellikle daha kiiciik oldugundan KCM tabanli goriintii sifrelemeye gore daha iyi
basarim gosterdigi sOylenebilir. Cizelge 6.2°de elde edilen korelasyon katsayilarinin

ortalamalar1 goriilmektedir.

Entropi sonuglart her iki algoritma da ideal deger olan 8’e ¢ok yakin ¢ikmustir.
Bu sonuglar yiiksek basarim elde edildigini gostermektedir. KNA tabanhi sifrelemede
RGB goriintii, KCM tabanl sifrelemede ise gri seviye goriintii kullanildigindan analiz
sonuclar1 Cizelge 6.3’de goriildiigli gibi olmaktadir. Cizelge 6.2°de elde edilen entropi

degerlerinin ortalamalar1 goriilmektedir.
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Cizelge 6.3. KNA ve KCM tabanli sifrelenen goriintiilerin entropi degerleri.

KNA Tabanl KCM Tabanl
Goriintii / Yontem Goriinti Sifreleme Gorlinti Sifreleme
R G B Gri Seviye
Lena 7.9928 7.9937 7.9928 7.9967
Baboon 7.9931 7.9938 7.9931 7.9970
Peppers 7.9930 7.9934  7.9929 7.9971
Diger 7.9691 7.9675 7.9573 7.9778

Cizelge 6.4’e gore KNA ve KCM tabanli goriintii sifreleme hizlar1 sirasiyla
yaklagik 205 kb/s ve 268 kb/s ‘dir. KCM tabanli goriintii sifreleme gri seviye
oldugundan (8 bit) KNA tabanli goriintii sifrelemede kullanilan goriintiiye (24 bit) gore
boyutu kiyaslandiginda 3 kat daha kiigiiktiir. iki algoritma hiz acisindan kiyaslanirken
buna dikkat edilmelidir. Bu sonuglara gore KCM tabanli goriintii sifreleme yonteminin

KNA tabanli goriintii sifrelemeye gore yaklasik 1.3 kat daha hizli oldugu gériilmektedir.

Cizelge 6.4. KNA ve KCM tabanl1 goriintii sifreleme siireleri.

Goriintli boyutu KNA ile sifreleme siiresi KCM ile sifreleme siiresi
(saniye) (saniye)
256 X 256 0.95s 0.24 s
512 x 512 3.77s 0.93s
1024 x 1024 15.93s 3.59s
2048 x 2048 62.70 s 14.86 s

3B KCM tabanli goriintii sifreleme gri seviye goriintiileri sifrelemek i¢in
gelistirilmis olmasina ragmen RGB goriintiileri sifrelemek icin uyarlanabilir. Sifreleme
siiresi 3 katina cikacaktir, fakat basarili sonuglar verecegi diisiiniilmektedir. Ayrica
KNA ve KCM algoritmalarindaki yapilar birlikte kullanilarak daha basarili bir
algoritma gergeklestirmek miimkiin olabilir. ~ Genel anlamda yapilan analizlere
bakildiginda iki algoritmanin da goriintii sifrelemede basarili sonuglar verdigi

gorilmiistiir.
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