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OZET

“Bilgi Giivenligi Yonetim Sistemleri: Bilgi Giivenligi Uygulama Miilakatlarn”
Ismayil Gokhan AKAY

Glinlimiizde bilgi teknolojilerinin gelisimi birgok kolayligi ve imkanlar1 bizlere
sunarken, bircok tehdidi de beraberinde getirmektedir. Bilgi teknolojilerindeki
gelismelere paralel olarak da bilgiye sahip olmanin degeri de gittik¢e artmaktadir. Bilgi
giivenligi; istenilen yer ve zamanda, talep edilen miktarda, yetkilendirilmis kisilerin
bilgiye erisimini icerir. Ayrica bilginin muhafaza edilmesi, bir yerden baska bir yere
taginmas1 ve yapilan bu islemler esnasinda herhangi bir degisime ugramadan ve gizlilik
icerisinde yiirlitilmesini amaclar. Bilgi giivenliginin temel ilkeleri; gizlilik,
erisilebilirlik ve bitinliiktiir. Bilgi giivenligi denildiginde sadece teknik personeli
ilgilendiren ve teknik donanimla ilgili konular akla gelir. Bilgi giivenligi konusunda en
onemli etken insandir. Insan faktdriiniin de sistem igerisinde etkin olabilmesi i¢in en
onemli ihtiya¢ bilgi giivenligi egitimleridir. Bilgi giivenligi sistemleri kurulurken
hedeflenen en temel hedef ¢alisanlar iizerinde farkindalik yaratmaktir. BGYS kurmay1
hedefleyen bir kurulus, kendi dinamiklerine goére uluslararasi gegerliligi olan bir
standard1 kendine rehber segmeli ve c¢alismalarn1 da bu dogrultuda yiiriitmelidir.
Standartlar bizlere nelerin yapilmasi gerektigini agiklamaktadir. Nasil yapilacagi
konusunu ise bizlere yardimci yayinlar ve danigsmanlik firmalar1 6gretmektedir. Bu
arastirmamizda diinyada kabul gormiis en giincel BGYS standartlar1 hakkinda kisaca
bilgiler verdik. Diinya genelinde en kapsamli BGY'S standardi olarak kabul gérmiis olan
ISO27001 BGYS standardinin mevcut siiriimii ve yeni siiriimii birlikte degerlendirilerek
BGYS kurulum, kontrol, denetleme ve iyilestirme faaliyetleri agiklanmistir. Yenilenen
ISO27001 standardinin “annex sI” yapisi ve yenilenen kontrol maddeleri tanitilmistir.
ISO27001 standardinin, diger yonetim sistemleri ile uyumu karsilagtirilmistir. BGY'S
kurulumu ile ilgili ¢ok fazla detayli kaynak olmamasindan dolayi, BGYS sertifikas1
sahibi iki kurulugla BGYS kurulumu hakkinda miilakatlar gerceklestirdik.

Anahtar Sozciikler

Bilgi Giivenligi Yonetim Sistemleri, Annex Sl, 1ISO27001, Farkindalik, Bilgi Glivenligi
Egitimi, BGYS Denetimleri, BGYS Sertifikasi, Kurumsal Bilgi Giivenligi



ABSTRACT

“Information Security Management Systems: Information Security Application

Reviews”
Ismayil Gokhan AKAY

Not only does improvement in technology of information present many
comfortand capability, but also brings many threats along with a today. Besides that, the
more technology of information has improvement, the more value of having
information increases. Information technology includes authorized person’s reaching
information that is required in quantity of a given time and place. Furthermore,
protecting and keeping information aims both transferring it in one place to another and
executing that process in secrecy by not changing any part of it. Fundamentals of
information security a resecrecy, unity and reach ability information security
suggestsonly topics that are related technical person and hardware. The most important
factor in information security is human. Besides, the most require done to be able to use
human factor effectively is information security teachings. Hence, most fundamental
aim in establishing information technology systems is toraise awareness on working
groups. An institution, that aims to execute ISMS, must select a Standard that is
validinter nationally itself and execute its concern in that pattern. Standards explain
what is required to reach firms target. Additional documents and consultant firms teach
also how it can be done. In this research, wetry to gives hort summary related to ISMS
standards that are accepted globally. The most comprehensive ISMS standard, 1SO
27001 that is accepted globally is evaluated by new and present product to gether and
also ISMS setting, control, inspection and upgrading are explained. Renewed 1SO27001
standard’s annexsl structure and renewed control parts are presented. Conformity of
ISO27001 standard and other management systems is compared. We review two firms

having ISMS certificates in that there is no detailed resource.
Keywords

Information Security Management Systems, Annex Sl, 1ISO27001 Standard, Awareness,
Information Security Education, ISMS Inspections, ISMS Certificate, Enterprise

Information Security.
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GIRIS

Tarih boyunca insanoglu hayatini idame ettirebilmek adma bir arayis ig¢inde
olmustur. Gegmiste insanoglunun tek derdi belki de yarma ¢ikabilme adina yiyecek bir
lokma ve giivenli bir yer bulabilmekti. Bu isteklerini yerine getirirken bile, bir bilgi
sahibi olmas1 gerekiyordu. Zaman ilerledik¢e yasam igerisindeki bilgi birikimi artmis ve
bu temel ihtiyaglarin1 kolaylikla saglayabilir hale gelmistir. Fakat o zamanda elde
ettikleri ona yetmemeye baslamis ve yeni arayiglar igerisine girmistir. Yeni bir seyler
elde ettikge, elindekiler ona yetmez olmus, hayatin1 daha kolay ve daha rahat yasama
beklentileri stirmiistiir. Ne zamanki, kendi sahip olduklarmi bir baskasinda gordiiyse,
kendini farkli kilmak admna, yeni bir arayis igerisinde olmustur. Giiniin birinde su
gercegin farkina varmistir. Eger bir kisinin bildigini herkes biliyorsa, sen bir adim
geride kalmigsin demektir. Yarmda var olmak istiyorsan isine yarayacak bilgilere
herkesten daha fazla ve daha hizli sahip olmalisi. Bildiklerini de, daha iyisini 6grenene
kadar baskalarmndan korumalisin. Hayatta kalmak istiyorsan doganin bu kuralina

uymalisin.

Gilintimiizde bilgiye sahip olmak, digerlerinden bizi aywran temel 6zellikler
haline gelmeye baslamistir. Elinde bilgiyi tutanlar, giiclinde sahibidirler. Bilgi, sahip
olunan varliklar igerisinde en degerlisidir. Son yiizyilda bunun farkina varilmis ve
yasadigimiz ¢ag bilgi ¢ag1 olarak adlandirilmistir. Teknolojik alanda yasanan hizli
gelismeler insanligin basin1 hizli bir sekilde dondiirmeye devam etmekte, insanligi
gittikce sasirtmaktadir. Bize sunulan bu yeniliklerle gitgide hayatimiz bir yandan

kolaylasirken diger yandan farkinda olmadan zorlagmaya baglamistir.

Artik ithtiyacimiz olan her seye daha ¢abuk ve daha kolay ulasabilir hale geldik.
Bu sayede zamanimizi daha etkin kullanma ve daha az zahmetle daha kaliteli bir yasam
stirme imkanlar1 elde ettik. Fakat bizlerde daha degerli bir yasam i¢inde, daha fazla
varliklar icerisinde yasadigimiz i¢in bizlerde ister istemez birilerinin hedefi haline
gelmeye basladik. Nasil evimizden ¢ikmadan dis diinyadaki islerimizi bir telefonla veya
bir bilgisayarla hizli bir sekilde halledebiliyorsak, ayni siirecin bizler i¢in tersten
islememesi de kagmilmazdir. Bizimde evimize ayni kapilardan daha hizli ve daha kolay

bir sekilde girilebilir hale gelmistir. Onceleri kapimiz1 kilitleyip evimizde giivenli bir



sekilde otururken, su anda kilitledigimiz evimizden baskalarmin diinyalarina bizler

giriyor ve ¢ikarken de kapiy1 ¢ogu zaman ¢ekmeyi unutuyoruz.

I¢inde bulundugumuz zaman dilimi bilgi ve iletisim ¢ag1 olarak anilmaktadir. Bu
cag1 yonetenlerde bilgiye sahip olanlardir. Bilgiye sahip olmak sadece bu anin hakimi
olmay1 saglar. Eger yarimnlar i¢inde s6z sahibi olmayi diisiiniiyorsaniz, sahip oldugunuz
bilgi ve beceriyi giivenli bir sekilde muhafaza etmeniz gerekir. Birey olarak sahip
oldugumuz bilgi birikimini korumak daha kolay iken; bir topluluk, bir kurum, bir firma
oldugumuzda bunun korunmasi daha zor bil hal alir. Bunun sebebi sahip olunan
varliklarin artmasiyla, her hangi bir ihlal olayinda kayiplarin artmasi risklerini
cogaltacaktir. Risk tabanli yaklasimlarla belli standartlar takip edilerek bilgi giivenligi
hassasiyeti daha kolay saglanabilmektedir. Son yillarda ortaya c¢ikan uluslararasi
standartlar bu alanda rehber niteligindedir. Bu standartlar arsinda su anda ihtiyaca cevap
veren en kapsamli olan1 ISO27001 Bilgi glivenligi yonetimi sistemidir. Bu standarttin
zorunlu olan maddeleri saglandiktan sonra geriye kalan kosullar1 saglamak kurumlara

kalmustir.

Bilgi giivenligi yonetim sistemlerine gegmeden 6nce bilgi kavraminin {i¢ temel
unsuru 6grenmek gerekir. Bunlar gizlilik, biitiinliik ve erisilebilirliktir. Bu ii¢ temel
kavram herkes i¢in farkli bir 6neme sahiptir. Ortaya konan bilgi; karsi tarafin bizlerden
ne bekledigine, nasil ulasmak istedigine ve ne zaman elde etmek istedigine gore
farkliliklar gdsterir. Ornegin online bilet satis1 yapan bir firma icin erisilebilirlik ¢cok
daha fazla oneme sahip iken, biitlinliik ve gizlilik ikinci planda yer alacaktir. Yeni
buluglarin ortaya konuldugu bir arastrma sirketinde, internet iizerinden kesintisiz
arastirmalar yapmak onemli olabilir fakat birinci 6ncelik yapilan arastirmalarin gizliligi
ve bagska firmalarin eline ge¢cmesini engellemektir. Bir kiitiiphanede oncelik
aragtirmacmin aradigini tamamiyla, biitiiniiyle bulabilmesidir. Gizlilik ve erisilebilirlik

arka planda yer alir.

Bilgi muhafaza edildigi ortamlara gore de farkliliklar gosterebilir. Bir haber bir
firmanin internet sayfasinda, gazetesinde ve televizyon kanalinda yer alabilir. Bu bilgiyi
kars1 tarafin nasil ne zaman ve nasil bir beklenti icinde elde etmek istedigine gore
bilgiye bigtigi deger ortaya ¢ikar. Haberlerden elde edecegi bir bilgi kendisi i¢in dnem

arz etmeyen bir kisi ek bir masrafa girmeden aksam haberleriyle televizyondan bu



bilgiyi elde etmek isteyebilir. Baska bir ajansta gorevli haberci i¢inse haberde siirat 6n
plana ¢ikmakta ve gerekli ek masraflarin (internet licreti, mobil cihaz) yarattig1 sonuclar
kabul edilebilir bir hal almaktadir. Her iki kiside istedikleri bilgiye erismektedirler fakat
her ikisinin de beklentilerinin farkli olmas1 bilginin sunumunda da ve pazarlanmasinda
farkliliklar ortaya koymaktadir. Kisi ve kurumlarin bilgi sermayesi i¢in; oncelikle kars1
tarafin beklentilerini anlamasi ve ardindan bilgiyi siiflandirarak bilginin sunumunda ve

bilginin korunmasinda tedbirler almas1 gerekmektedir.

Kurumsal bilgi varliklarinin glivenligi saglanmadikca, kisisel bilgilerin giivenligi
de saglanamaz. Bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan
ve bagkalari tarafindan ele gecirilmeden biitiinliigiiniin saglanmas1 ve giivenli bir sekilde
iletilmesi siireci bilgi giivenligi olarak tanimlanabilir (Schmidt, 2004:24). Kurumsal
bilgi gilivenligi ise, kurumlarin bilgi varliklarmm tespit edilerek zafiyetlerinin
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik
analizlerinin yapilarak Onlemlerinin alinmasi olarak diisiiniilebilir. Kurumsal bilgi
giivenligi insan faktori, teknoloji ve egitim tliggeninde devamlilik gerektiren ve bu li¢
unsur arasinda tamamlayicilik olmadig1 siirece yiiksek seviyede bir giivenlikten
bahsedebilmenin miimkiin olamayacagi yonetilmesi zorunlu olan canli bir siirectir

(Vural ve Sagiroglu, 2007:192).

Bilgi giivenligi konusunda en kritik faktor, insan faktdriidiir. Istediginiz kadar
gelismis teknolojiler kullanin, istediginiz kadar kaliteli egitimler verin yine de insan
faktorii bilgi glivenligi farkindaligini yakalayamadigi siirece hala korunma altinda
degilsinizdir. Bilgi giivenligi kendini yenileyen her zaman yeniliklere acgik bir siirectir.
En son standartlarda, en son teknolojiyle donatilan bir sistemde de dahi yarn i¢in farkli
tehditler vardir. Higcbir zaman i¢in bir sistem yiizde yiiz etkin basar1 saglar demek
miimkiin degildir. Yarmin ihtiyaclarini karsilayabilmek i¢in devamli gelisen bir siireg
icerisinde hareket etmemiz gerekir. Gelmis oldugumuz nokta her zaman i¢in yarmm bir

adim gerisidir.

Is yasamimmizda kullandigimiz, is geregi bizimle paylasilan, galismalarimizla,
tirlii deneyimlerle elde ettigimiz her bilgi degerlidir ve / veya 6zeldir. Giiniimiizde

bilgisayar ortamlarinda her tiirlii degerli bilgi tutulmaktadir. Internet ve elektronik



iletisim; banka, aligveris, eglence alanlarinda yaygm olarak kullanilmaktadir. Oyle ki,

artik bir ilkokul dgrencisi de bir emekli de Internet kullanicis1 olmustur (Mitnick, 2005).

Son yillarda ¢ok fazla duymaya basladigimiz bilgi giivenligi kavrami, 6ncelikle
birey bazinda baslayan bir siirectir. Ozellikle kurumsal bilgi giivenligi konusunda
diisiilen en biiyiik yanlis bilgi giivenliginin teknik bir yapidan ibaret oldugudur.
Ardmdan bilinmesi gerekir ki, bilgi glivenligi sadece bir birimin; yetki, donanim ve
teknik alt yapiyla maddi imkanlar nispetinde yapacagi bir islem degildir. Bilgi giivenligi
konusunda oncelikle iist diizey yoneticiler karali olmali ve ardindan tiim personeli i¢cine
alacak bir egitim siireci baglamalidir. Hi¢cbir zaman unutulmamasi gereken nokta: bir
toplulugun giicli, icinde bulunan en zayif halkasi kadardwr. En alt kademelerde
onemsenmeyen c¢ok basit hatalar geri doniisii olmayan sonucglar dogurabilir. Bizim
egitim icin yapilmasini1 gereksiz gordiigiimiiz masraflar, kat kat fazlasi bizi zarara

ugratabilir.

Bunun yaninda gereginden fazla, bilgi glivenligi stratejisini kapsayan politikalar
is yasantisini i¢inden ¢ikilmaz bir hale sokabilmektedir. Ik etapta zaten bircok calisan
icin anlasilmas1 zor olan BGYSS siireci, gereksiz tedbirlerle calisanlar tizerinde olumsuz
etkiler yaratmaktadir. Gereksiz yere uygulanan tedbirler, sistem iginde artan biirokrasi,
kurumlar1 at1l duruma diistirmekte ve is verimliligini asagilara ¢ekmektedir. Her kurum
kendi i¢ dinamiklerine gore, olusan ihtiyaglar1 da hesaplayarak bir BGYS kurulmasi

gerekir. Bir baskasinda isleyen sistem digerinde aksakliklara sebebiyet verebilir.

Onun i¢in bu kararlarin iist yonetim kademesinde alinmasi gerekir. Bilgi
giivenligi stratejileri ve bunlar1 yonetecek uygun yontemleri olmayan kurumlar, sadece
giivenlik acisindan degil, operasyonel ve diger her tiirlii is siireclerinin yonetimi

acisindan da ciddi sikintilar, maddi ve/veya manevi kayiplarla yiizlesmektedir (Tipton

ve Krause, 2007).

Bilgi gilivenligi yonetim sistemini kurmak ic¢in alinan kararlar kurulus icin
stratejik ©neme haizdir. Ilk etapta calisanlara angarya gibi gdziiken sistem
gereksinimleri ve sorumluluklar, zamanla sistemin daha etkin ve daha hizli ¢alismasini
sagladig1 gozlemlenmektedir. BGYS kurmak i¢in Oncelikle istekli olmak gereklidir.

Genellikle istekli olan firma ve kurumlar ya gercekten ilgili olanlar ydda 6nceden bilgi



giivenligi ihlali olayr yasayarak, bunun sonucunda daha fazla kayba ugramis

kurumlardir.

Kapsami belirlenmis bir BGYS calismasmin karar asamasinda olmasi gereken
bir 6n sarti da Ust Yonetim'in destegidir. Kurum yoneticilerinin, bu calismalarin
kurumsal bir ihtiya¢ oldugunu, mecburiyetten degil, gereklilikten yapilmasi gerektigini
kabul etmesi ve alt kadrolarina bu mesaji ve kararliligini net bir sekilde iletmesi
gerekmektedir. Ciinkii slirecin en zorlu asamalarinda, gerek c¢alisanlarin motivasyonu

gerekse zorluklarin agilmasinda bu kararlilik anahtar rol oynayacaktir (Ottekin, 2011).

BGYS kapsaminda yapilan arastirmalar genellikle fen bilimleri alaninda teknik
konular1 kapsayan arastirmalardir. Igerik olarak uluslararasi standartlardan bahsedilse
de, uygulama olarak genelde teknik personeli igine alacak yapilara ve tekniklere
deginilmektedir. Kamusal alanda bilgi glivenligi denince: E-devlet kapsaminda atilan
bilgi giivenligi adimlari, Saglik Bakanligi’nin hazirladig: bilgi giivenligi politikalar1 ve
birka¢ belediyenin bilgi giivenligi sertifikasina sahip olmasindan fazla atilimlar goze
carpmamaktadir. TUBITAK tarafindan hazirlanan konferanslar ve bilgi giivenligi

standartlar1 kilavuzlar1 da devlet destekli projelerde yetersiz kalmaktadir.

Son birkag yildir birkag {iniversitede lisansiistii egitim seviyesinde bilgi
giivenligi alaninda boliimler acilmaktadir. Tabii bu tiir bdliimlerin agilmasi birer
ihtiyacin sonucudur. Fakat bize gore asil ihtiyac¢ bilgi giivenligi konusunun birey
bazinda tiim lisans seviyesindeki boliimlerden baglayarak, gelecek yillarda da daha alt
seviyelerde egitim verilerek egitim seviyesinin i¢inde yer almasidir. Toplumun en
kiiciik yap1 tasi olan bireyin bilingli bir sekilde egitimini tamamlamasi, giinliik
yasantisinda daha basarili ve daha kaliteli bir yasam yliriitmesini saglayacaktir. Farkli is
dallarinda ve farkli seviyelerde gorev alinacak olunsa da, bireyde her zaman i¢in bilgi
giivenligi farkindaligi yaratilmasi gerekir. Farkindalik olusturabilmek icinse her

seviyede egitimler vererek, bu egitim sonuclarini davranigsa doniistiirmek gerekir.

Genellikle bilgi giivenligi ihtiyacmni, yasamis oldugumuz kayiplardan sonra
hissetmekteyiz. Bagkalar1 i¢in 6nem arz etmeyen bir bilgi, bizde telafisi olmayan degerli
bir varlik halini alabilir. Buradan bilginin kisiler ve kurumlar {izerinde yarattig1 riskler
sonucunda izafi bir anlam icerdigini de gérmekteyiz. Bir banka sifresi bilgisinin kaybi,

hesabinda az bir miktar olan kisi i¢in ¢ok fazla bir risk olusturmamaktadir. Bunun



yaninda hesabinda ayni miktarda varliklara sahip iki kisinin ihlal olay1 ile edindikleri
risk oraninda aynmi degildir. Risk faktoriinde degisken olan bircok etken vardir.
Kisilerden birinin 0grenci, bir digerinin aylik belli bir gelire sahip olduklar
diisiiniiliirse; olusacak kayip maddi oranda ayni olmasina karsin taraflar {izerinde
yaratacagi carpan etkisi farkli olacaktir. Kisilerin kart sifrelerini olustururken, sifre

giivenligi konularindaki hassasiyetlerinde olusacak risk oranini etkilemektedir.

Bu calisma hazirlanirken oncelikle literatiir taramas1 yapilmis, yabanci kaynaklar
ve llkemizde yapilan calismalar dikkatle incelenmistir. Konferans, bildiri ve bilgi
giivenligi iizerine hazirlanmis internet siteleri taranmistir. Bilgi giivenligi ihlal olaylar1
ile ilgili dikkat cekici Ornekler ortaya c¢ikmustir. Sosyal miihendislik, kavrami
arastirmalarimiz arttik¢a sikga karsimiza ¢ikmaya baslamistir. Uluslararasi standartlar
hakkinda yapilan arastirmalar ile ¢calismamiz yeni bir boyut kazanarak, kabul goéren en
son ve en genis kapsamli BGYS standardi olan ISO27001 konusunda ayrintilara yer
vermeye basladik. Bu standardin aile grubunda yer alan 27K standartlariyla olan
iliskisinden, diger BGYS standartlariyla olan farkli yonlerinden, iilkemizde ve diinyada
bu sertifikaya sahip olma oranlarma degindik. Bu c¢alisma yiiriitiilirken 1SO27001
standardimin yurt disinda yeni sliriimiiniin ¢ikmasi arastirmamizin kapsamini genisletti.
Mevcut siirimde hazirlamis oldugumuz calismalara ek olarak, yeni siirimiinden
ceviriler yaparak, her iki versiyonunu da karsilastirilarak tanitilmasma karar verdik.
Yeni siiriimle beraber, yonetim sistemlerinde gérmeye basladigimiz “annex sl” daha
yakindan tanima ve tanitma firsati bulduk. Calismamiz esnasinda danigmanlik ve egitim
firmalarinin {ilkemizde kurum ve firmalar {izerine olan etkisi ve belge aliminda
oynadiklar1 roller belirmeye basladi. Birey bazinda baslayan bilgi giivenligi egitiminin,
siber savas tehlikesi altinda kurumlari, devletleri ve devletler {istii organizasyonlar1
etkileyecek derecede onemli oldugu ortaya ¢ikmistir. Yasal mevzuatlarda goz Oniine
alindiginda; standartlar cergevesinde olusturulan BGYS’nin kurumlar i¢in angarya
olmaktan ¢ok ileride olusabilecek sorumluluk ve cezai yaptirimlardan koruyucu bir can
simidi olacagi unutulmamalidir. Sertifika almak zorunlulugu bir ka¢ sektdr i¢in
zorunluluk igermektedir. Genel olarak goniilliiliik esasiyla kurumlarin itibar ve prestij

getirisi vizyonlar1 geregi sertifikalar alinmaktadir.

Aragtrmamiz esnasinda BGYS hakkinda, iilkemizde ve diinyada akademik

anlamda ¢ok fazla kaynak olmamasi arastirmanin ilerlemesini yavaglatmistir. Bunun



yaninda arastirmalar esnasinda bir konu daha dikkatimizi ¢gekmistir. Yurt disinda BGY'S
kuracak firmalar icin ticari anlamda basilan kitaplar mevcut iken (yaklasik 2000€
civarinda) , fllkemizde bu a¢ig1 danmisman firmalar doldurmaktadir. Yapilan
arastirmalarda  bircok kisi, {ilkemizde ISO27001 sertifikasi alan firmalara
ulagamamaktan ve bu kurumlarin kendi isimlerini olasi bir hacker saldirilarina karsi
gizli tuttuklarmdan bahsetmektedir. Bu iddialarin bazi kisimlarinin dogrulugunu
bizlerde kabul etmekteyiz. Fakat arastirmamiz esnasinda belge sahibi bir¢ok kurumun
kendi reklamini basin araciligiyla yaptiklarini gézlemledik. Standartlarla ilgili internet
sitelerinde belge sahibi hemen hemen tiim firmalara diinya ¢apinda ulasabilmenin
olanakli oldugunu go6zlemledik. Bu alanda yapilan calismalarda genellikle

arastirmacilarm kendi iirettikleri bir X firmasi lizerinden 6rnekler verilmektedir.

Biz ise aragtirmamizda bu eksikligi fark ederek sertifika sahibi, siireci yasamis
kurumlar {izerinde ¢aligsarak, bu siireci daha anlasilabilir hale getirmek istedik. Belge
sahibi bircok firma ile yazismalar yapildiysa da bircogundan olumsuz cevap vermek
icin dahi geri doniis olmadu. Ik olarak Pendik Belediyesi, ardindan Kegidren Belediyesi
bizimle miilakat yapmay1 kabul etti. Yapilan miilakatlar neticesinde her iki kurumunda

BGYS siirecinde danisman firmalarin biiyiik rol oynadiklar1 ortaya ¢ikti.

Belediyelerle yar1 bigimsel miilakat teknigini uygulayarak; 6nceden hazirlamis
oldugumuz sorular1 bilgi islem personeline sorarak ve miilakat esnasinda gelisen yeni
konulara da cevaplar bularak arastirmada bulunduk. Bu arastirmada giidiilen asil amag;
BGYS kurmak isteyen kurum ve firmalara akademik anlamda yapilan bir ¢alismayla,
yasanmis ornekler vererek anlasilmasi kolay, cesaret verici bir yol haritas1 ¢izmektir.
Bilgi giivenligi konusunun bireyden bagladigini hatirlatarak, egitim sistemimizin i¢inde

bilgi giivenligine olan ihtiya¢ vurgulanmistir.

ISO27001 Bilgi giivenligi yonetimi standardinin gereksinimleri; zorunlu olan
maddeleri ve uygulanmasi kurulusun istegine bagli olan maddeler olarak karsimiza
cikmaktadir. Bu gibi ayrmntilarin farkina varan ve denetim tecriibeleriyle bir adim 6ne
cikan danigmanlik firmalar1 sertifikasyon alaninda iilkemizde ayr1 bir pazarda
konumlanmistir. Verilen danismanlik hizmetleri kuruluslarin vazgecilmezi haline
gelmistir. Danigmanlik firmalarinin asil tercih edilmelerinin sebepleri biraz daha

farkhidir. Bu siire¢ icin kuruluslar ayri1 bir personel goérevlendirme durumundan



kurtulmaktadirlar. Basarisizlik durumunda tigiincii bir taraf yaratarak kendilerini siirecin
basarisizligindan ayristirmaktadirlar. Danigmanlik kuruluslari, ¢alisanlarin iizerinden

sorumlulugu bir nebze almaktadirlar.

Her tiirli sertifikasyona uyum saglayabilen bu kuruluslar, yeni ortaya ¢ikan
standartlara kars1 en hizli tepkileri vermektedirler. Personellerini yeni durumlara gore
egitimlerden gegirerek, gerekli sertifikalarin alimini saglarlar. Egitim hizmetleriyle
ilkemizde egitim kurumlarmin yapmasi gerektigine inandigimiz faaliyetleri belirli bir
icret karsiliginda icra etmektedirler. Yapilan denetim ve test faaliyetleri yine bu
kuruluslarin araciligiyla devam ettirilmektedir. Danismanlik ve egitim faaliyetlerinin,
akademik kuruluslarin biinyesinde toplanabilecegini ve verilen hizmetlerin neleri
kapsadigini gosterebilmek adina yaptigimiz miilakatlarla destekledigimiz bu galisma
sadece bilgi giivenligi degil farklh alanlarda da calisma yapmak isteyen ve bu
calismalarin1 belgelemek isteyen kisi ve kuruluslara yol gdstermesi ve cesaret vermesi

amaclariyla yazilmistir.



BIiRINCIi BOLUM
BiLGi VE BILGi GUVENLIGI KAVRAMLARI

Gelisen teknolojiyle beraber insanoglu daha farkli beklentilere girmis ve yeni
ihtiyaclar1 belirmeye baslamistir. Bu ihtiyaclar1 karsilama icinse en ¢ok gereksinim
duydugu arag bilgi olmustur. Son yiiz yilda artik bilgiye olan ihtiyaglar gereklilik halini
almis, ihtiyaclar hiyerarsisinde {ist basamaklara dogru tirmanmaya baslamistir. insanin
diisiinerek, tecriibe ederek kazandigi bilgi ve tecriibeler yasammin en degerli varlig
olmaya baglamistir. Bilgi kimileri i¢in tek basina ¢abalayacak elde edilmis bir varlik
iken, kimileri i¢inse baskalarinin tecriibelerinden yararlanilarak daha kolay elde edilmis

bir varlik haline doniismiistiir.

Zaman igerisinde degismeyen tek seyin, degisim oldugunun farkina varanlar
kendi devirlerinin kazananlar1 olmuslardir. Sahip olduklar1 bilgi ile toplumda bir adim
one ¢ikmaya baglamislardir. Bilgi kendini diger gili¢ araglar1 arasinda gdstermeye
basladi. Savaslarda bilgiyi elinde tutan ve yeniliklere agik olan taraf; beklenmedik ve
daha once hi¢ goriilmemis stratejilerle stiinliikler kurmaya baslamistir. Bilgi sahibi

olma artik hak ettigi degere kavusmustur.

Artik yeni yeni kavramlar ortaya ¢ikmis, yeni beklentilere girilmistir. Bilgiye
sahip olmak icin eger bilgi lretilmiyorsa, baskasinin elindeki bilgiyi elde ederek daha
kolay yoldan gii¢ sahibi olma formiilleri denenmistir. Bilgi giivenligi kavramlarinin
kokeni gegmisteki casusluklara kadar dayanmaktadir. Son yiliz yila girildiginde ise
gelisen teknolojiyle beraber bu ataklar giderek artmis ve toplumun yapi1 tasini olusturan

insana kadar dayanmustir.

Gecmigste iilkeler arasi olan bu rekabet manevralar1 giinlimiizde kurumlar,
sirketler hatta kisiler seviyesine inmis durumdadir. Boylelikle dilimizde yeni kavramlar
tiiremis, toplumda farkindaliklar olusmaya baslamistir. Bilgi giivenligi, kurumsal bilgi
giivenligi, bilgi ¢agi, bilgi giivenligi sistemleri, bilgi giivenligi standartlari, bilgi

giivenligi ihlalleri bunlardan sadece 6ne ¢ikan bazilaridir.



1.1. BILGIi KAVRAMI

Bilgi kavrami geg¢misten giiniimiize edinilen tecriibelerle daha da anlam
kazanmustir. Bilginin sozliik anlamina baktigimizda: Ogrenme, arastirma ya da gdzlem
yoluyla elde edilen ger¢ek, malumat, kurallardan yararlanarak kisinin veriye yonelttigi
anlamdir. Her bilim dali bilim dali bilgiyi alan1 ve ¢aligmalarina gore tanimlamaktadir.
Buna karsin bilgi sadece bilim dallarina gore degil, zamana ve degisen kosullara gore de
degisen bir kavramdir. Onceleri bilgi insan1 sekillendiren, haber degeri tasiyan bir olgu
iken giintimiizde bilgi bir tiretim faktoriidiir ve alinip satilma 6zelligine sahiptir. Genel
olarak bilgi, bir se¢im yapmamiz s6z konusu oldugunda gereksinim duydugumuz
seydir. Ge¢gmisten bugiine kadar tartisilan bilginin tanimi zor, ayrica neyin bilgi oldugu
neyin bilgi olarak kabul edilemeyecegi; bilgi, inan¢ ve gercek iligkisi hala

tartisilmaktadir (MEB, 2013).

1.2. BILGI KAVRAMININ TEMEL iLKELERI

Bilgi kavrami gizlilik, biitiinliik ve erisilebilirlik ilkelerinden olusur. Bilginin
kullanimina gore bu ilkelerde kendi arasinda farkli 6nem derecelerine ulasabilir. Cok
onemli, milli aragtirmalarin yapildigi bir kurumda 6ncelik gizlilik ilkesindedir. Orada
iiretilen bilgiye erisilebilirlik ve bilginin biitiinliigli daha az 6nem arz etmektedir. Medya
sektoriinde oncelik erisilebilirliktedir. Internet iizerinden yaym yapan bir kurum igin
oncelik bilginin kars1 tarafa devamli ve en hizli sekilde iletilmesidir. Bazen kiigiik bir alt
yazi, digerlerine fark atmayi saglar. Verilen bilgide gizlilik aranmaz, biitiinliik
beklenmeden karsi tarafa aktarim yapilabilir. Bir davay1 yliriiten hakim i¢inse oncelik
biitlinliik ilkesindedir. Bazen bir dava yillarca siirebilir. Bazen bazi konular ifadeler
alinirken gizliligini yitirebilir. Ama¢ dogru bilgiler 1s1¢inda hayati karalar vermek

olunca elde edilecek bilgilerde daha da 6nemli hale gelir.

Bilgi farkli ortamlarda islenip depolanabilir. Onceleri sadece konusarak bireyler
arasinda yol alan bilgi, yazinin kesfi ile daha etkili ve daha hizli bir sekilde yol almaya
basladi. Arsiv anlayisi da bu sekilde tarihte kendine bir yer edindi. Bugiin bilgiyi kagit
tizerinde basili olarak, konusarak sozlii olarak, elektronik bilgi depolama cihazlarinda

(cd/dvd, usb bellek vb.), internet ag1 iizerinde sanal ortamda ve bulut ag1 ortamlarinda
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saklayabiliyoruz. Bilgiye erisimde ise oncelikle mobil cihazlar, basili yayinlar, mesajlar,
kuryeler kullanilmaktadir. Farkli ortamlarda saklanan bilgiler korunmak igin farkli
uzman dallar1 gerektirse de, hepsi i¢in ortak bilgi giivenligi standartlarini bilmemiz yine

de yeterli olacaktir.

Bir bilgiyi saklamak kadar, yetkili olan kisilerin hizmetine sunabilmekte
onemlidir. Varliklara istenilen yer ve zamanda yetkilendirme ve smiflandirma

sonucunda kuruluslarin kullanim yetkisine erigsim denetimi denilir.

1.3. BILGi GUVENLIGININ TANIMI

Bilgi giivenligi de; mevcut bilginin herhangi bir degisime ugramadan, yetkisiz
kigilerin eline geg¢mesine izin vermeden, istenilen yer ve zamanda kolaylikla
erisilebilmesine denir. Bilgi giivenligi basariyr tamamlayan yonetim sistemi icerisinde
yer alan bir aractir. Bir kurulus daha ilk planlama asamasindan itibaren bilgi giivenligi
sistemlerini kurmasi gerekir. Kurulu bir firmaya bilgi sistemini sonradan entegre etmege
calismak daha zor ve basar1 oran1 daha diisiik bir durumdur. BGY'S kurmak bir kurulus
icin stratejik bir karardir. Bu sebepten; BGYS kurulma karar1 alinirken 6ncelikle iist
kademe yoneticilerinin kararl ve 1srarct olmasi gerekir. BGY'S tiim kurumu kapsayacak
sekilde hazirlanmalidir. Kurumun dinamikleri, ¢alisanlar1 ve iligkili olduklar1 iigiincii

taraflarda hesaba katilmalidir.

BGYS’nin kurulmasiyla; olas1 risk ve tehditlerin tespit edilmesi, giivenlik
politikalarmin olusturulmasi, denetimlerin ve uygulamalarin kontrolii, uygun
yontemlerin  gelistirilmesi, Orgiitsel yapilar kurulmasi ve yazilim/donanim
fonksiyonlarmin saglanmasi gibi bir dizi denetimin birbirini tamamlayacak sekilde

gergeklestirilmesi anlamina gelmektedir (Vural ve Sagiroglu, 2008:509).

BGYS kurulmasi, ilk bakista teknik detaylar igeren bilgi islem biriminin
degerlendirmesi gereken bir konu gibi algilanmaktadir. Bilgi islem personelinin de bilgi
ve vizyonu belli bir araliktadir. Her birim calisani kendi bolimiinde farkli bilgi
kapasitelerine sahiptir. Tiim kurumu i¢ine alarak yapilan bir toplantiyla, her birimin
bilgi birikimleri, beklentileri, riskleri ve bu riskleri kabulii tartisilir. Varliklar ortaya

konur ve sonugta tiim yonetim kademelerini igine alan bir politika hazirlanir ve
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uygulanmaya baglanir. Boylelikle yonetim kademesi ileride dogabilecek bir¢ok sorunu
daha az maliyetle 6nceden ¢6zmiis olacaktir. BGY'S kurulu bir kurulusta sorumluluklar
ve roller dnceden yazili olarak ortaya konuldugu i¢in herhangi bir sorunda sorumlular
daha rahat tespit edilebilecektir. Yasal mevzuatlara uyum sayesinde hukuki anlamda bir
On alma yasanmis olacaktir. Bunlarin yaninda hi¢ beklenmedik bir anda dogal afetler
sonucunda da eldeki mevcut birikimlerimiz yok olabilir. Yapmis oldugumuz BGYS

sayesinde bununda Oniine ge¢ilmis olur.

Bilgi giivenligi kavramlar1 calisanlar arasinda, yiiriiyen bir sistemi yavaslatma
eylemi olarak algilanabilir. BGYS kurulurken tiim personeli bu siirece dahil etmek ve
egitimler vererek personeli devamli dinamik tutmak gerekir. Yapilan biitiin ¢aligmalarin
merkezinde insan oldugu i¢in, farkinda olmadan bile yapilan bir hata tiim kurumun
isleyisine zarar verebilir. Ik bir yil icerisinde kurulan sistemin etkileri yavas yavas
kendini hissettirmeye baslayarak, artik calisanlarda kurallar davranisa doniismeye
baslayacaktir. Bilgi giivenligi kavrami dinamik bir olgudur. Bugiin bizim i¢in normal
goziiken bir davranig, sistemin kurallarma gore gelecekte tehdit olarak algilanabilir.
Degisen teknolojiyle beraber sisteminde devamli olarak kendini yenilemesi, gerekli
degisim ve egitimlerle kendini korumasi gerekir. Bilgi giivenligi konusunda en kapsamli
ve en son kabul goren standart ISO27001:2005°tir. Ancak zaman ilerledik¢ce bu
sisteminde yeni agiklar1 ve ihtiyaclar1 dogmustur. Kendini dinamik tutmak adma bu

standart i¢inde diizenlemeler yapilmaktadir.

Kisilerin bilgi gilivenligi onem arz ederken, bundan daha Onemlisi, kisilerin
giivenligini dogrudan etkileyen kurumsal bilgi gilivenligidir. Her birey bilgi sistemleri
iizerinden hizmet alirken veya hizmet sunarken kurumsal bilgi varliklarini dogrudan
veya dolayli olarak kullanmaktadir. Bu hizmetler kurumsal anlamda bir hizmet alimi
olabilecegi gibi, bankacilik islemleri veya bir kurum igerisinde yapilan bireysel
islemlerde olabilir. Kurumsal bilgi varliklarinin giivenligi saglanmadikg¢a, kisisel
giivenlik te saglanamaz (Vural ve Sagiroglu, 2008: 507; Vural, 2007:40). Kurumsal
bilgi giivenligi de, kurumlarin bilgi varliklarinin tespit edilerek zafiyetlerinin
belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla gerekli giivenlik
analizlerinin yapilarak Onlemlerinin alinmasi olarak distniilebilir (Baykara

vd.,2013:233).
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1.4. KURUMSAL BiLGi GUVENLIGIi

Kurumlar kendi mevcut sistemlerinin ve yonetim siire¢lerinin zarara ugramadan
kesintisiz bir sekilde c¢alisabilmesi icin BGYS kurmasi1 gereklidir. Oncelikle kendi
icyapisinda alinan onlemlerle kurum kendi sini olusabilecek dis tehditlere karsi koruma
baslatir. Ardindan i¢ tehditlerle kurum icinde olusacak kayiplara karsi tedbirler almur. ¢
tehditler denilince sadece kurum i¢inden gelen art niyetli saldirilar algilanmamali,
kurum igerisinde yer alan herhangi bir bireyin istemeden yapmis oldugu bir davranis
veya ihmalkar hareketi de tim kurumu etkileyen bir i¢ tehdit durumudur. Kurum
icinden yapilan saldirilar, disaridan gelen saldirilara gére daha yipratici ve geri doniisti
zor durumlar olusturmaktadir. Yapilan egitimlerde tam katilim ve bu egitimlerin etkin

ve dinamik olmasi istem dis1 ve ithmal sonucu olusan tehditleri en aza indirgeyecektir.

Kurumlar1 hesaba katmasi gereken diger tehdit muhataplari, hizmet sagladiklar1
ticlincii taraflardir. Verilen hizmet esnasinda karsi tarafin bilgi glivenligini saglamakta
kurumlarin gorevidir. Bir banka miisterisinin istekleri dncelikle gizliligin korunmasidir.
Her ne kadar kullanic1 islem yaparken kendi bilgilerini gizli tutma sorumlulugunu
yiiklense de, kurum miisterilerin bilgilerini korumak i¢in gizlilik tedbirlerini almak
zorundadir. Miisteri taleplerine gore erisilebilirlik ilkesi ve biitiinliik ilkesi farkliliklar
gosterebilir. Ornegin bir miisteri internet hesab1 veya telefon bankacihigi ile 24 saat
bankacilik islemlerini ek bir iicret 6deyerek yapabilmekte, bankamatikle yalniz para
cekebilen miisteriye gore daha fazla bilgiye ve daha fazla erisim hakkma sahip

olmaktadir.

Bu islemlerin tiimiinde kurum iiglincii taraflarin bilgi glivenligini saglamakla
yukiimlidiir. Bilgi giivenligi saglanarak verilen bu hizmetler diger kurumlarin prestij ve
itibarmi arttirmaktadir. Bazi1 sektorlerde yapilacak olan anlasma maddelerinde bilgi
glivenligi sart1 vardir. Uluslararasi kabul gérmiis sertifika sahibi bir kurumla galismak,

karsi tarafi da rahatlatacaktir.

Kurumsal bilgi giivenligi, ¢alisanlarinda daha sistemli ve daha rahat
caligmalarini saglayacak bir ortam hazirlar. Personel yapacagi bir davranigi sonuglarini
her daim 6nceden bilebilmektedir. Roller ve sorumluluklar neticesinde kimin ne kadar
yetkiye sahip oldugu da bellidir. Yapilan her islem geriye doniik olarak izlenebilir ve

kimin tarafindan yapildig: tespit edebilir.

13



Kamu kurumlar1 bilgi teknolojilerine ne kadar ¢ok yatirim yaparlarsa, o kadar
cok bilgi teknolojilerinin sundugu imkanlardan faydalanmakta, vatandaslar
hizmetlerden hizli ve sorunsuz olarak yararlanmakta ve biirokrasi hizlanmaktadir. Daha
genis acidan bakildig1r zaman ise tiim bu faydalar iilke ekonomisine katki yapmakta,
yolsuzluklarin Onlenmesinde ve ortaya c¢ikartilmasinda onemli rol oynamaktadir.
Gegmis yillarin aksine bilgi teknolojileri kamu kurumlar i¢in bir masraf kapis1 degil,

bir firsat kapisi olarak degerlendirilmektedir (Bahsi ve Karabacak, [?]:144).

1.5. VARLIKLAR

Varlik, bir kurumun sahip oldugu degerler biitliniidiir. Bunun i¢inde elle tutulur
maddi degerler oldugu gibi; bilgi, tecriibe, imaj gibi soyut degerlerde mevcuttur. Tiim
kurum i¢in Oncelikle mevcut varliklar tespiti gereklidir. Olusan varliklar tablosu
ardindan ihtiyaclar belirlenir. Mevcut varliklarimizi bilmemiz bizim i¢in risk analizimizi
daha kolay ve daha dogru yapmamizi saglayacaktir. Bir varligin yok edilmesi,
degistirilmesi veya el degistirmesi i¢in mevcut sistemimize saldirilar olabilir. Bunlara

kars1 onceden senaryolar dahilinde hazirlanarak etkin koruma saglamamiz gereklidir.

Bilisim sistemlerinin  hayatimiza girmeye baslamasiyla Dbirlikte, bilgi
varliklarnin muhafaza ve erisim tekniklerinde de degisimler gdzlemlenmistir. Onceleri
basili bir sekilde kagit iizerinde muhafaza ettigimiz bilginin korunmasi, fiziki giivenlik
tedbirleri ile saglanabiliyordu. Simdilerde ise bilgi ile ilgili hemen hemen biitiin
islemlerimiz dijital platformlara tasindi. Personel giivenligi ve fiziki giivenlik tedbirleri
ile yeterli seviyede koruma saglayan bilgi giivenligi sistemlerinde de, yeni sorunlar
ortaya cikmistir. Bu sorunlar, sistemlerin isletim giivenligi, erisim denetimleri, ag
giivenligi, donamim giivenli§i ve uygulama sistemlerinin gelistirilmesi gibi yeni

giivenlik sorunlaridir.

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger atanmasi, risk
analizi siireci i¢in temel bir adimdir. Varliklara deger atanmasinin yapilabilmesi igin bir
envantere ihtiya¢ vardir. Bir ¢cok organizasyonda envanter denince ilk akla gelen bir
cesit “zimmet listesi” dir. BGYS ilk defa kurulmaya calisilirken baglangic noktasi
olarak bu “zimmet listesi” kullanilabilir. Ozellikle fiziksel ve yazilimsal varliklar igin

zimmet listesi faydali olacaktir. Ancak zimmet listesi BGYS icin gerekli ve yeterli
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detaya sahip olmayabilir. Zimmet listesi, BGYS igin ¢ok dnemli olan bilgi varliklarinin
tespitinde yetersiz kalabilir. BGYS i¢in varlik envanteri hazirlanirken oncelikle, tiim
varliklarm  kapsandigindan emin olmak ic¢in gruplandrma yapmak varliklarin
tanimlanmas1 isini kolaylastiracaktir. Bilgi varliklari, yazilimsal varliklar, fiziksel

varliklar, servisler vb. bir gruplandirma yapilabilir (Kog, 2008:8).

1.6. INKAR EDEMEME

Inkar edememe; mevcut bir bilgi giivenligi sistemi icerisinde olusabilecek
herhangi bir olayin sorumlusunun tespitini saglamadir. Olaym baslangicindan itibaren
kaynagma ulasilarak, zaman igindeki gelisiminin goézlemlenerek delileri ile ispat
etmemizi saglar. Hesap verilebilirlik; kisilerin almis olduklar1 kararlar ve eyleme
donitistiirdiikleri davraniglardan sorumlu olmasini igerir. Giivenilirlik; ortaya konan

davraniglarmn tutarh olmasini agiklar.

BGYS kurulmasi kurumlar i¢in Onleyici bir giivenlik tedbiri niteligindedir.
Onceden alman tedbirlerle biitiin agiklar kapatilmaya calisilir. Alman tedbirlere ragmen
risk igeren konular gdzden gecirilir. Risk analizleri yapilir ve artik riskler ortaya
konulur. Bu yapilan islemlerin hepsi degerlendirilip bir karara baglanir. Bu faaliyetlere
gore politikalar belirlenir. Bu siire¢ iginde personele bilgi glivenligi ile ilgili egitimler
verilir. Bu zamana kadar gecen siire¢ BGYS’nin onleyici tedbirlerine girer. Bu alinan
tedbirlere karsi hala herhangi bir ihlal olay1 yasanabilir. Bundan sonra yapilacaklarda

bilgi giivenligi ihlal politikalarinda, kontrol ve denetim bdliimlerinde ele alinmaktadir.

1.7. BGYS’NIN ONLEYICi (KORUYUCU) OZELLIGI

BGYS siirecinin belki de en 6nemli 6zelligi onleyici (koruyucu) 6zelliginin
olmasidir. BGYS oncelikle kurumun kendisini tam anlamiyla taniyabilmesini saglar.
Kurumun Sahip oldugu varliklarin farkina varmasma ve onlar1 etkin bir sekilde
kullanabilmesine yardimci olur. Kendi sahip oldugu degerlerin farkina varmayan bir
kurum, kendisini ne gibi tehditlerin bekledigini diisiinmekte bile zorluklar ¢eker. Olasi

bir ihlal olayinin ya farkina varamaz yada hesaplanamayan biiyiik kayiplar yasadiktan

15



sonra miidahale etmeye caligsir. Kurum yoneticileri i¢in varliklar konusunda farkindalik

olusturur.

Bunun yaninda tiim personelde olusturdugu, bilgi giivenligi farkindaligi degeri
de vardir. Tiim personel i¢in verilen zorunlu egitim faaliyetleri tiim sistemin en zayif
halkasini i¢ten ve distan gelecek tehditlere karsi kuvvetlendirmektedir. Personelin bilgi
eksikliginden veya ihmalinden kaynaklanacak olasi bir ac¢iklik durumunun Oniine

gecilmis olunur.

1.8. BILGi GUVENLIGI EGITIMLERI

BGYS kapsaminda verilen egitimler dncelikle bilgi islem personelini kapsayan
ozel egitimler olmalidir. Ardindan tiim kurum personelini kapsayan genel bilgi
giivenligi egitimleri verilmelidir. Ust ydnetimi ve birim miidiirlerini kapsayan ydnetim
kademesi igin ayr1 bir egitim program planlanmalidir. Ust yoneticilerin alacag:
egitimlerin kapsami biraz daha kapsamli ve 6zel konular1 icermelidir. Bu egitimler yil
icinde planlanarak, belirli periyotlarla tekrarlanmalidir. Ayrica kuruma yeni katilis
oldugunda bu personele de gorev ve sorumluluklarina gore bilgi glivenligi toplantilari
diizenlenmelidir. Kuruma sonradan dahil olan bir varlik veya teknolojik bir gelisme 6zel

Oonem arz ediyorsa bununla da ilgili gerekli personele egitimler verilmelidir.

Kurumlarda “bilmesi gerektigi kadar, en az yetki, erismesi gerektigi kadar” gibi
ilkelere en Oncelikli uymas1 gereken gruplar yoneticiler ve bilisimcilerdir. Oysa tam
tersine bu ilkelerin en az uygulandig1 ve en riskli eylemlerin yasandigi(zorunlu veya
keyfi, bilingli veya bilingsiz) birimler de bu iki gruptaki ¢alisanlardir. Kurumlarda en
degerli ve en gizli bilgileri kullanan, tasiyan, kaydedenlerin ¢ogunlukla bu iki gruptaki
calisanlar oldugu bilinmektedir. Ayrica, islerinin niteligi geregi kurum genelinde en sik
ornek alinan ve daha ¢ok dikkat ¢eken birimler de gene bu iki birimdir (Tipton ve
Krause, 2007).

Ulkemizde bilgi sistemi kullanicilarnm bilgi giivenligi farkindalig1 seviyesini
arttirmak amaci ile bilgi glivenligi ile ilgili glivenilir kaynaklara etkin ve hizli bir
sekilde erisim imkan1 saglanmasi ihtiya¢ duyulan bir alandir. Farkli girisimler olmakla

birlikte, hedeflenen kitlenin genisligi, konunun karmasiklig1 nedeni ile farkli bir bakis
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acilar1 ile gelistirilen projelere siirekli ihtiyag olacak gibi goriinmektedir. Bu bakis agis1
ile alana bakildiginda genis bir kitlenin anlayacag bir dile sahip olan ve giinliik yasamla
iliskilendirilmis bir bilinglendirme egitimine ihtiya¢ oldugu tespit edilmis ve bu
noktadan hareketle TUBITAK Bilgem UEKAE tarafindan TR-BOME calismalari

kapsaminda “Bilgimi koruyorum “ projesi baslatilmistir (Gokge ve Kiiltiir, [?]:2).

1.9. BILGi GUVENLIGI IHLALI

Bilgi giivenligi ihlal olayr; mevcut bilgi giivenligi politikalarinm ve
kontrollerinin  basarisizliga ugramasi sonucu veya giivenlikle ilgili Onceden
hesaplanmayan, hizmet ve ag durumundaki aksakliklarin hepsine denir. Ihlaller
sonucunda ydnetim sisteminin bir kism1 veya tamamui sekteye ugrayabilir. Onemli olan
ithlal olayr yonetimi vasitalariyla, hizli bir sekilde olay1 tespit etmek, raporlamak,
degerlendirmek ve tepki gostererek mevcut sistem prosediirlerini uygulayabilmektir.
Yapilan raporlamalar1 egitim faaliyetinin icine dahil ederek personelin nelerle
karsilagabilecegini daha iyi anlatmak gerekir. Bilgi giivenligi ihlal olaylarmi 6nem
durumuna, ortaya ¢ikis sekline gore ve daha 6nceden bilinirligine gore siniflandirarak

ayirmak gerekir.

“%100 giivenli” ve “0 risk” kavramlar1 giinlik yasamda gergekci ve
uygulanabilir degildir. Bilgi giivenligi hi¢bir veriyi, is siirecini tamamen giivenli
kilamaz veya risklerini sifirlayamaz. Gergekei bir bilgi glivenligi yaklasimi; o kurum
veya o toplum icin giivenligi gereken diizeyde siirekli saglamak, risk analizlerinin
sonucuna gore ilgili riskleri olabilecek en alt diizeye indirgemek ve kalan riskleri de
kontrollii bir sekilde izleyerek yonetmektir. Saglik, finans, vb sektorlerin siireg

yonetiminde oldugu gibi bilgi gilivenligi yonetiminde de risk odakli yaklagim esastir

(Tipton ve Krause, 2007).

Her zaman, alman tedbirlere ragmen ihlal olaylarmin yasanabilecegi
unutulmamalidir. Tehdit algisi, gelecekte baska teknik ve metotlarla ilk olarak bizi
bulabilir. Dinamik bir yapiya sahip bilgi glivenligi sistemleri, i¢inde bulundugu zamanin
ihtiyaclarin1 karsilamasmi bilir ve kendini koruma i¢in ¢aba gdsterir. Hicbir BGYS

yiizde yiiz koruma saglayamaz. Bilgi giivenligi ihlal olaylarin1 daha etkin yonetmek icin
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ISO 18044 Bilgi Giivenligi ihlal Olay1 Y&netimi Standardindan da yararlanmanizda
fayda vardir.

Kullanicy/ Isletim ic ISIRT Kriz
Kaynak Destek (¢agrilmasi halinde) kuruluslar,
Grubu Harici

7 gun 24 saat ISIRT lar
dahil

Zaman

JV
Yanhs
gergek

H

Sekil 1: Bilgi Giivenligi Olay1 ve Thlal Olay1 Akis Diyagran

Kaynak: I1SO 18044 Bilgi Giivenligi Thlal Olay1 Y6netimi Standardi

1.10. RiISK YONETIiMi KAVRAMLARI

Risk, gelecekte olusabilecek potansiyel problemlere, tehdit ve tehlikelere isaret
eden, belirli bir zaman araliginda, hedeflenen bir sonuca ulasgamama, kayba ya da zarara
ugrama olasilig1 olarak da tanimlanabilir. Risk yonetimi ise, kurumun kars1 karsiya
bulundugu risklerin tanimlanmasi, bu risklere deger bigilmesi, risklerin kabul edilebilir
bir seviyenin altina indirilmesi ve siirekli bu seviyenin altinda kalmalarin1 saglayacak
mekanizmalarin devreye sokulmasidir. Bagka bir ifade ile risk yonetimi; bir kurulusu

risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla kullanilan koordineli
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faaliyetlerdir. Risk yonetiminde, riskin tamamiyla ortadan kaldirilmast miimkiin

degildir (Kumas, 2009:34).

Risk analizi yontemleri icerisinde giinlimiizde otomasyon igeren yazilimlar
mevcuttur. Fakat biz her kurumun kendisi i¢in 6zel bir analiz yapmasini 6nermekteyiz.
Cilinkii bir baskasina care olan ilag, herkese derman olacaktir mantigi yanlistir. Ayni bu
ornekte oldugu gibi piyasada mevcut olan hap sekline getirilmis yontemler belki o an
icin bizim derdimize ¢are bulabilirler. Fakat uzun vadede kullanmis oldugumuz bu
yontemler telafisi gii¢ olan sorunlar yaratabilir. BGYS kurulumunda risk analizi gibi
diger konularda da bu tiir otomasyon sistemleri kullanilmaktadir. Bu sistemlerden
yararlanmak bize zaman kazandirirken, maliyetlerin artmasina da sebep olurlar. Bu tiir
sistemlerin tek basma sonu¢ saglamasini beklemek yanlis olur. Bu sistemler yardimci
araglar olarak kendi kurum yapimmizin gerekleri gbz Oniine alinarak kurum ici

katilimlarla caligmalarimizi tamamlamamiz gerekir.

I[SO27001 bilgi giivenligi yonetim sistemi gereksinimleri standardinda
uygulanmasi zorunlu olan maddeler igerisinde; risk degerlendirme metodolojisini, risk
degerlendirme raporunu ve risk isleme planinin yazili hale getirilerek yapilas1 gerektigi
belirtilmektedir. Fakat nasil yapilacagi ve orneklerle anlatimi mevcut degildir. Bu
konuda daha fazla ayrmtiya ulasmak i¢in ISO27005 Bilgi giivenligi risk yonetimi
standard: kilavuzundan ve 1SO31000 Risk yOnetimi standartlarindan yararlanmanizda
fayda vardir. Miilakat yaptigimiz kurumlardan risk analizleriyle ilgili 6rnekler istesek
de, bize risk analizlerinin kurumlar i¢in en 6nemli ve en ¢ok gizli tutulmasi gereken
calisma oldugunu sdyleyerek her hangi bir 6rnek vermediler. Kurumdaki sorumlu
kigilerin disinda her hangi bir kisinin bu bilgilere sahip olmasinin biitin BGYS’ni
tehlikeye atacagimi ve yapilan biitiin calismalarin bir anlam ifade etmeyecegini

belirttiler.

Risk analizi siirecinde, varliklardaki agikliklar ve bu acikliklar1 kullanan
tehditler ortaya konuldugu i¢in, varlik envanterinde sadece bilgi islemin islettigi
teknolojik varliklarin yer almasi risk analizinin eksik sonuclar vermesine yol agacaktir.
Bu tip eksik risk analizleri, bilgi glivenliginin daha ¢ok teknik boyutlarma yogunlagacak
ama sosyal ve siirecler ile ilgili boyutlarin1 ithmal edecektir. Bilgi islem birimlerinin

konuya sadece teknik agidan yaklagmalarini engelleyecegi ve siirecleri de dikkate alarak
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calisma yapmalarma imkan verecegi diisiiniilmektedir. BGYS i¢in siire¢ tabanli risk
analizi lizerine yapilan bu arastirmada da risk analiziyle ilgili agiklamalar yaparak 6rnek

risk analizi metodunun genel akis diyagranm sunulmaktadir (Karabacak ve Ozkan, ?:3).

6. Riskin
belirlenmesi

1. BGYS 2. Siireglerin -~ P 3. Varliklarin 4. Agikliklarn 5. Tehditlerin
kapsaminm belirlenmest ve belirlenmest belirlenmesi belirlenmesi

belirlenmesi meodellenmesi

Risk analizi
Taporu

Sekil 2: Ongoriilen Yonetim Genel Yapist

Kaynak: (Karabacak ve Ozkan, [?]:3).

ISO 27000 standardi BGYS sozliigiine gore de risk, bir olay ve sonucun
olasiliklarinin birlesimi olarak tanimlanir. Somut bir olgu degildir. Risk analizini;
kaynaklar1 belirlemek ve risk tahmininde bulanabilmek amaciyla bilginin sistematik
kullannm1 olarak nitelendirir. Risk paylasimini; risk hakkinda karar verici ve diger
paydaslar arasindaki bilgi aligverisi veya paylasimi olarak agiklar. Risk kistaslarini;
riskin 6nem derecesinin belirlenmesinde kullanilan ¢alisma kurallar1 olarak tanimlar.
Risk degerlendirmeyi; risk analizi ve risk derecelendirmesini kapsayan genel faaliyetler
dizisi olarak tanimlar. Bir riskin olasilig1 ve sonuglar1 i¢in deger atama faaliyetine risk
belirleme diye aciklar. Riskin 0nemini tayin etmek amaciyla tahmin edilen riskin
verilen risk kistaslari ile karsilastirilmasi faaliyetlerine risk derecelendirme diye agiklar.
Risk yOnetimini bir kurulusu risk ile ilgili olarak kontrol etmek ve yOnlendirmek
amaciyla kullanilan koordineli faaliyetler olarak nitelendirmektedir. Risk iyilestirmeyi
de; risk degistirmek i¢in almmasi gerekli Onlemlerin segilmesi ve uygulanmasi

faaliyetleri olarak tanimlar.

Risk yonetimi, bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek
amaciyla koruyucu onlemlerin ve maliyetlerinin dengelenmesi ve organizasyonun
hedeflerine ulagmasi i¢in gerekli kritik sistemlerin korunmasi gibi konularda BT
yOneticilerinin yararlandig: siirectir. Bu siire¢ risk analizi, risk isleme ve degerlendirme

ve takip alt siireglerinden olusur (Evrin ve Demirer, 2011:38-43).
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Belirtilen bir zaman dilimi i¢in, yonetim kademesi tarafindan sonug¢larmdan
dogacak zararlara katlanmayi kabul ettigimiz risklerde, kabul edilebilir risklerdir.
Omegin kurumun bir felaket kurtarma sistemi mevcut degildir. Bizde bu sistemin
olmadigini fakat suan i¢in bunu kurmanin kuruma olusturacagi maliyetle, sistemde
olusturabilecegi kayiplar1 degerlendirdigimizde bu riski kabul etmenin ve belirtilen bir
stirede bu riskle ilgili ¢alismalar yapmanin bize daha avantajli olacagina karar vermemiz
gibidir. Risk islemeden sonra kalan risklerde artik risk olarak tanimlanir. Risk kabul
kriterleri yasal gerekliliklere gore hazirlanmali ve artik risklerle beraber yonetimin

onayina sunulmalidir.

1.11. BILGI SISTEMLERI GUVENLIGi

Bilgi giivenligi yOnetim sistemi kapsam bakimmdan bircok konuyu
icermektedir. Bilgi sistemleri de bu alt boliimlerden sadece bir tanesidir. Bilgi sistemleri
daha ¢ok teknik konular1 igeren bilgi islem personelinin uzmanlik alanina giren konular1
icerir. Teknolojinin degisimiyle paralellik gosteren ve hassasiyeti fazla olan boliimler
icerir. Bu boliimdeki sorumluluklarin, kontrol tedbirlerinin ve miidahale planlarinin

onceden belirlenip, senaryolar esliginde pekistirilmesi gerekir.

1.11.1. Yazzhm Giivenligi

Yazilim giivenligi, oncelikle yasal mevzuatlara uyumu gerektirir. Kullanilan
yazilimlarm lisan belgesine sahip olmas1 gerektigini agiklar. Kurum i¢inde ihtiyag¢ olan
yazilimlarm bireysel olarak degil, yetkili kisiler tarafindan gerekli prosediire gore
kurulmasmi ongoriir. Bir yazilim ile ilgili giincellemeler ve degisiklikler yapilmasi

yetkilendirilen personel tarafindan olmasi gerekir.

Yazilim giivenligi dedigimizde gomiilii olarak kullanilan yazilimlarin kontrollii
olarak sisteme dahil edilmesi ve bakim faaliyetlerinin devam ettirilmesi konularmni da
kapsar. Yazilim gelistirme ve yazilim satin alma konular1 da teknik yeterlilige sahip

personel tarafindan yapilmalidir.
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1.11.2. Ag Giivenligi

Ag giivenligi; kurum i¢inde kullanilan ag sistemlerinin gdrevli personel
tarafindan kurulmasmi ve bakimlarinin yapilmasimi 6n goriir. Kablosuz iletisimle ilgili
gerekli sifrelemeler yapilarak kullanilmasini agiklar. Merkezi Girit’te olan Avrupa ag ve
bilgi giivenligi ajansinin (ENISA) 2011 bilgisayar ve ag giivenligi raporuna gore; cep
telefonu ve cep telefonundan internete baglanilmasiyla ilgili olaylarda 300.000 kisinin
etkilendigini ve 0Ozellikle GSM baz istasyonlarinin c¢ok az siirede tiikenen giic
kaynaklarindan dolayr uzun kesintilerde haberlesmenin aksama oldugunu

belirtmektedir.

1.11.3. Donanim Giivenligi

Kurumlarda bilgi giivenligi konusunda alinmasi1 gereken tedbirlerin basinda bilgi
giris ¢ikisinin kontrol edilmesi gelmektedir. Yetkilendirilen personelin disinda hig
kimse kuruma bilgi dahil edemez ve bilgiyi disariya ¢ikaramaz. Bilgi giris ¢ikis
noktalar1 onceden belirlenmelidir. Kullanilan yazicilarda kimlerin ne kadar, hangi
seviyede bilgiyi disa aktarabilecegi verilen yetkilerle smirlandirilmis ve raporlamaya

acik bir sekilde takibe agik bir sekilde hazirlanmalidir.

Tasmabilir veri depolama ortamlar1 ve cihazlardaki veri kayit cihazlar
yetkilendirilen personel disinda kullanilmamalidir. Kullanilan cihazlarin bakim ve
onarmm faaliyetleri yetkili kisiler tarafindan belirli prosediirler 1s18inda yapilmalidir.
Yeni eklenen donanim ve arizaya ¢ikan donanimin kontrolleri yapilarak sisteme giris

¢ikist saglanmalidir.

1.11.4. internet Giivenligi

Her kurulus kendi ihtiyaglarina ve kendi dinamiklerine goére farkli bir Bgys
yapisina sahiptir. Gizlilik ilkesini 6n plana ¢ikartan ve kendini koruma sistemlerinin
korumasina glivenmeyen bir kurumda internet baglantis1 yasaklamaya kadar gidebilecek
kararlar alimabilir. Bu yasaklama en kolay tedbirdir. Zor olan kurumunuzun kapilarini
dis diinyaya agarak hala giivende kalabilmektir. Internet kullaniminda éncelikle yasal
mevzuata uyum Onemlidir. Yasakli siteler ve uygulamalarin kullanimi kurumlarda

sistem yOneticisi tarafindan yasaklanmalidir.
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Sanal ortamda yapilan islemlerin kisileri ilgilendirdigi ve bu hareketlerin sistem
tarafindan takip edildigini kullanicilara bildirmek gereklidir. Geriye doniik internet
kayitlarinin tutulmasi gerekir. Kurumun sanal ortamda sahip oldugu Web sitesi ve e-
posta hizmetleri gibi hizmetleri de Bgys kapsaminda isletilir. Verilen hizmetlerde Bgys

de belirtilen sartlar saglanmalidir.

1.11.5. Kullanic1 Hesabi Giivenligi

Calisanlarin  kullandiklar1 kurum bilgisayarlarin1 kullanima basladiklarinda,
sahip olduklar1 bir kullanic1 hesab1 ile calistirmalarini gerektirir. Bu sayede hangi
cihazda, kim, ne zaman, ne kadar siire ile calisma yapmis ve sistemde nerelere girmis ve
hangi hareketleri sergilemis bunun raporlamasini saglar. Kullanict yetkileri belirli
politikalarla belirlenmelidir. Kullanic1 hesaplar1 giiglii sifrelerle korunmalidir. Gorev
degisikliklerinde ve yeni katilimlarda personele kullanict hesabi bilgileri imza karsilig1

verilmeli ve alinmalidir.

1.11.6. Sifreleme Giivenligi

Giinliik yasantimizda kullandigimiz en basit bilgilerimizin yer aldigi alanlarda
dahi sifreleme sistemi kullanmaktayiz. Kurum i¢inde yapilan uygulamalarda ve hesap
islemlerimizde de sifreleme ihtiyaci duymaktayiz. Kurum varliklarina erisimde
kullanilan sifreleme islemleri belirli siirelerde sistem tarafindan sifre yenilemeyi zorunlu
hale getirmelidir. Sifre yenileme ile ilgili uyarilar belirli siirelerde kullanicilara

sunulmalidur.

Giglii sifreler kullanilmas1 hakkinda egitim faaliyetlerinde bilgilendirmeler
yapilmalidir. Karakterler, biiyiik harf, kiiciik harf ve sayilarin ortaklasa olusturacagi
sifreler konusunda Orneklerle bilgilendirmeler yapilmalidir. ASCII kodlar1 kullanilarak
olusturulacak sifrelemelerle ve sanal klavyeler kullanilarak yapilan islemlerde keylog

(klavye tus takibi) programlarina kars1 alinabilecek tedbirler anlatilmalidir.

1.12. SOSYAL MUHENDISLIK

Bilgi giivenligi sistemleri denildiginde insanlarin ilk aklina ilk olarak teknik

konular gelmektedir. Teknolojinin ve bilimin gerc¢eklesmesi i¢in gereken ilk unsur
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insandir. Insanlar olmadan ne bir yenilige adim atilabilir nede kesfedilen yeniligin bir
anlami olur. Insanlarin hizmetine sunulan teknoloji ne kadar insanliga hitap edebiliyor
ve ne kadar insana erisebiliyorsa o kadar faydalidir. Insan davramslari teknolojinin
gelisimine de yon veren en 6nemli unsurdur. Bireysel kullanici talepleri dogrultusunda

kitlelere hitap eden yeni icatlar ortaya ¢ikmaktadir.

Bilgi giivenligi konusunda da durum aynidir. En son teknolojiyle donatarak
koruma altma aldigimiz sistemlerimiz, bir bireyin isteyerek veya istemeden yaptigi en
ufak bir davranig sonucunda yeterliligini yitirebilir. Sistemdeki en ufak bir dislinin dahi
hasar gormesi tiim sistemin ¢alismalarini sekteye ugratabilir. Onun i¢in bilgi giivenligi
konusunda yapilmasi gereken en biiyiik yatrim insana yapilan yatirim olmalidir.
Bireysel kullanicilar egitim faaliyetleri marifetiyle, 0zel yasantilarinda ve is

yasantilarinda bilgi glivenligi bilinci kazanmalidir.

Insanoglunun zaaflarim kullanarak istediginiz bilgiyi, veriyi elde etme
sanatina sosyal miihendislik denir. Sosyal miihendislikte yontemler verinin kaynagina,
verinin gizliligine, verinin nasil korunduguna gore degismektedir. Iyi bir sosyal
miihendis anlik analiz yaparak ya da uzun zamanli bir arastrma ile ilgili senaryoyu
bilgisi ve hayal giiciiyle tasarlar ve uygulamaya koyar. Sosyal miihendislikte metotlar
uygulanacagi kriterlere gore degismektedir. Kurbanin meraki, vicdani, inanci, giiveni,
acima duygusu, zaaflari( makam, mevki, hirs, para, cinsellik, ego) gibi duygularini

kullanarak veri hirsizlig1 yapilabilir (Bilgiguvenligi, 2014).

Insanlara giiven telkin ederek yaklasma ve bir sonraki adimda da onlarin iyi
niyetlerinden yararlanarak onlar1 aldatma olaylar1 son yillarda giinliik yasantimizda dahi
karsimiza rahatlikla c¢ikabilecek bir olay haline geldi. Yapilan bu sahtekarlik
islemlerinin, teknolojik gelismelere paralellik gostererek kendini bilgi caginin sartlarina
gbre yenilemesi sonucunda ortaya cikardigi bu kavrama sosyal miihendis kavrami
denilmektedir. Cogu insan bu tir eylemlere maruz kaldiklarmi hi¢bir zaman fark
etmeyebilir. Genellikle bir baskasmin da basma gelen bir olay 6grenildiginde, kendi

yasanmugliklariyla kiyaslayip kendisinin de magdur olabilecegini diisiiniir.

Sosyal miihendisler oncelikle etkilesime gececegi hedef kitleye giiven asilar.
Toplumun saygisini gorecek niteliklere sahip oldugunu insanlara gosterir ve hedef

kitleyi etkiler. Ikna yetenegi yiiksek kisilerdir. insanlarmn zayif ydnlerini arastirirlar ve
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her insanin zayif bir noktasini tespit ederler. Her insan kendisinin bu tiir saldirilara kars1
hazir oldugunu diigiiniir ve kimsenin ona zarar veremeyecegine inanir. Ama unutulan
nokta sudur ki; yapilan saldir1 hi¢ beklenmeyen anda ve hi¢ beklenmeyen kisilerden
gelmektedir. Saldir1 yapan kisi giivenimizi kazanmis olan ve higbir zaman ondan boyle

bir sey beklemeyecegimiz kisilerdir.

Hi¢c bir sistem insandan bagimsiz degildir. Bilgisayar sistemleri, insanlar
tarafindan tasarlanwr, bakimi ve isletimi insanlar tarafindan yapilir ve sistemden
faydalanan ve sistemi kullananlar da insandir. Insan bileseni ayn1 zamanda bir giivenlik
sisteminin en zayif halkasidir. Bundan dolay1 insan faktoriiniin istismarma dayanan
sosyal miihendislik saldirilarinin gerceklesme olasiliginin her zaman oldugu ve goz ardi
edilemeyecegi agiktir. Sosyal miihendislik saldirilarinin basarisi, bilgisayar ve ag
sistemlerindeki yerel zayifliklarin varligma bagh oldugundan, yerel acikliklara
verilmesi gereken 6nemi artirmaktadir. Sosyal mithendislik saldirilarinin etkisini en aza
indirgemenin yolu giivenlik politikalarinin giincel tutulmasindan ve personelin uygun

bir sekilde bilgilendirilmesinden gecer (Bilgigiivenligi, 2014).

1.13. SIBER GUVENLIK

Gelisen teknoloji ile beraber hayatimiza yeni kavramlarda girmeye baglamistir.
Internet agmin diinyay1 biri bastan bir basa sarmasi sonucunda yeni bir diinya ortaya
cikmaya baslamistir. Gozlimiizle goriip, elimizle dokunamasak ta bu diinyanin etkilerini
cok net bir sekilde giinliik hayatimizda hissedebilmekteyiz. Sanal ortamda hazirlanan
0zel ag yapisi sayesinde, giinliik hayatimizda yaptigimiz bir¢ok isi daha kolay ve daha
hizli yapabilir olduk. Diinyanin her hangi bir yerindeki bir insanla sanki yani
basimizdaymis gibi rahatlikla goriiyor, konusabiliyoruz. Bankalarda kuyruk bekleyerek
uzun ugraglar sonucunda yaptigimiz bir islemi, simdilerde evimizden ¢ikmadan bir

bilgisayarla yada cebimizdeki bir telefonla rahatlikla yapabilmekteyiz.

Siber diinyada daha hizl1 ve daha kolay islerimizi yapabilmemize karsin, siber
diinyanin daha fazla ve daha etkin tehlikeleriyle de karsilasmis oluyoruz. Biz nasil
evimizden ¢ikmadan diinyanin bir ucundaki sanal bir magazadan aligveris yapip,
kapimiza kadar alabiliyorsak; diinyanmn her hangi bir yerindeki bir kiside rahatlikla

evinden dahi ¢ikmadan bizim evimize girebilir veya bizim banka hesaplarimiza bile
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miidahale edebilir. Siber giivenlik kavrami; siber diinyadaki bilgi giivenligi konularmni
icerir. Bilgi giivenligi ve ihlali ile ilgili kavramlarin sanal ortamda yasanmast durumunu
aciklamaktadir. Siber giivenlik konusu da bir birey bazinda olabilecegi gibi, iilkeler tistii
yapilar1 ilgilendiren diizeyde de olabilir. Her hangi bir siber giivenlik olaymin
yagsanmasi sonucunda; kaybedilecek olan varliklarm niteligine gore siber giivenlik i¢in
alinacak tedbirleri de degisiklik gostermektedir. Siber giivenlik olaylarmin ilkeleri

etkileyecek diizeyde yasanmasi1 durumu da siber savas kavramlarmi ortaya ¢ikarmustir.

Siber savas bir devlet tarafindan, bir devlet adina veya o devleti desteklemek iizere bagka bir
tilkenin bilgisayar veya bilisim aglarma veri eklemek, degistirmek ydda bozmak veya
bilgisayarlari, ag iizerindeki cihazlari yada bilgisayar sisteminin kontrol ettigi nesneleri
kesintiye ugratmak veya onlara hata vermek amaciyla yetkisiz giris yapilamasidir.
Bilgisayarlar aksayinca boru hatlari yakit iletemez. Gaziniz, elektriginiz, suyunuz, telefonunuz
kesilir. Kara, deniz, hava trafigi durur. Hastaneler hizmet veremez. Bankadan para
¢ekemezsiniz. Gazeteler ¢tkmayinca, ekranlar kararinca olup bitenden haber alamazsiniz.
Dagitim sistemleri ¢oker, marketlere ve carsiya mal gelmez. Yagmalamalar bagslayabilir
(Clarke ve Knake,2010:119).

Yillarca A.B.D. yonetiminin {ist kademelerinde gorev yapmis bir kisi Siber
savagin etkilerini bu sekilde kitabinda agiklamakta ve bizleri ne gibi tehditlerin
bekledigi konusunda uyarmaktadir. Siber giivenligin saglanmasi adima NATO
blinyesinde de {ilkeler {stii calismalar yiirlitilmektedir. 2013 yilinda Cambridge
iiniversitesi tarafindan yayinlanan “Siber Savasta Uygulanacak Hukuk Hakkinda
Tallinn El Kitab1” NATO destegiyle uluslararasi bagimsiz uzmanlar tarafindan
hazirlanmistir. Atilan bu adimlar siber giivenligin gelecek yillarda ciddi boyutlarda

tartigilacaginin birer 6rnegidir.

Dejan Kosutic’in dokuz adimda siber giivenlik kitabinda; bilgi giivenligi
standartlar1 konusunda kisa bilgiler verilip, her kurulusun is stirekliligini ve bilgi
giivenligini saglamasi i¢in kendi dinamiklerine goére bir veya birka¢ standardi
kendilerine se¢ip uygulamalarimi tavsiye etmektedir. Bu konuda ISO27032 Siber
giivenlik igin yazilmis olan kilavuzda faydali bir kaynak olacaktir. Ulkemizde de siber
giivenlik adina birgok konferans ve ¢alismalar diizenlenmektedir. Bu konuda devlet

admna arastirmalarm birgogu TUBITAK biinyesinde olusturulmaktadir.

Ulusal siber giivenlik kapasitesinin  arttirilmasmna  yonelik  c¢aligmalar
gerceklestirmek amaciyla kurulan Siber Giivenlik Enstitiisii’niin (SGE) faaliyetleri 1997
yilinda Bilisim Sistemleri Giivenligi (BSG) Birimi ad1 ile TUBITAK Ulusal Elektronik
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ve Kriptoloji Arastirma Enstitiisii (UEKAE) altinda baglamigtir. 2012 yilindan bu yana
ise TUBITAK BILGEM biinyesinde ayr1 bir enstiti olarak faaliyetlerini
stirdiirmektedir. SGE; siber gilivenlik alaninda arastirma ve gelistirme faaliyetleri
yiirlitmekte; askeri kurumlara, kamu kurum ve kuruluslarina ve 6zel sektore ¢oziime
yonelik projeler gerceklestirmektedir. Bugiine kadar basari ile gergeklestirdigi pek ¢ok
proje ile iilkemizde siber giivenlik bilgi birikimi olusturulmasia 6nemli katk1 yapmistir

(TUBITAK BILGEM, 2014)
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IKiNCi BOLUM

BIiLGi GUVENLIGI YONETIM SISTEMLERiI STANDARTLARI

Giinlik yasantimizda birey olarak herkes kendi bilgi giivenligini korumakla
hiikkiimlidiir. Bizim etkilesim i¢inde oldugumuz kuruluslarda 6nce kendi kuruluslarinin
ardinda iletisim i¢cinde olduklar1 kurulus ve kisilerin bilgi giivenligini korumaktan
sorumludurlar. Bilgi giivenli§ine énem veren kuruluslar; diger kuruluslar ve kisilere
daha fazla giivence verdikleri i¢in, daha fazla tercih edilerek daha fazla kazang saglama

imkani saglayacaklardir.

Her birey ve her kurulus kendi imkénlariyla bilgi giivenligini koruyabilir. Fakat
onemli olan bu giivenlik tedbirlerinin ne kadar etkili oldugunun kanitidir. Vaatlerle
giivence altina aldigimiz, kendi imkanlarimizla kurup, kendi imkanlarimizla
denetledigimiz bir sistemin basaris1 da siiphelerle dolu olacaktir. Bizim icin
siradanlagmis bir olay, sistemin disindan bakan bir kisi i¢gin 6nem arz edebilir. Bizim
alistigimiz ve kabullendigimiz bir davranig genel gecer kanun ve standartlara gore
farkliliklar icerebilir. Onemli olan bizim ne sdyledigimiz degil, bizim i¢in sistemin
disindan bagimsiz uzman kisilerin bizler icin ne sdyledigidir. Uzmanlarin bizim
hakkimizda bir seyler sdyleyebilmesi i¢inde bizim herkes tarafindan kabul gérmiis,

gecerliligi olan standartlara gére BGYS kurmamiz ve isletmemiz gerekir.

Bu noktada uluslararasi standartlar karsimiza c¢ikmakta ve bize kilavuzluk
etmektedirler. Hizmet ve {iriin saglayan firmalarin uzmanlar1 ve bilimsel enstitiilerin
uzmanlar1 en kiiclik 6zellikleri tanimlamaya bagladiklarinda ve detaylar1 gelistirmeye
basladiklarinda standartlar konusu da 6nem arz etmeye basladi. Bu uzmanlar bazi
konular hakkinda goriis birligine vardilar. Bu konular uzunca bir zamani kapsayan
kalite, giivenlik ve giivenilirlik gibi 6zellikler icermektedir. Yazili ve yaymlanmis halde
olan bu standartlar hizmet ve iriin iirecten hem bireyler i¢in hem de kuruluslar
i¢indir.1946 yilinda kurulan ISO (Uluslararas1 Standartlar Orgiitii), 159 iilke tarafindan
desteklenmektedir (Disterer, 2013:92).

Uluslararast bu kurulusun iilkemizdeki temsilcisi TSE (Tiirk Standartlar:
Enstitiisti) diir. TSE 1960 yilinda kurulan, 6zel hukuk hiikiimlerine gore yonetilen tiizel

kisilige sahip bir kamu kurumudur. Sanayi ve Ticaret Bakanligina bagli olarak
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faaliyetlerini yiiriitir. Bir standarttin gegerli TSE standartti olabilmesi i¢in, kurul
tarafindan kabul edilmesi ve resmi gazete yaymlanmasi gerekir. Ihtiyaglara gore
onceden var olmayan bir standart olusturulabilir veya mevcut uluslararasi standartlar
cevirileri yapilip kurulda kabul edilerek TSE standartti olma 6zelligini kazanabilir.
Bunun yaninda standart iglemleri i¢in personel yetistirme, egitim ve seminerler verme
gibi gorevleri vardir. Uluslararas1 Elektronik Komisyonu (IEC) elektronik standartlarin
saglanmasi i¢in 1906 yilinda kurulmustur. ISO ve IEC kuruluslar1 birlikte yiirtittiikleri

ortak caligmalarla tiim diinyada gecerliligi olan standartlar olusturmaktadirlar.

1970 lerin baginda ABD’de Department of Defense (Savunma Bakanlig1) Rand
Report R-609 olarak da bilinen “Bilgisayar Sistemleri i¢in Giivenlik Kontrolleri”
baslikl1 bir rapor yaymladi. Bircok bakimdan bu rapor bilgi glivenliginin ilk tohumlar1
sayilmaktadir (Gemci ve Bay, [?]:199).

Bilgi giivenligi ve bilisim alaninda hazirlanan, en fazla kullanilan standartlar ve
kontrol sistemlerine kisaca deginelim. Bunlar ITIL, COBIT, ISO20000 ve 1SO 27ailesi
standartlaridir. Bu standart ve kontrol sistemlerinin uygulanabilmesi i¢inde, yardimci
olacak alt basliklar1 ilgilendiren standartlar mevcuttur. Bunlar ISO/IEC 15408 Bilgi
teknolojisi giivenligi i¢in degerlendirme kriterleri, ISO9000 Kalite sistemi standartlari
ve ISO31000 Risk yonetimi gibi yardimci olacak standartlardir. Herhangi bir standartla
ilgili caligma yapilirken, biitiinliiglin ve en 1iyi sistemin icra edilebilmesi i¢in birbiriyle
baglantili olan tiim standartlar incelenip, biitiin alt maddeler kendi kontrol sistemlerine
gore goz gecirilmelidir. Bu sayede bir standartta gore hazirlanan bir sistem, diger
standartlarin slizgecinden gecilerek hazirlandig1 icin ¢ifte kontrol sistemiyle elden
gecirilmis olur. ISO27001 standartlar1 hazirlanirken diger yonetim standartlarindan da
yararlanilmistir. ISO9001 ve ISO14001 standartlarinin ne kadar etkili oldugunu bu
standarttin ek-c boliimiinde yer alan karsilastirma tablosunda goérmeniz miimkiin

olacaktir.

2.1. COBIT (Control Objectives for Information Technologies)

1969 yilinda kurulmus olan Bilgi sistemleri denetim ve kontrol birligi (ISACA)

tarafindan, 1996 yilinda hazirlanmis olan bir denetim sistemidir. Tiirkce karsilig1 Bilgi
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Teknolojilerine Iliskin Kontrol Hedefleri olan COBIT, zaman igerisinde kendini
yenileyerek farkli versiyonlarla gelisen teknolojiye ayak uydurmaktadwr. ISO
standartlar1 ile ITIL kaynaklarin1 temel alan bir sistemdir. Siire¢ten ¢ok kontrol
mekanizmalariyla ilgilenir. Kuruluslara neler yapmasi gerektigini belirtir. Ama siireg
tabanli olmadig1 i¢in nasil yapacaklarini anlatmaz. Bu durum bilgi sistemleri ve yonetim
sistemlerinin birbirinden ayr1 disiiniilmemesi gerektigini ve birbirini tamamlayan
sistemler olduklarm bir kez daha gdstermektedir. is hedeflerinin, bilgi islem hedeflerine
doniigmesini amaglar. Ayni1 zamanda kaynaklari, bilgi teknolojileri alt yapilarini;

kaliteli, glivenilir ve hukuksal gereklilikleri yerine getirerek kullanmay1 hedefler.

COBIT’in misyonu; isletme yoneticileri ve denetgiler tarafindan glinliik
kullanilan, yeterli, gegerli, modern, uluslararas1 genel kabul gérmiis bilgi teknolojisi
kontrol amaglarin1 arastirmak, gelistirmek, tanitmak ve ilerletmektir. COBIT ’in amaci,
kar maksimizasyonu, firsat optimizasyonu, rekabetci avantaj saglamak i¢in is riski,
kontrol gerekleri ve teknik konular arasindaki bosluklar arasinda kdprii kurmak igin bir

cat1 olusturmaktir (Uzunay, 2007:112).

COBIT hedefleri zaman i¢inde gelisen yeni ihtiyaclar karsisinda yetersiz
kaldigmni hissederek kendini gelistirerek yeni versiyonlar1 ile karsimiza ¢ikmustir. {lki
1996 yilinda hazirlanmis olan COBIT hedefleri, 1998 yilinda yonetim yonergelerinin de
eklenmesiyle yeniden yaymlanmistir. 2000 yilina gelindiginde tigiincii bir versiyonuyla
kendini yenileyerek yeniden basilmistir. 2003 yilinda bu versiyon online siirimii ile
hizmete sunuldu. 2005 yilinda Cobit3’de yayinlanan biitiin kitaplar tek c¢ati halinde
toplanarak COBIT 4.0 versiyonu yaymlanmistir. 2007 yilinda hedef agiklamalari
basitlestirilerek, siiregler ile isletmenin, bilgi teknolojileri hedeflerinin ve bilgi
teknolojileri siire¢lerinin arasindaki iligkiler yeniden tanimlandi. 2013 yilinda
yaymlanmaya baslamig olan COBIT 5.0 versiyonu daha kapsamli ve daha uzun olarak

tasarlanmistir. ITIL ile biitiinlesik bir kapsamda hazirlanmstir.
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Tablo 1: COBIT Siiriimlerinin Zaman icerisindeki Yapisal Degisimleri

BT YONETIMI

YONETIM

KAPSAMIN GELiSimMi

DENETIM

1996 1998 2000 2005/7 2012

Kaynak : (Isaca, .2013).

Bu misyondan anlasilabilecegi gibi bu standart yonetme ve disiplin altina
almayr diger hedeflerin Oniine almaktadir. Bu standarttaki temel amag, bilgi
teknolojilerini yonetmek ve denetlemek icin yoneticilerin eline bilgi teknolojileri

yonetimi konusunda daha fazla ara¢ ve sistematik bir yaklagim vermektir(COBIT
Framework, 2000).

Kissaca bilgi teknolojileri yonetisimi i¢in sunulmus bir modeldir. Bir standart
degil, bir referanstir. Bir¢ok standartti 6ziimsemis, Orneklemis ve en iyi uygularmi
icerisine sindirmistir. COBIT kurumumun is (Bussiness) gereksinimini destekleyen bir
aragtir. Is ve bilgi teknolojileri yonetimi arasindaki koprii gorevini géren bir
metodolojidir. COBIT kurum hedeflerine bilgi teknolojileri alt yapilarini etkin

kullanarak ulasmayi saglayan bir aragtir (Isaca, 2009).
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is Hedefleri

Bil gi T ekn Ol 0 j il eri BT stratejik plant belirlenmesi

Yonetimi

Bilgi altyapisinin belirlenmesi
Teknolojik gidisat hedeflerinin
belirlenmesi

BT organizasyon
iliskilendirmesinin belirlenmesi
Yatirimin yonetilmesi

Yonetim hedeflerinin ve

Siireglerin izlenmesi
I¢ kontrol yeterliliginin
degerlendirilmesi

3 . . Malumat
Bagimsiz giivence temini

yonergelerinin paylasilmasi,
iletilmesi

Insan kaynaklar: yonetimi

Dug gereksinimlerle upumlulugun
saglanmast

Risklere deger belirlenmesi
Proje yonetimi

Kaynaklan
Gozlem

Bilgi Teknolojisi

Planlama ve

!

Etkinlik
Verimlilik
Gizlilik
Biitiinlitk
Erisilebilirlik
Uyumluluk
Gitvenilirlik

I

Servis seviyelerinin belirlenmesi
Ugiinciil kisi servislerinin yénetimi
Performans ve Kapasite Yonetimi
Servis devamliliginin saglanmasi
Sistem Gitvenliginin saglanmasi
Harcamalarin belirlenmesi dagitilmasi
Kullameilarin egitilmesi

Ulastirma ve Destek <“: Uygulama

Organizasyon

Satin Alma ve

|

BT miigterilerinin yonlendirilmesi

Coziimlerin belirlenmesi

Yazilimmn satin alimi ve bakimi
Teknoloji altyapisinn alimt ve bakim
BT prosediirlerinin gelistirilmesi ve
bakim

Sistemlerin kurulumu ve
vetkilendirilmesi

Konfigiirasyonun yonetilmesi
Olay ve problemlerin yonetimi
Verinin yonetimi

Araglarin yonetimi
Operasyonlarin yénetilmesi

Sekil 3: Dort COBIT Alaninin is Hedeflerine Yonelik Akist

Kaynak: COBIT 4.1., 2000:13.
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COBIT 5 yeni versiyonuyla ii¢ kitaptan olusmaktadir. COBIT ¢ergevesinin
uygulanmasimin anlatildig: birinci kitap, yonetisim prensiplerinin oldugu ikinci kitap ve
slireclerin tasarimini anlatan tiglincii bir kitap mevcuttur. Birinci kitapta 5 ana prensipten
olusan COBIT ¢ercevesinin uygulanmasi yer almaktadir. Bu prensiplerden birincisi olan
biitiinleyici ¢erceve ISO, ITIL ve diger bilgi giivenligi standartlarmin incelenmesi ve
yeniden hepsini kapsayacak sekilde bir hazirlik yapilmasini kapsar. Tek ve entegre bir
cerceve olusturmayr amaglamaktadir. Bilgi teknolojileri alaninda 110 000°den fazla
bilgi teknolojileri uzmanmin, ISACA biinyesinde yapmis oldugu calismalar neticesinde

COBIT 5 olusturulmustur.

Ikinci prensip olarak da risklerin en uygun hale getirilerek, kaynak kullanimini
en iyi sekilde saglayarak ve fayda farkindaligi olusturarak paydas degerleri odakli bir
strateji  agiklanmustir.  Paydaslarin  ihtiyaglarmi1  karsilamak  basligi  altinda
aciklanmaktadir.

Uciincii prensipte ise; yeni versiyon ile tiim kurumu ugtan uca kapsayacak
sekilde bir c¢alisma yapilmas: gerektigi anlatilmaktadir. Zaten COBIT gelisim
cizelgesine baktigimizda yeni versiyonlariyla beraber zaman i¢inde kapsamindaki

degisimleri de gorebilirsiniz.

Dordiincii prensip biitiinsel bir yaklasim olusturmayi agiklar. Yeni versiyonla
beraber diger bilgi giivenligi standartlarindan ve rehberlerinden de yararlanilmistir. Bu
sayede ortaya daha kapsamli bir yaklasim ¢ikmustir. Kurumsal yapi, kisiler, beceriler,
yetenekler, prensipler, politikalar, stireg, etik davranislar, kiiltiir, servis ve alt yap1 gibi

konular bu bolimde incelenir.

Besinci prensipte yonetisimi yonetimden ayrilmak olarak karsimiza ¢ikmaktadir.
Yonetim ile yonetisim kavramlar1 arasindaki farklar1 ortaya koymaktadir. Yapilacak
gorevleri, olusturulacak sorumluluklar1 net bir sekilde kim tarafindan yapilacagini
belirtir. Kimin siirecin neresinde, ne gorevini iistlenmesini a¢iklar. Kurumsal hedeflerin

belirlenmesi, kaynaklarin kullanilmasini kimin yapmas1 gerektigini agiklar.
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Paydaglarin
Ihtiyaclarim
Karsilama

Yonetisimmi Kururmw

Yonetimden COBIT S Ucgtan Uca

Prensipleri Kapsama

Axyarma

Bitiansel Bir Entegre Tek
Yaklasim Bir Cerceve
Saglama Uyegulamasi

Sekil 4: COBIT 5 Prensipleri

Kaynak: (Isaca, 2014)

Ikinci kitapta siire¢ tasarimi rehberi yer almaktadir. Kurumsal ydnetisim siireci
de eklenerek bu boliim COBIT 4.1°e gore yeniden diizenlenmistir. Yonetim siirecleri ve

yonetisim stiregleri diye ikiye ayrilmis olarak siire¢leri tanimlamaistir.

Yonetim siire¢lerinin iginde yeni olan bazi siirecler eklenmis ve kimi siireglerin
yerleri degistirilmis baska bir baslik altinda toplanmiglardir. Yeni olusturulan siirecler;
yOnetigim c¢ergevesinin belirlenmesi ve yasatma, yeniliklerin yonetimi, iligkilerin
yOnetimi ve yonetim ¢ercevesini tanimlama, varliklarin yonetimi, is siirecleri kontrolleri
yonetimi, iligkilerin yonetimi ve bilgi birikimi siire¢leridir.

Y onetisim boliimiinde de ISO38500 standartlarindan faydalanilarak {i¢ seviyede
degerlendirmelerini yapmustir. Degerlendir, yonet ve izle ilkelerinden olusan yonetisim
boliimii birinci seviyeyi tanimlar. Planla, olustur, ¢alistir ve izle ilkeleri ikinci bolim
olan yonetim boliimiinii tanimlar. Planla, yap, kontrol et ve harekete gec ilkeleriyle

ticiincli boliim olan operasyon bdliimii tantmlanmuistir.

Uciincii kitap olan uygulama ve kurumsal bilgi sistemleri yonetisimin prensip
tasarimi, yoOnetigimin stirekli gelistirilmesi boliimii diger bdliimlerde yer alan

degisikliklerin etkisiyle degisime ugramistir. COBIT 5 ile gelen yenilikler sistemin
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uygulama ve gelistirme siireclerini etkilemistir. COBIT hedefleri ISACA tarafindan
iicretsiz olarak kendi sitesinden bu kontrol hedeflerini yayinlamaktadir. 2014 yili
itibariyle Tiirk¢e olarak da COBIT 5’in yaymlanmasi beklenmektedir. Yeni bir stirlimiin

yaymlanmasiyla beraber, uyulacak hedeflerden yeniden sekillenmektedir.

Buna bagli olarak da yapilan denetimler degiskenlik gosterecektir. Bankalar i¢in
zorunluluk haline getirilen COBIT hedefleri, kapsaminin genisletilmesiyle beraber diger
sektorler i¢cinde kullanim zorunlulugu getirebilecegi disiiniilmektedir. COBIT 5,
isletmelere, teknolojik ortamlara, tiim is modellerine ve kurumsal Kkiiltiirlerde
kullanilabilir. COBIT 5, Finansal islem ve raporlama, risk yOnetimi, glivence
faaliyetleri, mevzuatla ilgili diizenlemelere uyumu, bilgi giivenligi, kurumsal bilgi

teknolojileri yonetisim ve yonetimi konularmi kapsamaktadir.

COBIT kaynaklar1 ISACA tarafindan hazirlanmaktadir. ISACA’nin kendi
internet siteleri iizerinden yaymlamis olduklar1 bu kaynaklara erisim ticretsizdir.

COBIT” in uygulanmasi sonucunda elde edilen bir sertifika yoktur.

2.2. ITIL (INFORMATION TECHNOLOGY INFRASTRUCTURE
LIBRARY)

ITIL (Bilgi Teknolojileri Altyap1 Kiitiiphanesi) uygulamasi 1980°1i yillarda
ortaya ¢ikmustir. Ingiltere’de Ticaret Bakanlig1 tarafindan yapilan calismalarla ortaya
¢ikmis ve tiim diinyada kabul gérmiistiir. Miisteri, tedarikgi, bilgi teknolojileri ve bilgi
teknolojileri kullanicilar1 arasindaki iligskileri en wuyumlu hale getirmek igin
hazirlanmigtir. Bunu yaparken de servis yOnetimini ve servis saglama siireclerini

dikkate alarak kaynaklar olusturmustur.
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A

<
e
¢ Operasyony

Sekil 5: ITIL Yapisina Genel Bakis

Kaynak: http://ise.atilim.er/ (12.04.2014)

Biiyiik kiiciik tiim bilgi teknolojileri orgiitleri i¢in kullanilabilen, en 1iyi
uygulama ve deneyimlerin bir araya getirilmesiyle olusturulan siire¢ merkezli bir
yaklagimi benimseyen bir kiitiiphanedir. ITIL yapisint kendisine uygulayan bir kurulus
icin bir zorunluluk gerektirmez. ITIL kullanan bir kurulus kendi orgiit kiiltiiriine,
teknolojik alt yapisma ve kurulusun dinamiklerine goére yorumlanabilme ve

esnetilebilmesine olanak saglamaktadir.

ITIL siirecinin sonunda resmi olarak denetimler yapilmaz ve bir sertifika
alinmaz. Ozel olarak uyumluluk denetimleri yaptirilabilir. Tavsiyeler igeren yapisi
calisanlara ne yapmalar1 gerektigi ile ilgili 151k tutar ve bilgi teknolojileri ¢aligmalari
icin yardimci bir kaynak niteligi tasir. ITIL zamanla yeni versiyonlarini gelistirmis;
2001 yilinda ikinci siiriimiinii, 2007 yilinda {igiincii stirlimii ve 2011 yilinda iiglincii
slirimiin yenilenerek en son halini almistir. Bu asamadan sonra artik ITIL sonuna
eklenen versiyon numarasint kullanmamaya baglamis ve sadece ITIL olarak

kullanilmaya baglanmistir.
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ITIL bes temel boliimden olusur. Siirecler, anahtar kavramlar ve aktivitelerin yer
aldig1 birinci bdliim hizmet stratejisinin agiklandig1 boliimdiir. Ikinci boliimde hizmet
tasarimi1 yer almakta, tglincli bolimde hizmet gegisi, dordiincii boliimde hizmet
operasyonu anlatilmakta ve besinci bolimde yedi adimda iyilestirmeleri hedefleyen
hizmet iyilestirme siirekliligi PUKO déngiisiiyle beraber islenerek anlatilmaktadir. 2013
yilinda iilkemizde Tiirkge olarak yaymlanan “ITIL Terim ve Tanimlar Sozligi” ITIL

calismalar1 yapacak olan yerli arastirmacilar i¢in 6nemli bir kaynak niteligindedir.

2.3. ISO/IEC 20000-1 BIiLGi TEKNOLOJILERI HiZMET YONETIM
SISTEMi

2005 yilinda ISO (Uluslararas1 standartlar orgiitii)tarafindan 2005 yilinda iki
boliim olarak yayinlanmustir. Birinci bolim ISO/IEC 200001 Bilgi teknolojileri hizmet
yonetim sistemi standardinin gereksinimlerini igeren ve belge sahibi olmak isteyenlerin
takip ettigi sartlarm yer aldig1 bir standarttir. ikinci boliim 200002 bu standartla ilgili
uygulama prensiplerinin yer aldigi bilgi niteliginde bir caligmadir. Bu iki standartta
2011 wyilinda giincellenerek su anda kullandigimiz yeni siiriimleriyle kullanima

sunulmustur.

Bu standart ailesinin ic¢inde I1S0O20000-3 Bolim-3; ISO/IEC 20000-1
Standardinin Kapsam Tanimi Ve Uygulanabilirligi Hakkinda Kilavuz isimli bir standart
daha vardrr. Bu standartta 200001 standardinin kimler tarafindan kullanilabilecegini,
hizmet sunumunda kullanilan hizmet kapsami, tedarik zincirleri, hizmet ydnetim
sistemlerinin kapsami ve bu kapsamlara gore senaryolar mevcuttur. Bu standart
ailesinde yer alan diger bir standartta ISO20000-5tir. Bu standart 1SO20000-1
standardinin gereksinimlerini yerine getirmek isteyenler icin 6rnek uygulama planlari

icermektedir.

ISO/IEC 20000-1 i¢in 6rnek gergeklestirme plani ismiyle anilir. Amaci 20000—1
standardin1 gerceklestirmek i¢in kullanilan asamali yaklasim metodunu anlatmaktir.
Hizmet saglayicilar isterlerse bu asamalar1 kendine gore degistirebilirler. Igerisinde
asamali yaklagimini yararlarmi, bosluk analizi, hizmet iyilestirmesini, her asamanin

hedefleri ve dnemli 6zelliklerinin nasil olacagini agiklayan boliimler mevcuttur.
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Hizmet Yonetimi Sistemi (HYS) Miisteriler

Miisteriler e
(ve lgil Yonetim sorumlulugu Diger taraflara yiritiilen (re gt
diger siireglerin yonetigimi Iger
taraflar) ) . . taraflar)
HYS' nin kurulmasi Dédkiimantasyon ybnetimi
Kaynak y&netimi
Hizmet . .. . . P, i
qereksinimeri |:> Yeni veya degisen hizmetlerin tasanimi ve déniisiimii i) Hizmetler
Hizmet verme siiregleri
Kapasite yonetimi  Hizmet seviyesi yonetimi Bilgi giivenligi
Hizmetler i¢in
Hizmetin siirekliligi Hizmetin raporlanmasi biitcelendirme ve
ve kullanilabilirlik muhasebelestirme

yonetimi Denetim siiregleri

Yapilandirma yonetimi
Dedisiklik yonetimi

Siiriim ve yerlestirme
yonetimi

Goziim siirecleri iligki stiregleri
Ihlal olayi ve hizmet Is iligkisi yonetimi
talebi yonetimi Tedarikgi yonetimi
Sorun yonetimi

Sekil 6: Hizmet Yonetimi Sistemi
Kaynak: TS ISO/IEC 20000-1 Hizmet Yo6netimi Standardi

ISO20000-1 Bilgi teknolojileri hizmet yOnetim sistemi gereksinimleri
standardinin amaci1 miisteriler ve hizmet saglayicilar i¢cin hizmet gereksinimlerini ortaya
koymak ve hizmetin gelistirilmesini saglamaktir. Bu standardin amaci hizmet yonetimi
sistemini kullanacak olan kuruluslara siirecin her asamasinda yardimci olmaktir.
Siirecin en basindan planlama asamasindan, politikalarin olusturulmasi, sistemin
yaratilmasi, iyilestirmelerinin yapilmasi, kontrollerin yerine getirilebilmesi i¢in

olusturulan tiim gereksinimler agsama asama anlatilmaktadir.

Ugiincii boliimde hizmet yonetim sistemi ve bilgi giivenligi yonetim sistemi
icerisinde yer alan terimler ve kavramlar agiklanmaktadir. Dordiincii boliimde yonetim
sorumlulugu, kaynak yOnetimi, dokiimantasyon ydnetimi, hizmet yOnetim
sisteminin(HYS) kurulmasi1 ve iyilestirilmesi konularint agiklayarak HYS genel
gereksinimlerini anlatir. Besinci boliimde yeni veya degisen hizmetlerin; planlanmasi,
doniisiimii, tasarlanmasi1 ve gelistirilmesi agiklanir. Altinct boliimde hizmet seviyesi

yonetimi, hizmetin raporlanmasi, kapasite yonetimi, bilgi giivenligi yOnetimi,
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hizmetlerin biit¢elendirilmesi ve hizmetlerin muhasebelestirilmesi gibi konularla
hizmetin siireci anlatilir. Diger bdliimlerde de is iliskisi yonetimi, ihlal olay1 ve hizmet
talebi yonetimi, tedarik¢i yonetimi, kontrol siiregleri ve sorun yonetimi gibi konular

aciklanir.

2.4. ISO/IEC 27000 BGYS STANDARTLARI AILESI

Standartlar 1 yasantimizda kontrol ve denetim mekanizmalarinin herkes
tarafindan kabul goérmiis, giivenilirliginin ispatlanmis olmasi i¢cin gelistirilmis ve bir
kurul tarafindan onaylanarak yazili hale getirilmis kurallardir. Standartlarda kendi
icinde onem derecelerine gore farkliliklar gostermektedir. Bir standarttin kapsayacagi
alana ve ileride olusabilecek ihtiyaglara gore gelecekte olusturulacak alt kisimlara ve
hangi alanlarda islevsel olacagina gére 6nem kazanmaktadir. Aslinda ilk bakista bir
standarttin sayisal verileri bize o standart hakkinda kisaca bilgi verebilir. ISO 9000
serisi gibi, ISO27000 serisi standartlar sonunda bulundurdugu 000 sayilar1 ile bize
onemini gostermektedir. Bu sekilde yer alan diger standartlarda kendi i¢inde bir aile

standartlar1 olarak adlandirilirlar.

27000’dan baslayarak 27999 arasi standartlar bilgi giivenligi standartlarina
ayrilmigtir. 2005 yilinda ¢ikan ISO27001 standardindan sonra olusan ihtiyaglar
dogrultusunda bu standart ailesi smirlarinda yeni kilavuzlar ve yeni standartlar
olusturulmaya baslanmistir. Farkli sektorlerin bilgi giivenligine olan ihtiyaglar1 dnceden
diisiiniilerek sonradan olusacak standartlar i¢in yer ayrilmistir. Bu alanlarda genelden
Ozele dogru yavas yavas doldurulmaktadir. Zaman i¢inde yapilan standartlarinda
ihtiyaclara karsilik veremedigi gozlemlenmis ve ayni standart numarasi ile yeniden
revizyona gidilerek hazirlanmistir. Bu durumda standarttin sonuna numarasimdan sonra
gelen yili belirten sayilarda degisiklige gidilmektedir. Gelisen yeni tehdit, agiklik ve
dogan yeni ihtiyaclar bu degisikliklere gidilmesine sebep olmaktadir. Ciinkii standartlar

dinamik yapilarin1 koruduklari siirece zamana ve giincel tehditlere kars1 direnebilirler.
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Sekil 7: BGYS Ailesi Standardlar1 Arasindaki {liskiler

Kaynak: ISO/IEC 27000 BGY'S Genel Bakis ve Sozliik

2.4.1. ISO/IEC 27000 BGYS Genel Bakis Ve Sozliik

ISO standartti olarak 2009 yilinda kabul edilerek kullanimma baglanmistir.
Ulkemizde TSE tarafindan kabulii ve Tiirk¢e olarak yaymlanmasi 2012 yilmi
bulmaktadir. Bilgi giivenligi yonetimi ile ilgili genel bir anlatim yapar. BGYS ailesinde
kullanilan terimler ve kavramlarla ilgili agiklamalarda bulunur. BGYS kisaca bir giris
yaparak 6nemini vurgular. Planla, uygula, kontrol et ve dnlem al (PUKO) proses
yaklagimini agiklar. BGYS standartlarmi kapsamlarina gore birkac boliime alarak kisaca
simiflandirir. Genel bakisi ve terminolojiyi agiklayan standartlar, gerekleri belirten
standartlar, genel kilavuzluk saglayan standartlar ve sektdre 6zel kilavuzluk saglayan
standartlar diye ayirarak kisaca bu standartlar hakkinda da bilgiler verir. Asagidaki
sekilde bu standartta yer alan ve BGYS ailesi hakkinda kisa bir bilgi verilmektedir.

Standartlar hakkinda bilgi verirken dncelikle kilavuzluk niteliginde, zorunluluk

icermeyen standartlardan baglayarak anlatima devam ettik. Bu standartlarin yaninda,
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Ulusal elektronik ve kriptoloji arastirma enstitiisi (UEKAE) tarafindan hazirlanan

kilavuzlarda BGYS siirecini 6nemli derecede agiklayict kaynaklardir.

2.4.2.Genel Bakis Ve Terminolojiyi Aciklayan Standartlar

Bu Bolimde tiim standart ailesini etkileyen ve tavsiye niteligi tasiyan
standartlara deginecegiz. Bu standartlar tek baslarina zorunluluk icermeyen
standartlardir. Asil amaglar1 temel ve sektore- 6zel standartlar i¢in yardime1 kaynak
olusturmaktir. ISO27000 BGYS genel bakis ve sozlik standarttt da bolim iginde

diistiniilebilir.

2.4.2.1. 1ISO/IEC 27002 Bilgi Giivenligi i¢cin Uygulama Kodu

Birincisi 2007 yilinda kullanima baglanilan bu standart zaman iginde
degisikliklere gidilerek 2013 yilinda yeniden diizenlenerek yaymlanmistir. TSE
tarafindan da kabul edilen bu standart, 2014 yilinin Ocak aymda Ingilizce olarak
yayinlanmakta, geviri islemleri devam etmektedir. 1ISO 27001(2005) standardindan

sonra hazirlanan aile i¢indeki ikinci standarttir.

Bu standart 14 boliimde topladigi konulari, 35 alt kategoriye ayirarak, 114
kontrol maddesiyle bize sunulmaktadir. Bilgi giivenligi yonetimi, insan kaynaklari,
varlik yonetimi, erisim kontrolii, mobil cihazlarin gilivenligi, ag giivenligi, yasal
gerekliliklere uyum, teknik yapiya uyum, bilgi transferi, iletisim giivenligi, kriptografik
kontroller, sistemin gelisimi ve korunmasi, fiziksel ve ¢evresel giivenlik, bilgi giivenligi
politikalar1 ve destekgilerle olan iligkileri ele alan ve Oneriler sunan bir standarttir. Bu

kontrol maddelerini uygulama zorunlulugu yoktur.
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Sekil 8: 1SO 27001 —27002 iliskisi

Kaynak: Ottekin (2011).

2.4.2.2. ISO/IEC 27003 Bilgi Giivenligi Yonetim Sistemi Uygulama

Kilavuzu

Bu standart 2010 yilinda yayinlanmig tavsiye niteliginde olan bir standarttir.
Bilgi giivenligi yonetim sisteminin basarili tasarim ve uygulamasi igin kritik hususlari
kapsar. BGYS kapsamui, politikas1 ve tasarimi gibi konular1 agiklar. Kurum analizi, risk
degerlendirme ve isleme planlarin1 yonetme, BGYS projesini uygulama, kabul etme ve

onaylama konularini igerir.

2.4.2.3. ISO/IEC 27004 Bilgi Giivenligi Yonetimi Olgme

Bu standardin kapsami ISO27001 standardinda belirtilen bilgi giivenliginin
yonetilmesinde, uygulanmasinda, kontrollerinde ve etkinliginin degerlendirmesinde
dlgiimler yapilmasi konusunda tavsiyeler igerir. Olgiimlerin nasil yapilacag: ile ilgili

kilavuzluk saglar.
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2.4.2.4. 1ISO/IEC 27005 Bilgi Giivenligi Risk Yonetimi

Bu standart 2008 yilinda yayinlanmistir. Zorunluluk igeren bir standart degildir.
Risk yOnetimi konularinda kilavuzlugu kapsar. Amaci bilgi giivenligi risk yOonetimi
gereklerinin tatmin edici bir sekilde yerine getirilmesi ve uygulanmasi konularinda

yardime1 olmaktir. Siire¢ odakli risk yonetimi yaklagimi konusunda yardimei1 olur.

2.4.2.5. ISO/IEC 27007 Bilgi Giivenligi Yonetimi Sistemi I¢in Kilavuz

2011 yilinda hazirlanan bu standart tavsiye niteliginde bir kilavuzdur. Bilgi
giivenligi yOnetim sistemlerinin denetimi konusunda ve BGYS denetgilerine
yeterlilikleri konusunda yardimci olur. BGYS kontrollerini yonetmek, i¢ ve dis

denetimlere ihtiya¢ duyan kuruluslara kilavuzluk etmek i¢in hazirlanmstir.

2.4.3. Sektore- Ozel Hazirlanms Standartlar

Bu boliimde yer alan standartlar belli bir sektor i¢in hazirlanmig 6zel standartlari
kapsar. Bir Oonceki bdliimde gordiiglimiiz genel bakis ve terminolojiyi agiklayan
standartlarda da yararlanilarak bu standartlar hazirlanmistir. Asil amaclar1 1SO27001
sertifikasinin almabilmesi i¢in yardimci bir kaynak olusturmak ve diger bir genel
gereksinim olan ISO27006 belgelendirme ve denetleme kuruluslari i¢in gereksinimleri

iceren standardin saglanmasina yardimci olmaktir.

2.4.3.1. ISO/IEC 27007 Denetciler i¢in Bilgi Giivenligi Kontrolleri

2011 yilinda hazirlanan bu standart bilgi giivenligi sistemlerini denetleyen
denet¢i kisiler i¢in hazirlanmistir. Yapilan kontrol ve denetimlerde nelere dikkat
edilmesi, denetimlerin nasil yapilmasi ile denetcilere rehber niteliginde bir kilavuzdur.
Denetim esnasinda ve Oncesinde denetcilerin yapmasi gereken hazirliklar, denetim
esnasinda denetlenen kurulus ile yiiriittiigii faaliyetler, denetim esnasinda hazirladig:
raporlar ve denetim sonunda hazirlayacagi sonug raporlari ile ilgili konular1 igerir. Bu
alanda denetim yapacak kisiler i¢in tiim kalite yonetim sistemleri tekikinde denetciler
trafindan kullnilan ISO19011 Kalite ve cevre yonetim sistemleri tetkik kilavuzu da

onemli bir kaynaktir.
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2.4.3.2. ISO/IEC 27011 Telekomiinikasyon Kuruluslar i¢in ISO/IEC 27002

Standardina Gore Bilgi Giivenligi Yonetimi Sitemi Kilavuzu

Bu standart 2008 yaymlanmis ve telekomiinikasyon alaninda faaliyet gosteren
kuruluslarda Bgy icin yol gosterici bir kilavuzdur. ISO27001 standartinin ek-a kisminda
yer alan kontrol maddelerinin gereklerini yerine getirmeye yonelik bir ¢alismadir. Kendi
alanin1 ilgilendiren, baska herhangi bir sektoriin konusuna girmeyen boliimleride
mevcuttur. Siber saldirillara kars1 ag giivenligi dlgtimleri, iletisim ve operasyonlarin
yonetimi, fiziksel giivenlikle kontrol altina alinmis bdlgeler, ekipman odalarinin

giivenligi gibi sadece kendi alanini ilgilendiren 6zel konulara de§inmektedir.

2.4.3.3. ISO/IEC 27015 Bilgi Giivenligi Yonetimi Sitemleri Denetimi I¢in

Yonergeler

Bu standart 2012 yilinda yayinlanmaya baslamistir. Bu standarttin orijinal ¢eviri
yapilmamis ismi finansal hizmetler i¢in bilgi glivenligi kilavuzudur. Orijinal isminde de
anlasilacagi gibi finans sektoriinde hizmet veren kuruluglarin bilgi giivenligi alaninda
yapmasi gerekenler, nelere dikkat etmesi gerekir. Finans hizmetler saglanirken kendi

kurulusunun ve {i¢iincii taraflarin bilgi glivenligini nasil koruyacagi gibi konulari igerir.

2.4.3.4. ISO/IEC 27032 Siber Giivenlik I¢in Kilavuz

Bu standart 2012 yilinda kabul edilmistir. Siber giivenligin uygulanabilmesi igin
rehber niteliginde olan bir ¢galismadir. Siber giivenligin diger giivenlik alanlar1 ile olan
iliskilerini ve diger standartlarla olan baglantilarmi aciklar. Ulkemizde son yillarda
kamu kuruluslar: tarafindan da siber giivenlik konusu ele alinmaya baslanmistir. Bu

konuda devlet destekli ¢calismalar yiiriitiilmeye baslanmistir.

Siber giivenlik hakkinda calisma yapacak kisi ve kuruluslara bir cergeve ¢izme
adina yardimci olabilir. Bunun yaninda siber giivenlikle ilgili; iilkemizde 6nden gelen
iiniversiteleri tarafindan ve Tiibitak isbirligi ile hazirlanan siber giivenlik c¢alistaylar1 ve
konferanslar1 yapilmaktadir. Siber giivenligin uluslarast hukuk 6niinde nasil olacagi ile
Talinn tarafindan hazirlanan, ‘Siber savas hakkinda uygulanacak hukuk hakkindaki’ el

kitabi siber giivenlik alaninda yapilacak ¢aliymlarda yardimc1 bir kaynak olusturacaktir.
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2.4.3.5. ISO/IEC 27035 Bilgi Giivenligi Thlal Olay1 Yonetimi

2011 yilinda kabul edilen bu standart bilgi giivenligi ihlalleri ile ilgili yapilmas1
gerekenleri anlatir. ISO 18044 bilgi giivenligi ihlal olayr yonetimi standartinin yerini
almistir. Bilgi giivenligi olaylarini kategorilere aywrarak smiflandirmay: acgiklar. Bilgi
giivenligi ihlalini tespit etmeyi, rapor etmeyi ve ortaya ¢ikan bilgi ihlal olylarindan ders
almay1 aciklar. Tehditlere karsi hangi sira ve metodla hareket edilmesi gerektigini
aciklar. Adimm adim bilgi gilivenligine miidahale edildiginde; ilk olarak tehditi
durdurmaya yoOnelik, ardindan tehditi kontrol altina almaya yonelik ve tehditi yok
etmeyi gerceklestecek adimlar atilmahdir. Sirasiyla analiz ve raporlamalarin

yapilmasini ve takibin gerektigini agiklar.

Nedenleri | . Kullanmak . . )
Tehdit — | Istenmeyen | Bilgi Giivenlifi Acif1
Eylem
Olusum
Bilgi Giivenligi %
Olaw -
a8
=
Slmﬂam:hrm/
Bilgi Giivenligi Uzerine v
o e e cpod Etkileri
Bilgi GiivenligiThlal > Bilgi Varhiklan

Olay1

Sekil 9: Bilgi Giivenligi ihlal Zincirinde Nesnelerin Birbiriyle Olan liskileri

Kaynak: TS ISO/IEC 27035 Bilgi Giivenligi ihlal Olayr Y6netimi.

2.4.3.6. ISO/IEC 27799 Saghk Sektoriinde ISO/IEC 27002 Kullanim ile

Bilgi Giivenligi Yonetimi

Avrupa standardizasyon komitesi tarafindan hazirlanan bu standart 2008 yilinda
kabul edilmistir. Saglik sektoriinde faaliyet gosteren kuruluslarin ISO27002 kurallarina
uyumu ve 1SO27001 ek-a da yer alan kontrol maddelerinin saglanmasma yonelik bir
kilavuzdur. Bu standart zorunluluk gerektirmez. Saglik sektoriinde olusabilecek bilgi

giivenligi tehditlerini tanimlar. Servis saglayicilardan dogacak, kurum i¢inden dogacak
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ve kurum dis1 tehditleri agiklar. iceriden ve disaridan bilgilerin ¢almabilecegi, kullanic
hatalari, ter0rizm, bakim hatalari, sistem hatalari, iletigimin sizdirilmas: ve saglik
uygulamalar1 bilgilerinin izinsiz kullanilmasindan dogabilecek sorunlar ve neler
yapilmasi gerektigi ile ilgili bilgi verir. ISO27001 sertifikasin1 saglik alaninda faaliyet
gosteren sirketler tarafindan almabilmesi igin yardimci bir kaynak olusturur. Bu
standarttn ek-b bdliimiinde yer alan ayrmtih PUKO dongiisiiniin gorevler ve
dokiimanlarla olan iliskilerinin anlatildig1 diyagramlar mevcuttur. Tiim BGYS siirecini

anlamak i¢in agiklayici bir kaynak olmustur. Bizde bu diyagramlar1 orijinal haliyle size

sunuyoruz.
/-"‘ Suiistimal e |
TEHDITLER Girvenlilk
Kars: Komma Artmale Artmak Ortayva cilkomalke
KORUMAK \ . ‘
Azalma RISKLER DEGERLER

(KONTROLLER) "

I /X /

Karsilama Gosterme Artmale Sahip olmalk
KORUMA DEGERLER (is icin
GEREKSINIMLERI potansiyel etldilere

bagli olarak)

Sekil 10: Riskler Ve Risk Kaynaklar1 Arasindaki Iliskilerin Basitlestirilmis Bir Risk Modelinde

Gosterimi

Kaynak: TS EN ISO 27799 Saglik Bilgi Giivenligi Yonetimi Kullanarak ISO/IEC 27002.

2.4.4. Temel Gereksinimleri Iceren Standartlar

Bu bolim ISO27001 Bilgi giivenligi ydnetim sistemleri gereksinimleri ve
ISO/IEC 27006 Bilgi giivenligi yonetim sistemlerinin denetimini ve belgelendirmesini
yapan kuruluslar i¢in gereksinimleri anlatan iki standartti icermektedir. Bu iki standart

belge sahibi olmak isteyen kuruluslar i¢in zorunluluk igeren gereksinimleri agiklar.
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ISO27001 Bilgi glivenligi yonetim sistemleri gereksinimleri standartti bash basina ayr1
bir konu oldugu i¢in o standartti ayrintili bir sekilde alt maddeleriyle beraber ilerleyen

boliimde ele alacagiz.

2.4.4.1. ISO/IEC 27006 Bilgi Giivenligi Yonetim Sistemlerinin Denetimini ve

Belgelendirmesini Yapan Kuruluslar i¢in Gereksinimler

Kuruluglarin BGYS kontrol ve denetimini yapan belgelendirme kuruluslar1 igin
standartlarin agiklandig1 bir calismadir. BGYS belgelendirmesi yapan kuruluslarin
akreditasyonlarin1 saglayabilmesi icin hazirlanmig bir kaynaktir. Zorunluluk iceren
standartlardandir. ISO 27001 gibi temel gereksinim igeren bir standarttir. ISO/IEC
17021:2006 standardinda yer alan maddelerin takibi ile koordineli isleyen bir
standarttir. Belgelendirme kuruluslarmin yeterlilik ve giivenilirligini géstermeleri i¢in
bu standartt1 uygulamaya ge¢meleri gerekir. Bu standart oncelikle belgelendirme ile
ilgili Bgys siirecinin bagariyla sonu¢lanmasi neticesinde ortaya c¢ikacak yeni

kavramlarm tarifiyle baglar.

Bir Bgys sistemini degerlendirmeden gecgirerek tamamlayict dokiimanlarla ve
standartlarla denetimler yapan ve bu denetimler sonrasinda basarili olan kuruluglara
belgelendirme yapan bagimsiz kuruluglar1 belgelendirme kurulusu diye tanimlar. Bu
standart i¢inde belge olarak tanimlanan kavram; belgelendirme kurulusu tarafindan,
tizerinde akreditasyon sartlarina uygun oldugunu belirten ve iizerinde akreditasyon
sembolii veya beyani tasiyan belgeyi agiklamaktadir. Standarttin icinde yer alan isaret
kavrami; ise ilgili {iriin ya da kisilerin belirli bir standardin gereksinimlerine uydugunu
ya da bir kurulus tarafindan isletilen sistemlere olan yeterli giivenin mevcut oldugunu
gosterir. Bir belgelendirme kurulusunun ya da bir akreditasyon kurulusunun
gereksinimleri geregince verilmis bulunan ve hukuki olarak tescilli ticari isaret ya da
hukuki olarak korunan baska bir sembol olarak ac¢iklanir. Ayrica isaretlerle ilgili kisa
bilgi her TSE standart belgesinin ikinci sayfasinda kisaca verilmektedir. Hangi isaretin
TSE garantisini kapsadigi, hangi isaretin {iretici beyani oldugu ve hangi isaretin kalite

faktor ve degerlerine uygunlugu ifade ettigi kisaca tanimlanmaktadir.

Besinci boliimde belgelendirme kurulusunun genel gereksinimlerine {i¢ baslik

altinda deginmektedir. Hukuki yap1 ve sdzlesme konusu, sorumluluk ve finansman ve
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tarafsizligin yonetimi konular1 ele alinmaktadir. Tarafsizligin yonetimi konusunda alt
basliklar halinde belgelendirme kuruluslari ile belge almak isteyen kuruluslarin iligkileri
aciklanir. Hangi faaliyetlerde beraber ¢aligma yapabileceklerini ve hangi vakte kadar bu

faaliyetlerini yiiriitebileceklerini agiklar.

Kaynak gereksinimlerini anlatildigi boliimde ise; yOnetim ve personelin
yeterliligi, kisisel kayitlari, dig denetgilerin ve dis teknik uzmanlarinin kullanilmasini
aciklar. Yonetim ve personelin yeterliligi dedigimizde belgelendirme kurulusunun
denetlemeler i¢in olusturacagi toplamsal yeterlilik, yonetim kademesi ve denetlemelerde
calisacak personelin secilmesi, tedarik edilmesi ve yonetilmesini, yeterlilik analizini,
sozlesmenin incelenmesini, degerlendirme yapacagi kurulusun BGYS yapisi ile ilgili
teknik ve hukuki gelismelerini kapsar. Kaynaklar boliimiinde denet¢i firma
calisanlarinin yeterliliginin ve becerilerinin 6l¢iilmesi ve hizmet sagladigi kuruluslarla
iletisimin devamlilig1 anlatilir. Denetgilerin yeterliligi i¢in tecriibe edilmis yontemler
kullanilmas1 anlatilir. Bunun iginde (Ek-B) de nelere dikkat edilmesi ifade ediliyor. Bu
boliimde 6ncelikle ISO27001 EK-A boliimiinde yer alan kontrol maddelerinin farkinda
olmas1 gerektigini belirtir. Diger maddelerinde ise denetcilere BGYS’ ye iliskin tipik
bilgiler su Oneriler olarak siralanir (ISO27006, 2010:32);

Denet¢ilerin, BGYS konular1 ve asagidaki denetim konusunda bilgi ve anlayisa

sahip olmasi1 Onerilir:
* Denetim programlamasi ve planlamasi,
* Denetim tiirii ve metodolojileri,
* Denetim riski,
* Bilgi giivenligi siire¢ analizi,

«  Siirekli iyilestirme i¢in Deming ddngiisii (PUKO: Planla Uygula
Kontrol Et Onlem Al, PDCA: Plan Do Check Act),

* Bilgi giivenligi i¢in i¢ denetimi.

Denetg¢ilerin, asagidaki diizenleyici yap1 konusunda bilgi ve anlayisa sahip

olmasi1 Onerilir:

*  Fikri miilki haklar,
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* Kurumsal kayitlarin igerigi, korunmasi ve saklanmast,
* Verilerin korunmasi ve mahremiyet,

» Sifreleme kontrollerinin diizenlenmesi,

+  Siirekli iyilestirme i¢in Deming dongiisii (PUKO),

* Anti-terorizm,

» Elektronik ticaret,

Yedinci boliimde; kaynak gereksinimlerinin diger alt maddesinde belgelendirme
kurulusundaki personel ile onlar1 egitimleri tizerinde durulur. BGYS denetimi yapan
denetgiler i¢cin egitim, is tecriibesi, denet¢i deneyimlerinin seviyelerinin belirlenmesi ve
denetgilerin yeterlilik icin ne kadar siire, hangi is siireclerinde calisarak yeterlilik
seviyesine ulasabilecegi smirlar belirtilmektedir. Dis denetciler ve teknik uzmanlarin
calismalarinda ne gibi Onlemler alinmas1 gerektigi, calisma yapilirken belgelendirme

kurulusu ile olan iligkileri anlatilmaktadir.

Sekizinci boliimde bilgi gereksinimlerini agiklar. Belgelendirme dokiimanlari,
belgelendirilen miisteri rehberi, gizlilik, kurumsal kayitlara erisim, kamunun
erisebilecegi bilgiler, belgelendirmenin verilmesi, stirdiiriilmesi, siliresinin uzatilmas,
belgelendirme kurulusu ile miisteriler arasinda bilgi aligverisini, kisaltilmasi, iptal

edilmesi ve askiya alinmasi i¢in islemleri agiklar.

Dokuzuncu bdliimde, siire¢ gereksinimleri ile ilgili hususlar ele alinmaktadir. ik
denetim ve belgelendirme faaliyetleri, teftis faaliyetleri, yeniden belgelendirme, 6zel
denetimler, miiracaatlar, sikayetler, belgelendirmenin kapsaminin azaltilmasi, iptal
edilmesi yada askiya alinmasi, bagvurularin ve miisterilerin kayitlar1 ile ilgili konular

aciklanir.

Belgelendirme denetim kriterleri ile denetimin hangi kriterlere gore yapildiginin
miisteriye bildirilmesi gerektigini, belli politikalar ve prosediirler hazirlayarak
denetlemelerin yapilmasi gerektigini agiklar. Hizmet alan kurulusla gériisme yapilarak
gorevlendirilen denetim ekibi tanitilmali ve ne gibi denetlemeleri hangi zamanda
yapilacag, karsilikli planlamalarla yapilmasi gerektigi belirtilir. Hizmet alan kurulusun

BGYS icinde belirttigi sinirlarin ve kapsamin dogrulugunun ve gegerliliginin kontrol
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edilerek belgelendirme kurulusu tarafindan teyit edilmeli ve denetleme faaliyetleri bu

kapsamda gergeklestirilmelidir.

Denetim siirecinin nasil belirlenmesi gerektigi agiklanir. Denetim siiresini,
BGYS’nin kapsami; calisan sayisi, bilgi sistemlerinin sayisi, karigikligi gibi hususlar
belirler. ilk baslangi¢ denetimi, teftis denetimi yada yeniden belgelendirme denetimine
iliskin stireler agiklanir. Cok sayida yerde yapilan denetimlerin nasil olacagi, denetim
metodolojisi ve belgelendirme denetim raporu hazirlanirken nelere dikkat edilmesi
gerektigi aciklanmaktadir. Ilk belgelendirme denetimleri ve asama safhalari, yonetim
sistemlerinin birlestirilmesi, belgelendirme karari, teftis denetimleri ve yeniden
belgelendirme konular1 anlatilir. Hangi sartlar olusursa 6zel denetimlerin yapilmasi
gerektigi anlatilir. Belgelendirmenin hangi kosullarda askiya alinacagi, hangi kosullarda
iptal edilecegi, miiracaatlar, sikayetler ve basvuru ve miisteri kayitlarinin nasil kayit
altma almmasi gerektigini agiklar. BGYS’nin karmagikligini anlayabilmek i¢in bu

standarttin Ek-A boliimiinde yer alan sekli incelemeniz daha faydali olacaktir.

Onuncu boliimde belgelendirme kurulusunun yonetim sistemleri gereksinimleri
aciklanir. ISO17024, ISO9001 ve ISO27001 standartlarinin hangi maddelerine gore

yonetim sisteminin hangi kosular1 saglamas1 gerektigi aciklanir.

Bu standarttin asil amaci belgelendirme kuruluslarinin  yeterliliklerini
saglayabilmeleri icin gereken gereksinimleri agiklamaktir. Bu agiklamalar1 yaparken
ekler boliimiinde verdigi faydali bilgilerle denet¢i kuruluslar i¢in kontrol maddeleri
siralamaktadir. Bu bdliimde yer alan kontrol maddeleri ve standarttin diger bolimleri
belgelendirme kuruluslarinin yani sira belge almak isteyen miisteri kuruluslarinda
incelemesinde fayda vardir. Denetcilerin denetimlerde nelere dikkat edecegini bilmek,
denetcilerin kontrol ¢izelgelerini 6nceden bilmek denetleme gegirecek kuruluslar icinde

fayda saglayacaktir.
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Tablo 2: Bgys Kapsam Karmagikhg i¢in Kriterler Tablosu

teknolojisi

Hukuki uygunluk
acisindan 6nem

Sektér &dzel riskin
uygulanabilirligi  (bilgi
glivenligr riskinin
sektér 6zel
siniffarinin -~ ornekleni
igin A.2ye
bakilmalidir)

baglantisi/sayisal
imza/PKI
gereksinimleri

Uygunsuzluk,
muhtemel
yargilamaya yol agar

Sektor 6zel kanun ve
yénetmelik uygulanir

ve standard
tesislerde insa
edilmis sifreleme
kullanilarak internet
baglantisi/PKI

gereksinimleri

Uygunsuzluk, iyi niyet
hasarina ya da

onemli mali cezaya
yol acar

Sektér ¢zel kanun ve
yénetmelik yoktur

ancak Onemli sektdr
ozel risk uygulanir

internet
baglantisi/sayisal
imza/PKI
gereksinimleri

Uygunsuzluk, lyi
niyet hasarina ya
da &6nemsiz mali
cezaya yol acar
Sektor 6zel kanun
ve y6netmelik
yoktur ve onemli
sektér ozel risk
yoktur

Karmasiklik faktorii Sinif Onemi
Yiiksek Orta Algak
Iscilerin  sayisi  + = 1000 =200 <200 BGYS gerceklestirmesinin
tageron personeli kapsami
.Yénetim bilgi
Sistemi
. Uretim yo6netimine iligkin
sistemler
. Satig/dagitim/
genel hizmete iligkin
sistemler
. Bilgi teknolojisi/
bilgi hizmetleri ve ilgili
sistemler
. Ingaat/gemi
yapimi/fabrika
muhendisligi iligkili
sistemler
Kullanici sayisi 2 1 milyon 2200.000 =200.000 . Mali sistemler
. Huktmetler,
okullar, Medikal/ hastane
sistemleri
Mekanlarin sayisi 25 22 1 .BGYS gergeklestirmesinin
kapsami
. Fiziki ve gevresel guvenlik
(ISO/IEC 27001:2005, A.9)
Hizmetlerin sayisi 2100 210 <10 .BGYS gerceklestirmesinin
kapsami
. Fiziki ve gevresel guvenlik
(A9)
.Erisim kontroli (ISO/IEC
27001:2005, A.11)
. Telekomiinikas-
yon ve igletme yo6netimi
(ISO/IEC 27001:2005,
A10)
is istasyonlarinin = 300 250 <50 .Erisim kontrold (ISO/IEC
sayisi + PC + diz 27001:2005, A.11)
astdler
Uygulama =100 220 <20 Bilgi sistemleri edinimi,
gelistirmesi ve bakim geligtirimesi  ve  bakimi
personelinin sayisi (ISO/IEC 27001:2005,
A12)
Sebeke ve sifreleme Haricifsifreli  internet  Harici/sayisal imzasiz  Haricifsifresiz . Telekomuinikas-

yon ve isletme yo6netimi
(ISO/IEC 27001:2005,
A.10)

Erisim kontroll (ISO/IEC
27001:2005, A.11)

Mevzuat ve kilavuzlar
(ISO/IEC 27001:2005,
A.15)
.BGYS gergeklestirmesinin
kapsami
Mevzuat ve kilavuzlar
(ISO/IEC 27001:2005,
A.15)

Kaynak: 1S027006 BGYS Denetimini ve Belgelendirmesini Yapan Kuruluslar I¢in Gereksinimler.
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UCUNCU BOLUM
I1SO 27001 BiLGi GUVENLIGI YONETIM SiSTEMi
GEREKSINIMLERI STANDARDI

Son yirmi yilda hizla artan bilgi teknolojileri irtinleri, yasam kalitemizi
arttirrken etrafimizda olusan tehditlerinde hizla artmasina sebep olmustur. Mevcut
giivenlik tedbirleri yasanan teknolojik gelismeler karsisinda gecerliligini kaybetmeye
baslamigtir. Diin kullanilan tedbirler bugiin icin yetersiz duruma doniismektedir.
Kuruluslar i¢in, teknolojilerin ve yeni tehditlerin incelenmesi, buna gore tedbirler almak
oncelikle bilgi islem personelinin sorumlulugundadir. Bunun yaninda biitiin kurum
personeli ilgilendiren ve her bireyin sahip olmasi gereken bilgi glivenligi farkindaligi

kavrami vardir.

Degisen teknoloji ve olusacak yeni tehditler ne olursa olsun sahip oldugunuz
bilgi giivenligi sistemi size ne yapmaniz gerektigi ile ilgili bir yol haritasi ¢izebilecek
diizeyde olmahdir. Bilgi giivenligi yonetimi her cagin gereklerine gore kendini
yenileyebilir ve her ortam i¢in yapilmasi gerekenleri ortaya koyar. Bugiin i¢in tehdidin
ad1 veya metodu farkli olabilir. Ismi degisen tehditler karsisinda yeni acikliklarda
dogabilir. BGYS bize zaten en basindan itibaren neye nasil davranacagimizi bildirdigi
icin kendini yenilemekte de gecikmeden olusacak yeni tehditlere hizli bir sekilde

tepkiler verebilir.

Bilgi giivenligi yonetim sistemini 6ncelikle zincirin en zayif halkasi olan insan
faktoriinii kuvvetlendirmeyi amaglar. Bilgi giivenligi egitimleri sayesinde biitiin
calisanlarda farkindalik yaratmayi amacglar. Ardindan kurum i¢inde herkesin sahip
oldugu sorumluluklar1 ve rolleri aciklar. Kurulusun sahip oldugu degerlerin ne oldugunu
en ince ayrmtisina kadar ortaya ¢ikarir ve kayit altina alinmasmi saglar. Kurulusun
hangi risklere ag¢ik oldugunu ve bu risklerin neler etki edecegi hakkinda
degerlendirmeler yapmamizi saglar. Belirli politikalar belirlenerek; bir igin bir elden ve
yazili bir kurallar gercevesinde yiiriitiilmesini saglar. Yasal mevzuata gore hazirlanmis
yonetim ilkeleri, kanun dis1 hareketlerde bulunmanin 6niinti kapamaktadir. Olusabilecek

herhangi bir sorunda geriye doniik izlemelerle sorumlularin tespit edilebilmesini saglar.
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Bunun bilincinde olan kisiler i¢in, caydiricilik 6zelligi de tasimis olur. Kontrol tedbirleri

sayesinde kendini devamli dinamik tutmay1 saglar.

Bu saydigimiz biitiin 6zellikler bilgi giivenligi yonetim sistemi kurmak isteyen
herkesin dikkat etmesi gereken Ozelliklerdir. Zamanla bu 6zelliklere yeni konularda
eklenecektir. Su an icin bu Ozelliklere sahip olmay1 gerektiren en kapsamli BGY'S
standard1 1SO27001°dir. Diger boliimde verdigimiz standartlar kimisi sadece kontrol
tedbirlerini, kimisi siireci incelemekte ve tam olarak biitiin konular1 ig¢ine
alamamaktadir. Zaten bu standartlarm hepsi birbirini tamamlayan ve eksik yanlarini

ortmeye yarayan kilavuzlardir.

[SO27001°de kendi eksiklerini gidermek i¢in her daim bir calisma icindedir.
Yapilan aragtirmalar sonucunda bu standardin gereksinimlerini daha anlasilabilir hale
getirmek icin sektor bazinda da 6zel standartlar hazirlanmaktadir. Amag her kurulusun
kendi sektoriiyle ilgili konularin ayrintilarla daha anlagilabilir olmasimni saglamaktir. [ISO

27001 standardi zamanin ihtiyaglarina gore kendini yenilemeye gitmektedir.

ISO 27001 bilgi gilivenligi yonetim sistemleri gereksinimi standardi zorunluluk
icerir. ISO27 ailesi standartlariin hepsi bu standardin basarilmasina yardimci olmak
amaciyla hazirlanmistir. Bu standardin sartlarmi tasidigini diisiinen kuruluslar i¢
denetimler ve bagimsiz denetimlerle kendilerini belgelendirme kurulusunun denetimine
hazirlarlar. Belgelendirme kuruluslar1 yapilan denetimlerde standardin gereksinimlerini
tasidigint  diisiindiigi  kuruluslara sertifika hazirlayarak BGYS giivenilirligini
tasdiklemis olur. Kurulus ii¢ sene boyunca bu standardin sartlarmi sagladig: siirece bu

belgenin sahibi olacaktir.

3.1.ISO 27001 STANDARDININ TARIHSEL GELISiMi

ISO 27001 standardinin ge¢misine bakildiginda 1990’11 yillarda yapilmaya
baslanan ¢alismalarmn tamamlayicisi olarak gérebiliriz. Ingiliz bilim adamlarinin yapmis
oldugu bilgi giivenligi standartlar1 c¢aligmalar1 bu standardin ilk temelleri olacak
aragtirmalardir. 1990’11 yillarda ulusal bilgisayar merkezi tarafindan PDO003 bilgi
giivenligi yonetimi igin pratik kodlar igeren bir kilavuz yaymlanmistir. Ingiliz

standartlar enstitiisii tarafindan bu kilavuzdan uyarlamalar yapilarak 1995 yilinda BS
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7799-1 IT bilgi giivenligi igin uygulama kodlar1 standardi yaymlanmistir. 1999 yilinda
da BS 7799-2 bilgi giivenligi yonetim sistemleri gereksinimleri yaymlanmistir. 2000
yilina gelindiginde ISO 17799 Bilgi giivenligi yonetimi uygulama kodlari

yaymlanmistir.
150 27000:2009
Genel Bakiz wve
S ik
—
BS 779921999 RT3, 150 27001:2005 & *
. | igin Tansmlamalae — "
s | BGYS-Gereksinimler
— /
BS  7799-1:1995 BS  17799:2000 50 27002:2007
[»| BGYS itn Pratk. | BGY igin Patk (OO0 M BGY  itin Ptk
Kodu Koy Kodu
e T T
q
>

Sekil 11: Bilgi Giivenligi Standartlarmin Tarihsel Gelisimi

Kaynak: Disterer, 2013:93

2005 yilinda ISO bu standartlarla ISO9001 kalite yonetimi sistemi standardini da
dikkate alarak bir ¢alisma yapmistir ve ISO27001 standardini ortaya koymustur. Bu
standart ailesi onemi anlasildik¢a, yeni ek kilavuzlar yaymlayarak bilgi giivenligi
konusunda en ince ayrintiya kadar agiklamalarda bulunmaktadir. Sektorlerin 6zel
yapisina gore I[SO27001 standardinin yorumlamasini yaparak tavsiye niteliginde

yardimei1 standartlar gelistirmektedir.

ISO 27 ailesi standard1 olarak adlandirilan bu standartlar bilgi giivenligi yonetim
sistemleri kurulmasindan, kontrollerine kadar bir siireci isleyen yonetim standartlaridir.
Bu siireci islerken risk yonetimi konularini temel alarak eldeki varliklari, onlarin tehdit
edilme durumlarini, agikliklarini ve etkinliklerine gore hazirlanan yazili bir siire¢
yonetimi sistemidir. Oniimiizdeki giinlerde yeni versiyonu ile karsimiza ¢ikmaya
hazirlanan [SO27001 standardi, zamanla kendini yeniledigini ve olusacak yeni

ihtiyaglara gore yeniden sekillenebilecegini hepimize gostermis olacaktur.
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3.2.1SO27001 STANDARDININ YAPISI

ISO 27001 standard1 yapisal anlamda incelendiginde iki bolimden olustugunu
gézlemlememiz miimkiindiir. Uygulanmasit zorunlu olan maddeler ana bolimii
olusturmaktadir. Tkinci bolimde ise kontrol maddeleri mevcuttur. Bu kontrol
maddelerinden uygulanabilirlik boliimiinde yer almayan hususlar uygulama disinda
kalabilir. Istege bagli olarak uygulama dis1 birakmak dogru degildir. Bgys nin yapisi

itibariyle mevcut olmayan maddeler i¢in gegerlidir.

Ana boliimii; bilgi giivenligi yonetim sisteminin yer aldigi dordiincii maddeyle
baslar, yonetim sorumlulugunun yer aldig1 besinci madde, Bgys i¢c denetimlerinin
aciklandig1 altinct bolim, yonetim gézden gegirmesi yedinci madde ile devam eder ve
Bgys iyilestirmelerinin agiklandig1 sekizinci boliimle son bulur. ikinci boliimde ekler
kismini i¢ine alir. Ekler kisminda kontrol maddeleri ve karsilastirmali tablolar

mevcuttur.

3.2.1. 1SO 27001 Standardinin ilk (Ana) Béliimii

Zorunluluk gerektiren dort, bes, alti, yedi ve sekizinci maddeleri igerir.
Dordiincii madde bilgi giivenligi yonetim sisteminin kurulmasi, yonetilmesi, genel
gereksinimlerini ve dokiimantasyon gereksinimlerini belirtir. Bu boliimiin i¢inde siirecin
PUKO modeline gore islemesi gerektigi vurgulanir. BGYS kurma ve ydnetme igin
gerekli olan adimlar1 agiklar. Kapsamin belirlenmesi, politikanin tanimlanmasi, risk
degerlendirme yaklagimi, risklerin tanimlanmasi ve risklerin iyilestirmesi gerektigi
belirtilir. Hangi dokiimanlar1 hazirlamamiz gerektigi belirtilir. Dokiimanlarin kontrol
edilmesi gerektigi anlatilir.

Besinci bolim yOnetimin sorumlulugunu agiklar. Yonetimin ne yapmasi
gerektigini, kaynaklarin saglanmasini, egitim faaliyetleri, farkindalik ve yeterlilik
konularini belirtir. Altme1 bolimde BGYS i¢ denetimlerini, yedinci boliimde BGYS’yi
yonetimin gozden gecirmesi ve sekizinci boliimde BGYS iyilestirmeleri, diizeltici ve
onleyici faaliyetlerin yapilmasi gerektigi anlatilmaktadir.

Yukarida hizlica gectigimiz konular BGYS siirecinin tam olarak hepsini

kapsamaktadir. ISO 27001 Standardi bize ekleriyle beraber otuz dort sayfada bunlarin
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yapilmasi gerektigini anlatmaktadir. Onemli olan nokta ise bu konularmn nasil yapilacagi
ve nelere dikkat etmemiz gerektigidir. Bu noktada neyi nasil yapacagimizi
bilemedigimiz zaman danigsmanlik ve egitim firmalarmin destegine ihtiyag
duymaktayiz. Ulkemizde bu alanda hazirlanmis az sayida akademik calisma bize
yetersiz kalmaktadir. Bu a¢i1g1 kapatmak igin hazir kullanilan otomasyon sistemleri de
bir noktada yetersiz kalmaktadir. Her kurulusun kendine has bir kurum kiiltiirii oldugu
disiiniiliirse herkesin hassas taraflar1 degisiklik gosterecegi anlasilacaktir.

Bu alanda hazirlanmis en kapsamli galisma TUBITAK biinyesinde yer alan
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE) tarafindan hazirlanmis
yardimci kitapgiklardir. Bizde yukarida birkag paragrafla anlattigimiz ana boliim olan
maddeleri diger boliimlerde bahsettigimiz kitap¢iklar yardimi ile ayrmntili bir sekilde
aciklayacagiz.

3.2.2. 1SO 27001 Standardinin ikinci (Ekler) Boliimii

Ekler boliimiinde {i¢ adet ek bulunmaktadir. Standardin ek-a boliimiinde kontrol
maddeleri yer almaktadir. 11 madde iginde yer alan, 133 adet kontrol asamalariyla
karsimiza c¢ikmaktadir. Yeni siirimle beraber kontrol amacglar1 sayisi 14 olurken,
kontrollerin sayis1 da 114 olmustur. Bu kontrol maddeleri BGYS kurulmasi siirecinin
bir parcasi olarak seg¢ilmelidir. Bu bdliimde yer alan kontrol maddeleri kurulusun
ihtiyaglarmi tam olarak karsilayamayabilir. Boyle bir durumda yeni kontrol

maddeleriyle BGYS farkli konularda da gézden gegirilebilir.

OECD (Organisation for Economic Co-operation and Development) Ekonomik
Kalkinma ve Isbirligi Orgiitii prensipleri diye belirtilen OECD ag ve bilgi sistemleri
giivenligi kilavuzunun, ISO 27001 standard: ile karsilagtirilmasi Ek-b boliimiinde yer
almaktadir. Bu boliimde farkindalik, sorumluluk, tepki, risk degerlendirme, giivenlik
tasarim ve gerceklestirme, giivenlik yonetimi ve yeniden degerlendirme konulari
incelenmektedir. Bu konularm OECD prensiplerine gore ve PUKO (planla-uygula-
kontrol et-onlem al) evresine gore hangi boliimde nasil yer aldigini karsilastirarak, tablo

halinde bize sunar.

ISO 27001 standardi ISO biinyesine baktigimizda da ydnetim sistemleri i¢inde

karsimiza ¢ikmaktadir. Bilgi giivenligi yonetimi i¢in neler yapilmasi gerektigini soyler,
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nasil yapilacagini ve teknik konulari agiklamaz. Diger yOnetim sistemleri ile uyum
icinde calisir. Ek-c¢ boliimiinde de ISO9001 kalite yonetimi sistemleri ile ISO14001
cevre yOnetim sistemleri arasindaki benzerliklere deginilmekte ve tablo halinde
karsilastirilmalar: yapilmaktadir. Yeni siiriimiin Ek-a bolimiinde yer alan 14 kontrol

amac1 ve kontrol sayilar1 asagida verilmistir.

Tablo 3: ISO 27001:2013 BGYS Gereksinimleri Standardimn Ek-A Kontrol Amaglari

KONTROL AMACLARI KONTROL SAYISI

A.5. GUVENLIK POLITIKASI 2
A.6. BILGI GUVENLIGI ORGANIZASYONU 7
A.7. INSAN KAYNAKLARI GUVENLIGI 6
A.8. VARLIK YONETIMI 10
A.9. ERISIM KONTROLU 14
A.10. KRIPTOGRAFI 2
A.11. FiZIKSEL VE CEVRESEL GUVENLIK 15
A.12. ISLETIM GUVENLIGI 14
A.13. ILETISIM GUVENLIGI 7
A.14. BILGI SISTEMLERI EDINIM, GELISTIRME VE 13
BAKIMI

A.15. TEDARIKCI ILISKILERI 5
A.16.BILGI GUVENLIGI IHLAL OLAY YONETIMI 7
A.17. 1S SUREKLILIGI YONETIMI 4
A.18. UYUM 8

Kaynak: 1ISO 27001:2013

3.3. IS027001 STANDARDININ DIiGER YONETIM SISTEMLERI
STANDARDTLARIYLA ILISKiSi

ISO y6netim sistemleri konusunda, her bir standardi bir birini tamamlayan farkl
konulardaki ihtiyaglara cevap verebilecek gereklilikler olarak gérmektedir. Kendi resmi
internet sayfasinda yaptig1 aciklamalarda da yonetim sistemlerini yillara gore
karsilastirmali olarak bizlere sunmaktadir. Bu tiir karsilastirmalarin yapilarak halka
duyurulmasindaki amag¢ kurumlarm biitiin yonetim sistemlerine yapilarma gore ihtiyag

duyabileceklerini gostermektir. Bir standardmn digerinin yerini alamayacagini anlatarak,
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miimkiin oldugunca farkli standartlarla yonetim sisteminin denetlenmesini ve en ufak

ayrintty1 gozden kagirmamayi hedeflemektedir.

Yonetim sistemleri dedigimizde ilk aklimiza gelen standart 1987 yilinda ortaya
¢ikan ISO 9001 kalite yonetimidir. Ardindan ISO14001 Cevre yonetimi sistemi, ISO
50001 Enerji yonetim sistemi, ISO 22001 Gida giivenligi yonetim sistemi, ISO 16949
Otomotiv kalite yonetim sistemi ve ISO 13485 Tibbi cihazlar i¢in kalite yonetim sistemi
gibi standartlar akla gelmektedir. Yonetim sistemlerinin 2011 ve 2012 yillarina gore

karsilastirilmasi size daha 1yi bir fikir sunmasi i¢in asagida sunulmustur.

Tablo 4: Yonetim Sistemlerinin 2011 ve 2012 Yillarina Gére Dagihimm

Standart 2012 Yili Sertifika 2011 Yili Sertifika Gelisim Gelisim %
Sayisi Sayisi
ISO 9001 1101 272 1079 647 21625 2%
ISO 14001 285 844 261 957 23887 9%
ISO 50001 1981 459 1522 332%
ISO 27001 19 577 17 355 2222 13%
ISO 22000 23231 19 351 3880 20%
ISO/TS 16949 50071 47 512 2559 5%
ISO 13485 22237 19 849 2388 12%
TOPLAM 1504 213 1446 130 58 083 4%

Kaynak: www.iso.org (19.04. 2014).

3.3.1. Yonetim Sistemleri Standartlari ile Uyum Cahsmalar

Yonetim sistemlerinin birbirleri arasinda olusacak anlasmazliklar1 ¢6zmek adina
uzmanlar tarafindan caligsmalar baslatilmistir. Bir Yonetim sistemi standardinda gecen
bir kavram digerinde farkli anlamlar tasimakta veya tam karsiligini bulamamaktadir. Bu
kavram karmasasmin giderilmesi i¢in annex sl adinda bir yap1 gelistirilmistir. Bu yap1
her sistemin iskelet yapisini olusturacak sekilde hazirlanmistir. Standardin ihtiyacina
gore boliimlerin icerigi farkhilik gostererek ©zel olusturulabilir. Ekler boliimii

farkliliklar igerebilir. Gerek duyulursa fazladan boliimler eklenebilir.
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IIk olarak 2012 yilinda 1SO22301 s siirekliligi yonetim sistemleri gereksinimleri
standard1 ile karsimiza ¢ikan bu yapi, bundan sonra hazirlanacak biitiin yonetim sistemi
standartlar1 i¢in s6z konusu olacaktir. Bu sayede yonetim standartlarmin tek bir kurulug
diizeni ve kapsam maddeleriyle uyumu saglanmis olacaktir. Bu sayede yapilan bir
calisma diger standartlarin hazirlanmasinda rehber niteliginde olacak ve sistemin
kurulmasini hizlandiracaktir. ISO 27001 standardinin giincellenen yeni versiyonunda bu
annex sl yapismin kullanilacagi bilinmektedir. Annex sl yapis1 IRCA (International
Register Of Certificated Auditors)’ nin resmi sayfasinda yayinlanan brosiirde anlatildigi

gibi asagida maddeler halinde sunulmustur:
0. Introduction - Giris
1. Scope - Kapsam
2. Normativereferences - Atif yapilan standartlar ve/veya dokiimanlar
3. Termsanddefinitions - Terimler ve tarifleri
4. Context of theorganization - Kurum Baglami / Kurulusun igerigi
5. Leadership- Liderlik
6. Planning - Planlama
7. Support- Destek
8. Operation- Operasyon / isletim
9. Performanceevaluation- Performans degerlendirme

10. Improvement- Iyilestirme
3.4.1S027001 STANDARDININ ULKEMIZDE VE DUNYADAKI YERI

ISO 27001Standardiile ilgili aragtirmamizda, belge sahibi kurumlarin kimler
oldugunu bulmaya calisirken farkli sonuclarla karsilastik. Yapilan arastirmalari
inceledigimizde genellikle belirli internet sitelerinde yer alan bilgilerin kullanildigini
gormekteyiz. Fakat bu tiir siteler kurulus sahibi veya belgelendirme kuruluslarmin kayit

yaptirmast sonucunda bilgi sahibi olmaktadirlar. Kaynak olmasi agisindan faydali fakat
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tam olarak kesin sonuglar verememesi agisindan yetersizdir. Sayilarla ilgili kesin

bilgiler ISO’nun resmi internet sitesinden ulasabilirsiniz.

Tablo 5: Ulkemizdeki ISO27001 Standardina Sahip Kuruluslarin Yillara Goére Dagihimu

150

132

2006 2007 2008 2009 2010 2011 2012

Kaynak: www.iso.org (15.02.2014).

Bunun yaninda bazi yaymlarda, ISO27001 belgesi sahibi kuruluslarin isimlerine
ulagmanin ¢ok zor oldugu anlatilmaktadir. Belge sahibi kuruluglarin hacker (bilgisayar
korsani) saldirilarindan korktuklar1 i¢in kendi isimlerinin duyulmasini istemediklerini
anlatmaktadirlar. Biz bu tiir iddialarin dogru olmadigini yaptigimiz arastirmalarda agik
bir sekilde gordik. Tiim belge sahibi kuruluslara yonelik boyle bir ifade kullanmak
yanlis olacaktir. Belge sahibi kurumlar; aldiklar1 sertifikalarla kendi isimlerinin
duyulmasi i¢in basin yayin organlarina miilakatlar vermekte, kendi internet sayfalarinda
aldiklar1 belgeyi yaynlamakta ve her firsatta bu belgenin kurumlarmna kattigi
ayricaliklar1 anlatmaktadirlar. Diger bir yandan belge sahibi kuruluslarin sertifika alim
stireci hakkinda bilgi vermekten kacinmalari da bizim tespitlerimiz arasinda yer
almaktadir. ISO27001 standardina sahip diinyadaki en fazla on iilkenin isimlerini,
iilkemizin sayisal verilerini daha iyi anlayabilmeniz i¢in asagidaki tabloda sizlere

sunuyoruz.
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Tablo 6: Diinyadaki En Fazla 1ISO27001 Standardina Sahip Olan Ulkeler

ISO/IEC 27001 SERTIFIKASINA SAHIP OLAN iILK 10 ULKE
1 Japonya 7199
2 Birlesik Krallik 1701
3 Hindistan 1600
4 Cin 1490
5 Romanya 866
6 Tayland 855
7 Ispanya 805
8 Italya 495
9 Almanya 488
10 Amerika Birlesik Devletleri 415

Kaynak: www.iso.org (15.02.2014).

3.5.1S027001 BGYS KURULUM CALISMALARI

Bu sertifikaya sahip olmak isteyen kurulusun yapmasi gereken, ilk olarak {iist
yonetim seviyesinde bir karar almaktir. Ardindan da ISO27001 standardini satin alarak
gereksinimlerin kurumu i¢in uygun olup olmadigini incelemelidir. Kurum eger énceden
baska bir yonetim sistemine sahip ise isi daha da kolaylasacaktir. Diger yOnetim
sisteminin gereksinim duydugu dokiimanlar bu standartta karsimiza ¢ikacaktir. Daha da
Oonemlisi onceden yonetim sistemi kurulumu yapmis bir kurum mevcut tecriibesi ile
bircok adimi kolaylikla gececektir. Standartti yorumlamasini bilen personeller kuruma

hiz kazandiracaktir.

Sertifika sahibi olmak isteyen kuruluslar standartlari ellerine aldiklarinda,
kendilerinin ne yapmas1 gerektigini 6greneceklerdir. Fakat nasil yapacaklari konusunda
kendilerine yardimci olacak bir boliim géremeyeceklerdir. Bu esnada kaynak ihtiyaci
ortaya ¢ikacaktir. Ulkemizde BGYS kurulumu ile ilgili yeterli kaynak olmamasi bizleri
farkl alanlara itecektir. Ulkemizde BGYS kurulumu ile ilgili akademik anlamda en
ayrmntili ¢aligmalar TUBITAK biinyesinde hizmet veren kurumlarda yapilmaktadir.
Devlet destegi ile UEKAE’nin yaymladigi yardimci yaymlar kendi bagina sistem

kurmak isteyenler i¢in en Onemli kaynaktir. Bunun yaninda akademik cevrelerde
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yapilan arastirmalarin sayis1 giderek artmaktadir. Yapilan arastirmalarin bazilarinda da

otomasyon sistemi kurarak, BGYS kurulum siirecini ger¢eklestirmeyi anlatmaktadirlar.

Yurt dig1 kaynaklarda incelemeler yaptigimizda bu alanda yapilmis daha fazla ve
ticari amaglar gliden yazili calismalarin oldugunu gérmekteyiz. Bu tiir kaynak kitaplarin
degeri ortalama iki bin dolar seviyesinden satilmaktadir. Ayni zamanda yurt disi
piyasalarinda belirli programlarla temel girdileri yaparak BGYS kurulumunu yapmaya
yarayan programlar (toolkit) kullanilmaktadir. Bunlarin degeri de yaklasik olarak bin

dolar civarindadir.

Ulkemizde BGYS kurulumun igin kaynaklarin yetersiz olmasi ve akademik
kurumlarinda bu tiirde kurumlara bir destegi olmadig1 i¢in bu ihtiyacit kapamak ic¢in
devreye danismanlik kuruluslar1 girmektedir. Ulusal bilgi sistemleri giivenlik programi
kapsaminda az sayida kamu kurumuna BGYS ile ilgili destek verilmektedir. Ulkemizde
alman [SO27001 sertifikalarinin ¢ogu danigsmanlik ve egitim firmalar: ile yriitiilen
ortak caligmalar sonucunda alinmaktadir. Bu acigin ileride egitim kurumlarimiz
tarafindan doldurulmasi gerekmektedir. Bunun yaninda sertifika sahibi olan kurumlara
danigilarak veya personelinize BGYS konusunda egitimler (i¢ tetkik, bas denet¢i gibi)

aldirarak kendi imkanlarmizla da bu siireci gergeklestirebilirsiniz.

3.5.1. 1ISO27001 BGYS Belgelendirme

BGYS kurulum siireci yukarida belirtilen kaynaklardan yararlanilarak
tamamlandiktan sonra sistem uygulanmaya baslanir. Kurum icinde gelecek tepkiler ve
olusacak aksakliklar gézlenir. Yaklasik bir ay kadar sistemin ¢alismasi gozlemlenir ve
ardindan kurum igi bir i¢ tetkik gerceklestirilir. I¢ tetkik raporlarma gére ydnetim
gbzden gecirilir ve karara baglanir. Bu asamadan sonra artik belgelendirme

kuruluslarma bagvuru agsamasina gelinir.

Belgelendirme kurulusu secerken, dikkat etmemiz gereken kurulusun akredite
edilmis oldugundan emin olmamiz gerekir. Akreditasyon islemleri i¢in yetkili olan
kurum IAF (Uluslararas: akreditasyon formu)’dur. Ulkemizde bu yetki TURKAK (Tiirk
Akreditasyon Kurumu) tarafindan yiiriitiilmektedir. TURKAK iilkemiz disinda yedi

iilkede daha faaliyetlerini siirdiirmektedir. TURKAK’in resmi internet sitesine
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baktigimizda hangi kuruluglarm, hangi sertifika belgelendirme yetkisine sahip
olduklarin1 ve ne zamana kadar yetkilerinin devam ettigini gorebilirsiniz. Ulkemizde
TURKAK tarafindan akredite olan, ISO27001 sertifikas1 vermeye yetkili sekiz kurulus
bulunmaktadir. Bu kuruluslarla yapilan goriismeler sonucunda bize en uygun teklifi

veren kurulugla anlagmaya varilir.

Belgelendirme kurulusu ilk olarak sistemin genel yapisini kontrol eder. Eger
genel konularda bir aksaklik yok ise ikinci asama denetimlerine ayrintili bir sekilde
baslar. Ilk asama denetimlerinde dncelikle ISO27001 standardmnin 4.3.1 maddesinde yer
alan hususlar kontrol edilir. Yapilan ilk satha denetimlerinin sonucunda raporlar
hazirlanir. Eksik goriilen hususlar belirtilir ve eksik bir boliim yoksa yeterli goriiliir ve

ikinci satha denetimlerine gegcilir.

Ikinci satha denetimlerinde tiim sistem en ince ayrintisina kadar gdzden gegirilir.
Belgelendirme kurulusu, BGYS’nin hukuki ve diizenleyici uygunlugu saglayabilecek
diizeyde olmasmi da saglar. Baska yoOnetim sistemleri denetimi de ayni anda
belgelendirme kurulusu tarafindan yapilabilir. Denetimi yapan ekip, belgelendirmeyi

yapacak olan ekibe raporlarini sunar. Bu ekiplerin birbirinden farkli olmas1 gereklidir.

Belge verilmesine uygun goriilen kuruluslara belgelendirme yapilir ve bu
sertifikanin {i¢ sene gegerliligi vardir. Her yil kontrol denetimleri yapilir. Sertifika siiresi
dolunca yeniden belge almak i¢cin denetim yapilir. Sertifika siiresi iginde her hangi bir
sikayet s0z konusu oldugunda belgelendirme kurulusu 6zel denetimler yapabilir. BGYS
sahibi kurulus, sertifika sliresi boyunca belgelendirme kurulusuna karsi sorumludur.
Belgelendirme kurulusunun istedigi belge ve bilgileri temin etmekle yiikiimliidiir. Eger
bir aksaklik tespit ederse, belgenin iptalini saglamakta yetkilerinin i¢gindedir. Belge
verdigi kurulusun kalitesini tiim diinyaya karsi onaylamig olur. Her hangi bir yanlishk
yapilmasi akredite olmus olan belgelendirme kurulusunun itibarinin zedelenmesine ve

farkli yaptirimlarla kars1 karsiya gelmesine sebep olabilir.

Yapilan denetimlerde ISO 27006 Bilgi giivenligi yOnetim sistemlerinin
denetimini ve belgelendirmesini yapan kuruluslar i¢in gereksinimler standartti
kullanildig1 i¢in 6nceden bu standarttan da yararlanmakta fayda vardir. Bu standardin
ekler kisminda hangi biiyiikliikkte kurulusta ne kadar siireyle, kac¢ denet¢i tarafindan bu

tiir islemlerin yapilabilecegi ile bilgilerde sunulmaktadir. Bu standardin ek-d boliimiinde
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yer alan kontrol tablolar1 da, ISO27001 standardinin ek-a kisminda yer alan kontrol

maddelerinin ayrintili olarak ag¢iklanmis halidir.

Tablo 7: Kontrol Maddelerinin Denetim Ornekleri

ISO/IEC Kurumsal Teknik Sistem Gozle Denetim inceleme

27001:2005, Ek kontrol kontrol testi muayene kilavuzu

A’daki kontroller
A.10.8.3 Gecis X X Miimkiin Fiziki koruma vya da
halindeki fiziki sifreleme
ortamlar
A.10.8.4 Elektronik X X Mimkiin Omek mesajlarin
mesajlasma politikaya/prosediirlere

uygunlugu teyit edilir

A.10.8.5 Ticari bilgi X
sistemleri

A.10.9 Elektronik
ticaret hizmetleri

A.10.9.1 Elektronik X X Mumkiin

ticaret

A.10.9.2 Cevrim ici X X Onerilen Kontrol: biitlinlik, erisim
islemler yetKisi

A.10.9.3 Kamunun X Mimkiin

erisimine acik bilgiler

A.10.10 izleme

A.10.10.1 Denetim X X Mimkiin Cevrim ici ya da kagida
kutugi basili

A.10.10.2 izleme X X Mimkiin

sistem kullanimi

A.10.10.3 Kutiik X X Mumkiin

bilgisinin korunmasi

A.10.10.4  Yonetici X X Muimkiin

ve operator kayitlan

A.10.10.5 Ariza X

kaydi

A.10.10.6 Saatin es X Miimkiin

zamanlamasi

A11.1 Erisim

kontrolii icin is

gerekliligi

A11.11 Erisim X

kontrol politikasi
A112 Kullanici
erisim yénetimi

A.11.21 Kullanici X Tum sistemlere her turla

tescili erisim hakki icin yetkilere
goére 6rnek
isciler/taseronlar

A11.22 imtiyaz X X Miimkiin Personelin icerde vyer

yonetimi degistirmesi

A11.23  Kullanici X

sifre yonetimi

A11.24  Kullanic X

erisim haklarinin

gdzden gegirilmesi
A11.3 Kullanici
sorumluluklari

A.11.31 Sifre X Kullanicilara iliskin
kullanimi kilavuz/politika dogrulanir
A.11.3.2 Refakatsiz X Kullanicilara iliskin
kullanici cihazi kilavuz/politika dogrulanir

Kaynak: 1SO27006, 2010:33.
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3.6. ISO 27001 STANDARDINDAKI YENILiKLER

ISO 27001 standardinin suanda kullandigimiz versiyonu 2005 yilinda
yaymlanmistir. 2005 yilindan itibaren kullanilmakta olan bu standart zaman iginde
yetersiz kaldigi ve yenilenmesi gerektigi hissedilmistir. Diger yonetim sistemleriyle
olan etkilesimlerinde de yasanan sorunlar farkli bir ihtiyact dogurmustur. Giincel
tehditler ve uygulamada yasanan zorluklar g6z 6niine alindiginda, bu standardin kendini

dinamik tutabilmesi i¢in glincellenmesi gerektigi kararina varilmigtir.

Yapilan arastirmalar sonucunda olusturulan taslak metinler halka arz edilerek
gelecek teklif ve elestiriler degerlendirilmistir. Bu ¢alismalar sonucunda 2013 yiliin
Eyliil aymda ISO tarafindan 1SO27001 standardinin yeni versiyonu Ingilizce metin
olarak yaymlanmstir. Ulkemizde bu standardin 2014 yilinda kabul edilip, y1l sonuna
kadar da ¢evirisinin yapilip Tiirkge metin olarak yayinlanmasi beklenmektedir. Su anda
kullanilan standart 2015 yilinin eyliil aymma kadar gegerliligi devam etmektedir. Yeni
versiyonun yayinlanmasindan sonra kullanima gecilmesi beklenmektedir. Bu konuda alt
yap1 ¢aligmalar1 tamamlandiktan sonra karar1 verecek olan ve bizlere gergek bilgiyi
verecek olan kurum TURKAK’trr. Bu alanda damismanlik veren kuruluslarda
yeniliklerle ilgili kendi i¢ egitimlerini planlamakta ve degisen sartlara gére personelini

bilgilendirmeye ¢alismaktadirlar.

Bilgi teknolojilerinde ortaya c¢ikan yenlikler, kurumlarin isleyis yapilarini ve
BGYS’ni de degisime zorlamaktadir. 2005 yilinda bu standart hazirlanirken ¢ok fazla
etkin olmayan veya hi¢ hayatta olmayan projeler suanda kullanimda yeni bilgi giivenligi
gereksinimleri dogurmaktadirlar. Bu konuda arastirma yapan bir¢ok sirketin anket

sonuclar1 da bu ihtiyaglar1 dogrular niteliktedir.

Ernst & Young’in bilgi giivenligi anketi sonucglarina gore sirketlerin sosyal
medya, bulut bilisim, sanal suglar ve siiregelen tehditlerin olusturdugu boslugu
kapatmak icin bilgi teknolojilerine yaklasimlarini degistirmeleri gerekiyor. Raporda bu
yaklasimi degistirirken sirketlerin asagidaki dort ana adimi yerine getirmeleri

gerektigine yer veriliyor:

1- Bilgi giivenligi stratejilerini is stratejileri ile entegre etmek
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2- Yeni teknolojiler hakkinda detayli bilgiler edinerek eskiden gecgerli olan

onyargilar1 kirmak

3- Bilgi giivenligini saglayan fonksiyonlarin siirdiiriilebilir ve etkin bir sekilde

degistirilmesine miisait bir ortam yaratmak

4- Yeni teknolojiler s6z konusu oldugunda yeni firsatlara ve risklere acik olarak

bunlarin getiri ya da zararlarini sirket kullanimima gore diizenlemek.

3.6.1. Genel Yapidaki Degisiklikler

Yenilenen standarda baktigimizda ilk goziimiize carpan konu annex sl yapisi
olmustur. Bu yap1 diger yonetim sistemlerinde de uygulanmaya baslamis olan ve
bundan sonra iiretilecek olan yonetim sistemlerinin hepsinde olmasi planlanan yapidir.
Bu yapiyla ilgili temel bilgileri yukaridaki boliimlerde vermistik. Bu yapi sayesinde
kurulusta var olan bir yonetim sistemi, diger kurulmasi planlanan yonetim sistemlerine
rehberlik edecektir. Bu sayede planlama, dokiimantasyon gibi konular miikerrer
calismalarla angarya olmaktan ¢ikacaktir. Farkli yonetim sistemlerinin birbirleriyle olan
anlam kargasasinin da oniine gecilmis olur. Kullanilan ortak terimlerle bir standartta yer
alan ifade biitiin standartlarda ayn1 anlama karsilik gelmektedir. Bu yap1 standardin 6zel

ihtiyac¢larina gore eklemeler yapilmasina izin vermektedir.

Yeni standartla beraber gereksiz goriilen bazi bolimlerde standarttan
cikarilmistir. Ekler kisminda yer alan OECD Bilgi sistemleri ve aglarin giivenligi i¢in
hazirlanmis prensiplerin kilavuzunu karsilastirma bolimii (ek-b) ve diger yOnetim
sistemleri standartlar1 ile karsilastirilmasi bolimii (ek-c) ¢ikarilmistir. Yeni standartla
beraber li¢iincii maddede yer alan terimler ve tarifler kismi kaldirilmistir. Bu maddede
ISO27000 standardina atifta bulunarak bu gerekli terimleri orada bulabilecegimiz
belirtilmektedir. Onleyici faaliyetler boliimii ve iyilestirici faaliyetlerde zorunlu olan

dokiimantasyon konusu iptal edilmistir.

Ernst & Young tarafindan gerceklestirilen Kiiresel Bilgi Giivenligi Anketi
sonuglarmna gore; yazigmalarin dijital ortama taginmasi, cep telefonu kullanimi, sosyal
medyaya erisim ve bulut bilisim, sirket bilgilerinin sirket disina sizmasini

kolaylastirabilecek ortam sagliyor. Sirketlerin bilgi giivenligi konusundaki bosluklarin
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kapanmasi icin tek yolun bilgi giivenligi altyapilarinda kokli bir doniisiime gitmek
olarak goziikiiyor. Bring your own device (BYOD) kendi cihazini getir akimi ile
beraber bilgi giivenligi standartlarinda bir ihtiya¢ daha belirdi ve yeni slirimiin ek
kontrol kisminda yer alan 6.2.1. béliimiinde bu konuyla ilgili politikalar olusturulmasi
gerektigi vurgulanmistir. Bu akimla beraber kurulus disinda da ¢alisma imkanlarinin
onli agilmaya baslayacaktir. Son giinlerde ortaya ¢ikan bu akim hakkinda CISCO
tarafindan diinya ¢apmda kiiresel BYOD arastirmasi sonucunda su sonuglar ortaya

cikmustir.

Sadece BYOD degil tiim mobilite girisimleri i¢cin énemli olan bazi alanlarda
cogu sirket hazirlikl degildir. BYOD akiminin ¢aligsanlar tarafindan genel olarak tercih
edilmesinin ana sebebi, ¢alisanlarin iglerini nasil, nerede, ne zaman ve hangi cihazla
gerceklestirecekleri izerinde daha fazla kontrole sahip olmak istemeleridir. Ayrica giin
(veya gece) boyunca kisisel aktiviteleri ile is aktiviteleri arasinda gegis yapabilmek
istemektedirler. Isyerinde 6zel isleri yiiriitmek ve is dis1 saatlerde calismak, bilgi islerini
farkli kilan bir 6zellik haline gelmistir. Bu egilime gilic veren sey ise mobilite ve
ozellikle de BYOD’dir. Ciinkii c¢alisanlar 6zel cihazlarini her zaman yanlarinda
tastyarak arkadaglar, aile iiyeleri ve meslektaslarinin her an kendilerine ulasabilmelerini
miimkiin kilmaktadir. Ayrica anlik mesajlasma gibi mobil uygulamalar g¢alisanlara
aninda ulasmay1 ve iletisim kurabilmeyi saglamaktadir. Kisacasi, giinlimiiziin bilgi

calisan1 fiziksel ofise nadiren girse bile asla gergekten "ofis dismnda" olmaz (Cisco,
2012: 8).

Varlik sahibi kavrami yerine risk sahibi kavrami kullanilmaya baslanmistir.
Risk sahibi, risk isleme planimi ve artik risklerin onayindan sorumlu olacaktir. Risk
isleme faaliyetinin yazili hale getirilmesi zorunlulugu da ortadan kalkmustir. Belgeler ve
kayitlar ifadeleri, dokiimante edilmis bilgi kavrami olarak degistirilmistir. Yeni
standardin 6.1.3. boliimiinde yer alan not kisminda risk yonetimi ile ilgili konularin
ISO31000 risk yOnetimi standartlarindan yararlanilarak hazirlanmasi gerektigini
aciklamaktadir. 4.2. maddesiyle beraber ilgili taraflarin ihtiyaclar1 ve beklentileri
standarda eklenmis oldu. Besinci madde ile eklenen liderlik konusu iist yonetime daha
fazla sorumluluk yiiklemekte ve diger gereksinimlerin saglanmasinda liderlik

kavraminm etkin oldugu vurgulanmaktadir. Iletisim konusunu agiklayan yedinci madde
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ile kimin, ne zaman, kiminle, ne hakkinda iletisime ge¢cmesi gerektigi

vurgulanmaktadir.

Ek-a kisminda yer alan kontrol amaglari on birden on dorde yilikselmistir.
Kontrol amaglarinin artmasina karsilik, kontrol sayilar1 yiiz otuz iigten, yiiz on dorde
diismiistiir. Asagidaki maddeler yeni standardin ek-a kontrol maddelerine eklenen yeni
on bir kontrol maddesidir.

e A.6.1.5 Proje yonetiminde bilgi giivenligi

e A.12.6.2 Yazilim yiikleme kisitlar1

e A.14.2.1 Giivenli yazilim gelistirme politikas1

e A.14.2.5 Giivenli sistem miihendisligi prensipleri

o A.14.2.6 Giivenli yazilim gelistirme ortami

e A.14.2.8 Sistem giivenligi testi

e A.15.1.1 Tedarikei iligkileri i¢in bilgi glivenligi politikasi
e A.15.1.3 Bilgi iletisim teknolojisi tedarik zinciri

e A.16.1.4 Bilgi iletisim teknolojisi tedarik zinciri

e A.16.1.5 Bilgi giivenligi olaylarmin cevaplanmasi

e A.17.2.1 Bilgi isleme olanaklarinin erisilebilirligi

3.7. BGYS STANDARDLARININ YASAL MEVZUATLARLA OLAN
UuYUMU

Bilgi gilivenligi yonetim sistemlerini belirli bir standardin gereksinimlerine gore
hazirlamak, ydnetim kademesini ileride dogabilecek hukuki sorumluluklara karsida
koruma altina almaktadir. BGYS kurulmasiyla farkinda olmadan, istemesek bile hukuki
bir¢ok konuda tedbirlerde almis olmaktayiz. BGYS kurulumu esnasinda verilecek olan
temel bilgi gilivenligi egitimleri sayesinde personel bilinglenerek, yanlis veya eksik
bildigi, yapmas1 sonucunda hukuksal sorumluluklar dogabilecek hatalarinin farkina
varabilmektedirler. Erisim politikalar1 ve kullanicilar i¢in hazirlanan politikalar
calisanlar ve ilgili taraflar i¢in uyarici bir 6zellik tasimaktadir. Hazirlanan politikalarin
personele teblig edilmesi, ileride ortaya ¢ikabilecek her hangi bir olumsuzlukta yonetim

kademesinin elini gli¢lendirici nitelikte belgelerdir. Tutulan kayitlar, kullanicilarin
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sistemde olma bilgileri, erisimin yapildig1 cihaz bilgileri gibi bilgiler herhangi bir ihlal
olayinda delil niteligi tagimaktadir.

TCK hiikiimlerine gore; 243/1 maddesi “Bilisim sistemine girme ve kalmaya
devam etme” sugunu konu almaktadir. Bu maddeye gore sisteme izinsiz girme, sistem
icinde degisiklik yapma sonucunda cezai yaptirimlar uygulanacaktir. Sistem kelimesi
ayni1 zamanda sosyal aglar iizerinde yer alan kullanict hesaplarint da kapsadig1 yoniinde
yorumlar vardir. TCK 244/1 “Bilisim sistemini engelleme veya bozma” ayni1 konular1
kapsamaktadir. TCK 244/2 “Haberlesmenin gizliligini ihlal ve haberlesmenin gizliligini
ifsa etme” suclar1 da bu kapsamda birbirleriyle baglantili suglardir. Bu sug¢larin kamu

kurumlarina kars1 yapilmasina gore cezai yaptirimda artirima gidilmektedir.

5237 sayilh Tirk Ceza Kanunu’nun Bilisim Alanindaki Sucglar1 ve cezai
yaptirimlarini igeren maddeleri, 5651 Sayili “Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” ve 5809 sayili elektronik haberlesme kanunu elektronik haberlesme sektoriinde
diizenleme ve denetleme getiren bir kanundur. Bu kanun maddelerinin yan1 sira birgok
kanunda irdelendiginde, BGYS standartlar1 sayesinde 6zel bir ¢caba harcamadan birgok
yasal mevzuat yerine getirilmis olmaktadir. Ornegin ISO27001 standardina gore yazilim
yiikkleme, gelistirme ve giincelleme gibi konular sorumlu personel tarafindan, yasal
mevzuata uygun bir sekilde yapilmasi gerekir. Bu sayede personelin bilmeden Fikri
miilkiyet haklarmi (IPR) ihlal etmesinin ve korsan {iriin kullanmanin Oniine
gecilmektedir. Yapilan bir arastrmada Tolga MATARACIOGLU 657 sayili devlet
memurlar1 kanunu ile ISO27001 standardinin gereksinimlerinin kiyaslamali tablosunu

su sekilde ¢ikarmustir.
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Tablo 8: ISO/IEC 27001 Standardiyla Uyumlu Olan Ve 657 Sayih Devlet Memurlari
Kanunu’nda Yer Alan Maddeler

No. | 657 Sayili Deviet Memurlan Kanun Maddesi ve ISO/IEC 27001 Standardi Karsihg:
Aciklamasi
A.6.1.3 Bilgi giivenligi sorumluluklarinin atanmasi: Tiim
bilgi giivenligi sorumluluklari agik¢a tanimlanmalidir.

1| Madde 3 A Smflandirma: Devlt kamu hizmeter | Kurumds bili eivenlgt soller anmlanmals ve b
gorevlerini  ve bu gorevlerde ¢alisan Devlet
memurlarmi  goérevlerin - gerektirdigi niteliklere ve
mesleklere gore siniflara ayirmaktir. A.8.1.1 Roller ve sorumluluklar: Calisanlar, yiikleniciler

ve Uglincii taraf kullanicilarin  giivenlik rolleri ve
sorumluluklart kurulusun bilgi giivenligi politikasina
uygun olarak tanimlanmali ve dokiimante edilmelidir.

A.6.1.5 Gizlilik anlagmalar: Bilginin korunmasi igin
kurulusun ihtiyaglarini yansitan gizlilik ya da agiklamama

2 Madde 7: Devlet memurlart her durumda Devletin a;lla$]r(n a!:a rémn g§r§11< sn}{g}len tanimlanmalt e dizenli
menfaatlerini korumak mecburiyetindedirler. Tirkiye olarak gozden gegiriimenidir.

Cumhuriyeti Anayasasina ve kanunlarina aykiri olan,
memleketin  bagimsizhigint ve bitinligini bozan | A.15.1.4 Verinin  korunmasi  ve kisisel  bilginin
Tiirkiye Cumhuriyetinin giivenligini tehlikeye diigiren | mahremiyeti: Uygun yasa, diizenlemeler ve varsa anlagma
herhangi bir faaliyette bulunamazlar. maddelerinde belirtildigi gibi veri koruma ve gizlilik
saglanmalidir.
5.2.2 Egitim, farkinda olma ve yeterlilik:
Kurulug, BGYS’de tanimlanan sorumluluklara atanan
tiim personelin istenen gorevleri gergeklestirmeye yeterli
oldugunu, asagida belirtilenlerle saglamalidir:
Madde 10: Devlet memurlari amiri olduklar1 kurulug a) BG_YS’yi (_?t?(i]e){ecelf isler gergeklestiren personel igin
ve hizmet birimlerinde kanun, tiiziik ve yonetmeliklerle gerekli yeterlilikleri belirleme,

3 belirlenen gorevleri zamanmdz} ve ek§1k51z olarak b) Egitim saglama veya bu ihtiyaglart karsilamak igin
yapmaktan ve yaptirmaktan, maiyetindeki memurlarini | giser eylemleri (8rnegin, yeterli uzmanliga sahip personel
yetistirmekten, hal ve hareketlerini takip ve kontrol | istihdam ctme) gergeklestirme,
etmekten gorevli sorumludurlar.

¢) Alinan 6nlemlerin etkinligini degerlendirme,
d) Egitim, o&gretim, beceriler, deneyim ve niteliklere
iliskin kayitlar tutma (Madde 4.3.3).
Kurulug ayni zamanda, ilgili tim personelin bilgi
giivenligi faaliyetlerinin yarar ve Oneminin ve BGYS
amaglarma ulagilmasina nasil  katki saglayacagimin
farkinda olmasim saglamalidir.
Madde 12: Devlet memurlari, gérevlerini dikkat ve | A.9.2 Ekipman Giivenligi: Varliklarin kaybini, hasarini,
itina ile yerine getirmek ve kendilerine teslim edilen | calinmasmi ya da tehlikeye girmesini ve kurulusun

4 Devlet malim korumak ve her an hizmete hazir halde | faaliyetlerinin kesintiye ugramasini engellemek.
bulundurmak  i¢in  gerekli  tedbirleri  almak
zorundadirlar.

A.9.2.7 Varliklarin kurumdan cikarilmasi: On
yetkilendirme olmaksizin teghizat, bilgi veya yazilim

5 Madde 16: Devlet memurlart gérevleri ile ilgili resmi bulundugu yerden ¢ikanimamalidir.
belge ara¢ ve geregleri, yetki verilen mahaller disina
cikaramazlar, hususi islerinde kullanamazlar. Devlet | A.8.3.2 Varliklarin iade edilmesi: Tim calisanlar,
memurlar1 gorevleri icabi kendilerine teslim edilen | yiikleniciler ve {tiglincii taraf kullamicilar, caligmalari,
resmi belge, ara¢ ve gerecleri gorevleri sona erdigi | sozlesmeleri veya anlagsmalarinin  sonlandirilmasiyla
zaman iade etmek zorundadirlar. Bu zorunluluk | birlikte kendilerinde bulunan kurulusun tim varliklarini
memurun mirasgilarina da samildir. iade etmelidirler.

A.6.1.5 Gizlilik anlagmalar:: Bilginin korunmasi igin
kurulusun ihtiyaglarini yansitan gizlilik ya da agiklamama

6 Madde 31: Devlet memurlarmn kamu hizmetleri ile anlagmalarinin  gereksinimleri tamimlanmali ve diizenli

ilgili gizli bilgileri gorevlerinden ayrilmis bile olsalar,
yetkili bakanin yazili izni olmadik¢a agiklamalari
yasaktir.

olarak gozden gecirilmelidir.

A.15.1.4 Verinin  korunmast  ve  kisisel  bilginin
mahremiyeti: Uygun yasa, diizenlemeler ve varsa anlasma
maddelerinde belirtildigi gibi veri koruma ve gizlilik
saglanmalidir.
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Madde 125 (bir kismi ele ahnmistir): Devlet
memurlarma verilecek disiplin cezalar1 ile her bir
disiplin cezasmni gerektiren fiil ve haller sunlardir:

B - Kinama: Memura, gorevinde ve davraniglarinda
kusurlu oldugunun yaz ile bildirilmesidir. Kinama
cezasint gerektiren fiil ve haller sunlardir:

a) Verilen emir ve gorevlerin tam ve zamaninda
yapilmasinda, gorev mahallinde kurumlarca belirlenen
usul ve esaslarin yerine getirilmesinde, gorevle ilgili
resmi belge, ara¢ ve gereglerin korunmasi, kullanilmasi
ve bakimindan kusurlu davranmak

e) Devlete ait resmi arag, gereg ve benzeri esyayr ozel
islerinde kullanmak

f) Devlete ait resmi belge, arag, gereg ve benzeri esyay1
kaybetmek

D - Kademe ilerlemesinin durdurulmasi: Fiilin agirhk
derecesine gore memurun, bulundugu kademede
ilerlemesinin 1 - 3 yil durdurulmasidir. Kademe
ilerlemesinin durdurulmasi cezasini gerektiren fiil ve
haller sunlardir:

k) Agiklanmasi yasaklanan bilgileri agiklamak

A.7.1.3 Varliklarin ~ kabul edilebilir ~ bir  bigimde
kullanilmasi: Bilgi isleme olanaklar ile iliskili bilgi ve
varliklarin ~ kabul  edilebilir ~ kullanim  kurallar
tanimlanmali, dokiimante edilmeli ve
gergeklestirilmelidir.

A.8.2.3 Disiplin siireci: Bir giivenlik kirilmasina yol acan
caligsanlar i¢in resmi bir disiplin prosesi olmalidir.

A.15.1.4 Verinin  korunmast  ve  kisisel  bilginin
mahremiyeti: Uygun yasa, diizenlemeler ve varsa anlasma
maddelerinde belirtildigi gibi veri koruma ve gizlilik
saglanmalidir.

Kaynak: www.bilgiguvenligi.gov.tr (13.03.2014).
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DORDUNCU BOLUM
BiLGi GUVENLIGI YONETIM SiSTEMi KURULUMU VE

YONETIMI

ISO 27001 Standardinin gereksinimlerine uygun bir BGYS kurmak isteyen
kurulus 6ncelikle standardin kendi kurumuna uygun olup olmadigini degerlendirmelidir.
Bazi kurumlar yapist geregi bu tiir gereksinimleri saglayamayabilir yada bu standardin
gereksinimleri kendisine asir1 zorlayict gelebilir. BGYS kurulumunda bu standardin
minimum olmas1 gereken tedbirleri sart kostugunu bilmenizde fayda vardir. BGYS
kurulumuna karar vermek kurum i¢in stratejik bir karardir. En {ist yonetimden, en alt
kademe calisanlarina kadar tiim personelin katilimini gerektirir. Bilgi giivenligi sartlar1
ve ilgili taraflarm beklentileri sistemin girdilerini olusturur. Bu siire¢ i¢in PUKO

dongiisiinii kullanmamiz bizim i¢in faydali olacaktir.

ISO27001 standardma gore; bir kurulusun, etkin bir sekilde islev géormek i¢in,
bir¢ok faaliyetini tanimlamast ve yonetmesi gerekir. Kaynaklar1 kullanan ve girdilerin
ciktilara doniistiiriilebilmesi i¢in yonetilen her faaliyet, bir proses olarak diisiiniilebilir.
Cogunlukla, bir prosesin ¢iktis1 dogrudan bunu izleyen diger prosesin girdisini
olusturur. Bir kurulus igerisinde, tanimlar1 ve bunlarin etkilesimi ve yOnetimleriyle
birlikte proseslerin olusturdugu bir sistem uygulamasi “proses yaklagimi” olarak
tanimlanabilir. Bir BGYS’nin bilgi giivenligi gereksinimlerini ve ilgili taraflarin
beklentilerini girdi olarak nasil aldigimi ve gerekli eylem ve prosesler araciligiyla, bu
gereksinimleri ve beklentileri karsilayacak bilgi giivenligi sonuglarmi nasil tirettigini
gosteren sekil ISO27001standardin ilk bolimiinde yer alir ve ardindan da PUKO

dongiisiinii su tabloyla agiklar.

Tablo 9: PUKO Déngiisiiniin A¢iklamali Anlatim

Planla BGYS politikasi, amaclar, hedefler, siirecler ve prosediirlerin
(BGYS’nin kurulmasi) gelistirilmesi
Uygula

BbYS politikasi, kontroller, siirecler ve prosediirlerin
Ll 1 . 1 B 1 T E] - . =
(BGYS’nin gerceklestirilmesi gerceklestirilip isletilmesi
ve isletilmesi)

Kontrol Et BGYS politikasi, amaclar ve siire¢ performansinin

(BGYS’ nin izlenmesi ve degerlendirilmesi, uygulanabilen yerlerde lciilmesi ve
| gzden gecirilmesi) sonuclarin rapor edilmesi

Onlem al

Yonetimin gozden gecirme sonuclarina dayal olarak, diizeltici
L i 71 il o3 i - - . . ) -
(BGYS’ nin stirekliliginin ve Bnleyici faalivetlerin gerceklestirilmesi
saglanmasi ve Iyilestirilmesi)
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Sekil 12: BGYS Proseslerine Uygulanan PUKO Modeli

Kaynak: 1SO27001 BGYS Standardi

Bilgi gilivenligi yOnetimi, baglangic ve bitis tarihleri olan bir proje gibi

goriilmemelidir. Siirekli devam eden bir gelisim siireci olarak diisiiniilmelidir. PUKO

modelinde gosterildigi gibi (Planla — Uygula — Kontrol et — Onlem al) faaliyetleri bir

dongii icinde durmaksizin siirekli devam etmelidir. PUKO modeli &zet olarak ne

yapilacagina karar verilmesi, kararlarin gergeklestirilmesi, ¢calistigmin kontrol edilmesi

hedefine uygun c¢alismayan kontroller i¢cin 6nlemlerin alinmasidir. BGYS kurulumu

PUKO modelinin ilk admi (Planla) teskil etmektedir. Yerlesik bir sistemden

bahsedebilmek icin diger adimlarin da uygulanmasi ve bunlarmm bir dongili i¢inde

yasamas1 gerekir.(Onel ve Dingkan, 2007:9)

BGYS kurmak igin gereken gorevler ve baglantili dokiimanlar, PUKO

dongiisiine gore ayrmtili olarak ilerleyen boliimlerde sekillerle sunulacaktir. Oncelikle

planlama asamasinda yapilmasi gerekenleri asagidaki sekilde inceleyebiliriz.
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- E— —_——
Planlama (BGYS nin Gorevier
kurul
rolmass ) ADIM 1 BGY S5 nin kapsamini tamimlama
' \ ADIM 2 BGYS politikalanni planlama
Risk degerlendirmesini sistematik
Uwgula (BGY S nin |l e bir yvaklasimla planlama
uvgulanmas: ve |
isletilmesi) ADIM 4 Risklerin belirlenmesi
; ADIM S Risk degerlendirme analizi '
Kontrol (BGY S nin : —
izlenmesi ve gozden ADIM 6 Risk tedawvileri planlama
gecirilmesi’)
ADIM 7 Kontrol ve kontrol hedefleri segimi
- Uwgulanabilirlik bildirgesinin
_ e Ll hazirlanmas:
Onlem Al(BGY 5 nin
siirdiiriilmesi ve ADINM 9  Artikriskderin onay: ve BGY S’ nin
ivilestirilmesi) L gergekdesgtirilebilirim  izni J

Sekil 13: BGYS Kurulumunda Yapilmasi Gereken Gérevler (Planlama Asamast)

Kaynak: ISO 27999 Standardi.

4.1. BILGI GUVENLIGI YONETIM SiSTEMi OLUSTURMA

Oncelikle BGYS kurulumunu bir plan dahilinde siireci ydnetmek gerekir.
Kurulum siirecine nereden, hangi asamalarla siirdiirmemiz gerektigini daha iyi
anlayabilmek i¢cin UEKAE tarafindan hazirlanan BGYS kurulumu kitapgigindan
yararlanmak faydali olacaktr. Bu kitap¢igmm igerisinde yer alan bilgileri
degerlendirdigimizde;  ISO27001 standardinin gereksinim olarak bize sundugu
zorunluluklarin nasil yerine getirilebilecegini agiklar. Bunun yaninda TS ISO/IEC
27001°1 esas alan Dbilgi giivenligi yOnetim sistemi (BGYS) kontrollerinin
gerceklestirilmesi ve denetlenmesi kilavuzu ve ISO 31000 risk yonetimi prensipler ve

kilavuzlar yaymlari da BGYS kurulumunda faydali olacaktir.

BGYS kurulum asamasi su adimlara gére devam etmektedir. ilk olarak
BGYS’nin smirlarmi belirlenmesi ve kapsaminin tanimlanmasi gerekir. Ardindan
sirastyla  BGYS  politikasinin  tanimlanmasi, risk degerlendirme yaklagiminin
tanimlanmasi, risk belirleme, risk analizi ve risk degerlendirmesi, risk isleme
yaklagimlarmin degerlendirilmesi, kontrol hedeflerinin se¢imi, artik riskin yonetim

onayl, BGYS uygulamasmin ydnetim onayi, uygunluk bildirisinin hazirlanmasi
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asamalar1 gelir. Baz1 asamalar birbirini izleyen ve tamamlayict nitelikteki siireclerdir.

Bu asamalar1 da kendi icerisinde ayirarak gruplandirabilmemiz miimkiindiir.
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Sekil 14: Bilgi Giivenligi Yonetim Sistemi Kurulum Agamalari

Kaynak: UEKAE Bilgi Giivenligi Yonetim Sistemi Kurulum Kilavuzu

4.1.1. BGYS’nin Siirlarinin Belirlenmesi ve Kapsaminin Tanimlanmasi

Bir kurulug; kendi bilinyesinde bilgi giivenligi sistemi kurarken ilk dikkat etmesi
gereken, kurulacak sistemin neleri i¢ine alacagi ve kapsaminda nelerin yer alacagini
bilmesidir. 1k etapta tiim sistemin ve tiim taraflarin icine dahil edilerek olusturulan
BGYS kurum i¢in gerekli ve kolay bir siire¢ gibi goziikebilir. Her ne kadar BGYS
kurulumu en kapsamli sekilde hazirlanmis olsa dahi, uygulama ve kontrol agamalarmda

ortaya ¢ikacak olan sorunlar bize farkli yaptirimlarla geri donebilir. Bir sistemin
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kurulmasindan ¢ok, o sistemin idame ettirilebilmesi 6nemlidir. UEKAE tarafindan
hazirlanan BGYS kapsam belirleme kitapcigt verdigi orneklerle de yardimci bir

kaynaktir.

Is (aktiviteler), organizasyon (yonetimsel birimler), isin mekani, varliklar ve
teknoloji karakteristikleri belirtilerek ve kapsam disinda kalacak olan her ayrintinin
sebepleri agiklanarak BGYS’nin sinirlar1 ve kapsami tanimlanir. Hangi yonetimsel
birimlerin ve aktivitelerin bilgi giivenligi yonetim kapsami igerisinde yer alacagi

belirtilmelidir (Saliba,1998:12 —14).

Kapsam dokiiman1 ¢ok sik degisime ugramasi gerekmese de yasayan bir
dokiimandir. Gerektiginde kapsamin igerigi degistirilebilir. Fakat kapsamin ilk asamada
belirlenirken yoOnetilebilir boyutta tutulmasi 6nemlidir. Bu yiizden organizasyonun
fiziksel yapis1 ve siiregleri géz Oniine alinmalidir. Ornegin; az goriilmesine ragmen
yonetilebilirlik adina ¢ok biiyiikk bazi organizasyonlarda Finans boliimii ve Yazilim
gelistirme bolimii i¢in iki ayr1 BGYS olusturuldugu gibi Ornekler mevcuttur

(Humphreys, [?]:32-35).

Yapmis oldugumuz miilakatlarda bir kurum kapsam olarak tiim kurulusu
kapsayacak sekilde BGYS kurarken, diger bir kurum ise sadece bilgi islem birimini
kapsayacak sekilde BGYS kurmayi tercih etmistir. Bunun sebeplerini sordugumuzda
biitiin kurumu i¢ine BGYS kurmanin maddi anlamda ¢ok bir etkisi olmadigmi fakat
kapsamin geniglemesiyle dogacak yeni sorumluluklarin bu karar1 vermelerinde etkili
oldugunu gormekteyiz. BGYS kurulduktan sonra taahhiit edilen sartlar saglanamazsa
oncelikle kazanilan sertifika geri alinir ve ardindan cezai yaptirimlar uygulanir. Bunu ilk
basta hesaba katarak sistem kurma calismalarimiza yon vermemiz gerekir. Daha
sonradan sistemin kapsamiyla ilgili yapilacak olan kii¢iik degisiklikler sonlara dogru

ilerleyen agamalarda ¢ok biiyiik degisikliklere sebep olabilir.

Alman bilgi giivenligi sertifikasinin  iizerinde BGYS’nin kapsami da
yazmaktadir. Bizim miilakat yaptigimiz kurumlarin kazanmis olduklar1 sertifikalar1 g6z
Oniline alip inceledigimizde ilk etapta arasindaki farklar1 ve ne anlatilmak istedigini
anlamakta zorluk ¢ektik. Kurum yetkilileri bize ayrintili bir sekilde kurumlarinin BGYS
kapsaminin sinirlarini belirtmesi iizerine iki sertifika arasindaki kapsam farkini daha iyi

anlayabildik. BGYS sertifikasia sahip kuruluslarla ¢aligmak isteyen diger kuruluslar
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da, oncelikle sertifika lizerinde yer alan kapsamu iyi bir sekilde incelemeleri gerekir. Bu
farki sizlerin de daha iyi anlayabilmeniz i¢in her iki kurumdan da aldigimiz BGYS

sertifikalarini ekler boliimiinde yayinladik.

BGYS kapsami kurulusun adini ve unvanini belirtmelidir. Kurumun hepsini mi
yoksa belirli bolimlerini mi kapsayacagmi agiklamalidir. Kurulusun hangi alanda
faaliyet gosterdigini, kurulusun mekanini, kurulusun varliklarin1 ve teknolojilerini
belirten sinirlar ¢izilmelidir. Kurulusun 6zel yapisindan dolay: icermesi gereken farkl
baglayiciliklar varsa o hususlar da kapsamin i¢inde yer almalidir. BGYS igerisinde yer
alip ta her hangi bir politika ile korunma altina alinmayan varliklarin ve durumlarin

neden her hangi bir islem yapilmadig1 agiklanmalidir.

4.1.2. BGYS Politikasinin Tanimlanmasi

Bilgi giivenligi politikalari, bir kurumun degerli bilgilerinin y6netimini,
korunmasini, dagitimmi ve Onemli islevlerinin korunmasini diizenleyen kurallar ve
uygulamalar biitiiniidiir(Tuglular, 2003). BGYS politikasi, hedefleri ortaya koyan,
yonetime yon veren ve harekete geciren, hangi riskin degerlendirmeye alinacagina
iligkin risk yonetim kapsami ve kriterini belirleyen bir ¢ergeve sunmalidir. BGYS
politikasinin amacini bulmasi i¢in yonetim politika icerigindeki maddelerin uygulamaya

gecirilecegine iliskin kararliligin1 calisanlara hissettirmelidir (Onel ve Dingkan,
2007:13).

Kurumun her kademesinde ve oOzellik gosteren her konuda politikalar
olusturulmalidir. Fakat bu politikalar 6ncelikle genel bir bilgi giivenligi politikasi
hazirlandiktan sonra, ona bagli olarak sekillendirilmelidir. Alt boliimler ve yan konular
icin hazirlanan politikalar daha ayrintili ve teknik konulari barindiracak nitelikte

olmalidir.

Bilgi Giivenligi Politikasi ile ilgili ISO/IEC 27001 standardi A.5.1 maddesi igin,
BGYS Kontrolleri Gergeklestirilmesi ve Denetlenmesi Kilavuzu’na gore bir Bilgi

Giivenligi Politikasinda en azindan asagidaki hususlar yer almalidir (Humphreys ve
Plate, 2005).

¢ Bilgi giivenliginin tanimi, genel kapsami ve hedefi,
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e Bilgi giivenliginin kurum i¢in neden Onemli oldugu, bilgi gilivenligi
saglanmasinin amaci ve bilgi giivenligi ilkeleri, bu amag ve ilkeler i¢in yonetim
destegi,

e Kontrol hedefleri ve kontrollerin secimi i¢in risk degerlendirmesi ve risk
yonetimini de igeren bir ¢er¢evenin ortaya konulmasi,

e Giivenlik politikalari, ilkeleri, standartlar1 ve uyum gereksinimlerinin 6zet bir
acgiklamasi,

e Bilgi giivenligi ile ilgili tiim gorev ve sorumluluklarm tanimu,

e Diger ayrintili politikalar ve belirli bilgi sistemleri i¢in prosediirler veya
kullanicilarin uymasi gereken kurallar gibi politikay1 destekleyen dokiimanlara

atiflar

Bilgi Giivenligi Politikas1 kurumda bilgi gilivenligine yon veren temel
dokiimandir. Bu dokiiman, kurumun tiim paydaslari tarafindan erisilebilen ve bilinen bir
dokiiman olacaktir. Bu nedenle, politikay1 yazarken, dikkat edilmesi gereken ilk konu,
politikanin kisa ve anlasilabilir olmasidir. Politika ¢ok uzun olursa, kurum kullanicilar1
tarafindan okunmayacaktir. Bunu gz Oniine alarak, bilgi giivenligi politikasina ek
olarak, tamamen kurum kullanicilar1 hedeflenerek, bilgi giivenligi politikasinin
Ozetlenmis bir sliriimii hazirlanabilir. Béylece, kullanicilarin tiim dokiiman1 okumalari
ve kendilerinden beklenenleri daha iyi anlamalari miimkiin olabilir. Bu hazirlanan
stiriim, Bilgi Giivenligi Politikasinin ekinde veya ayri1 bir dokiiman olarak yaymlanabilir

ve paydaslar ve kurum arasinda bir sézlesme olarak kullanilabilir (Oztiirk, 2008:12).

4.1.3. Risk Degerlendirme Yaklasimi

Bilgi giivenligi politikas1 temel alinarak sistematik bir risk degerlendirme
yaklagimi belirlenmelidir. Kurum kendine uygun bir metodoloji se¢mekte serbesttir.
Secilen risk degerlendirme metodolojisi kiyaslanabilir ve tekrarlanabilir sonuglar
iiretmeyi garanti etmelidir. Bu adimda kabul edilebilecek risk seviyeleri belirlenmeli ve

bunlar icin dlgiitler gelistirilmelidir (Onel ve Dingkan, 2007:17).

Belirlenen sistemin saglikli sonuglar vermesi, ardindan gelen asamalarin daha

basarili olmasmi saglayacaktir. Risk degerlendirme konusunda daha fazla bilgi
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edinebilmek i¢in ISO 31010 Risk degerlendirme teknikleri ve UEKAE tarafindan
hazirlanan Risk yonetim siireci kilavuzundan da yararlanilabilir. Risk tabanli kurulan bu
ISO27001 standardi yeni versiyonuyla beraber risk yonetimi konularinda yaptigi
degisikliklerle de on plana ¢ikmaktadir. Varlik sahibi kavrami yerine kullanilmaya
baslanan risk sahibi terimi bundan sonra risk yonetimi konularinin daha ayrintili

olacaginin bir isaretidir. Risk ve varlik envanteri tablolar1 bu boliimde hazirlanmalidir.

4.1.4. Risk Belirleme

Korunmasi gereken varliklar1 tehdit eden riskler, risk degerlendirme yontemi
kullanilarak tespit edilmelidir. BGYS icerisindeki tiim varliklarin tanimlanmasi, yani
varlik envanterinin ¢ikarilmasi risk degerlendirme isinin esasmi olusturur. Kurum
BGYS kapsamina dahil edecegi tiim varliklar sahiplerini, tiiriinii ve 6nem derecesini
bir envanter listesi seklinde belgelemelidir. Bir varligin 6nem derecesini belirlemek i¢in
bu varhgin gizliligine, biitiinliigline ve kullanilabilirligine gelecek zararin kuruma
yapacagi etkinin derecesini bastan ortaya koymak gerekmektedir. Varliklarin bu iig
temel gilivenlik Ozelligine gelecek zararlar farkli etki derecelerine sahip olabilirler.
Ornegin ¢ok gizli seviyede bir bilginin agia ¢ikmasi kuruma biiyiikk zararlar
verebilecekken ayni gizli bilginin kullanilamaz hale gelmesi o kadar biiyiik zarar

yaratmayabilir (Onel ve Dingkan, 2007:12).

Her bir varhigin gizlilik, biitiinlik ve erisilebilirlik iizerine dayali riskleri
belirlenmesi gerekir. Bir varligin bu ilkelerden herhangi birini veya ayni anda birkag
niteligini birden kaybetmesi sonucunda ortaya ¢ikabilecek durumlar belirlenmelidir.
Sistemin ve diger li¢iincli taraflarin iizerinde yaratacagi etkiler belirlenmelidir. Bunun
sonucunda hangi varligin hangi niteligini ne kadar siire ile kaybettiginde, olusabilecek
olumsuz etkileri hesaplanmalidir. Risk belirleme esnasinda daima gergek¢i ve en kotii
sonuca gore degerlendirmelerde bulunmakta fayda vardir. Ileride olusabilecek riskli bir
ortamda kayiplarin fazla olmasi ve Onceden Ongodriide bulunulmamasi tiim sistemi
tehlikeye atacaktir. Unutulmamasi gereken husus her kurumun sahip oldugu varligi
kaybetmesi sonucu olusacak olumsuz etkilerin ayni olmayacagidir. Risk ve varlik

envanteri tablolar1 bu boliimde hazirlanmalidir.
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Kapsam olusturma (Madde 5.3)

Risk takdiri|(Madde 5.4)

Risk belirleme (Madde 5.4.2)

. izleme
lletisim ve
ve . . godzden gegirme
dan|$ma Risk analizi (Madde 5.4.3) (Madde 56)

(Madde 5.2)

Risk degerlendirme
(Madde 5.4.4)

Risk muamelesi (Madde 5.5)

Sekil 15: Risk Yonetimi Siireci

Kaynak: ISO31000 Risk Yénetimi -Prensipler Ve Kilavuzlar

4.1.5. Risk Analizi Ve Risk Degerlendirmesi

Risklerin tespit edilmesi ve degerlendirilmesi caligmalari igerisinde genis bir
alan1 tutan risk analizi; sistem kaynaklarini etkileyebilecek belirsiz olaylarin
belirlenmesi, denetlenmesi, yok edilmesi ya da en aza indirgenmesini kapsayan siire¢
olarak tanimlandig: gibi, fayda-maliyet analizi, se¢im, onceliklendirme, gergeklestirim,
smama, Onlemlerin giivenlik degerlendirmesi gibi komple glivenlik gézden gegirmesini

de icerebilir (Kumas, 2007:174-180).

Risk analizi, risk degerlendirmesine ve risklerin azaltilma ihtiyact olup
olmadigma dair kararlara ve en uygun risk iyilestirme stratejileri ve yontemlerine bir
girdi saglar. Risk analizi ayrica, secimlerin yapilacagi kararlarm alinmasina ve farkli
tiirlerde ve seviyelerde risk gerektiren seceneklere de bir girdi saglar. Risk analizi, riskin
sebepleri ve kaynaklarmin, onlarin olumlu ve olumsuz sonuglarinin ve bu sonuglarin
olusabilme ihtimalinin dikkate almmmasmi gerektirir. Analiz, durumlara bagli olarak
nitel, yar1 nicel veya nitel veya bunlarin bir birlesimi seklinde olabilir. Sonuglar somut

veya soyut etkiler cinsinden ifade edilebilir. Bazi durumlarda, farkli zamanlar, yerler,
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gruplar veya durumlar i¢in sonuglar1 ve bunlarin ihtimalini belirlemek i¢in birden fazla

sayisal deger veya agiklayici gerekir (1ISO31000, 2011:38).

Bagimsiz kurulusglar tarafindan yapilan ve kurum g¢alisanlar1 tarafindan yapilan
denetim faaliyetleri risk analizinin amaglarma gore yapilmalidir. Risk analizi
hazirlanirken kurum i¢i ve kurum dis1 saldirilarin olabilecegi unutulmamali ve felaket

yOnetimi senaryolariyla beraber hepsi hesaba katilmalidir.

Tablo 10: Risk Analiz Ornekleri

Tehdit Kaynag Aciklik Qlusabilecek Risk
) . Ekipmanlarin yedekli .
Ekipman arizasi nedeniyle . Internet baglantisinin
) o calismasi stirekli ofarak test o
baglantinin kesilmesi kesilmesi
ediimemektedir.

) ) Telekom altyapisinin dogal
Dodal afetler nedeniyle

) - afetlere karsi korumasiz Intemnet haglantisinin
haglantinin kesiimesi o
olmasi kesilmesi
Yerel agda yayilan bir Anti-viriis yazilimlarinin
solucanin adi satiire efmesi tammadidi yeni viriislere Kurum Badlantilarinin
nedeniyle baglantinin karsi ugsistem korumasi kesilmesi
kesilmesi bulunmamasi
Sistemin yada programin
hatalr gtincellegtirme Gincellestirmelerin

) . E-posta Sunucusunun
nedeniyle kullanilamaz dncesinde test yapiimamasi ] _ _
. tehlikeye girmesi
duruma gelmesi

Kaynak: Kumas, 2009:36.

E. Kumas tarafindan hazirlanan bir arastrmada E-devlet sistemiyle ilgili risk
analizi caligmalarina 6rnek verilmistir. Risk analizi ¢alismalarma 6rnek olusturmasi i¢in
bizde bu calismada yer alan risk analizi tablosunu asagida sunuyoruz ( Kumas,
2009:37). Yapilan risk analizinden sonra ortaya ¢ikan sonuglar risk degerlendirilmesine
alinir ve rapor hazirlanir. Raporun igerigi is etkileri ve risk analizinde belirtilen

hususlarin olabilirligi hakkinda olmalidir.
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4.1.6. Risk Isleme Yaklasimlarinin Degerlendirilmesi

Bu adimda risk degerlendirme sonu¢ raporundan yola c¢ikilarak uygun risk
isleme (risk treatment) yontemleri belirlenmelidir. Belli bir risk karsisinda dort farkli

tavir almabilir (Onel ve Dingkan, 2007:14):

e Uygun kontroller uygulanarak riskin ortadan kaldirilmasi veya kabul edilebilir
seviyeye diigiiriilmesi

¢ Riskin olugsmasima neden olan faktorleri ortadan kaldirarak riskten kaginilmasi

e Riskin sigorta sirketleri veya tedarik¢iler gibi kurum disindaki taraflara
aktarilmasi

e Kurum politikalarina ve risk kabul 6lciitlerine uymasi sartiyla riskin objektif bir

bigimde ve bilerek kabul edilmesi

Uygun kontrol tedbirleri uygulanarak riskin ortadan kaldirilmasi her kurum igin
birinci Onceliktir. Uygun kontroller yapilmasiyla, riskin derecesinin diigiiriilmesi de
olumlu bir sonu¢ olmasina ragmen riskin kabul edilebilirlik durumuna gore tercih
edilmeyebilir. Riski ortaya ¢ikaracak faktorleri ortadan kaldirarak riskten kagimirken
hesap edemedigimiz bir¢ok kaynagi da iptal etmis olabiliriz. Yasaklamalar yapilirken

sonucunun bize ne gibi eksiklikler doguracagini 6nceden iyi hesaplamak gerekir.

Riskin tiglincii taraflara aktarilmasi tercih edilmesi durumunda fayda maliyet
analizi yapilmalidir. Riskin olumsuz bir sonu¢ ortaya koymasi ile olusabilecek zarara
karsm, sigorta masraflarmin olusturacagi maliyet hesaplanarak karar verilmelidir.
Kurumun yapmis oldugu is dalina gore ve miisterilerine taahhiit ettigi is kalitesine gore

bazi risklerin sonuglar1 géz ardi edilebilir.

Ornegin bir haber ajansmin internet sitesine erisimin bir saat saglanamamasi, o
kurum i¢in kabul edilemez bir risktir. Bu riskin ¢6ziimii icin ilave tedbirler alinmasi ve
gerekli masraflara girilmesi gerekir. ayni varlik {izerinden degerlendirme yaparsak bir
bankanin bu riski kabul etme ihtimali ¢ok daha disiiktiir. Daha kisa siireli bir erisim
sikintisint daha biiyiik bir risk olarak kabul edebilir. Diger bir yandan bir {iniversitenin
internet sitesine erisimin aksamasi daha fazla siire i¢in bile kabul edilebilir bir risktir.
Kaybedecek oldugumuz degerler, bize elinde bulundurdugumuz varligin gergek

kiymetini belirler. ISO27001 standardimin yeni versiyonuyla beraber risk isleme
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yonteminin yazili halde olmasi zorunlulugu kaldiriliyor ve risk isleme siirecinin

tanimlanmasi gerektigi anlatiliyor.

4.1.7. Kontrollerin Ve Kontrol Hedeflerinin Secimi

ISO 27001standardinin ekler kisminda yer alan kontrol maddeleri bize temel
olusturacak nitelikte hazirlanmiglardir. Bu kontrol maddelerinin hepsini veya bir kagini
BGYS i¢in uygulamak tavsiye niteligindedir. Bu kontrol maddelerinin yaninda yeni
maddelerde eklemek yine tercihe dayalidir. Sistemin basarisin1 objektif olarak

gbrebilmemiz i¢in en uygun kontrol maddelerinin secilmesi gerekir.

Yenilenen ISO27001 standardi ile ek-a kisminda yer alan kontrol maddelerinde
de degisiklikler olmustur. Mevcut siirlimdeki kontrol hedefleri on birken, yeni
stirimdeki kontrol bolimii on dorde yiikselmistir. Bunun yaninda kontrol maddeleri
sayis1 da yiiz otuz lgten, yiiz on dorde diismiistiir. Yenilen versiyondaki kontrol

amaglar1 ve yeni eklenen kontrol maddeleri asagida ayrintili olarak verilmistir.

e A.5 Bilgi Giivenlik Politikas1

e A.6 Bilgi Giivenligi Organizasyonu
o A.6.1.5 Proje Yonetiminde Bilgi Glivenligi

e A.7 Insan Kaynaklar1 Giivenligi

e A.8 Varlik Yonetimi

e A.9 Erisim Kontrolleri

e A.10 Kriptografi

e A.11 Fiziksel ve Cevresel Giivenlik

e A.12 Isletim Giivenligi
o A.12.6.2 Yazilim Yiikleme Kisitlar1

e A.13 Iletisim Giivenligi

e A.14 Sistem Edinimi, Gelistirilmesi ve Bakimi
o A.14.2.1 Giivenli Yazilim Gelistirme Politikas1
o A.14.2.5 Giivenli Sistem Miithendisligi Prensipleri
o A.14.2.6 Giivenli Yazilim Gelistirme Ortami
o A.14.2.8 Sistem Giivenligi Testi
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e A.15 Tedarikgi Iliskileri
o A.15.1.1 Tedarikgi Iliskileri i¢in Bilgi Giivenlik Politikas1
o A.15.1.3 Bilgi Ve lletisim Teknolojisi Tedarik Zinciri
e A.16 Bilgi Giivenligi ihlal Y&netimi
o A.16.1.4 Bilgi Giivenligi Olaylarini Degerlendirme Ve Karar Verme
o A.16.1.5 Bilgi Giivenligi Olaylarmin Cevaplanmasi
e A.17 Is Siirekliligi Y®6netiminin Bilgi Giivenlik Alanlar
o A.17.2.1 Bilgi Isleme Olanaklarmin Erisilebilirligi
e A.18Uyum

Bilgi giivenligi politikasi; Oncelikle yOonetimin onayr ile dokiiman haline
getirilmeli ve yaymlanarak kurum i¢i calisanlar ve ilgili dis taraflarin bilgisine
sunulmalidir. Belirli araliklarla ve 6nemli degisiklikler yasandiginda gézden gegirilmeli

ve glincellenmelidir.

Bilgi giivenligi organizasyonu iki bdliimle karsimiza ¢ikmaktadir. Ik bdliim i¢
organizasyonun bilgi glivenligindeki gorevlerini ve sorumluluklarmi agiklar. Yeni bilgi
islem tesisleri i¢in yetki proseslerini tanimlama, gizlilik anlagmalar1 ve bilgi
giivenliginin bagimsiz gdzden gegirilmesi konularmi icerir. Ikinci bdliim dnceden dis
taraflarla olan iliskileri, riskleri ve li¢ilincli taraf anlagmalarini agiklarken, yenilenen
versiyonda mobil cihazlar ve uzaktan ¢alisma konular1 yer almaktadir. Mevcut durumda

bu boliimiin benzeri erisim kontrolii béliimiinde yer almaktaydi.

Insan kaynaklar1 giivenligi; mevcut standartta sekizinci bdliimde yer alr. Ilk
olarak ise alim Oncesi durum agiklanir. Adaylarla ilgili gegmis bilgilerinin kontrol
edilmesi, kanunlar ve etik degerlere 15181nda ise olan yeterliligi irdelenir. Is yasantis:
stirecinde yonetimin sorumluluklari, bilgi giivenligi farkindaligi, bilgi giivenligi
egitimleri ve bilgi giivenligi kirilmasina sebep olanlar i¢in hazirlanmasi gereken disiplin
prosesi aciklanir. Son olarak ta ise son verme durumunda yapilmasi gerekenler

aciklanir.

Varlik ydnetimi; mevcut durumda yedinci boliimde yer alir. {1k bdliimde varlik
envanteri olusturulmasi gerektigi, varliklarin hepsinin sahiplenilmesi gerektigi ve
kullanicilar i¢in kabul edilebilir yetkilerinin verilmesini agiklar. Yeni standartta bu

boliime varligin geri verilmesi durumlar1 eklenmistir. Ikinci boliimde bilgi
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smiflandirilmasi, bilgi etiketlemesi ve bilgi isleme konular1 anlatilmaktadir. Yeni
stiriimde tgilincii boliim olarak ortam isleme konusu eklenmistir. Daha 6nce bu konu

haberlesme ve isletim yonetimi konularimin altinda yer almaktaydi.

Erisim kontrolleri; mevcut siiriimde on birinci bélimde yer almaktadir. Ilk
olarak bilgiye erisimin kontrolli bir sekilde bir politikaya baglanarak yapilmasi
gerektigi aciklanir. Aga erisim ve ag hizmetleri konular1 da bu bolim altina gelmistir.
Ikinci bdliimde kullanict erisimi agiklanmaktadir. Kullanicilarin kayit olmalari, kayit
disma c¢ikmalari, erisim haklari, yoneticilerin ayricalikli erigim haklar1 ve erigim
haklarmin iptal edilmesi veya tekrar degerlendirilmesi konularini kapsar. Kullanici
sorumlulugu altinda kullanicilarin gizli bilgilerine erisimin korunmas: konularinda
sorumlu olduklar1 agiklanir. Isletim sistemi ve uygulama erisim kontrolleri icerisinde
bilgi erisim bolgeleri, glivenli oturum agma ve kapama prosediirleri, parola yonetim
sistemleri, ayricalikli programlarin kullanilmasi ve program kodlarina erigim kontrolleri

aciklanmaktadir.

Kriptografi kontrollerinde, gerekli politikalar ve anahtar yonetimi konular1 ele
almmaktadir. Mevcut siirimde bilgi sistemleri edinim, gelistirme ve bakimi
bolimlerinin altinda yer almaktadir. Sifreleme ve sifre olusturma konularmin temel

bilgi giivenligi farkindalig1 konularinin igerisinde de yer almasi1 gerekmektedir.

Fiziksel ve g¢evresel giivenlik konular1 da suan ki siiriimde dokuzuncu boliimde
yer almaktadir. i1k boliimde bilgi ve bilgi islem alanlarmin nasil bir sistemle giivence
altina alindig1 agiklanir. yetkili kisilerin girebilecegi alanlar agiklanir, ofisler ve odalar
icin alinmas1 gereken fiziki tedbirler acgiklanir. Dogal yada insan kaynakli felaketlere
kars1 alinmasi gereken tedbirler aciklanir. dagitim ve ylikleme alanlarinin erigiminin
nasil saglanmasi gerektigi ile ilgili hususlar agiklanir. Ikinci béliimde ise techizatin
yerlestirilmesindeki hususlar, elektrik kesintileri, destek hizmetlerinin aksamasindan
dogacak arizalar icin koruma tedbirleri, kablolama giivenligi, techizatin bakim
ihtiyaclari, ekipmanin, bilgi veya yazilimin bulundugu yerden ¢ikarilabilmesi, techizatin
giivenli olarak elden ¢ikarilmast ve tekrar kullanimi konular1 agiklanir. ayrica yeni
stiriimde bu boliime temiz masa, temiz ekran politikas1 eklenmis ve bu konu icinde

kontrol esaslarini anlatilmistir.
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Isletim giivenligi; daha 6nce onuncu boliimde haberlesme ve isletim yonetimi
boliimiiniin altinda gérdiigiimiiz konular1 agiklamaktadir. Isletim prosediirlerinin yazili
hale edilmesi gerektigi ve tiim ihtiyaci olan kullanicilarin erigebilmesi imkani olmasi
gerektigini, degisim yonetimi konularini, yonetim kapasitesi konularini ve gelistirme,
test ve isletim olanaklarinin ayrimini anlatir. Kotii amacgl kodlara karsi korunmayz,
bilgilerin yedeginin alinmasini, saat senkronizasyonu, olay kayitlarinin tutulmasi, kayit
bilgilerinin giivenligi, isletim yazilimlarinin kontrolleri ve teknik alanlardaki
acikliklarm yonetilmesi gibi konular agiklanmaktadir. Ayrica yeni siiriimle beraber

yazilim yiikleme kisitlamalar1 konusu da bu boliim i¢ine eklenmistir.

Iletisim giivenligi; ag giivenligi yonetimi ile ilgili hususlar, ag hizmetleri
giivenligi, aglarin kullanicilara ve gruplara gore ayrilmasi, hizmet saglayicilarm kurum
icinden ve disindan olmas1 konular1 agiklanmaktadir. Tkinci bdliimde de bilgi degisimi
politika ve prosediirleri konulari, bilgi degisimi anlagsmalar1 ve elektronik mesajlasma

konularmi ele alir.

Sistem edinme, gelistirme ve bakimi; bu boliime yeni siiriimle beraber eklenen
yeni maddeler vardir. Ilk olarak bilgi sistemlerinin giivenlik gereksinimleri, yapilmasi
gereken analizleri, halka acik aglarda uygulama hizmetlerinin gilivenligi konularina
deginir. Ikinci bdliimde gelistirme ve destek proseslerini, sistem degistirme kontrolii
prosediirlerini, yazilim paketlerindeki degisikliklerin kisitlanmasi, gelistirme ¢evresinin

giivenligi, dis kaynak gelistirme ve test bilgilerinin korunmasi konularmi agiklar.

Destekgilerle olan iliskiler; tedarik¢ilerle olan iliskilerde bilgi giivenligi

prosediirleri, anlagmalar, tedarik zinciri bilgi ve iletisim prosediirleri agiklanmaktadir.

Bilgi giivenligi ihlal olay1 yonetimi; mevcut siirlimde on ii¢lincli béliimde yer
alan bu konu eklenen yeni boliimlerle on altinci bolimde karsimiza g¢ikmaktadir.
Sorumluluklar ve prosediirler, bilgi giivenligi olaylarinin raporlanmasi, bilgi giivenligi
zayifliklarinin raporlanmasi, bilgi giivenligi ihlal olaylarindan 6grenme ve delil toplama
konularmi1  aciklar. Bilgi gilivenligi ihlal olaylarinin  yazili  prosediirlerle
cevaplandirilmasi konularina da deginilir.

[s siirekliligi yOnetiminin bilgi giivenligi alanlar;; bilgi giivenliliginin

stirekliliginin planlanmasi, is siirekliligini yerine getirme i¢in gerekli dokiimanlar,
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politikalar ve bunlarin bakimi ile ilgili prosediirler, bilgi isleme olanaklarmnin

erigilebilirligi agiklanmaktadir.

Uyum boliimiinde; yasal mevzuata ve sozlesmelerden dogan gereksinimlere
uyumu, fikri miilkiyet haklarini, kayitlarin korunmasini, kisisel bilgilerin gizliligi ve
korunmasi, kriptografik kontrollerin kullanilmasini agiklar. Ikinci bdliimde de bilgi
giivenliginin yeniden bagimsiz degerlendirilmesi, giivenlik politika ve standartlariyla

uyum ve teknik uyumun tekrar degerlendirilmesi konularmi icermektedir.

4.1.8. Artik Risk Onay1

Risk iyilestirmesinden sonra geriye kalan riske artik risk denir. Artik risk
belirlenemeyen riski igerir. Artik risk “muhafaza edilen risk” olarak da bilinir. Karar
alicilar ve diger paydaslar risk iyilestirmeden sonra artik riskin dogasi ve uzantisindan
haberdar olmaldir. Artik risk belgelendirilmeli ve izlenmeli, gézden gecirilmeli ve

uygun oldugunda bir daha muamele edilmelidir (1ISO31000, 2011: 48).

Yonetim kademesi tarafindan belirlenen artik risklerin onaylanmasi ve dokiiman
haline getirilmesi gerekir. Kayit altina alinarak onaylanan artik riskler zaman ig¢inde
sartlar olgunlastik¢a yeniden gézden gecirilmeli ve iyilestirmeler yapilmalhidir. Yonetim
tarafindan onaylanmasi o riskin artik higbir iglem gormeyecegi anlamima gelmez.
Standardin yeni versiyonuyla beraber artik riskin onay makamu iist yonetim kademesi

yerine, risk sahipleri olarak degistirilmistir.

4.1.9. Uygunluk Bildirgesinin Hazirlanmasi

Bu siirece kadar olan asamalarin neticesinde bir bilgi giivenligi sistemi ortaya
cikmis olur. Bu sistemin uygulanabilmesi i¢in gereken tek adim yodnetim tarafindan
onaylanmasidir. Yonetimin yetkiyi vermesi sonucunda kabul edilen sistem tiim
calisanlara duyurularak uygulanmaya bagslanir. Uygulamaya baslarken tiim personeli
bilgilendirmek amaciyla bir toplant1 yapilmasi ve kurulan sistemin dnemi bir kez daha
vurgulanabilir. Uygulamaya gecilen sistemde uygunluk bildirgesi hazirlanmasiyla

kurulum iglemi sona ermis olur.
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Uygulanabilirlik Bildirgesi; secilen kontrollerin neler oldugu ve bunlarin hangi
gerekgelerle segildigini anlatmalidir. ISO/IEC 27001 Ek-A’dan se¢ilmeyen kontrollerin
neler oldugu ile bunlarin secilmeme gerekgeleri de Uygulanabilirlik Bildirgesinde
verilmelidir. Ayrica mevcut durumda uygulanmakta olan kontroller de yine bu belge

icinde yer bulmalidir (Onel ve Dingkan, 2007:18).

Yeni ¢ikan versiyonda da bu zorunluluk devam etmektedir. 6.1.3 i¢inde ne
yapilmast gerektigi ve ilgili maddenin (d) fikrasinda ek-a boliimiinde yer alan kontrol
maddelerinden hangisinin kullanilip, hangisinin neden kullanilmadig ile ilgili uygunluk

bildirgesi hazirlanmasi istenmektedir.

Planlama (BGYS nin f ]
kuralmas: ) Gorevler
- ADIM 1 Risk tedavisinin vamlmas:
Y onetim tarafindan kaynallarnn
Uygula (BGYS nin ADIM 2 tahsisi
“st‘]‘:;;g:;‘}“ ADIM 3 Kontrollerin kullaniimas:
’ ADIM 4 Egitim ve dgretimi yiritmelk .
Kontrol (BGY S nin ADIM 5 Isletimi yonetmek
izlenmesi ve gozden )
gecirilmesi) ADIM 6 Is kaynaklanmin ydnetimi
B ADIM 7 Ihlallerle basa gikmak igin eylemler
Onlem AI(BGY S5 nin
siirdiiriilmesi ve
iyilestirilmesi) =S ot

Sekil 16: BGYS Kurulumunda Yapilmasi Gereken Gorevler (Uygulama Asamasi)

Kaynak: ISO 27999 Standarda.

4.2. YAZILI HALE GETIRILMIS BIiLGI

Mevecut siiriimde dordiincii maddenin ti¢ilincii fikrasinda yer alan dokiimantasyon
gereksinimleri ortadan kalkmistir. Onun yerine eklenen bu madde belge ve kayit
ifadelerin ayr1 ayr1 kullanmak yerine hepsini yazili hale getirilmis bilgi olarak
nitelemektedir. Mevcut siirimde BGYS dokiimantasyonunun  neleri kapsamasi

gerektigi ve standardin hangi maddesine dayanilarak hazirlanmas1 gerektigi
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belirtilmekteydi. Yeni siiriimle beraber hangi dokiimanlar1 tutmamiz gerektigi ile ilgili

boliim kalkmistir. Fakat kayitlarin tutulmasi zorunlulugu devam etmektedir.

Bir organizasyon i¢in kabul edilen yazil1 bilgi diger bir organizasyon i¢in gegerli
olmayabilir. Kurulusun biiyiikliigiine, faaliyetlerinin tiiriine, iirlinlerine ve sagladiklari
hizmete gore degisiklikler gosterebilir. Calisan kisilerin becerilerine gore ve is
siireclerinin karmagikligma gore de degisiklikler gosterebilir. Yazili bilginin
olusturulmas: ve giincellenmesi ile ilgili alt madde eklenmistir. Yazili bilgi uygun
tanimlama ve agiklamay1 yapmasi gerekir. Hangi kosullarda saklanacagmi, hangi dilde
ve siirlimle hazirlandig1 ve gilincellendigi kayit altina alinmali, onaylanmali ve sonraki

donemlerde bu hususlar dikkate alinmalidir.

Yazili bilgi kontrol edilirken; gerekli yer ve zamanda, ihtiya¢ duyulan miktarda
erisim saglamaya imkan verip vermedigi kontrol edilmelidir. Yazili bilginin nasil
muhafaza edildigi, nasil korundugu, yapilan degisikliklerin kontrollii bir sekilde nasil
gerceklestirildigini agiklar. Yazili bir ifade kurulus i¢in ihtiya¢ olmaktan ¢ikmigsa, nasil

kontrol altinda tutulmasi gerektigi ve nasil tespit edilmesi gerektigi anlatilir.

Yeni siiriimle beraber birebir dokiiman zorunlulugunu belirten madde ortadan
kalkmistir. Hangi kayitlarim tutulmasini gerektigini anlamak iginde standardin ana
maddeleri ve ek kismini inceleyip gerekli olan kayitlar1 tespit etmemiz gerekir. Yazili
haldeki tutulmasi gereken bilgi kayitlar1 ve dokiiman ihtiyaclarmin hangi maddelere

gore olusturulmasi gerektigi asagida siralanmistir.
Standardin ana maddelerinde gecen yazili bilgi ihtiyaglari:

e BGYS kapsami (madde 4.3.)

e Bilgi giivenligi politikasi (madde 5.2.)

e Risk analizi ve risk degerlendirme (madde 6.1.2.)

e Risk tedavi prosesi ve Uygulanabilirlik beyan1 (madde 6.1.3.)
e [Egitimler ve yeterlilik belgeleri (madde 7.2.)

e Risk degerlendirme sonug raporlar1 (madde 8.2.)

e Risk degerlendirme sonug raporlar1 (madde 8.3.)

e Olcme, izleme ve analiz sonuglar1 (madde 9.1.)

e I¢ denetim plani ve I¢ denetim raporu (madde 9.2.)
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e Yonetimin gozden gecirme raporu (madde 9.3.)

e Uygunsuzluk ve diizeltici faaliyetlerin kayitlar1 ve sonuglart (madde 10.1.)

Standardin ek boliimde yer alan kontrol maddelerinin gereksinim duydugu yazili
bilgi gereksinimleri:

e Varlik envanteri (A.8.1.)

e Erisim kontrolii politikas1 (A.9.1.1.)

e Isletim prosediirleri (A.12.1.1.)

e Kullanic1 sisteme girigi, sistemi terk etmesi, kullanicinin yaptigi hatalarin
kayitlar1 ve bilgi giivenligi olaylar1 (A.12.4.1.)

e BGYS konulari ile ilgili gizlilik ve agiklamama anlagmalari( A.13.2.4.)

e Giivenli sistem miihendisligi prensipleri (A.14.2.5.)

e Tedarik zinciri bilgi giivenligi politikast (A.15.1.1.)

e Bilgi giivenligi ihlali tepki prosediirii (A.16.1.5.)

e Issiirekliligi prosediirii (A.17.1.2.)

e Yasalardan, diizenlemelerden ve anlagsmalardan dogan gereksinimler (A.18.1.1.)

Bir BGYS kurulurken en az yukarida belirtilen yazili belgelerin olmasi1 gerekir.
Kurulusun ihtiyaglarina ve 6zelliklerine gore daha fazla yazili belgede bulundurulabilir.
Eklerde yer alan kontrol maddelerinin bulundurulma zorunlulugu organizasyonun

yapisina gore degisebilir.

4.3. BGYS KURULUMU SONRASI iISLEMLER

Bu zamana kadar gerceklesen adimlar BGYS kurulum siirecini agiklayan
adimlardir. Bu asamaya geldikten sonra, kurulum siirecinde yapilan caligsmalarin
sonuglarini gdérmeye baslariz. ilk olarak ydnetim tarafindan kabul edilen bilgi giivenligi
sisteminin uygulanmasi gerekir. Bu uygulama en az bir aylik bir siireyi kapsamalidir.
Bu esnada olusacak hatalar ve eksiklikler gdzlemlenir ve rapor tutularak, iyilestirmeye
gidilir. Bu adimdan sonra atilacak goézden geg¢irme, iyilestirme ve siirekliligin
saglanmas1 adimlar1 her zaman devamli surette, herhangi bir uyar1 beklemeden icra

edecegimiz faaliyetlerdir. Bilgi giivenligi sistemleri, teknolojik gelismelere ayak
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uydurabilmeli ve dinamik yapismi her daim canli tutmalhdir. Kurulan Bgys etkili

olabilmesinin tek yolu kendini siirekli gozden gegirerek, yenileyebilmesinden gecer.

Planlama (BGYS nin

kurulmas: )

' / ADIM 1 Prosediir ve kontrolleri izleme

BGYS'vi dizenli olarak gdzden

Uygula BGYS nin ADIM2 9

uygulanmasi ve —
igletilmesi) ADIM 3 Y onetimin incelemesi

<

Kontrol (BGYS nin

1izlenmesi ve gozden \_ _
gecirilmesi)

> o

Onlem A1(BGYS nin
siirdiiriilmesi ve
ivilestirilmesi) |

Gorevler

Sekil 17: BGYS Kurulumunda Yapilmasi Gereken Gorevler (Kontrol Asamalari)

Kaynak: ISO 27999 Standarda.

4.3.1. Yonetimin Sorumlulugu

Mevcut siirimde bu islemleri yapmasi1 gereken kisi ve kademe belirtilmemis
onun yerine “kurulus” ifadesi kullanilmis ve “kurulus bunlar1 yapmalidir” ifadeleri yer
almigtir.  Yonetimin sorumlulugu bolimiinde yonetimin yapmasit gerekenler
vurgulanmaktadir. Yeni siiriimle beraber liderlik kavrami da karsimiza ¢ikmaktadir. Ust
yonetimin bilgi glivenligi yonetim sistemleri konusunda onderlik etmesi gerektiginden
bahsetmektedir. Ust yonetimin bilgi giivenligi politikas1 hazirlamas1 gerektigi ve

politikanin hangi konulari1 igerecegini anlatmaktadir.

Kurulus icindeki roller, sorumluluklar ve yetkilerin {ist yonetim tarafindan
dagitilmas1 ve raporlanmasi konularin1 agiklamaktadir. Roller ve sorumluluklarla ilgili
dokiimanlar1 hazirlama zorunlulugu da vardwr. Liderlik konusu diger biitiin maddelerin

gerceklestirilmesi siirecinde faaliyet gdsteren bir kavram niteligi kazanmistir. Bgys
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kurulumuna karar verilmesi agsamasindan, en son gerceklestirilen adima kadar liderlik

konusunun etkin bir roli vardir.

4.3.2. Kaynaklarin Yonetimi

Kaynaklarin yonetimi mevcut siiriimde yonetim sorumlulugunun altinda yer alan
bir konu iken, yeni siirimde yedinci bolimde yer alan destek baghiginin altinda
toplanmistir. Kaynak yonetiminde BGYS’nin islemesi, siirdiiriilmesi, izlenmesi i¢in
kaynak ayirmayi, yasal mevzuat hiikiimlerini ve yapilan anlagmalara uyulmasi icin
gerekli kaynaklarm ayrildig1 konularmi anlatir. Bunun yaninda egitim, farkindalik ve
yeterlilik konularina da deginilir. Yeni stiriimde daha 6nce kaynaklar boliimiiniin altinda

gordiigiimiiz yetkinlik ve farkindalik konular1 ayr1 ayr1 ele alinmaktadir.

4.3.3. Farkindahk Yaratma

Farkindalik yaratma, BGYS kurulundaki temel amaglardan bir tanesidir. Bilgi
giivenligi ¢alismalarma oncelikle bireylerde bilgi gilivenligi algis1 yaratarak baslanasi
gerekir. Clinkii sistemi kuracak ve onun idamesini saglayacak olanlar sistem i¢inde rol
alan bireylerdir. Ne yapildiginin farkinda olmayan personel, sistemin kurulmasina ve

isletilmesine yiizde yiiz verimle katkida bulunamaz.

Yapilan islemler politikalar ve prosediirlerde yazili olarak kalir daha da ileriye
gidemez. BGYS kurmadan da kurumlar personeli iizerinde farkindalik yaratmay: tercih
edebilirler. Bunun i¢in kurumlarin seminer, egitim ve konferans gibi faaliyetleri
desteklemeleri gerekmektedir. Ulkemizde Bilgem tarafindan vyiiriitiilen farkindalik
egitimleri ve bilgiguvenligi.gov.tr internet ag1 lizerinden de bireysel kullanicilarin
hizmetine sunulmustur. E-devlet projelerinin temelinde de devlet destegi ile bilgi

giivenligi farkindalig1 yaratma amaci giidiilmektedir.

E-Devlet Kapis1 Projesi 6zelinde Bilgi Giivenligi YOnetimi ¢aligmalar1 geregi
belirli bir farkindalik ve bilinglilik diizeyi saglanmasi sonrasinda projenin ¢ercevesini
genisleterek kurumsal diizeyde yliriitmek uygun olacaktir. Tiirkiye’'nin kamu
yapilanmasi icerisinde yapilandirilmasi hedeflenen “Bilgi Giivenligi Kurumu” na ¢ok is
diismektedir. Oncelikle orta seviye yoneticiler diizeyinde bir tanitim toplantisi,

sonrasinda ise her kurumdan bir “temsilci” gorevlendirilecek sekilde bilgi glivenligi ile
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ilgilenecek bir uzman atanmasi faydali olacaktir. Bu konuda e-Devlet Kapis1 Projesi
teknik sartnamesinde bulunan “Gilivenlik Komisyonu/Grubu” nun yonlendirilmesinde
kurumlara oncelikle bir farkindalik egitimi, projenin giivenlik konusunda gidisati ile
ilgili bir bilgilendirme saglandiktan sonra kurum temsilcilerini sinerji yaratarak hedefe
yoneltebilecek bir strateji ortaya konulmasi hedeflenmektedir. Bu strateji ¢ergcevesinde

kurumlarin yonlendirilmesi ile ilgili olarak asagidaki sekilde verilmistir (Kumas, 2009).

Kurumsal diizeyde veya givenlik konusunda herhangi bir
calismasi olmayan kamu kurumlaridir.

1SCO 9001:2000 Kalite Yonetim Sistemi standardi ve gereklerini
haiz ancak ISC 27001:2005 Bilgi Gavenligi Yonetim Sistemi
standardi veya dengi metodolojileri benimsememis kamu

SO 9001:2000 Kalite Yonetim Sistemi standardr ve gereklerini
haiz, 1SO 27001:2005 Bilgi Guvenligi Yonetim Sistemi standardi
veya dengi metodolojileri benimsemis kamu kurumlandir.

u kurumlari ve Organizasyonlarin Giivenlik
dalik ve Biling Diizeylerine gére Eylem Plani

ISC 9001:2000 Kalite Yonetim Sistemi, 1SO 27001:2005 Bilgi
Goavenligi Yonetim Sistemi standard! veya dengi metodolojileri
benimsemis, ISC 20000 (ITIL) Kurumsal Bilgi Teknolojileri

Sekil 18: Kamu Kurumlarinda Bilgi Giivenligi Farkindalig

Kaynak: Kumas, 2009.

Ankara’daki on dort liniversite kiitliphanesi lizerinde yapilan bilgi merkezlerinde
bilgi giivenligi farkindalig1 arastirmasinda su sonuglara varilmistir. Arastirma bulgulari
dogrultusunda, kiitiiphanelerin biiytik bir kisminda bilgi glivenliginin saglanmasi gerekli
ve Onemli bulunurken, bilgi glivenliginin ne oldugu ve ne tiir uygulamalar1 igerdigi
hususunda yeterince bilgi sahibi olunmadigi, hali hazirda yiiriitiilen giivenlik
uygulamalarmmin bilgi islem daire baskanliklar:1 tarafindan gerceklestirildigi sonucuna
ulagilmistir. Bilgi giivenliginin saglanmasi ¢ogu kiitiiphanede bilgi isleme mal edilmis
olup, yoneticilere gore personel olasi tehditlere karsi almasi gereken oOnlemlerin

yeterince farkinda degildir. Bununla birlikte kiitiiphanelerde bilgi giivenligi farkindalig:
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yaratmay1 amaclayan herhangi bir uygulama bulunmamakta ve konuya iligkin bir egitim

verilmemektedir( Oztemiz ve Yilmaz, 2013:87-98).

Bir meslek yiiksekokulunda yapilan; bilgi iletisim teknolojilerinin &grenciler iizerindeki
farkindaligr arastirmasinda su sonuglar karsimiza ¢ikmaktadir. Ogrencilerin yaklasik %80’ i
notebook, netbook & tablet pc, masaiistii bilgisayar ve akilli telefon cihazlarindan en az birine
sahiptir. Ogrencilerin yaklasik olarak %601 her giin bilgisayar kullamrken %92 si ise haftada
en az birkag kez bilgisayar kullanmaktadirlar. Ogrencilerinin %85°i bir sosyal aga iiyedir ve
%063t interneti daha ¢ok sosyal aglara erismek icin kullanmaktadir. Bilgi giivenligi
konusunda ise her dort Ogrenciden biri anti-viriis programi  kullanmaya ézen
gastermemektedir. Konu giivenlik oldugunda bu oranlarin ¢ok da diisiik olmadigi soylenebilir.
Sosyal aglarin su¢ islemeye elverisli oldugunun farkinda olanlar ise sadece %70. Bu aglarin
hukuk ihlallerine agik oldugunu bilmeyenlerin orani ise %60 civarindadir. Bu amagla zararl
yazitlimlar ve bunlardan korunma yollarn, bilisim su¢lar, telif haklari gibi konular temel
bilgisayar derslerinin icerigine eklenebilir (Karpuz vd.,2013:142).

4.3.4. Egitim Ve Yeterlilik

Egitim faaliyetleri bilgi giivenligi sistemi kurmak isteyen kuruluslar icin en
onemli 6gedir. Sistem kurmaya karar veren bir kurulus dncelikle bu ¢alismay1 kendi
imkanlariyla m1 yoksa dis kaynak kullanarak mi1 gerceklestirecegine karar vermelidir.
Eger bu calismay1 kendi personeliyle yapmay1 diisiiniirse, personeline yeni egitimler

aldirmak zorundadir.

Ulkemizde birgok damsmanlhk firmasi ISO27001 bas tetkik¢i egitimleri
vermektedir. Bu egitimlerde 6nemli olan husus uluslararasi gecgerlilige sahip kuruluslar
tarafindan sertifikalandirilan egitim faaliyetlerini tercih etmektir. Certified Information
Systems Security Professional (CISSP) bilgi sistemleri giivenlik uzmanlig: sertifikasi,
sektoriinde en ¢ok gegerliligi olan bir egitim belgesidir. Bu belgenin alinabilmesi i¢in
gerekli egitim diizeyi sartlar1 aranmaktadir. Ardindan uluslararasi bir smava girilerek

basarili olma sart1 aranmaktadir.

Certified Information Systems Auditor (CISA) bilgi giivenligi denetgi sertifikasi
ISACA  tarafindan  yapilan  smavlarla  verilmektedir.  Ayrica  ISACA
biinyesinde Sertifikali Bilgi Gilivenligi Yoneticisi (CISM), Sertifikali Kurumsal BT
Yonetisim Uzmani (CGEIT) ve Risk ve Bilgi Sistemleri Kontrolii Onay1 (CRISC)
belgeleri de verilmektedir. Bu konuda daha genis bilgi almak icin ISACA’nin resmi
internet sayfasinda, iilkemizdeki BT uzmanlar araciligiyla hazirlattigi Tiirk¢e boliimleri

takip edebilirsiniz.
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Bunun yaninda iiniversitelerin siirekli egitim merkezlerinde yiiriitiilen temel
bilgi giivenligi egitimleri siirdliriilmektedir. BGYS kuracak bir kurulus oncelikle tiim
personeli ilgilendiren konularda temel bilgi glivenligi egitimlerini alaninda uzman
kigiler araciligiyla saglamalidirlar. Bu egitim faaliyetleri belirli periyotlarla
tekrarlanmalidir. ise yeni alim siirecinde de temel egitim konularin1 kapsayan egitimler

verilmelidir.

Bilgi islem personeline kendi alanlariyla ilgili 6nem arz eden konularda 6zel ve
teknik egitimler verilmelidir. Kurulus biinyesine entegre olacak yeni bir faaliyette veya
yeni gelisen ve farkina yeni varilan bir konu hakkinda gerekli eksikliklerin giderilmesi
icin egitim faaliyetleri diizenlenmelidir. Teknik personelin istekleri dogrultusunda
egitim faaliyetinin kapsami genisletilmeli ve siklik siiresi diizenlenmelidir. Yukarida
belirttigimiz bilinirligi yiiksek olan sertifikalarin alimi konusunda personele destek
olunmalidir. Y6netim kademesinde rol alan personelin egitim faaliyetleri de bilgi islem
personelininki gibi ayricaliklar igermelidir. Yonetim kademesinin sahip olacagi bilgi

giivenligi egitim konular1 tiim personelin aldig1 egitimden farkli olmalidir.

Son zamanlarda iilkemizde birkag iiniversitede agilan, bilgi glivenligi konusunu
temel alan yiiksek lisan boliimleri vardir. Bunun yaninda siirekli egitim merkezleri ve
kisith kapsamda verilen bilgi giivenligi egitimleri haricinde miifredatta islenen bir
egitim konusu mevcut degildir. Bilgi giivenligi alaninda verilen egitimlerin temel egitim
miifredatiin i¢ine dahil edilmesi gereklidir. Lisans diizeyindeki egitimlerde ise, tiim

ogrencileri kapsayacak bir program hazirlanmalidir.

Bilgi giivenligi denildiginde, teknik konulardan ¢ok farkindalik yaratici
egitimler planlanmalidir. Ozellikle gelecegin yonetici ve liderlerinin yetistirildigi beseri
bilimler alaninda bu konulara 6zen gdsterilmelidir. Bilgi giivenligi kurulumunda iist
yonetimin 6nemini ve liderlik konularmin 6n plana ¢iktigimi goérmiistiik. Gelecegin
yoneticileri olacak bu 0Ogrencilerin, lisans diizeyindeki egitimleri esnasinda bilgi
giivenligi egitimi almalar1 gelecekte daha gii¢lii ve daha etkili sistemlerin kurulmasini

saglayacaktir.

DPT tarafindan 2005 yilinda “Bilgi Toplumu Stratejisi” baslikli bir ¢aligma
baslatilmis ve ¢aligmada bilgi toplumu olma yolunda yapilmas: gereken somut adimlar

belirlenmigtir. “Bilgi Toplumu Stratejisi” nin 88. maddesini “Ulusal Bilgi Sistemleri
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Giivenlik Programi” olusturmaktadir. Sorumlulugu TUBITAK-UEKAE’ ya verilmistir.
Programin en 6nemli hedefi basta kamu kurum ve kuruluslar1 olmak {izere lilkemizin
bilgi sistem giivenligi ile ilgili bilgi ihtiyaci1 karsilamaktir. Pilot olarak secilen
kurumlara ISO 27001°¢ uygun bilgi giivenligi yonetim sistemi olusturma konusunda
danismanlik verilmektedir. Calismalarin hedefi, kurumlarn ISO 27001 sertifikas1
alabilecek seviyeye gelmesini saglamaktir. TUBITAK-UEKAE biinyesinde (BOME)
Bilgisayar Olaylarina Miidahale Koordinasyon Merkezi kurulmustur. Bu merkez hem
bilgisayar olay miidahale ekibi kurma konusunda kamu kurumlarina danismanlik
vermekte, hem de giivenlik olaylar1 ile ilgili koordinasyon gorevini yiiriitmektedir

(Bahsi ve Karabacak, [Tarih yok]:146).

Bilgisayar Olaylarma Miidahale Ekibi Koordinasyon Merkezi (BOME-KM),
sorumluluk alaninda birden ¢ok kurum veya kurulus olan ve bu kurum ve kuruluslar
arasinda olay miidahale koordinasyonu yapan ekiptir. BOME KM, olay miidahale
servisini olay miidahale koordinasyon seklinde vermektedir. TR-BOME, iilkemizde
kurum ve kuruluglarda BOME’lerin kurulmasi veya bilgisayar olaylarina miidahale
yeteneginin kazanilmasi amaciyla egitimler vermektedir. Bu konuda iki farkli
egitimimiz bulunmaktadir. Bu egitimler BOME Kurulum ve Yonetim ve Bilgi
Sistemleri Olay Miidahale ve Adli Analizdir. BOME Kurulum ve Yo6netim egitiminde
giivenlik olaylar1 miidahale konusunun yonetim ve organizasyon tarafi anlatilmaktadir.
Egitimin igeriginde BOME politikalari, kalite ve servis gercevesi, olay miidahale siireci
ve BOME operasyonel ihtiyaglar anlatilmaktadir. Internet’te gerceklesen gilivenlik
olaylarina miidahale koordinasyonunu saglamak i¢cin CERT Coordination Center
(Bilgisayar ~ Olaylar1 ~ Miidahale  Ekibi  Koordinasyon = Merkezi)  kurulur
(www.bilgiguvenligi.gov.tr ( 09.04.2014)).

Ulkemizde internet kullaniminin hizla yayginlasmasi ile e-devlet ve elektronik
bankacilik gibi uygulamalarin sayisindaki artig, ulusal ve kisisel bilgi kaynaklarmin
giivenliginin saglanmasmi ¢ok daha onemli hale getirmistir. Siber saldirilar ve siber
terorizm olaylardaki artig da 6zellikle ulusal bilgi kaynaklarmin giivenligini tehdit
eder durumdadir. Bu sartlar bilgisayar olaylarina miidahale ekiplerinin iilke i¢cinde hizla
kurulmasini ve isler hale getirilmesini zorunlu kilmaktadir. Bu ihtiyagtan hareketle,
Ulusal Akademik Ag (UlakNet) biinyesinde giivenlik konularinda ¢alisacak UlakNet
Bilgisayar Olaylarina Miidahale Birimi, Ulak-CSIRT kurulmustur. UlakNet biinyesinde
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bilgi giivenligi konusundaki bilincin artirilmasi, yasanan bilgisayar giivenlik olaylar1
sayisinin azaltilmasi ve agm kuruldugu tarihten beri siirdiiriilen ¢aligmalarin daha
koordineli bir hale getirilmesi i¢in UlakNet Bilgisayar Olaylarina Miidahale Birimin
kurulmasma karar verilmistir(Ulak-CSIRT). Ulak-CSIRT* iin ilk asamadaki

sorumluluklar1 agsagidaki sekilde tanimlanmistir:(Soysal vd., [?])
» Ag genelinde bilgi glivenligi bilincini artirmak,

* Akademik aga yapilan bilgisayar giivenligini tehdit edici saldir1 sayisini

azaltmak,

* Giivenlik 1ihlali sorumlularini tespit etme asamasmin koordinasyonunu

saglamak,

* QGiincel agiklar1 ve c¢oziimleri hakkinda aga bagli uclarin yoOneticilerini

bilgilendirmek,
* Bagli u¢ yoneticilerine bilgi giivenligi hakkinda egitim vermek,

* Bilgi giivenligini saglamak icin kullanilacak yontemler hakkinda Tiirkce

belgeleri saglamak.

4.3.5. iletisim

Yeni siirlimle beraber yedinci boliimiin altinda karsimiza ¢ikan bu konun mevcut
stiriimde bir karsilig1 yoktur. Goriilen liizum iizerine bu siiriime eklenen yeni konularin
bir tanesidir. Bu boliimde kurulusun, bilgi giivenligi yonetim sistemleri ile alakali
organizasyon i¢inden ve disindan iletisime gegme ihtiyaglarini belirlemesi gerektigini
anlatir. Kimin iletisime gegecegi, kimlerle iletisim kuracagi, ne zaman goriisecegi,
neleri goriismesi gerektigi ve iletisimin zarar gérmesi durumunda neler yapilmasi
gerektigi ile ilgili hususlarm ag¢ikliga kavusturulmasini anlatir. Mevcut siirlimde bu

konularin hepsi belirsiz bir sekilde, sahipsiz kalmaktadir.

4.3.6. Performans Degerlendirmesi

Mevcut siirlimde de dordiincii maddenin alt kisimlarinda yer alan Bgys’ nin
izlenmesi ve gozden gecirilmesi konusu, yeni siirimde de dokuzuncu bolimde

karsimiza ¢ikmaktadir. Neyin izlenmesi ve Olgiilmesi gerektigini ve bu Olglim ve
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analizde kullamlacak metotlar1 belirlemelidir. Izleme ve 6lgme islemlerinin kim
tarafindan ne zaman yapilacagini ve ortaya ¢ikan sonuglarin ne zaman analiz edilip,

degerlendirilecegini agiklar. Mevcut siirtiimde bu ifadelerin eksikligi goze ¢carpmaktadir.

I¢ denetim mevcut siiriimde altinc1 madde olarak yer alan bu konu, yeni siiriimde
dokuzuncu boliimiin alt maddesi olarak karsimiza ¢ikmaktadir. Kurulusun kendi
ihtiyaglarma ve bilgi giivenligi standardinin gereksinimlerine uyup uymadigmi kontrol
etmek ilk Oncelikli denetlenecek konudur. Denetimler yapilirken risk analizleri ve
onceki denetimlerin sonuglar1 dikkate alinmalidir. Kurum denet¢i olarak sececegi
personeli secerken tarafsiz kararlar verebilecek kisiler arasindan se¢melidir. Denetim
kriterleri ve kapsami oOnceden yazili olarak belirlenmelidir. Denetim sonrasinda
raporlama yapilarak tespit edilen aksakliklar ilgililerine bildirilmeli ve raporlar
muhafaza altina alinmalidir. Sorumluluklar, standarda gereksinimlerine, yasal mevzuata

uyum ve giivenlik gerekliliklerine uyum kontrol edilmelidir.

Sistemin i¢ denetimi kurum c¢alisanmi tarafindan yapilmasi durumunda olmasi
gerecken durum, ilgili ¢alisanin i¢ denetim egitimi almasi ve bu konuya egitim
sonrasinda sistematik olarak yaklasabilme yeteneginin kazandirilmis  olmasi
gerekmektedir. I¢ denetim egitimi iilkemizde verilmekte, bu egitimi alma imkan
olmayan kurumlarda ise daha Once bilgi giivenligi konusunda uzman olan birinin
gorevlendirilmesi gerekmektedir. Kurulus her iki segenekte de bir I¢ Denetim

Prosediirii olusturulmali ve genel manada yapilacaklar siralanmalidir (Mete, 2010:99).

Kurumlar kendi iglerinde belli birimleri ve bu konuda yetkin personelini
gorevlendirip, belli zamanlarda i¢ giivenlik denetimleri yaptirmali ve bunun yani sira
yilda en az iki kez de kurum dis1 giivenlik danismanlik firmalarindan dis denetim
hizmeti almalidir (Eminagaoglu ve Goksen, 2009:8). Tetkik konusunda daha fazla
bilgiye sahip olmak isteyenler i¢in ISO 27001 BGYS Ig¢ tetkik egitimi faaliyetlerine
katilmalarmin yararli olacagi degerlendirilmektedir. Ayrica TSE GUIDE13268-4 BGYS

kontrol ve denetimleri i¢in faydali bir kaynaktir.

Yonetimin gozden gecirmesi mevcut siirimde yedinci maddenin tamamini
kapsayan bu konu, yeni siiriimde dokuzuncu bdliimiin alt kisminda yer almaktadir. Ust

yonetim planlanan zaman araliklarinda bilgi giivenligi sisteminin devamliligini,
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yeterliligini ve etkinligini gézden gecirmelidir. BGYS de olusacak i¢ ve dis konulardaki

degisiklikleri, dnceki yonetimin gdzden gecirdigi konularin sonuglari degerlendirilir.

Izleme ve 6lgmenin sonuglari, uygunsuzluk ve diizeltici faaliyetler, denetimlerin
sonuglar1 bilgi giivenligi performansinin geri beslemelerinde yer almasi gereken
egilimlerdir. Yonetimin gézden gegirmesi, is stirekliligindeki firsatlar1 ve her tiirli
degisen ihtiyacin karsilanmasi amaciyla yiiritiilmelidir. Gozden gegirme faaliyeti
yiiriitiiliirken ilgili taraflardan gelen geri beslemeler ve risk degerlendirme ve risk tedavi
planinin sonuglar1 da degerlendirmeye alinmalidir. G6zden gecirme sonucunda kayitlar

tutularak, iyilestirme onerileri sunulacaktir.

Planlama (BGY Snin

kurulmas: )

o

Uygula (BGY S nin
uygulanmasi ve
isletilmesi)

-

Kontrol (BGY S nin

izlenmesi ve gdzden

gegirilmesi) Gorevler
' ADIM 1 Ivilestirme tedbirlerini yvaritmek ‘
r ratem AlEBGYS S ADIM 2 Olaylar icin iletisim tedbirleri alma ‘
siirdiiriilmesi ve
\ iyilestirilmesi) J

Sekil 19: BGYS Kurulumunda Yapilmasi Gereken Gérevler (Onlem Al Asamalari)
Kaynak: ISO 27999 Standarda.

4.3.7. lyilestirme

Mevcut siiriimde sekizinci madde de yer alan iyilestirme faaliyetleri, yeni
stirimde de en son bdliim olan onuncu madde de yer almaktadir. Herhangi bir
uygunsuzluk ortaya ¢iktiginda ilk olarak tepki verilmelidir ve diizeltmeye gidilmelidir.
Olusacak sonuglar dikkate alinmalidir. Uygunsuzlugun yeniden dogmamasi ve bagka bir
yerde yeni bir uygunsuzluk olusmamasi i¢in uygunsuzluklar goézden geg¢irilmeli,
uygunsuzlugun sebepleri  bilinmeli, mevcut ve potansiyel uygunsuzluklar

belirlenmelidir.
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BGYS’nin 1iyilestirilmesi i¢in kurum tarafindan onleyici ve diizeltici tedbirler
alinmasi gereklidir. Olumsuzluklarin yagsanmamasi i¢in, risk degerlendirme sonuglarmna
bagli olarak degisen riskler bazinda onleyici tedbirler alinmalidir. Gergeklestirilen
Onleyici faaliyetler, olas1 sorunlarin yapacagi etkiye uygun olmahdir. BGYS
gereksinimleriyle olumsuzluklart gidermek {lizere diizeltici Onlemler alinmalidir.
Onleyici tedbirler igin gerceklestirilen faaliyetler cogunlukla diizenleyici tedbirler icin

gerceklestirilen faaliyetlerden daha az maliyetlidir (Vural ve Sagiroglu, 2008:515).

Bilgi giivenligi yonetim sisteminde gerekli degisiklikler yapilmali ve diizeltici
faaliyetler icin yapilacak faaliyetlere baslanmalidir. Uygunsuzlugun ve yapilan
islemlerin icerigi organizasyon tarafindan dokiiman halde bulundurulmalidir. Bilgi
giivenligi  sisteminin  uygunlugunun, yeterliliginin ve etkinliginin devamh
stirdiiriilebilmesi i¢in kurulus gerekli tedbirleri almalidir. Unutmamalidir ki bir sistemi
kurmak kadar o sistemin devamliligini saglamakta onemlidir. Yapmis oldugumuz
miilakatlar esnasinda, bilgi islem personelinden aldigimiz diizeltici ve Onleyici
faaliyetler raporlarini sizlere ekler boliimiinde sunduk. Sertifika almaya hak kazanmis
BGYS sahibi kurumlardan alinan bu orneklerin sizler ig¢in daha etkili olacagini

diisiinmekteyiz.

Isletmeler, Onleyici faaliyetlerde yazili hale getirilmis prosediir icin, olasi
uyumsuzluklar1 ve bunlarm nedenlerini belirlemek, ihtiya¢ duyulan 6nleyici faaliyetleri
belirlemek ve gergeklestirmek, gergeklestirilen faaliyetlerin sonuglarini kaydetmek,
gergeklestirilen Onleyici faaliyetleri gozden gecirmek, degisen riskleri tanimlamak ve
dikkatin onemli derecede degisen riskler iizerinde yogunlastiracak Onleyici faaliyet

gereksinimlerini kapsamalidir (TS-1SO/IEC 27001, 2006:2-10).

Necla Vardal {iniversiteler iizerinde yaptig1 doktora ¢aligmasinda; bilgi giivenligi
konusunda insan ve egitimin roliinii vurgulayarak 6rnek bir BGYS modeli hazirlamistir.
Bu modelde en dista yer alan kisim, modelin etkili olarak uygulanmasinda siirekli
iyilestirme ilkesi ile tekrarlayan siire¢ adimlar1 igin kritik noktalar1 ve basari igin
ipuglarin1 belirtmektedir. Asagidaki sekilde 6rnek BGYS modeli sunulmustur (Vardal,
2009:148).
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Sekil 20: OBGYS Modeli Bilesenleri, Siire¢ Adimlar ve Ipuglari

Kaynak: Vardal, 2009:126.
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BESINCI BOLUM

ARASTIRMA METODOLIJiSI VE 1S027001 BGYS SERTIFIKASI
HAKKINDA YAPILAN MULAKATLAR

5.1. ARASTIRMANIN KONUSU

Ulkemizdeki kurum ve kuruluslarin bilgi giivenligi yonetim sistemleri
konusundaki farkindaliklar1 ve bilgi giivenligi yonetim sistemleri ile ilgili yapilan

calismalarin hangi diizeyde oldugunu saptamaktir.

Bilgi giivenligi yonetim sistemleri 1ile ilgili wuluslararasi kabul gormiis
standartlarin bilinilirligi ve bu standartlarin kuruluslarda uygulanmasi ile ilgili siireg

calismalar1 incelenmistir.

Standartlarin kuruluslar tarafindan dogru bir sekilde uygulandiginin ispati
olarak, alman bilgi giivenligi yOnetim sistemleri sertifikalariin gereklilikleri ve

yapilmas1 gerekenler incelenmistir.

5.2. ARASTIRMANIN AMACI

Bilgi giivenligi konusunda iilkemizdeki kurum ve kuruluslarin uluslararasi
standartlarla tescil ettikleri ¢alismalarini irdeleyerek, bu alanda yapilmis olan karsimiza
cikan az sayidaki akademik ¢alisma verilerine reel 6rnekler vererek daha anlagilabilir
bir perspektif kazandirmaktir. Kuruluslara ve arastirmacilara bilgi giivenligi kurulumu
hakkinda yardime1 olabilecek yontem ve teknikleri yalin bir dille, yasanmis tecriibelere
dayali olarak sunup, bu konuda arastirma yapacak olan kisi ve kurumlari

cesaretlendirerek rehber olma amaci giidiilmiistiir.

Bu arastirmada giidiilen asil amag; BGYS kurmak isteyen kurum ve firmalara
akademik anlamda yapilan bir ¢aligmayla, yasanmig drnekler vererek anlasilmasi kolay,
cesaret verici bir yol haritasi ¢izmektir. Bilgi giivenligi konusunun bireyden bagladigini

hatirlatarak, egitim sistemimizin i¢inde bilgi giivenligine olan ihtiya¢ vurgulanmistur.
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5.3. ARASTIRMANIN KAPSAMI

Aragtirmanin evreni, tlkemizdeki ISO27001 bilgi glivenligi yonetim sistemi
sertifikasina sahip 132 kurulustur. Arastirmamiz esnasinda sertifika sahibi kuruluslarin
isimlerine ulasmak i¢in c¢aba harcadik. Sertifika sahibi kuruluslardan otuz
civarindakilerinin isimlerine basin yaym organlarinda ¢ikan sertifika haberleri
vasitasiyla ulastik. Bu kuruluglara elektronik posta yoluyla miilakat yapma isteklerimizi
sunduk. Cogu kurulustan cevap gelmedi. Cevap veren kuruluslarda bilgi giivenligi
yonetim sistemleri konusunun kurumlar1 i¢in gizli bilgiler igerdigini ve gorlisme
yapamayacaklarmi bildirdiler. Sadece sertifika sahibi iki kurulus bize olumlu cevap

verdi. Bizde arastirmamizi bu iki kurulusla gergeklestirdik.

5.4. ARASTIRMANIN SINIRLILIKLARI

Bilgi giivenligi konusu bagli basma gizlilik gerektiren bir temel iizerine
kuruldugu i¢in aragtirma yapilirken miilakat yapilabilecek kurulus bulunamamasi bizleri

arastirmamiz esnasinda bizi kisitlayan en biiyiik husus olmustur.

Bilgi giivenligi konusunda yapilan ¢alismalarin ¢ogunlugu piyasada yer alan
danigmanlik ve egitim firmalar1 aracilifiyla yapiliyor olmasi, sertifika sahibi bir¢ok
kurulusun konu hakkinda c¢ok fazla bilgi sahibi olmamasina ve bizlerin miilakat

taleplerini olumsuz yonde karsilamalarina sebep olmustur.

Bilgi giivenligi konusunda sertifika sahibi bir¢ok kurulusun biyiik o6lgekli
organizasyon yapilarma sahip olmalari, miilakat i¢cin bizlere zaman ayrramama

sorununu da beraberinde getirmistir.

Yapilacak olan aragtirmanin belirli bir zaman dilimi igerisinde yapiliyor olmasi

da bizi zor duruma sokmustur.

Sertifika sahibi kuruluslarin sayisinin iilkemizde ¢ok az olmasi bizi zor durumda

birakmustir.

Bu konuda yapilan akademik alandaki ¢aligmalarin yetersizligi de bizleri zor

durumda birakmuistir.
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5.5. ARASTIRMANIN YONTEMI

Aragtrmamiz esnasinda toplanan veriler yiiz yiize kisisel goriisme ile
saglanmistir. Arastirmamiz esnasinda az sayida var olan arastirmalarinda belirli sorular
ve anketler lizerinde dondiiginii gordikk. BGYS kurulumu ile verilen 6rneklerin hayali
bir kurum yaratilarak arastirmacilar tarafindan ortaya konuldugunu ve bu durumunda

insanlarin ¢ok fazla dikkatini ¢ekmedigini ve cesaretlendirmedigini goriilmiistiir.

Biz de aragtirmamizda bu eksikligi fark ederek sertifika sahibi, siireci yasamis
kurumlar {izerinde ¢alisarak, bu siireci daha anlasilabilir hale getirmek istedik. Belge
sahibi bircok firma ile yazigmalar yapildiysa da bircogundan olumsuz cevap vermek
icin dahi geri doniis olmadu. Ik olarak Pendik Belediyesi, ardindan Kegiéren Belediyesi
bizimle miilakat yapmayi kabul etti. Yapilan miilakatlar neticesinde her iki kurumunda

BGYS siirecinde danisman firmalarin biiyiik rol oynadiklar1 ortaya ¢ikti.

Pendik Belediyesi ile yapilan goriisme sonucunda bizim BGYS hakkindaki
diisiincelerimiz daha da zenginlesti. Internet ortammdan ve kisith sayidaki akademik
calismadan 6grendigimiz BGYS konularma farkli bir bakis agistyla bakmamizi sagladi.
Yapilan miilakatta 6grendiklerimiz bizi daha fazla 6grenme daha farkli renkleri
kesfetmeye itti. Yeni miilakat yapma ihtiyaglari dogdu. En az iki kurulusla miilakat
yapilmas1 sonucunda daha objektif bir sonug ortaya koyabilecegimizi diislindiik ve yeni
bir miilakat yapabilmek i¢in bagvurulara basladik. Kecioren Belediyesi bizim miilakat
talebimizi kabul etti ve goriismeler tamamlands. iki goriisme esnasinda da dikkatimizi

¢eken konu danigsmanlik ve egitim firmalarinin BGYS siirecindeki rolleri oldu.

Belediyelerle yar1 bigimsel miilakat teknigini uygulayarak; 6nceden hazirlamis
oldugumuz sorular1 bilgi islem personeline sorarak ve miilakat esnasinda gelisen yeni

konulara da cevaplar bularak arastirmada bulunduk.

Yapilan bu miilakatlarla aragtirmamizi, bu zamana kadar yapilan ¢aligmalardan
cok farkli bakis acilariyla sekillendirerek sonlandirmis olduk. Yapilan miilakatlara

yorum katmadan sizlere sunmay1 daha dogru bulduk.
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5.6. ARASTIRMANIN KISITLARI VE GELECEK ARASTIRMALAR
ICIN ONERILEN KONULAR

Arastirmamizda, miilakat yaptigimiz kuruluslarin her ikisinde de bilgi islem
personeli goriismeler yapilmistir. Yapilan ¢alisma bilgi islem personeli tarafindan nasil

algilanmakta ve bilgi islem biriminin siire¢ i¢indeki rolleri agirlikla ele alinmistir.

Bilgi giivenligi yonetim sistemleri kurulumu karari, bir organizasyonda stratejik
kararlar neticesinde ortaya c¢ikmalidir. Bu karar alt kademeden gelen teklifler
neticesinde, iist yonetim kurulu tarafindan verilmelidir. Miilakat esnasinda iist yonetim

personelinin goriislerinin alinmasi daha verimli bir caligma dogurabilecektir.

Alt kademede yer alan personelin bu siireci nasil algiladigi, kabul siireci ve almis
oldugu bilgi giivenligi egitimlerine adaptasyonlar1 daha ayrintili bir sekilde

incelenebilir.

Miilakat yapilan her iki kurulusunda Belediye olmasi, yapilan miilakatin diger

kuruluslara gore farkliliklar gdstermesine sebep olabilir.

Sertifika sahibi kuruluslarin sertifika siiresi boyunca akredite kuruluslara kars1
sorumlu olmalar1 ve denetimlere agik olmalar1 sebebiyle, bazi konularda yapilan

yanliglari bize miilakat esnasinda aksettirilmemesine sebep olabilir.

Arastirmanin sonucunda, gelecek arastirmalara konu olabilecek bazi ilgi ¢ekici

alanlara ulagilmistir. Bunlardan bazilari:

e Bilgi giivenligi yonetim sistemi kurulum siirecinin ¢alisanlar lizerindeki etkileri

e Bilgi giivenligi yonetim sistemi kurulum siirecinde iist yonetim kademesinin
sorumluluk ve yetkileri

¢ Bilgi giivenligi yonetim sisteminin organizasyon i¢indeki kabul siireci

e Bilgi giivenligi egitimleri

e Bilgi giivenliginin teknik personeli ilgilendiren hususlar1

e Bilgi giivenligi sertifika alim siireci

e Bilgi giivenligi denetimleri

¢ Bilgi giivenligi sertifikalarinin yenilenmesi

e Farkli alanda faaliyet gosteren iki kurulusun BGYS siireclerinin incelenmesi
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e Calisan sayisinin BGYS kurulumu {izerine etkileri incelenebilir.

5.7. PENDIK BELEDIYESI iLE BGYS SURECI HAKKINDA YAPILAN
MULAKAT

Ulkemizde tespit ettigimiz belge sahibi kuruluslara, elektronik posta yolluyla
iletisime gecmeye ¢alistik. Yiiksek lisans tez ¢alismasi hazirladigimizi ve kurumla bilgi
giivenligi sertifikas1 alma siirecleri ile ilgili miilakat yapmak istedigimizi belirttik. Cogu
kurulustan bize herhangi bir geri doniis olmadi. Baz1 kuruluslarda elektronik posta
yoluyla bilgi giivenligi ile ilgili konularin gizli bilgiler igerdigi i¢in, bizimle herhangi bir
sey paylasmalarmin uygun olmayacagindan bahsettiler. Pendik belediyesi Bilgi Islem
Midiirii Necip ARSLAN bizi telefonla arayarak ayni hususlar1 belirterek, bilgi
giivenligi ile 1ilgili hususlar1 paylasamayacaklarini anlatti. Telefon goriismemiz
esnasinda bizim ilgilendigimiz konularin; BGYS kurulum siirecinde yasanan zorluklar
ve alinmasi gereken dersler oldugunu belirttik ve o da bize telefon numarasini vererek,
bizi goriismek i¢in Pendik Belediyesine davet etti. Miilakat yapmak i¢in Pendik
Belediyesi ek binas1 Bilgi Islem Miidiirliigii'ne gidildi ve burada goriismeler yapildi.
Yapilan goriisme sonunda bize elektronik ortamda ve basili olarak bilgi glivenligi ile
ilgili materyaller verdiler. Bize bu akademik c¢alismamizda destek olduklari i¢in tiim

bilgi islem personeline tesekkiir ederek ayrildik.

Yapilan miilakat esnasinda gegen kurum veya kurulus kelimeleri Pendik
Belediyesini, birim kelimesi Bilgi islem Miidiirliigiinti kapsar. Bu kurulus ile yaptigimiz
goriismeler, yar1 bigimsel miilakat teknigi kullanilarak gerceklestirilmistir. Goriismeden
once hazirlamis oldugumuz bir soru grubu mevcuttur. Gorlismecini cevaplarina gore o
anda yeni sorular aklimizda canlandi1 ve sorulara da yanit arama ihtiyac1 duyduk. Sadece
hazirlamig oldugumuz soru kaliplaria baglh kalinmamistir. Yapilan bu ¢alismay1 diger
arastirmalardan farkli kilan en 6nemli 6zellik, birebir yiiz yilize miilakat teknigi ile agik
uclu sorularla daha ayrintili ve farkli sorularin cevaplarini, siireci birebir yasamis
kisilerle goriisiilerek olusturulmus olmasidir. Miilakat yapacagimiz esnada Bilgi islem
miidiirii Necip Bey’in farkl bir goriismesi oldugu i¢in, onu beklerken siireci yakindan
takip eden tecriibeli bilgi islem personelleriyle bir 6n goriisme yapma imkanimiz oldu.

Yapilan bu 6n goriisme, asil miilakat 6ncesinde yapilmasi bizim i¢in ¢ok faydali oldu.
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Bilgi islem miidiirii diger goriismelerini bitirdigi zaman kendisiyle miilakat yapma

firsat1 bulduk. Kisa siire 6nce kurum personelinden 6grendigimiz konularin iizerinden

bir kez daha gecerek ve 6n goriisme esnasinda vurgulanan konular {izerine yogunlasarak

miilakatin daha verimli hale geldigi go6zlemlenmistir. Miilakat sonunda, alinan
1S027001 BGYS sertifikasi(dijital ortamda), DOF formlari(3 adet dijital ortamda), TS
ISO/IEC27001 BGYS gereksinimleri standartlar1 (basili olarak, iizerinde ¢ok fazla

notlar mevcut calisma yapilmis) ve uygunsuzluk alistrmalari 6rnegi(basili halde

iizerinde yapilan ¢aligmalar mevcut) bilgi islem miidiirii tarafindan ¢alismalarimiza

yardimc1 olmasi icin bize verilmistir. Bu kaynaklardan bazilarmmi ekler kisminda

bulabilirsiniz.

Iyi giinler Necip Bey, éncelikle bize BGYS kurma kararimz nasil aldigimz
anlatir misimiz?

Bilgi islem birimi olarak birinci Onceligimiz kurumun bilgi giivenligini
saglamaktir. Bizler zaten bu sertifikay1 almadan 6ncede bilgi giivenligi konusunda
gerekli tedbirleri alarak kurumumuzun her zaman tehditlere karst korunmasini
sagliyorduk. Bu sertifikayi alarak bunu gelistirmis ve belgelendirmis olduk.
1ISO27001 BGYS sertifikas1 alma karari nasil ortaya cikt1?

Biz birim olarak yeni projelerle ve teknolojik yeniliklerle her zaman ilgileniriz.
Bu sertifikada takip ettigimiz bir husustu. Bu konuda arastirmalar yapmistik.
Belediyemiz imar siire¢lerini iyilestirme icin bir proje yiiriitmeye basladi. Bu
stirecte Diinya Bankasi kredilerinden faydalaniyorduk. Bizimde bdyle bir sertifika
almaya ihtiyacimiz oldugunu belirttik ve Belediyemiz tarafindan uygun goriildii
ve bu kredilerle ISO27001 sertifikas1 alma siireci baslamis oldu.

Bu siirece ilk olarak nasil basladimz?

[Ik olarak bu sertifikanin nasil alindigini arastirdik ve bir danisman firma olmadan
bu siirecin islemesinin ¢ok zor olacagi kanismna vardik. Bir piyasa arastirma
slirecimiz bagladi, ardindan damigmanlik ve egitim hizmeti verecek firmay1
belirledik. Natek iletisim danismanlik ve egitim firmasi ile bu siirece baglamis
olduk. Bizimle beraber ayni firma danmigmanliginda Bagcilar Belediyesi de boyle
bir proje yiiriitmeye baslad1.

BGYS kurulumuna ilk hangi konulardan nasil basladiniz?
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[k olarak tiim kurumu kapsayacak sekilde, iist yonetim kademesiyle beraber bu
stirecin baglamasi gerektiginin kararini aldik ve danisman firmayr kurumumuza
davet ettik. Firma yetkilileri ile bizim birimdeki arkadaslar beraber kurumun
varlik envanterini ¢ikardilar. Kurumun sahip oldugu degerleri en kii¢lik ayrintisina
kadar hesaplayip, yazili halde kayit altina aldik.

Bize hazirladigimiz varhik envanterinden bir érnek niisha verebilir misiniz?
Hayir. Bu kesinlikle yapilamamasi gerekir. Varlik envanteriyle kurumda bulunan
her seyi kayit altina almis oluyoruz. Bu belgenin baska birinin eline ge¢gmesi
demek bizim biitiin sahip oldugumuz degerleri bilmesi ve bunlar1 hesaba katarak
bize rahatlikla bir saldirida bulunmasini saglar. Bu envanterin gizlilik igerisinde
saklanmasi1 ve agiga ¢ikmamasi gerekir.

Siire¢ ne kadar siirdii?

Yaklasik olarak bir yil siirdii. 2009 yilinin eyliil ayinda bagsladik. 2010 yilinin
ekim ayinda sertifikamizi aldik.

BGYS kurulum siireci nasil ilerledi?

Varlik envanterini olusturduk, ardindan BGY S’nin evreleri sirasiyla uygulanmaya
baslanmustir. Planlama, uygulama, kontrol etme ve dnlem alma. PUKO déngiisii
dedigimiz isleyis sekli budur. Genel olarak tiim evrelerde bu metot kullanilir.
Bizde ilk olarak planlamayla bagsladik. Bu sathada oncelikle bilgi giivenligi
komitesi ve bilgi giivenligi sorumlusu personelleri belirledik. BGYS kapsamini
belirledik, risk degerlendirmelerini yapmaya basladik. Tehditler agiklilar ve
etkinliklerin listesini ¢ikarttik. Bunlarin is {izerine etkilerini ¢ikartip, rapor haline
getirdik. Kontrol listelerini sectik, olusan artik riskleri gézden gecirdik ve bilgi
giivenligi sistemini onaylayarak uygulanmasina karar verdik. BGYS’ni
uygulamaya basladiktan sonra ¢ikan hatalar1 da gorerek diizeltmelere de giderek
gelisimini sagladik. Aylik raporlarda hazirlayarak kontrollerimiz devam ettirdik.
Bagimsiz kurum disindan da testler yapildi, farkli senaryolar ortaya konarak farkl
zamanlarda ne gibi tepkiler verdigimizi kontrol ettiler. Bu gelismelerden sonra
kendimizi hazir hissettigimiz zaman belgelendirme kurulusunu davet ettik ve
onlar denetimlerini yaptilar. Sonunda belge almaya hazir oldugumuz goriildii ve

belgelendirme kurulusu tarafindan adimiza ISO27001 belgesi hazirlandi.
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Siz siireci birebir yasayarak o6grendiginiz icin bir yilhk siireyi biraz hizh
gectik. Isterseniz daha 6nce bu siireci hi¢c yasamus kisi ve kuruluslara 6rnek
olmasi adina bir yil siiren bu projeyi daha ayrintih ve daha anlasilir hale
getirelim. Kisa sorularla asamalann ayrintih bir sekilde aciklayahm.
Kurumunuz damsmanhk ve egitim firmas1 ile ilgili ortak yiiriittiigii
calismalara nasil basladigimiz1 anlatarak bastan alahhm m?

Biz kurum i¢inde BGYS kurma aldiktan sonra danismanlik firmasini1 davet ettik
ve onlarda Belediye binasina gelerek faaliyetlerimize basladik. Aramizda
alacagimiz hizmetlerle ilgili bir anlasma imzaladik. Yapilan anlagsmada verilecek
egitimlerin siiresi kapsamlari, denetimler, ayrintili olarak yer aliyordu.

Egitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katihmlar
nasildi?

Oncelikle danmigmanlik firmas: ile egitim takvimi olusturduk. Bizim ve onlarm
uygun oldugu giinler hesap edilerek esnek bir egitim takvimi olusturduk. Egitim
konulari, yer ve zaman kararlastirildi. Egitimlerdeki temel amag tiim personel i¢in
bilgi giivenligi farkindaligi yaratmaktir. Biz tiim personele verdigimiz temel bilgi
giivenligi egitimlerini her yil tekrarlayarak devam etmekteyiz. Sertifika aldiktan
sonra bile yillik egitim faaliyetlerine devam etmeniz gereklidir. Cilinkii bilgi
giivenligini korumak i¢in egitimle olusturdugumuz farkindaligi korumak gerekir.
Danigsman firma yetkilileri tarafindan yapilan temel egitimlere katilimlar yiiksek
diizeydeydi. Bunun yaninda bilgi islem personeli i¢in farkli alanlarda teknik
egitimler verildi ve herhangi bir ihtiya¢ duydugumuzda bilgi islem personeli igin
egitim vermeye devam ediyoruz. Danigmanlik firmasi ile beraber ortak yaptigimiz
anketlerle personelin bilgi ve ilgi diizeyini Ol¢mekteyiz. Biitiin calisanlari
kapsayan ve sadece bilgi islem personelini kapsayan anket calismalarimiz
olmaktadir.

Bilgi islem personeline ISO27001 bilgi giivenligi yonetim sistemleri
kapsaminda ne gibi egitimler veriyorsunuz?

Bu kapsamda bizim bilgi gilivenligi personelimize egitim verme durumumuz séz
konusu degildir. Biz personelimize profesyonel anlamda egitim veren kurumlarda
egitim imkani sagliyoruz. Bilgi islem birimi i¢inden sectigimiz personelimizden

bazilarin1 ISO27001 Bilgi gilivenlii yonetim sistemi i¢ tetkik egitimi almasini
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sagliyoruz. Bu personelimizin de i¢ tetkik sertifikasini almasini sagliyoruz. Bu
egitimleri ilerleyen giinlerde de desteklemeye devam edecegiz. Size
personelimizin aldigi ISO27001 BGYS i¢ tetkik¢i egitiminin kitapgiklarindan da
verelim. Yararlanacaginiz bir kaynak olur hem de egitimlerle ilgili size farkl bir
bakis kazandirir.

Aldiginiz danismanlk, egitim ve denetim hizmetleri icin ne kadar bir iicret
odediniz?

Tam olarak bir bilgimiz yok. Zaten diinya bankasi fonlarindan bir kaynak
sagladigimiz i¢in bize her hangi ek bir masraf olusturmada.

Hangi damismanlik firmasi ile beraber cahstiniz?

Ankara merkezli bir firmaydi. Ad1 Natek iletisimdi.

BGYS kurulumunda yararlandiginiz kaynaklar nelerdir?

Genellikle destek¢i firmanin kaynaklarmdan yararlandik. Bununla beraber TSE
tarafindan hazirlanan standartlar dokiimanlarindan faydalandik.

BGYS kurum cahsanlari disinda kimlerle etkilesim icindedir?

Bizim kurumumuz bir belediye oldugu i¢in 6ncelikle bizim hizmet sundugumuz
vatandaglarimizi etkilemektedir. BGYS giivenilirligi, ulagilabilirligi ve biitiinligii
verdigimiz hizmetin kalitesini goOsterir. Bunun yaninda biz 1SO27001
standartlarina gore bir BGYS kurmak istedigimizde isin i¢ine bizim hizmet
aldigimiz kuruluslarda giriyor. Bir firmadan yazilim aliyoruz, diger firmadan
yazici aliyoruz baska cihazlar aliyoruz. Bunlarm hepsi bizim BGYS’ ni etkileyen
faktorlerdir. Herhangi birinde olusacak bir hata bizim BGYS etkiler. Bunun igin
biz kurum digindan da iletisim halinde oldugumuz, bilgi ve bilgi teknolojileri sat1
aldigimiz  kisi ve kuruluslarla da mevcut yazili politikalar olusturup,
calismalarimizi gizlilik i¢inde yiiriitiiriiz.

BGYS sadece bilgi islem personeli ile mi yiirtitiilmektedir?

Bilgi giivenliginin sadece bilgi islemcilerin yapacagi teknik bir sistem oldugunu
diisinmek yanlis olur. Ama su da bir gergcek bilgi islem personelinin asil
sorumlulugu budur. BGYS takimmi bilgi islem personeli olusturur. BGYS
denildigi zaman iist yonetim kademesinin de onayr alinarak tiim calisanlarin
farkindalik yaratilarak siirece dahil edildigi bir olusum vardir. Bireysel her

kullanict oncelikle kendi bilgi gilivenligini korumak zorundadir. Bununla ilgili
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belirlenen politikalar yazili olarak tiim ¢alisanlara teblig edilir. Bunun yaninda her
birimden kendi ihtiyaglarini1 belirleyen ve bilgi islem personeliyle ortak
caligmalar1 yiiriiten birer personel belirlenir ve bilgi giivenligi komitesine dahil
edilir. Bu personel bilgi islemden gelen gelismeleri kendi birimine aktarir. Ayni
sekilde kendi biriminin ihtiyac1 olan yetki, sorumluluk, yazilim, erisim hakk: gibi
istekleri bize iletir. Ornegin tapuda calisan arkadaslarin bir yazilima ihtiyact
olabilir. Bunu bize bildirdikleri durumda bizde inceleyip, ihtiyaglara gore yeni
yazilim yiikleyebilip, kullanicilara yetki verebiliriz.

BGYS icinde yer alan roller ve sorumluluklar bunumu icerir?

Roller ve sorumluluklar daha ayrintili bir boliimdiir. Tiim kullanicilar: rolleri ve
sorumluluklar1 vardir. Bilgi islem personelini ilgilendiren hususlar daha g¢ok
oldugu i¢in BGYS i¢indeki sorumluluklar1 da daha fazladir. Sahip olunan her
varlik icin bakim, isletme ve kullanim gibi hususlarda kime ne gibi roller ve
sorumluluklar diistigii  belirtilir. Yazili halde birim sorumlusu tarafindan
onaylandiktan sonra tiim personele teblig edilir. Bu asamadan sonra her personel
BGYS i¢inde ne yapip, ne yapmamasi gerektigini bilir. Sorumluluklarin basinda
da ilk olarak bilgi islem yoneticisi segilir. Bu yoneticide bilgi islem ile ilgili tiim
faaliyetleri yliriitmekten sorumludur. Tabi bunlar1 yapmadan 6nce kurumun sahip
oldugu tiim varliklarini belirlemeniz ve siniflandirmaniz gerekir.

Varlhiklar belirlenirken dikkat edilmesi gereken hususlar nelerdir?

Varlik, kurumunuz i¢in degeri olan her seydir. ilk basta varliklar1 belirlerken
onem derecelerine gore hareket etmek gerekir. Olusturdugumuz varlik
envanterinde smiflandirma da yapmamiz gerekir. Kurum i¢in dnem dereceleri
belirlenip, etiketleme yaparak varliklar1 belirlememiz gerekir. Bu envanteri
titizlikle olusturma sebebimiz, diger asamalarin hepsine etki edecegi ig¢indir.
Varlik envanteri dogru bir sekilde hazirlanmazsa; prosediirler, politikalar, roller
ve sorumluluklar hepsi yanlis hazirlanir ve biitin BGYS’nin yeniden
hazirlanmasmi gerektirebilir. Ise etki yapan analizleri de hazirlarken yine varhik
envanterinin dnemi ortaya ¢ikar.

Is etkisi analizi dedigimiz hususlar neyi icerir, neye gore yapihr? Ornek

verebilir misiniz?
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Is etki analizi dedigimizde envanterdeki varliklarm, islevini yerine getirememesi
sonucunda olusacak kayiplary, etki ettigi birimleri, kapsamlarini ve bizim bu
aksakl1g1 ne kadar siire i¢in olagan gordiigiimiizii anlatan tablodur. Ornegin varhk
olarak kurumun web sayfasi calismazsa kim etkilenir, kurum c¢alisanlar1 ve
kurumun web sayfasini kullanan herkes, ne kadar siire ¢aligmasa kabul edilebilir
iki-li¢ saat denilebilir. En fazla ne kadar siire ¢aligmamasi kabul edilir, en fazla iki
giin icinde yeniden kullanima gegmesi gerekir. Bu sekilde kurum varliklarinin ise
olan etkisi hesaplanir ve yazili hale getirilir. Sorumlu olan kisiler ona gore
tedbirini alir ve 1§ yasantisinin siirekliligi saglanir.

Kurum personeli BGYS kurulmasina nasil bakiyor, herhangi bir tepkileri
oluyor mu?

Kurum ¢alisanlar1 ilk etapta tam olarak BGYS kurmanin kurum i¢in faydalarini
anlayamamisti. Sonugta yeni bir sistem, sorumluluklar, olusturulan yazili
politikalar bunlarin hepsi her kurumda calisanlar i¢cin gereksiz, fazladan ayrinti
olarak goriilebilir. Egitimlere katilmak kisilere zorda gelebilir. Fakat bilgi
giivenligi farkindalig1 egitimlerden sonra katilan personel BGYS kurulumunun
onemini daha iyi anliyor. Sadece kurum i¢inde degil 6zel hayatlarinda da bilgi
giivenligi konusunun 6nemli oldugunun farkina variyorlar.

Risk yonetimi tabanh bir standart icin risk degerlendirme, risk isleme gibi
konular galiba biraz daha ayrintih anlatilmasi gerekir. Bize standarttin risk
konularim iceren boliimlerini anlatir misimiz?

Aslinda bu standart bastan sona risk konularimi kapsiyor. Varlik envanteri
cikarildiktan sonra her varlik i¢in agikliklar, tehditler ve etkinlikler belirlenir.
Sonra bu tehditlerin olabilme ihtimalleri, tehditlerin gergeklesmesi sonucu
olusacak etkiler ve bunlarin degerlendirmesi sonucunda riskin ne oldugu ve riskin
Oonem derecesi ortaya ¢ikar. Risk icin ne gibi tedbirler alindig1 ve uygulanabilir mi
degil mi belirtilmesini kapsar. Siz bu riskleri ne zaman i¢inde degerlendirip, risk
olmaktan ¢ikaracaksiniz. Yada bu riski kabul edip herhangi bir islem
yapmayacaginizi belirtirsiniz. Bu ¢alismanin hepsini yazil hale getirirsiniz ve risk
analizi olusturulmus olur.

Politikalar ve prosediirler neleri kapsiyordu nasil bir sistemle bunlar:

hazirladimz?
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Oncelikle bilgi giivenligi politikas1 hazirlanir. Igerisinde bilgi giivenliginin tanimy,
kapsami, amacindan baslayarak, varliklardan, rollerden, sorumluluklardan, fiziki
giivenlik tedbirlerinden, personel giivenliginden, ii¢lincii sahislarin sistemle olan
iligkilerinden, erisimle ilgili yetkiler ve ayrintilardan olusur. Bu saydigimiz alt
maddeler iginse ayrintili prosediirler hazirlanir. Bilgi giivenligi politikasi
hazirlanip, kurum amiri tarafindan sonra onaylandiktan sonra ¢alisanlara
duyurulur ve uygulanmaya baslanr.

ISO27001 standartlarimin hepsini birebir uygulamamiz gerekir mi?

[SO27001 standardinin kontrol maddelerinden bazilar1 uygulanmayabilir.
Uygulanabilirlik boliimiinde bunlarin kullanilmayacagi da belirtilmesi gerekir.
Kontroller nasil yapild: ve kontroller bittikten sonra ne olur?

Oncelikle kurum icinde kendimizin yaptigi i¢ denetimler oldu. Ardindan
danigmanlik firmasi ¢alisanlar1 ve bagimsiz firma denetleyicileri ile denetlemeler
yapildi. Standarttin ekinde yer alan kontrol maddeleri vardi. Bu maddeler yazili
hale getirilerek kontrollerin yapildigi kayit altina alinmalidir. Sonra belgelendirme
kurulusunun ¢alisanlar1 geliyor ve onlarda kontrollerini yapiyorlar. Eger eksikler
goriirlerse bununla ilgili belgeler diizenleniyor ve bize diizeltmek i¢in zaman
taniliyor. Bu eksikler i¢in DOF belgeleri diizenliyoruz.

Sizde belgelendirme kurulusunun kontrollerinde her hangi bir eksiklikle
Kkarsilastimiz m1? Bize DOF belgeleriyle ilgili 6rnekler verebilir misiniz?
Kontroller esnasinda bizimde yanlis yaptigimiz birka¢ husus oldugu ortaya ¢ikti.
Bunlarla ilgili bizde DOF belgeleri diizenledik. Majér olan kusurlar yeniden
degerlendirilerek, tekrar kontrolden ge¢irildi. Hatalar giderilirse belge almaya hak
kazaniriz. Eger DOF belgelerinde tespit edilen hatalar mindr hatalar ise zaten bir
daha kontrollere gerek yoktur. Belge almamiza engel olusturan her hangi bir
husus yoktur. Sadece bizim eksiklerimizin farkinda olmamiz i¢in ortaya konulur.
Size Ornek olusturmasi icin birka¢ bilgiyi eksilterek birkagc DOF belgesi
verelim.(Ekler boliimiinde bu belgeleri bulabilirsiniz. Bize verilen biitin DOF
ornekleri mindr kusurlar1 icermektedir.)

Damismanhk ve egitim firmasiyla calismak bir zorunluluk mu yoksa size
kalms bir tercih midir? Sizin belge almak isteyen kurumlar icin tavsiyeniz

ne yondedir?
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Mevzuatta bdyle bir zorunluluk yok. Ama destek¢i bir firma olmadan bu
sertifikay1 almak ¢ok zordur. Danigmanlik firmalarmin yogunlastiklar: bir konu,
bu siireci daha Onceden yasamis tecriibeli personelleri var. Bunun yaninda
verdikleri egitim hizmetleri var. Tiim personeli kapsayan, her seviyedeki ¢alisan
icin ayr1 egitim destekleri var. Yapilan sizma testleri, bagimsiz kurum disindan
birinin goziiyle yapilan denetimler var. Sertifika aldiktan sonraki donem iginde de
devam eden yillik egitim ve denetim programlar1 var. Bunlarin hepsini hesaba
kattigimizda bizim kurum i¢inde kendi imkanlarimizla yapacagimizdan daha hizli
ve daha kaliteli olacagini diisiindiik. Bizim bdyle bir siire¢ i¢in personel
ayirmamiz ve yalniz bu iste gorevlendirmemiz daha maliyetli olacaktir. Yapilan
On denetimlerde basarisiz olma ve tekrar en bastan siirece baslama riskini de
diisiiniirsek bizim danismanlik firmasiyla ¢alismamiz gerektigine karar verdik.
Bana gore belge sahibi almak isteyen her kurulusun profesyonel anlamda bir
danigmanlik ve egitim firmasiyla ortak ¢alisma yiiriitmesi gerekir.

Sertifikay1 aldiktan sonra herhangi bir kurumdan size damsmanhk
anlaminda basvurular oldu mu?

Danigmanlik anlaminda degil ama tecriibe aktarimi olarak Tuzla Belediyesinden
basvuran arkadaglar oldu. Bizde onlara gegen zorlu siireci anlattik ve destek¢i bir
firma ile calismadan bu isin ¢ok zor olacagindan bahsettik. Arkadaslar kendi
imkanlariyla bu siireci basarmay1 diisiindiiklerini soylediler ve danigman firma
olmadan kendileri hazirlaniyorlar. Arada bizim arkadaslar1 ziyaret edip takildiklar1
yerlerle ilgili sorular soruyorlar. Ben kendi baslarina bu siireci basarabileceklerine
pek inanmiyorum. (NOT: Subat 2014 itibariyle Tuzla Belediyesi heniiz bu
belgeye sahip degildir.)

Yapmis oldugumuz bu miilakat1 yiliksek lisans tezimizde yayilayacagiz.
Kurumunuz isminin ge¢mesinde bir sakinca var mi? Uygun degil ise isim
belirtmeden yayinlayabiliriz?

Biz Pendik belediyesi olarak Tiirkiye’de sayili kurulusun alabildigi 1SO27001
belgesine sahip ilk belediye olma 6zelligine sahibiz. Her yerde de bu 6zelligimizi
belirtiyor ve bundan gurur duyuyoruz. Bu ¢aligmada da ismimizin ge¢mesinden

mutlu oluruz.
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Bize zaman ayirdigimiz icin cok tesekkiir ederiz. Is yasantimzda basarlar
dileriz.

Pendik belediyesinde yaptigimiz bu miilakat bizim g¢aligmalarimiz igin
biiyiik 6nem olusturdu. Yaptigimiz akademik arastirmalarda bazi sorulara cevap
bulamiyorduk. Yaptigimiz goriisme ile I[SO27001sertifikayr almak isteyen
kuruluslara ve bu yonde c¢aligmalar yapan kisilere 6rnek olmayr hedefledik.
Onceden bize drnek olusturacak, sertifika sahibi bir kurulusla birebir goriisiilerek
hazirlanmig bir ¢alisma olmadigi i¢in sorularimizi kendimiz arastirmalarimiz
sonucunda olusturduk. Sorulan sorularda Oncelik bizim akademik c¢alismalarda
tam olarak cevap bulamadigimiz konular1 igeriyordu. Ikinci ncelikte ise; bizim
hazirliklarimiz esnasinda onemli goriip, kurum tarafindan da 6nemsendigini test
etmek amaciyla ekledigimiz sorular vardi. Bazi sorular ise miilakat esnasinda
goriismecinin cevaplari dogrultusunda o anda ortaya ¢ikt.

Yapilan bu ¢alisma sonrasinda bazi konularin eksik kaldigini ve tek bir
kurulusa gore arastirmanm sonlandirilmasmin belki de yanlis yOnlendirme
yapabilecegini diisliniilerek ikinci bir kurulusla daha miilakat yapmaya karar
verilmistir. Tki kurulusun daha objektif sonuglar dogurabilecegini ve bu ¢alisma
ile karsilikli kiyaslama imkani saglanarak daha sonraki ¢aligmalar i¢in farkli bir
bakis amaci kazandirma hedeflenmektedir. Bu miilakat sonrasinda yapilan
calismalar sonucunda, yeni miilakat i¢cin hazirliklar yapilmistir. Kendimizi bir 6z
elestiriye tutarak, calismanin kritigini yaptik. Bizim yiizeysel gectigimiz bazi
konulara daha ayrmtili deginmemiz gerektigi savina vardik.

Yeni sorular hazirlayarak bu calismada eksik kaldigini diistindiigiimiiz
alanlar1 ISO27001 BGYS sertifikasina sahip diger bir belediye ile yapmaya karar
verdik. Ozel sektdér firmalar1 genellikle isimlerinin  duyulmasimi  pek
istememektedirler. ~ Ayrica  akademik  calismalara  zaman  aymrmak
istememektedirler. 1k miilakattan edindigimiz tecriibelerle; belediyelerin
akademik calismalara daha fazla yardim ettigi ve belediyelerin yaptiklari
calismalarin duyulmasi, g¢aligmalarda isimlerinin ge¢mesi konularinda daha
olumlu olduklar1 gézlemlenmistir. Bizde ikinci ¢alismamizin Ke¢idren Belediyesi
ile yapmaya karar verdik. Diisiindiigiimiiz gibi de oldu. Gorlisme talebimize

olumlu cevap geldi.
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5.8. KECIOREN BELEDIYESI iLE YAPILAN BGYS MULAKATI

Pendik belediyesi ile yaptigimiz miilakattan sonra BGYS kurulumu ile ilgili baz1
konular daha anlasilabilir hale geldi. Siirecin igleyis semasi, nerelere dikkat edilmesi
gerektigi, yasanilan zorluklar, kurum i¢i beklenti ve tepkiler bize yazili kaynaklarda
bulamayacagimiz tecriibeler kazandirdi. Okuyarak anlayamayacagiz bir¢ok yeri dnem
derecelerine gore belirterek bize anlagilir hale getirdi. Yapmis oldugumuz miilakattan
sonra cesaretimizi toplayarak, kamu kurumlariyla bir miilakat daha yapmanin bize
faydali olacagini degerlendirdik. Kecioren Belediyesi’nin de bu sertifikay aldigini basin
aracihigiyla 6grendik. Bilgi Islem Miidiirii Ismail KOSE Bey ile elektronik posta yoluyla
iletisime gectik, bizi gdriisme icin Belediye Bilgi Islem Miidiirliigii’ne davet ettiler.

[k etapta baska bir kurumla da goriisme yaparsak, en iyi olanina tezimizde yer
vermeyi diislinmiistiik. Ancak ikinci miilakatimizi da yaptiktan sonra her ikisinin de tez
icinde yer almasi gerektigine karar verdik. Oncelikle bize verilen deger, akademik bir
calisma i¢in verdigi emek bizi karara gotiirdii. Ardindan son birkag yilda yapilan
tezlerde islenen degisik bilgi giivenligi yaklasimlar1 bizi bu karara sevk etti. Yapilan
bilgi giivenligi ¢alismalarinda diger kalite yonetim sistemleriyle olan iliskiler, kurum
calisanlarinin yaklagimi gibi konular1 da ele alinmistir. Bu ¢alismalar bize daha fazla
kurum {iizerinde ¢aligma yaparak, daha objektif bilgiler verebilecegimiz fikrini dogurdu.
Yani bir kurumda yapilan yanliglar, verilen farkli tepkiler olabilir. Bu siireci iki kurumla
tartisarak, gozlemlemek daha fazla ayrintiya girmek ve iki miilakati birbiriyle

kiyaslamak adina da bizim i¢in daha faydali olacagi kanisina vardik.

Gorlisme oOncesinde diger kurumla yaptigimiz miilakat bir kez daha gdzden
gecirildi. Yeni sorularda eklenerek hazirliklar tamamlandi. Yar1 bigcimsel miilakat
teknigi kullanilarak bu goriisme tamamlandi. Gorligme oOncesinde hazirlanan soru
kaliplarma bagli kalinmadan, gdriisme yapilan kisilerin cevaplar1 ve yonlendirmesiyle
onceden hazirlanmayan sorulara da cevaplar arandi ve ortaya ¢ikan yeni konular
hakkinda da goriisler toplandi. Planlanan zamanda Kegidren Belediyesi Bilgi Islem
Miidiirliigii’'ne giderek bilgi islem personeli ve proje koordinatorii Funda SEVIMLI
hanimla gériismemiz tamamlandi. Gériismemiz esnasinda bize Bilgi Islem personeli Ali

Bey de katild1.
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Kurumunuzun BGYS kurulumu siireci ile ilgili bilgi verebilir misiniz? flk
olarak bu karari nasil aldiginiz1 sorabilir miyiz?

Belediye binasinda tamamiyla yeniden kablolama ihtiyacimiz vardi. Bundan 6nce
de Bilgi Islem Birimi olarak, bizde BGYS sertifikas1 ile ilgileniyorduk.
Kablolama ihalesi esnasinda bu ihtiyacimizi belirterek ihale iginde BGYS
sertifikas1 danigmanlik ve egitimi ile ilgili boliimii de ekledik. Kablolama ihalesini
alan firma tarafindan damigmanlik ve egitim firmasi ayarlandi ve siire¢ boylece
baslad1.

BGYS sertifikas1 icin onceden bilgi sahibi olan ve teklifi yapan
personelleriniz mi vardi yoksa danisman firmalar tarafindan mu size teklifler
geldi?

Danisman firmalar tarafindan bir teklif gelmedi. Zaten biz danisman firma
secmedik, 22-D kapsaminda yapilan kamu ihalesiyle kablolama ihalesi yapildi.
Kablolama ihalesini alan firma danigmanlik ve egitim firmasini ayarladi. Bizim bu
ithalede sistem odasinin yenilenmesine ve felaket kurtarma merkezi projelerimizde
vardi. Onlarda ihaleye dahil edildi. Sertifika ile bilgisi olan ve 1srarci olan kiside
eski Bilgi Islem Miidiiriimiiz Tekin Beydir. Bilgi Giivenligi sertifikasi ihtiyacini
da ihalenin i¢inde yer almasini o saglamistir.

Hangi destekci firma ile cahlsmalariniza basladimiz?

ICT Sert Danismanlik ve egitim firmasiyla.

11k olarak nereden basladimz?

Biz ilk olarak bilgi giivenli sisteminin kapsamii belirleyerek ise basladik.
Istenilen sartlar1 arastirdik. Kendi kurumumuzda bu sartlar1 nasil saglayacagimizi
diisiindiik ve standarttin igerigini incelemeye basladik. Tiim belediye ig¢in
hesaplamalar yaptik. Baktik ki isin i¢inden ¢ikamiyoruz, kapsami daraltmaya
basladik. Sadece Bilgi Islem Miidiirliigiinii kapsayacak sekilde sertifika almaya
karar verdik. BGY'S kapsamu bilgi islem miidiirliigii olarak belirlendi.

Tiim belediye icin sertifika almak ne gibi zorluklar doguruyordu?

En basta olusturulan varliklardan tutunda, elinizde ne varsa bunlarin kayit altma
alinmasi, bunlarin korunmasi, ayrica artan personel miktari, onlara verilen
egitimler, bliylidiik¢e artan risk oranlar1 bizi bu karar1 almamiza itti. Bu sertifikay1

alabilmek i¢in belli kriterleri saglamaniz ve sonrasinda bunlarm korundugunu
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taahhiit etmeniz gerekiyor. Hem sertifikayr almak zorlasiyor hem de sertifika
aldiktan sonrada sartlar1 saglamak daha da zorlasiyor. Sertifika alindiktan sonrada
yapilan kontroller var. Bunun yaninda taahhiit ettiginiz sartlar1 saglayamazsaniz
kuruma kars1 ¢ok farkli yaptirimlari var. Sertifikanin tizerine dikkatlice bakarsaniz
gorebilirsiniz belediye adma degil belediyemizin bilgi islem miidiirligi adina
alinmig bir belgedir.

Kapsam belirledikten sonra ne ile devam ettiniz?

Varlik envanterini ¢ikartmaya basladik, nelerin envantere dahil edilip
edilmeyecegine karar verdik. Bu envanter listesini dokiimante etmeye basladik.
Bu arada destekei firmada kurumumuza gelerek bir toplant1 yaptik. Bize envanter
¢ikarma konusunda ¢ok yardimci oldular. Danigman firma olmadan bunlar1 bizim
envanteri hazirlamamiz ¢ok zor olurdu. Varliklarin korunmasi, agikliklarin
giderilmesi i¢in caligmalar baslatildi. Bir kag test firmasiyla goriistiik ve bizim
sistemimizi denemelerini istedik. Kontroller i¢in geldiler ve testler yaptilar,
aciklar1 tespit ettiler.

Kontrol i¢in gelen bu firmalar nasil belirlendi?

Buldugumuz firma Istanbul'dan bir firmaydi. Tabi firma ararken damismanlik
firmas1 da yardimci oldu.

Damismanhk firmasiyla siire¢ nasil basladi1?

Biz kapsami belirledikten sonra, damigmalik firmasindan arkadaslar geldiler.
Bizim yaptigimiz kapsami da incelediler ve envanter calismasina yardimci
oldular. Bir toplant1 diizenledik ve siirecin nasil ilerleyecegini konustuk. Oncelikle
kararlar alind1 ve danigmanlik ve egitim firmasi tarafindan bir bilgi giivenligi
egitimi verildi. Bir yol haritas1 hazirland1 bizim miisait oldugumuz zamanlara gére
egitimler planlandi. Aramizda gorev dagilimi yaparak sorumlular kendileri ile
ilgili boliimler iizerinde ¢aligmaya basladi.

Verilen bu egitimlere kag¢ kisi katildi?

Egitimlere 50-60 civarinda personel katild1.

Egitim yalniz belli ¢alisanlar, icin miydi?

Hayir, temel bilgi giivenligi konularmi kapsiyordu tiim personel i¢in yapmistik.
Peki, tiim ¢cahsanlarimizin sayisim1 6grenebilir miyiz?

Tiim belediye ¢alisanlarimizin sayis1 yaklasik 2000 ile 3000 arasinda bir say1.
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Sizce katihhm az degil mi, bunun bir sebebi var midir?

Katilim ¢ok az oldu. Personel bu konu hakkinda pek istekli davranmiyor. Bilgi
giivenligi denince bilgi igslem biriminin yapmasi gerektigi bir is olarak goriiyorlar.
Kendi iizerlerine bir sorumluluk almak istemiyorlar. Zaten bizde bu yaklagimi da
degerlendirerek tiim kurum i¢in bu sertifika almanin ¢ok zor olacagini
degerlendirmistik. Diistindiigiimiiz gibi de oldu.

Peki destekci firma sart m1 en basindan itibaren sizde tek basimiza bu isi
yiiriitebilir miydiniz?

Desteke¢i firma soyle gerekli; en basindan itibaren elinizdeki mevcut her seyi
dokiimante etmeniz gerekiyor. Disaridan bir firma yardimiyla bunu yapmak ¢ok
daha kolay hale geliyor. BGYS kurarken bazi zorunluluklar olusuyor. Belgeyi
aldiktan sonrada bu zorunluluklar, sorumluluga doniisiiyor. Bu sorumluluklar1
kuruma entegre etmek i¢in en iyi secenek disaridan bir firma olmasidir. Hem
personeli de bazi hiikiimliiliiklerden korumus oluyoruz hem de bagimsiz bir gézle
bakmis oluyorlar. Bize normal géziiken bir durumu onlar bagimsiz davranarak
daha ayrintili ve baska bakis acilariyla yorumlayabiliyorlar. Sorumluluklarda
biraz olsun kendi personelimizin {izerinden kalkiyor. Bu tiir firmalar ayni
zamanda denetleme faaliyeti de yaptiklar1 i¢in daha fazla ayrintiy1 biliyorlar.
Bizim gegirecegimiz denetimlerde nelerle karsilasacagimizi dnceden goriiyorlar
Ona gore islerini saglam yapiyorlar. Sizde tek basiniza yapabilirsiniz ama ¢ok
ugrasirsmiz. Tek tek dokiimanlari ¢ikartacaksiniz, denetlemeler gireceksiniz,
yeniden gézden gecireceksiniz, en bastan alacaksiniz. Bu calisanlar i¢in asir1 bir
yiik olur ve diger islerinin aksamasina sebep olur. Ama danigsmanlarin hazirlamis
olduklar1 dokiimantasyonlar var. Onlar1 sizin kurumunuza entegre ettikleri zaman
hem zamandan kazanilmis oluyor hem de gdzden kagan noktalar varsa bir kez
daha incelenmis oluyor.

Su anda destekgi firma ile ¢calistyor musunuz?

Hayir, firmayla goriismiiyoruz sadece yilda bir denetlemeler var o zamanlarda bir
araya gelip ¢caligmalarimiz devam edecek. O zaman destek alabiliriz.

Peki, egitimler devam ediyor mu?

Egitim olarak zaten bir defa bir faaliyet gergeklestirdik. Onda da BGYS ile ilgili
genel bilgiler verildi. BGYS nedir, kapsami, amaglar1 anlatildi. BGYS geldikten
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sonra kurum i¢indeki karakter, hareketler, planlar neye gore sekillenecek bunlarla
ilgili egitim verildi. BGYS geldikten sonra kurum personeli nasil bir hareket
sergileyecek bununla ilgili egitimler verildi. Egitimlerdeki temel amaglardan bir
tanesi de farkindalik yaratmak. Yani elinizde bilgi var, kaynaklar var fakat bunun
sizin i¢in Odnemi nedir, bunu anlamak gerekli bunun farkina varmak gerekli
egitimlerde ilk 6gretilende bunlardir.

Bu sertifikanin bir yil gecerliligi oldugu ve sonrasinda yine denetlemeler
oldugunu biliyoruz. Siz kurum olarak bu denetlemeleri gectiniz mi?
Sertifikanin gecerlilik siireci ti¢ yildir. Yilda bir ara denetlemeler vardir. Biz daha
sertifika alali bir y1l gegmedi. Oniimiizdeki aylarda bu denetlememiz olacak bizde
hazirlantyoruz.

Ayrica BGYS ile ilgili kurumunuzun yiiriittiigii baska egitim ¢calismalan var
mi? Personel egitimi konusunda farkh calismalar yapiiyor mu? (Bas
Denetgi, tetkikei egitimleri vb.)

Kurumumuzda ayrica BGY'S hakkinda personel egitim programlari yiiriitiilmiiyor.
Kurumunuzun olusturdugu BGYS organizasyonunda kimler gorevlidir?
Bilgi giivenligi koordinasyon grubumuz vardir. Bu grupta BGYS koordinatorii
bulunur. Genellikle bilgi islem personelinden segilir. Danigman firma ile beraber
ortak isleyisi takip eder. Siirecin tamaminda rol alwr. Egitim caligmalarimi ve
kurum personelinin BGYS igindeki rol ve sorumluluklarmi takip eder. Kurumda
bu isi ben yiiriitmekteyim. Her birimden de en az birer kisi birim sorumlusudur.
Kendi birimlerinin bilgi islem ile ilgili sorumluluklarini, egitimlerini ve
ihtiyaclarimi takip ederler ve egitim faaliyetlerine katilirlar. Birde BGYS asil
sorumlusu vardir. O da kurum amiridir. Kurum admna yapilan ¢alismalar1 ve
hazirlanan politikalar1 onaylayan ve imza ile taahhiit eden kisidir.ISO27001
zorunlu tuttugu maddeler var. Biz onlar {izerinden yola ¢iktigimizda 6nce kapsami
belirledik. Kapsamda tiim belediyeyi alinca isin zorlastigmi ve bizim bunu
basaramayacagimizi gordiik. Kapsami daraltmaya karar verdik.

Kapsam daraltma sebebiniz BGYS kurulum maliyetlerini azaltmak i¢in
midir?

Hayir, kapsami daraltmanin BGYS kurulumu maliyetleriyle bir alakas1 yok. Fakat

kapsam arttik¢a icinde yer alan ayrmtilar artmakta bunlarda dolayli olarak size
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ayr1 bir yiik getirmektedir. BGYS size diyor ki ilk bina giris kapisinda ne gibi
onlemler aliyorsunuz? Gelen vatandasa igeri girerken giris kart1 veriliyor mu?
Orada gorevli giivenlik personelinin kullandiklari silahlar1 ayrica kilitli bir dolapta
muhafaza altma almiyor mu? Gelen kisilerin sadece gitmesi gerektigi yere
gidebilmesini saglayabiliyor musun? Buna benzer seyler var. Ornekleri
arttirabilirsiniz. Bu Onlemler arttikca c¢alisanlarda, maliyetlerde artmaktadir.
Bunun i¢inde ister istemez bastan sona yeni bir egitim siireci gerekir.

BGYS kurulumu cahsmalarinda sizce dikkat edilmesi gereken en onemli
hususlar nelerdir?

BGYS c¢alismalarinda 6ncelikle elinizde neler oldugunun farkinda olmak gerekir.
BGYS size soruyor elinde arsivin mi var, elinde personelinin 6zliik dosyalarmin
oldugu dolaplar m1 var, evrak dolaplar1 m1 var, elinde otomasyon sisteminin veri
taban1 m1 var diyor, elinde kagit notlarm oldugu bir seyler mi var diyor her neyse.
Senin bilgi olarak kullandigin ne varsa bunlarin bana bir envanterini ¢ikart diyor.
Sonra bunlara erisen kullanicilar1 ¢ikart bana diyor. Envanter dedigimiz sey iste
budur. Sonra diyor sen BGYS kapsamini belirle. Biz sadece bilgi islem birimine
bu sertifikay1 aldigimiz i¢cin dolayisiyla belediyenin geri kalani bizim aldigimiz
sertifikadan sorumlu degil. Bu sertifika Sadece bizi bagliyor, bir cezai yaptirim
olacaksa da sadece bizim birime oluyor. Sonra diyor ki sen bunlarin hepsini bir
yaziya dok. Excel olur bagka bir sey olur, bunu bir tabloda gdster diyor. Ne kadar
bilgisayarmn var, hangi ozelliklere sahip belirt diyor. Bunlar1 belirttikten sonra
bunlar1 etkinlik degerlendirmesini, biitlinliik degerlendirmesini ve erisilebilirlik
degerlendirmesini yapmaniz gerekir. Ornegin diyoruz ki benim dolabim ¢ok gizli,
bunu sundan bagskas1 kullanamaz. Bilgisayarlara erisim hakk: sadece su kisilerde
vardir diyoruz ve onlar1 yaziyoruz. Sonra bu kurali koymus oluyoruz ve kurallar1
uygulamaya basliyoruz. Bu asamalar1 sagladiktan sonra biz diger asamalara
gecebiliriz. Bu saydiklarim temel asamalardir. Bunlar1 saglamadan diger adimlara
gecis olmaz. Bu kosullar1 sagladiktan sonra BGYS admna kendiniz diger
ihtiyaglarmiz1 belirleyebilirsiniz. Ornegin benim sistemimde giiclii bir firewall
yok, yada benim bir felaket kurtarma sistemim yok, yada ben yedekleme
yapmiyorum diyebilirsiniz. BGYS size sen bu eksikliklerinin farkinda misin diye

soruyor. Bu eksikliklerini ne zaman gidereceksin zaman belirt diyor veya bu
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eksiklikleri gidermeyeceksen sebebini yazili olarak imza atarak belirt diyor. Siz
diyorsunuz ki benim felaket kurtarma sistemim yok. Suan ki mevcut durumda
maliyeti ¢cok yiiksek ben bu sistemi 5 yil iginde kurmayi planliyorum ve imza ile
tahakkuk ediyorum. Benim igin bu kabul edilebilir risk diyebilirsiniz.

Felaket kurtarma sistemini kurmadan, ilerleyen bir zamanda bunu
kuracagimmizi belirtmeniz yeterli oluyor mu? Yine de sertifika alabiliyor
musunuz?

Tabi ki yeterli oluyor. Belge almaniza engel bir durum s6z konusu degil. Siz
BGYS kurarken kendi eksikliklerinizin de farkina vartyorsunuz. Isin giizel yanm
BGYS kurulumu esnasinda zaten kurumunuzu daha iyi tan1yorsunuz.

Aldigimiz sertifikanin belediyenin bilgi islem birimini kapsadigim soylediniz.
Internet iizerinden e-belediye hizmetinin kullanilmasi da bu sertifikanin
kapsaminda mdir?

Evet, bu hizmetlerde bizim bilgi islem birimi tarafindan saglandigi igin,
sertifikanin kapsami iginde giivenligi saglanmaktadir. Biitiin e-belediyecilik
hizmetinin alt yapisi su anda bulundugumuz birimin i¢inde yer aliyor. Biz bilgi
islem birimi i¢in yiiz tanima sistemi kurduk. Yabanci bir personel giremez. Bu
giivenlik oOnlemlerini aldigimizi BGYS icinde beyan ettik. Sunucularimizin
yedeklemesi aliniyor bunlari beyan ettik. Bir durum ortaya c¢iktiginda iki
personelimiz miidahale ediyor, beyan ettik. Bir ariza olustugunda bunlarin
kaydmin tutuldugunu, arizanin giderildigini, beyan ettik. Aldigimiz biitiin
tedbirleri BGYS yazili belgelerinde tahakkuk ettik ve yapiyoruz.

Daha basit sekilde soruyu sorarsak belediyenin internet sitesinden girip, su
faturammz1 yatirdigimiz  zaman bizim Dbilgilerimizi diger Kkisilerden
koruyabiliyor musunuz? Aldigimiz bu sertifika bize bu giivenceyi veriyor
mu?

Kesinlikle biz bu tiirde bir islem yapan vatandasm bilgi gilivenligini en {ist
seviyede koruyoruz. Biz bu sertifikay1 alirken zaten bunlarin hepsini yazili olarak
beyan ettik bunun aksini yaparsak bize farkli yaptirimlar uygulanir. BGYS
denetgileri zaten sik sik gelip bu tiirde denetlemelerini yapiyorlar. Bende firewall

var diye beyan etmisim gelip kontrol ediyor, nerede diye soruyor? Gdsteriyorsun
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tamam deyip, diger beyanlar1 kontrol ediyor. Loglama yapiyorum diyorsun,
gostermeni istiyor. Gordiigli anda tamam diyor.

Siz bu sertifikaya suan icin sahipsiniz. Hazirlamis oldugunuz envanterde yer
almayan yeni bir malzeme veya degeri olan bir varlhik aldiniz. Bunun mevcut
kabul edilmis BGYS ne entegresi nasil oluyor?

BGYS ile ilgili tiim kayitlarimiz hem beyan ettigimiz kurulusta hem de bizde de
mevcuttur. Bizde yer alan ilgili boliimlere kendimiz ekleme yaparak bu islemi
gerceklestiriyoruz. Her hangi bir denetleme esnasinda da durumu belirtiyoruz.
Sorun olusturacak bir durum degil. Kurumda yer alan BGYS koordinatoriiniin
imzasi yeterli oluyor.

BGYS icinde kimlerin gorevleri var?

BGYS olusturulurken roller ve sorumluluklar belirlenir. O asamada kimin neden
sorumlu yetkileri ne kadar, sistem iginde ne yapmasi gerekir, hepsi orada tek tek
belirtilir. Yazilimdan sorumlu personel, ag glivenliginden sorumlu personel asil ve
yedek sorumlular kapsamin i¢inde yer alan herkese dagitilir.

Sizce BGYS kurulumunu ISO27001 standartlarina gore yapabilmek icin
damsmanhk firmasina ihtiya¢c var midir? Yoksa kurulus kendi personeliyle
de bu siireci yoneterek BGYS sertifikasini alabilir mi?

Bence danigsmanlik firmasi olmadan da basarili olunabilir. Ama bir personelin
yalniz bu ise ayrilmasi gerekir. Mevzuatlar1 iyi okuyup anlamasi gerekli ve kendi
kurulusuna gore bicimlendirmesi gerekir. Standarttin iginde ne yapmasi gerektigi
madde madde yaziyor. Yapilmasi gereken sadece envanter ¢ikartmak, kapsam
alanim1 belirlemek, c¢ikardig1 envanterlerle ilgili gerekli sorular1 yanitlamak,
basvuru yapmak ve ardindan gelen denetciyle tek tek hepsini gézden gecirip
sistemi anlatmak gerekiyor. Kuruluglar neden destek¢i firmalarla g¢aligmak
istiyorlar? Ciinkii sistemi kurmaya yardim edenlerde bu firmalar, denetlemeleri
yapanlarda yine bu firmalar. Neyin eksik olup olmadiklarini kendileri ¢ok iyi bir
sekilde biliyorlar.

Bilgi islem personeli olarak sizce ISO27001 sertifikas1 almaniz gerekli midir,
yoksa almasamiz da olur mu? Sizin bu sisteme bakisini nasil olmustur?

Biz bilgi islem personeli olarak her zaman i¢in bu siireci destekledik. Ciinkii en

cok bizim isimize yarayacakti. Biz bunun bir ihtiya¢ oldugunu miidiirlerimize
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basindan itibaren sdyledik. BGYS sayesinde bizimde islerimiz rahatlamis oluyor.
BGYS yazili politikalariyla kurum amirinin imzasiyla bize emir niteligi tastyor.
Ornegin biz personelin nerelere ulasabilecegini, hangi sistemleri, hangi
bilgisayarlar1 kullanabilecegini BGYS’nin iginde belirtiyoruz. BGYS kimin ne
kadar yetkisi oldugunu en basta belirliyor. ileride bir personel, ben niye bu
bolgeyi kullanamiyorum, ben niye diger bilgisayarlarda da islem yapamiyorum
dediginde; bizim ona cevabimiz kurum amiri tarafindan onaylanan Bgys ile
olacaktir. Boylelikle keyfi uygulamalarinda oniine gecilmis olacaktir. Bizim
sertifika almamiz bize ayrica prestij kazandirmistir.

Siz sertifika aldiktan sonra sizinle iletisime gecip, sizden tecriibe paylasim
isteyen kurumlar oldu mu?

Suan i¢in herhangi bir ardim talebi olmadi.

Yazih veya digital ortamda bize kaynak olarak verebileceginiz her hangi bir
sey var midir?

Danigsmanlik ve egitim firmasiyla beraber ortak yiiriittiiglimiiz egitimlerle ilgili
temel egitim notlarmim oldugu bir kitapgigi size verebiliriz. Sertifikanin digital
ortamda goOriintiisiinii verebiliriz. Bunun disinda kullandigimiz bir cihazin
markasini dahi size s6ylememiz uygun degildir.

Bilgi islem miidiirliigii olarak sertifikanin kapsaminda sizler varsimz? Sizin
bilgi giivenlig¢ini korumay1 taahhiit ettiginiz Kkisi sayis1 ortalama olarak ne
kadardir?

Bilgi igslem birimi olarak yalnizca kendi birimimizin bilgi giivenligini taahhiit
ediyoruz. Fakat bilgi islem midirligi i¢inde yer alan sunucular bizim varlik
envanterimizde yer almaktadir. Bu sebeple bu sunuculardan hizmet alan herkesin
bilgi giivenligini korumakla hiikiimliigliz. Bu kisi isterse yurtdisinda oturan ve
Kegioren e-belediye hizmetlerinden yararlanmak isteyen bir vatandasimiz olsun.
Mekanin ve zamanin bizimle bir ilgisi yoktur. Bizim hizmetlerimizi alan herkes
bilgi giivenligi kapsaminin i¢ine girer. Yaptigimiz her isten sorumluyuz.

Bize zaman ayirdigimiz ve sorularimiza vermis oldugunuz i¢ten cevaplar i¢in

tesekkiir eder is yasantimizda basanlar dileriz.
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SONUC

Yapilan arastirmalar sonucunda; dncelikle kendimizin bilgi glivenligi konusunda
daha iyi egitilmesini saglamis olduk. Arastirmaya baslamadan dnce yaptigimiz literatiir
taramasi sonucunda bu konuda hazirlanan az sayidaki akademik c¢alisma bizim
calismalarimizi bir noktaya kadar getirip orada belli bir sonuca varamadan eksik
birakiyordu. Bu sebepten dolay1 bizi nihai sonuca gétiirebilecek her tiirlii kaynagi ve her
tiirlii arastirma metodunu kullanarak farkli goriisleri de i¢ine alan bir ¢alisma ortaya
cikarmaya calistik. Arastirmalarimiz esnasmda sunu fark etmis olduk. Bugiin
ogrendigimiz bir bilgi, iyi bir sekilde islenip kullaniciya sunulamazsa yarmn kaliteli bir
bilgi olma niteligini kaybedebilir. Bu arastirmaya baslarken en kapsamli ve kullanigh
olan bilgi gilivenligi standard: tespit edilerek o konu lizerine yogunlasmistik. Fakat
calismalarimiz siirerken bu standardin ve diger standartlarm yeni versiyonlarinin
ciktigin1 gdzlemledik. Ulkemizde daha heniiz yaymlanmamis olan bu standard: yurt dis
kaynaklardan edinerek, kendi dilimize ceviriler yaparak ve yabanci yaymlardan

yararlanarak sizlere tanitmay1 hedefledik.

Yeni versiyonun tanitilmasi hususunda iilkemizde internet sayfalar1 araciligiyla
yapilan yaymlar1 da takip ederek, yabanci dilde yaymlanmis ana metin {izerinden
kontrollerini sagladiktan sonra sizlere sunumunu gergeklestirdik. Bu esnada bir konu
daha dikkatimizi ¢ekti. Yapilan bir¢ok arastirma blog sayfalarinda internet aracilifiyla
sunulmaktadir. Bu ¢alismalarm sunum olarak bu sekilde yapilmasi ¢ok daha fazla
kitleye ulasmasini saglayabilir. Yapilan bu arastirmalarda kullanilan dilin giinliik
yasantimizda kullandigimiz yapida olmasi anlasila bilirligini daha da arttirmaktadir.
Fakat yapilan bu tetkiklerin akademik c¢alismalarla da giivence altina alinmasi
gereklidir. Yazilan bir ifadenin dogrulugu genel kabul gormiis denetimlerden
gecirilerek, gercekligi dogrulandiktan sonrada akademik cevrelerce de arastirilarak
yaymlanmalidir. Yapilan bir arastirmanmn kaynak niteligi kazanabilmesi i¢in bu
gereklidir. Yapilan bircok arastirma kendi dilimizde hazirlanan kaynaklarin
yetersizliginden dem vurmaktadir. Bu konuda devlet tesvikleriyle de yeni geviriler, yeni
yaymlar ve yeni standart gelistirme ¢aligmalar1 stirdiiriilmelidir. BGYS kurulumu i¢in
TUBITAK-UEKAE tarafindan hazirlanan yardime:r kilavuz yaymlar galismamiz
esnasinda bizim i¢inde ¢ok faydali birer kaynakti. Fakat bu kaynaklarmda yenilenen
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stirimlere gore kendini yenileyebilen ve toplumu bilgilendirici nitelikte yaymlar
hazirlamaya hiz kesmeden devam etmesi gereklidir. Universitelerimizin bu konuda
yaymlar ortaya koymasi gereklidir. Bilgi giivenligi konusunda; istenilen yer ve zamanda
kendi dilimizde, herkesin anlayabilecegi sekilde kaynaklar olusturulmali ve bu

kaynaklar1 olusturacak tesvikler yapilmalidir.

Bilgi giivenligi konusunda insanlarin diistiigii en biiylik yanlis, bu konunun
teknik bir konu olduguna inanmalaridir. Belki de bu konunun bdyle anlasilmasmin
sebeplerinden bir tanesi de, mevcut arastrmalarin  birgogunun fen bilimleri
boliimiinden, bilgisayar alanlariyla ilgili kisiler tarafindan hazirlanmis olmasidir. Dogal
olarak bu kisilerin arastirmalar1 da kendi alanlarmi kapsayan teknik konularin ele
almdig1 ve toplumun belli bir kesimine hitap edecek sekilde hazirlanmig olmasindan
kaynaklanmaktadir. Bilgi giivenligi konusu toplumun her kesiminde yer alan biitiin
bireyleri ilgilendiren temel bir konudur. Ayn1 sekilde bilgi giivenliginin saglanmasi da
sadece teknik ekipmanla ve teknik personelin bilgisi ile yiiriitiilecek bir faaliyet degildir.
Her birey oncelikle kendi bilgi giivenligini saglamaktan kendisi sorumludur. Giinliik
yasantisinda kullandig1 cep telefonundan, sosyal aglardaki hesaplarina kadar, internet
iizerinde yaptig1 islemlerden giinliik hayatta sahip oldugu varliklara kadar hepsinin

giivenliginden dncelikle her birey kendisi sorumludur.

Son yillarda sosyal miihendislik olarak tanimladigimiz modern dolandiricilik
metotlar1 yedi den yetmise toplumun her kesimini hedef almakta ve gok biiyiik kayiplar
yasatmaktadir. Sosyal miihendisler kisisel ikna kabiliyetleriyle, insanlara giiven telkin
ederek diinyanin herhangi bir yerinden sizlere ulasabilmekte ve sizleri rahatlikla
avlayabilmektedirler. Ulkemizde son yillarda basm yaymn organlarinda cok fazla
giindeme gelmesine ragmen, hala devam etmekte olan, toplumun her kesiminden kisiler
(profesor unvanina sahip kisiler dahil) kolaylikla cep telefonundan aranarak; kendini
giivenlik giicleri personeli olarak tanitmasi sonucunda para talep etmesi ve bu talebin
karsilanmasi olay1 sosyal miithendislik alaninin en basit ve en bilinilir 6rneklerindendir.
Bu duruma diisen bircok kisi yaptigi yanlisin farkina varsa dahi kendisinin
ayiplanacagini diisiinerek, bu konuyu hi¢ kimseyle paylasmamaktadirlar. Bu yontemle
dolandirilan bir¢ok kisinin ayni metotla farkli zamanla tekrar magduriyete ugradiklari

bilinmektedir. Kullanilan bu yontemin ¢ok basit olmas1 ve defalarca ifsa olmas1 sonucu
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cok da fazla degistirmemektedir. Ciinkii toplum olarak bilgi giivenligi konusunda genel
bir bilgisizlik hakimdir.

Ulke olarak dncelikle bilgi giivenligi konusunda bir bilgi giivenligi politikasma
sahip olmamiz gereklidir. Yapilacak ¢aligmalar uzun vadeli ve kisa vadeli olarak
siralanmalidir. Bu konuda egitimcilerimize diisen roller belirlenmeli ve uzmanlar
esliginde, egitim politikalarimizin i¢ine bu konu dahil edilmelidir. Oncelikle egitim
faaliyetlerine her alanda faaliyet gosteren egitimcilerimizi dahil etmeliyiz. Bilgi
giivenligi  konusunda farkindalik olusturdugumuz egitimcilerimiz  yetistirdikleri
bireylere aldiklar1 egitimlerin 1s1¢mda bir siire¢ gelecek sunacaklardir. Egitim
politikalarmin  gerceklestirilebilmesi  i¢in  iiniversitelerimizde birgok  gorevler
diismektedir. Lisans seviyesinde egitim alan her 6grenciye kendi bdliimlerine paralellik
gosteren, bilgi giivenligi egitimleri miifredata dahil edilmelidir. Bu egitim konular1
devamli olarak giincellenmeli ve zamana kars1 dinamik durabilmelidir. Toplumun her
kesimine hitap edebilecek akademik yayinlar, bildiriler ve konferanslar
diizenlenmelidir. Danigmanlik ve egitim faaliyetleri konusunda sertifika almak isteyen
kuruluslara hizmet verebilecek diizeyde bdliimler olusturulmalidir. Personelin bilgi
giivenligi konusunda yeterlilige ulasabilmesi ve gecerliligi olan egitici ve denetgi
sertifikalar1 alma konusunda tesvik edilmelidir. Universitelerimizin de BGYS alaninda
uluslararas1 gecgerlilige sahip standartlarin gerekliligini sagladiklarmi gostererek BGYS

sertifikalar1 almalar1 ve topluma bu alanda da 6rnek olmalar1 gerektigini diisiinmekteyiz.

Arastirmamizda bilgi giivenligi konularmi igeren, diinyada kabul gérmiis ve en
fazla kullanilmakta olan standartlar ve rehber niteligindeki kilavuz yayinlar
irdelenmistir. En ¢ok bilimsel arastirmaya konu olan standart ve kilavuzlar1 agiklamaya
calisirken, en glincel versiyonlar1 baz alarak arastirmamizi gergeklestirdik. Her konuda
yeterli miktarda bilgi vererek, bir konu hakkinda derinlemesine arastirma yapmayi
diisiinenler i¢cinde yerli ve yabanci hangi kaynaklardan yararlanabileceklerini agikladik.
Arastrmamiz derinlestikce kendi eksiklerimizin de daha rahat farkina varmaya
basladik. BGYS hakkinda yorumlamalar yapabilmeye basladik. Bilgi giivenligi
konusunda standartlarin en 6nemli 6zelligi teknik konulari icermeyen prosediirleri
aciklayict yapida olmasidir. En dogru standardin her kurum i¢in farkli olabilecegini
daha 1yi anladik. Bir standardin diger bir standartta olmayan ozelliklere sahip

olabilecegini gézlemledik. Her kurulus kendi ihtiyaglarina cevap verebilecek standartlar
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ve kontrol hedeflerini se¢meli ve bu se¢imini iist yonetim kurulu karariyla
belirlemelidir. Ayn1 anda birkag kaynak baz alimarak sistem kurulumu

gerceklestirilebilir.

Biitiin standartlar1 bir arada inceleyince en basta kusursuz gibi goriinen
ISO27001:2005 standardinin da eksiklerinin oldugunu gérmeye basladik. Yurtdisi
kaynaklarda yaymlanan ISO27001 standardinin yeni versiyonunu inceledigimizde,
yapilan degisikliklerin ne denli hakli oldugunu anladik. bu arastirma esnasinda 6ncelikle
mevcut ISO27001 siirimii baz almarak arastirmamiz yiiritiilirken, yeni versiyonun
yurtdisinda yaymlanmasinin ardindan her iki siiriimii de kiyaslayarak kapsami
genisletmeye karar verdik. Yeni versiyonla beraber diger yonetim sistemlerinde de daha
onceden uygulanmaya baglanan annex sl yapisini inceleyerek, agiklamalarda bulunduk.
Bu yap1 sayesinde yonetim sistemlerinin birbirleriyle olan uyumu saglanmis oldu.
Boylelikle genel yapida agiklanan bir kavram, tiim yonetim sistemlerinde ayni anlami
ifade etmekte ve boylece anlam kargasasini ortadan kaldirmis olmaktadir. Bu yapi
sayesinde bir yonetim sistemi hazirlamis olan bir kurulus, diger yonetim sistemlerini
kurmak istediginde genel yapidaki hazirliklar1 kullanabilecek, zamandan ve ig giiclinden
tasarruf etmis olabilecektir. Bu yapmin o6grenilmesi yonetim sistemleri konusunda
calisma yapacak kisiler i¢in ¢ok biiylik 6nem arz ettigi diisiiniilmektedir. Bundan sonra,
biitlin yonetim sistemlerindeki revizyonlar ve yeni olusturulacak yOnetim sistemi
standartlar1 bu yapida olusturulmasi karar1 alinmistir. IRCA tarafindan hazirlanmis olan

“annex sl” brosiirii tim arastirmacilar i¢in faydali olacaktir.

ISO27001 BGYS standardi sonucunda bir sertifika sahibi olmak is yasantisinda
belge sahibi kuruluglara ayricaliklar kazandirmaktadir. Her kurulus is yasantisinda;
gizlilige, biitlinliige, erisilebilirlige ve giivenlige 6nem veren kurumlarla ¢alismak ister.
Bu saydigimiz niteliklerin ve daha bircok o6zelligin uluslararas1 gegerlilige sahip,
bagimsiz kuruluslar tarafindan belgelendirilmesi de ayr1 bir 6nem arz eder. Bir kurulus
bilgi giivenliginin biitiin gereksinimlerini yerine getirdigini ifade edebilir. Fakat
bagimsiz denetimlerle ve farkli zamanlarda yapilan kontrollerle bu yeterliligin;
bagimsiz kuruluslarca, siirekliligini ve gilivenilirligini ispatlamasi gereklidir. BGY'S
standartlarin1 yerine getiren bir kurulus Oncelikle kendisinin belli bir politika
cercevesinde disiplin igerisinde yiiriitiildiigiinii gsterir. Ugiincii taraflarla olan iliskiler

belli bir prosediir icerisinde yiiriitiildiigii i¢in ortaklasa yapilacak isinde garantisi
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saglanmis olur. Ozellikle teknoloji, e-faturalandirma, giimriikleme, haberlesme ve
iletisim gibi sektdrlerde bazi kanun ve ihale metinlerine konulan maddelerle bu
standardin sartlarinin  saglandiginin ispat1 olarak sertifika sahibi olmayr sart
kosmaktadirlar. Ayrica bu belgenin alinmasi ¢alisanlari, 6zelliklede bilgi islem birimi
calisanlarint ¢ok fazla rahatlatacaktir. Bu standardin gereksinimlerini yerine getiren bir
kurulusta her sey belli politikalar 1s181inda, 6nceden belirlenmis ve iist yonetimin onay1
ile ortaya konulmustur. Herhangi bir ihlal olayinda da kimin ne yapmasi gerektigi
onceden belirlenmistir. Roller ve sorumluluklarin dagitilmastyla ve her islemin kaydimnin
belli prosediirlere uygun olarak belli bir zaman dilimine kadar saklanmasi sonucundan
her eylemin sorumlu kolay tespit edilebilmektedir. Yapilan is sozlesmelerinde her
personele Onceden teblig edilen bilgi gilivenligi hususlari, sonradan dogabilecek
herhangi bir sorunda organizasyonun elini kuvvetlendirecek belge niteligi tasimaktadir.
Yasal mevzuatlardan dogabilecek sorun ve sorumluluklara kars1 BGYS bizleri koruma
alta alir. 1ISO27001 BGYS sertifikas1 almak bir kurulusun ilgili oldugu her alanda
fayda saglamaktadir. Yonetim kademesinden, en alt kademeye kadar, bilgi islem
personelinden, miisteri olan taraflara kadar her kesim bu sertifikanin giivencesi

altindadir.

Arastirmamizda 1SO27000°’dan baslayan bilgi giivenligi standartlar1 ailesine yer
verdik. Ilk olarak tanimlardan ve sdzliik kismindan olusan standarttan baslayarak, belge
ve denetimcilerin gereksinimleri igeren standartlardan sonra, her sektdr i¢in ayri ayri
yazilmis olan standartlar hakkinda bilgiler verdik. Her sektor i¢in o6zellik arz eden
standartlarin asil amac1 ISO27001 standardinin gereksinimlerini saglamaktir. Kuruluglar
kendilerini ilgilendiren konularin daha iyi aciklanmasi ve daha ayrintili bir ¢aligma
yapmak i¢in bu yardimci kilavuz standartlar1 kullanmaktadir. ISO27001 ve ISO27006
standartlar1 diginda gereksinimler igeren ve yapilmasi zorunlu olan standartlar yoktur.

Diger standartlar1 saglamanin sonucunda, her hangi bir belgeye sahip olamazsiniz.

ISO27001 sertifikas1 almak i¢in Oncelikle standardi elimize alip, standardin
gereksinimlerini tartigmamiz gerekir. Standartlar bize neleri yerine getirmemizi
anlatmakta fakat nasil yapildigmni agiklamamaktadwr. Biz bu arastirmamizda bilgi
giivenligi yonetim sistemleri hakkinda bilgi edinmek, kendi imkanlariyla BGYS kurmak
isteyenlere, BGYS kurulumu ile ilgili ayrmtili bilgiler vermege ve bu siirece katkisi

olacagina inandigimiz kaynaklari belirtmeye calistik. Oncelikle belirli asamalara
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bolerek siireci tanitmay1 hedefledik. Ardindan da ISO27001 standardinin maddelerinin
sirasma gore mevcut ve yeni siirlime gore, siireci bir kez daha higbir eksik kalmamasina
dikkat ederek agikladik. Standardin ek kisminda yer alan kontrol maddelerini de yeni
stirimde yapilan degisikliklere gore ele aldik. BGYS denetimleri ve kontrollerinin
ardindan siirekli iyilestirme isteyen bir sistem oldugunu vurguladiktan sonra sertifika
alabilmek i¢in hangi kuruluslara bagvurmamiz gerektigini ve o kurulusun ne gibi
ozellikler tasimasi gerektigini agikladik. ISO27001 standardinin diger yonetim sistemi
standartlariyla iligkilerini karsilagtirarak, tilkemizdeki ve diinyadaki dagilimi yillara
gore sayisal verilerle sunduk. Yonetim sistemleri icerisinde daha yeni fark edilmeye
baslanan bilgi giivenligi yOnetim sistemlerinin, yeni versiyonla beraber daha fazla
kurulus tarafindan, diger kurulu yonetim sistemlerine entegre edilerek daha kolay kabul

gorecegi diisiiniilmektedir.

Arastirmalarimiz esnasinda ne kadar fazla kaynak taramasi yapsak ta, yapilan
calismalardaki 6rnekleri incelesek te sonug¢ olarak bir yerde tikaniklik yasadik. Kendi
anlattiZimiz gereksinimlerin dogrulugunu da test etmek amaciyla ve siirecin daha iyi
anlasilabilmesi adina ISO27001 sertifikasina sahip kuruluslarla BGYS kurulumu ve
isletilmesi siireci ile ilgili miilakat yapmaya karar verdik. Daha 6neki caligmalar
bakildiginda 6rnek bir X firmasi kurularak hayali bir kurulusu kendi arastirmalarimiza
gore sekillendirildigini gordiikk. Biz ise bilgi gilivenligi sertifikast alarak kendini
ispatlamis  ve admm agiklanmasindan rahatsizlik duymayacak kuruluglarla
arastirmamizi tamamlamay1 diisiindiik. Bu sayede diger BGYS kurulumu yapmayi
hedefleyen kuruluslarn ve bu konuda calisma yapmak isteyen arastirmacilarin
cesaretlenecegini diisiindiik. Yaptigimiz arastirmalar neticesinde elde edilen teorik
bilgilere dayanarak, miilakat i¢in 6nceden sorular hazirladik. Ik yaptigimiz miilakatta
sorulara cevap bulduk¢a farkli konularda daha once hi¢ duymadigimiz ayrintilar su
ylziine ¢ikmaya basladi. Miilakat esnasinda goriisme yaptigimiz kisilerin rahat
davranislar1 ve konuya olan hakimiyetleri bizleri 6nceden belirledigimiz soru
kaliplarmin digina ¢itkmamiza sevk etti. Teori ile isleyis arasindaki farklar1 gordiikge

goriismede ele alinan konularin kapsami daha da zenginlesti.

Ikinci miilakatimizda daha tecriibeli ve ilk kurulusla kiyaslama imkani bularak
goriismemizi gerceklestirdik. Burada da calisanlar tarafindan bize samimiyetle belirtilen

hususlar farkli bir bakis acis1 kazandird1. ikinci miilakat yaptigimiz kurulusun sertifika

130



kapsami sadece bilgi islem birimini kapsamaktaydi. Biz her iki kurumun sertifikalarini
defalarca incelememize ragmen bunun farkina varamamistik. Miilakat esnasinda bilgi
islem personelinin bize sertifikalarinin kapsamini ayrintili bir sekilde agiklamasi
sonucunda sertifikay1 tekrar inceleyip aradaki farki anlayabildik. Yapmis oldugumuz

miilakatlar bakmak ile gormek arasindaki farki bize gayet iyi agiklamis oldu.

Yapilan miilakatlar neticesinde bilgi glivenligi konularinin teoride ve pratikte
ayni anda ylriitilmezse aksak kalacagini bir kez daha anlamis olduk. Miilakatlar
sonrasinda yapilacak ¢alismanin kapsami genisleyerek, caligmalarimiz yeniden
degerlendirmeye alindi. Sonug olarak ilk defa gercek belge sahibi kuruluslarla yasanan
slirecin igerigi ve ¢ikarilan dersleri kapsayacak sekilde pratik ¢oziimlerle tilkemizdeki
reel tabloyu ortaya koymaya calistik. I1SO27001 standardinin yeni olusturulan
stirimiinii yakin bir zamanda iilkemize gorecegiz. Biz arastirmamizda bu siiriim ile ilgi
bilgileri genellikle ceviri yaparak sunmaya calistik. Ilerleyen giinlerde yeni siiriimle
ilgili aciklamalarimizin birebir olmasa da, yakm anlamlarla terciime edilerek
kamuoyuna sunulacagmi degerlendirmekteyiz. Ortaya ¢ikan bu arastirmanimn her bolimii
bashi basina arastirma yapilabilecek konular1 igcermektedir. Bu sebepten dolayi
arastirmacilarm bu tezi irdelerken bu hususu da degerlendirmeleri faydali olacaktir. Her
bolimde yapilan agiklamalarin yami sira konunun ayrintilar1 i¢in hangi kaynaklara

basvurulmasi gerektigini agiklayici bilgilerde bu maksatla verilmistir.
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EK 1: BGYS DENETIMLERI ESNASINDA OLUSTURULAN GERCEK DOF

ORNEKLERI

TARIH :01.10.2010
Date

TETKIK UYGUNSUZLUK FORMU
Audit Discrepancy Form

Bas Tetkikgi/Tetkikei Tarafindan Doldurulacaktir - This area filled by Lead Auditor / Auditor

RAPOR NO
Report Number

UYGUNSUZLUK NO
Discrepancy Number

01

REFERANS STANDARD
Reference Standart

ISC/IEC 27001:2005

STD. MADDE NO
Standart Clause Number

4.2

ILGILI PROSEDUR V.B. NO

Related Procedure Number

UYGUNSUZLUK SINIFI
Discrepancy Kind

Is there a need 1o follow up audit

TAKIP TETKIKI GEREKLILIGI VAR MI ?

[0 MAJOR X MINOR

O EVET/YES [& HAYIR/NO

ACIKLAMA / Comment

Kabul edilebilir risk seviyesinin net bir sekil ifade edilmedigi géralmastar.

BAS TETKIKGI/ TETKIKGI
Lead Aunditor/Auditor

IMZA
Signature

YONETIM TEMSILCISI
Management Represeniative

iMzA

Signature

Masteri Tarafindan Doldurulacaktir - This area filled by customer

UYGUNSUZLUK KOK NEDEN ANALIZI — Discrepancy main cause analyse

UYGUNSUZLUGUN TEKRARINI ONLEMEK iGIN YAPILACAK FAALIYET - Corrective action to prevent the discrepancy

KAPATMA SURESI :

Completion Target

KAPATILMA TARIHI :
Completion Date

YONETIM TEMSILCISI :
Management Representative

imza :
Signature

Tarih :
Date

Bas Tetkikei Tarafindan Doldurulacaktir - This area filled by Lead Auditor

DUZELTICI FAALIYET SONUC DEGERLENDIRMESI - Evalnation resuit of corrective action

FAALIYET SONUCU :
Action Result

[ YETERLI
Suitable

O YETERSIzZ
Nonsuitable

BAS TETKIKGI :

Lead Auditor

Tarih : Imza :
Date Signature

FR-31, Rev:03, 15.01.2010
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Dat
Audit Discrepancy FForm “

TETKIK UYGUNSUZLUK FORMU TARIH :01.10.2010

Bas Tetkikei/Tetkikgi Tarafindan Doldurulacaktir - This area filled by Lead Auditor / Auditor

RAPOR NO
Report Number

UYGUNSUZLUK NO 02
Discrepancy Number

REFERANS STANDARD
Reference Standart

ISO/IEC 27001:2005

STD. MADDE NO
Standart Clause Number

AT721

ILGILI PROSEDUR V.B. NO
Related Procedure Number

UYGUNSUZLUK SINIFI 0 MAJOR X MINOR

Discrepancy Kind

TAKIP TETKIKI GEREKLILIGI VAR MI ? JEVET/yES [ HAYIR/NO
Is there a need to follow up audit

ACIKLAMA / Comment

metodolojisi gértlmastar. Fakat tim bilgi varliklari icin siniflandirmanin yapilmadidi gézlemlenmistir.

27.09.2010, PR.7.2.2-01 Kullanici kimligi, E-posta, Bilgisayar Ismi Tanimlama dokiimaninda basili dekiimanlarin siniflandirma

BAS TETKIKGI / TETKIKGI YONETIM TEMSILCISI
Lead Auditor/Auditor Management Representative
IMZA : LMZA ]

Signature vignature

Musteri Tarafindan Doldurulacaktir - This area filled by customer

UYGUNSUZLUK KOK NEDEN ANALIZI - Discrepancy main cause analyse

UYGUNSUZLUGUN TEKRARINI ONLEMEK iGiN YAPILACAK FAALIYET - Corrective action to prevent the discrepancy

YONETIM TEMSILCISI :

KAPATMA SURESI : Management Representative

Completion Target

KAPATILMA TARIHI : Tarih :

. Imza :
Completion Date Date

Signature

Bas Tetkikei Tarafindan Doldurulacaktir - This area filled by Lead Auditor

DUZELTICI FAALIYET SONUG DEGERLENDIRMESI - Evaiuation result of corrective action

. BAS TETKIKGI :
FAALIYET SONUCU : Lead Auditor
Action Result
[ vyeTERLI [ YETERSIiZ Tarih : Imza :
Suitable Nensuitable Date Signature

FR-31, Rev:03, 15.01.2010
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TETKIK UYGUNSUZLUK FORMU TARIH

Dat
Audit Discrepancy Form “

:01.10.2010

Bas Tetkikgi/Tetkikei Tarafindan Doldurulacaktir - This area filled by Lead Auditor / Auditor

RAPOR NO
Report Number

UYGUNSUZLUK NO 03
Discrepancy Number

REFERANS STANDARD
Reference Standart

ISO/IEC 27001:2005

STD. MADDE NO
Standart Clause Number

AT7.22

ILGILI PROSEDUR V.B. NO
Related Procedure Number

UYGUNSUZLUK SINIFI [0 MAJOR X MINOR
Discrepancy Kind

TAKIP TETKIKi GEREKLILIGI VAR MI ? O EVET/YES [X HAYIR /NO
Is there a need to follow up audit

ACIKLAMA / Comment

Basili dokiimanlarda etiketieme yapildigi fakat diger bilgi varliklarinda etiketleme yapilmadigr géralmustr.

BAS TETKIKGI / TETKIKGI : YONETIM TEMSiLCiSI_
Lead Auditor/Auditor M t Repr ve
iMZA E iMZA

Signature Signature

Musteri Tarafindan Doldurulacaktir - This area filled by customer

UYGUNSUZLUK KOK NEDEN ANALIZI — Discrepancy main cause analyse

UYGUNSUZLUGUN TEKRARINI ONLEMEK iGIN YAPILACAK FAALIYET - Corrective action to prevent the discrepancy

YONETIM TEMSILCISI :

KAPATMA SURES] : Management Representative

Completion Target

KAPATILMA TARIHi :

Completion Date

Tarih :
Date

imza :
Signature

Bas Tetkikgi Tarafindan Doldurulacaktir - This area filled by Lead Auditor

DUZELTICI FAALIYET SONUGC DEGERLENDIRMESI - Evaluation result of corrective action

) BAS TETKIKGI :
FAALIYET SONUCU : Lead Auditor
Action Result
[ YETERLI [ YETERSIiZ Tarih : imza :
Suitable Nonsuitable Date Signature

FR-31, Rev:03, 15.01.2010
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EK 2: MULAKAT YAPILAN KURULUSLARIN SAHIP OLDUKLARI ISO27001
BGYS SERTIFiKALARI
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Kafutest

SERTIFIKA-CERTIFICATE OF REGISTRATION

This certificate has boen awarded to the company

KECIOREN BELEDIYESI
BILGI ISLEM MUDURLUGU
Cumburiyet Caddesi No. 1 Kalaba Keghdcen/ANKARA

Pp— e -

Uygulanmakta olan bilgi guvenligi ydnetim sisteminin
Yo certify that the implementad informatson securty management

wystem complies with

ISO/IEC 27001:2005

Standardina uyguniudunu belgelendirmek amac ile

e

- -

Technical Support Nanagement for Data Processing Operations
Be Used To Present Noniipal Services
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T.C.
BILECIK SEYH EDEBALI UNIVERSITES] Fotogaf
I. SOSYAL BILIMLER ENSTITUSU
OGRENCIi OZGECMIi$S FORMU

Adi-Soyadh [smayil Gokhan AKAY
Lisans Orenimi | Kara Harp Okulu / Sistem Miihendisligi Dogum Yeri | Balikesir
Yiiksek Lisans | Bilecik Seyh Edebali Universitesi / Isletme Anabilim Dogum
Otrenim 1 26.08.1985

grenimi Dali Tarihi

[LETISIM BILGILERI

ADRES

GSM: 505 7036605

E-Posta: igakay(@gmail.com
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