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ÖZET 

“Bilgi Güvenliği Yönetim Sistemleri: Bilgi Güvenliği Uygulama Mülakatları” 

    Ġsmayil Gökhan AKAY 

Günümüzde bilgi teknolojilerinin geliĢimi birçok kolaylığı ve imkânları bizlere 

sunarken, birçok tehdidi de beraberinde getirmektedir. Bilgi teknolojilerindeki 

geliĢmelere paralel olarak da bilgiye sahip olmanın değeri de gittikçe artmaktadır. Bilgi 

güvenliği; istenilen yer ve zamanda, talep edilen miktarda, yetkilendirilmiĢ kiĢilerin 

bilgiye eriĢimini içerir. Ayrıca bilginin muhafaza edilmesi, bir yerden baĢka bir yere 

taĢınması ve yapılan bu iĢlemler esnasında herhangi bir değiĢime uğramadan ve gizlilik 

içerisinde yürütülmesini amaçlar. Bilgi güvenliğinin temel ilkeleri; gizlilik, 

eriĢilebilirlik ve bütünlüktür. Bilgi güvenliği denildiğinde sadece teknik personeli 

ilgilendiren ve teknik donanımla ilgili konular akla gelir. Bilgi güvenliği konusunda en 

önemli etken insandır. Ġnsan faktörünün de sistem içerisinde etkin olabilmesi için en 

önemli ihtiyaç bilgi güvenliği eğitimleridir. Bilgi güvenliği sistemleri kurulurken 

hedeflenen en temel hedef çalıĢanlar üzerinde farkındalık yaratmaktır. BGYS kurmayı 

hedefleyen bir kuruluĢ, kendi dinamiklerine göre uluslararası geçerliliği olan bir 

standardı kendine rehber seçmeli ve çalıĢmalarını da bu doğrultuda yürütmelidir. 

Standartlar bizlere nelerin yapılması gerektiğini açıklamaktadır. Nasıl yapılacağı 

konusunu ise bizlere yardımcı yayınlar ve danıĢmanlık firmaları öğretmektedir. Bu 

araĢtırmamızda dünyada kabul görmüĢ en güncel BGYS standartları hakkında kısaca 

bilgiler verdik. Dünya genelinde en kapsamlı BGYS standardı olarak kabul görmüĢ olan 

ISO27001 BGYS standardının mevcut sürümü ve yeni sürümü birlikte değerlendirilerek 

BGYS kurulum, kontrol, denetleme ve iyileĢtirme faaliyetleri açıklanmıĢtır. Yenilenen 

ISO27001 standardının ―annex sl‖ yapısı ve yenilenen kontrol maddeleri tanıtılmıĢtır. 

ISO27001 standardının, diğer yönetim sistemleri ile uyumu karĢılaĢtırılmıĢtır. BGYS 

kurulumu ile ilgili çok fazla detaylı kaynak olmamasından dolayı, BGYS sertifikası 

sahibi iki kuruluĢla BGYS kurulumu hakkında mülakatlar gerçekleĢtirdik. 

Anahtar Sözcükler 

Bilgi Güvenliği Yönetim Sistemleri, Annex Sl, ISO27001, Farkındalık, Bilgi Güvenliği 

Eğitimi, BGYS Denetimleri, BGYS Sertifikası, Kurumsal Bilgi Güvenliği 
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ABSTRACT 

“Information Security Management Systems: Information Security Application 

Reviews” 

Ġsmayil Gökhan AKAY 

Not only does improvement in technology of information present many 

comfortand capability, but also brings many threats along with a today. Besides that, the 

more technology of information has improvement, the more value of having 

information increases. Information technology includes authorized person‘s reaching 

information that is required in quantity of a given time and place. Furthermore, 

protecting and keeping information aims both transferring it in one place to another and 

executing that process in secrecy by not changing any part of it. Fundamentals of 

information security a resecrecy, unity and reach ability information security 

suggestsonly topics that are related technical person and hardware. The most important 

factor in information security is human. Besides, the most require done to be able to use 

human factor effectively is information security teachings. Hence, most fundamental 

aim in establishing information technology systems is toraise awareness on working 

groups. An institution, that aims to execute ISMS, must select a Standard that is 

validinter nationally itself and execute its concern in that pattern. Standards explain 

what is required to reach firms target. Additional documents and consultant firms teach 

also how it can be done. In this research, wetry to gives hort summary related to ISMS 

standards that are accepted globally.  The most comprehensive ISMS standard, ISO 

27001 that is accepted globally is evaluated by new and present product to gether and 

also ISMS setting, control, inspection and upgrading are explained. Renewed ISO27001 

standard‘s annexsl structure and renewed control parts are presented. Conformity of 

ISO27001 standard and other management systems is compared. We review two firms 

having ISMS certificates in that there is no detailed resource. 

Keywords 

Information Security Management Systems, Annex Sl, ISO27001 Standard, Awareness, 

Information Security Education, ISMS Inspections, ISMS Certificate, Enterprise 

Information Security. 
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GĠRĠġ 

Tarih boyunca insanoğlu hayatını idame ettirebilmek adına bir arayıĢ içinde 

olmuĢtur. GeçmiĢte insanoğlunun tek derdi belki de yarına çıkabilme adına yiyecek bir 

lokma ve güvenli bir yer bulabilmekti. Bu isteklerini yerine getirirken bile, bir bilgi 

sahibi olması gerekiyordu. Zaman ilerledikçe yaĢam içerisindeki bilgi birikimi artmıĢ ve 

bu temel ihtiyaçlarını kolaylıkla sağlayabilir hale gelmiĢtir. Fakat o zamanda elde 

ettikleri ona yetmemeye baĢlamıĢ ve yeni arayıĢlar içerisine girmiĢtir. Yeni bir Ģeyler 

elde ettikçe, elindekiler ona yetmez olmuĢ, hayatını daha kolay ve daha rahat yaĢama 

beklentileri sürmüĢtür. Ne zamanki, kendi sahip olduklarını bir baĢkasında gördüyse, 

kendini farklı kılmak adına, yeni bir arayıĢ içerisinde olmuĢtur. Günün birinde Ģu 

gerçeğin farkına varmıĢtır. Eğer bir kiĢinin bildiğini herkes biliyorsa, sen bir adım 

geride kalmıĢsın demektir. Yarında var olmak istiyorsan iĢine yarayacak bilgilere 

herkesten daha fazla ve daha hızlı sahip olmalısın. Bildiklerini de, daha iyisini öğrenene 

kadar baĢkalarından korumalısın. Hayatta kalmak istiyorsan doğanın bu kuralına 

uymalısın. 

Günümüzde bilgiye sahip olmak, diğerlerinden bizi ayıran temel özellikler 

haline gelmeye baĢlamıĢtır. Elinde bilgiyi tutanlar, gücünde sahibidirler. Bilgi, sahip 

olunan varlıklar içerisinde en değerlisidir. Son yüzyılda bunun farkına varılmıĢ ve 

yaĢadığımız çağ bilgi çağı olarak adlandırılmıĢtır. Teknolojik alanda yaĢanan hızlı 

geliĢmeler insanlığın baĢını hızlı bir Ģekilde döndürmeye devam etmekte, insanlığı 

gittikçe ĢaĢırtmaktadır. Bize sunulan bu yeniliklerle gitgide hayatımız bir yandan 

kolaylaĢırken diğer yandan farkında olmadan zorlaĢmaya baĢlamıĢtır.  

Artık ihtiyacımız olan her Ģeye daha çabuk ve daha kolay ulaĢabilir hale geldik. 

Bu sayede zamanımızı daha etkin kullanma ve daha az zahmetle daha kaliteli bir yaĢam 

sürme imkânları elde ettik. Fakat bizlerde daha değerli bir yaĢam içinde, daha fazla 

varlıklar içerisinde yaĢadığımız için bizlerde ister istemez birilerinin hedefi haline 

gelmeye baĢladık. Nasıl evimizden çıkmadan dıĢ dünyadaki iĢlerimizi bir telefonla veya 

bir bilgisayarla hızlı bir Ģekilde halledebiliyorsak, aynı sürecin bizler için tersten 

iĢlememesi de kaçınılmazdır. Bizimde evimize aynı kapılardan daha hızlı ve daha kolay 

bir Ģekilde girilebilir hale gelmiĢtir. Önceleri kapımızı kilitleyip evimizde güvenli bir 
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Ģekilde otururken, Ģu anda kilitlediğimiz evimizden baĢkalarının dünyalarına bizler 

giriyor ve çıkarken de kapıyı çoğu zaman çekmeyi unutuyoruz.  

Ġçinde bulunduğumuz zaman dilimi bilgi ve iletiĢim çağı olarak anılmaktadır. Bu 

çağı yönetenlerde bilgiye sahip olanlardır. Bilgiye sahip olmak sadece bu anın hâkimi 

olmayı sağlar. Eğer yarınlar içinde söz sahibi olmayı düĢünüyorsanız, sahip olduğunuz 

bilgi ve beceriyi güvenli bir Ģekilde muhafaza etmeniz gerekir. Birey olarak sahip 

olduğumuz bilgi birikimini korumak daha kolay iken; bir topluluk, bir kurum, bir firma 

olduğumuzda bunun korunması daha zor bil hal alır. Bunun sebebi sahip olunan 

varlıkların artmasıyla, her hangi bir ihlal olayında kayıpların artması risklerini 

çoğaltacaktır. Risk tabanlı yaklaĢımlarla belli standartlar takip edilerek bilgi güvenliği 

hassasiyeti daha kolay sağlanabilmektedir. Son yıllarda ortaya çıkan uluslararası 

standartlar bu alanda rehber niteliğindedir. Bu standartlar arsında Ģu anda ihtiyaca cevap 

veren en kapsamlı olanı ISO27001 Bilgi güvenliği yönetimi sistemidir. Bu standarttın 

zorunlu olan maddeleri sağlandıktan sonra geriye kalan koĢulları sağlamak kurumlara 

kalmıĢtır. 

Bilgi güvenliği yönetim sistemlerine geçmeden önce bilgi kavramının üç temel 

unsuru öğrenmek gerekir. Bunlar gizlilik, bütünlük ve eriĢilebilirliktir. Bu üç temel 

kavram herkes için farklı bir öneme sahiptir. Ortaya konan bilgi; karĢı tarafın bizlerden 

ne beklediğine, nasıl ulaĢmak istediğine ve ne zaman elde etmek istediğine göre 

farklılıklar gösterir. Örneğin online bilet satıĢı yapan bir firma için eriĢilebilirlik çok 

daha fazla öneme sahip iken, bütünlük ve gizlilik ikinci planda yer alacaktır. Yeni 

buluĢların ortaya konulduğu bir araĢtırma Ģirketinde, internet üzerinden kesintisiz 

araĢtırmalar yapmak önemli olabilir fakat birinci öncelik yapılan araĢtırmaların gizliliği 

ve baĢka firmaların eline geçmesini engellemektir. Bir kütüphanede öncelik 

araĢtırmacının aradığını tamamıyla, bütünüyle bulabilmesidir. Gizlilik ve eriĢilebilirlik 

arka planda yer alır. 

Bilgi muhafaza edildiği ortamlara göre de farklılıklar gösterebilir. Bir haber bir 

firmanın internet sayfasında, gazetesinde ve televizyon kanalında yer alabilir. Bu bilgiyi 

karĢı tarafın nasıl ne zaman ve nasıl bir beklenti içinde elde etmek istediğine göre 

bilgiye biçtiği değer ortaya çıkar. Haberlerden elde edeceği bir bilgi kendisi için önem 

arz etmeyen bir kiĢi ek bir masrafa girmeden akĢam haberleriyle televizyondan bu 
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bilgiyi elde etmek isteyebilir. BaĢka bir ajansta görevli haberci içinse haberde sürat ön 

plana çıkmakta ve gerekli ek masrafların (internet ücreti, mobil cihaz) yarattığı sonuçlar 

kabul edilebilir bir hal almaktadır. Her iki kiĢide istedikleri bilgiye eriĢmektedirler fakat 

her ikisinin de beklentilerinin farklı olması bilginin sunumunda da ve pazarlanmasında 

farklılıklar ortaya koymaktadır. KiĢi ve kurumların bilgi sermayesi için; öncelikle karĢı 

tarafın beklentilerini anlaması ve ardından bilgiyi sınıflandırarak bilginin sunumunda ve 

bilginin korunmasında tedbirler alması gerekmektedir. 

Kurumsal bilgi varlıklarının güvenliği sağlanmadıkça, kiĢisel bilgilerin güvenliği 

de sağlanamaz. Bilgiye sürekli olarak eriĢilebilirliğin sağlandığı bir ortamda, bilginin 

göndericisinden alıcısına kadar gizlilik içerisinde, bozulmadan, değiĢikliğe uğramadan 

ve baĢkaları tarafından ele geçirilmeden bütünlüğünün sağlanması ve güvenli bir Ģekilde 

iletilmesi süreci bilgi güvenliği olarak tanımlanabilir (Schmidt, 2004:24). Kurumsal 

bilgi güvenliği ise, kurumların bilgi varlıklarının tespit edilerek zafiyetlerinin 

belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunması amacıyla gerekli güvenlik 

analizlerinin yapılarak önlemlerinin alınması olarak düĢünülebilir. Kurumsal bilgi 

güvenliği insan faktörü, teknoloji ve eğitim üçgeninde devamlılık gerektiren ve bu üç 

unsur arasında tamamlayıcılık olmadığı sürece yüksek seviyede bir güvenlikten 

bahsedebilmenin mümkün olamayacağı yönetilmesi zorunlu olan canlı bir süreçtir 

(Vural ve Sağıroğlu, 2007:192). 

Bilgi güvenliği konusunda en kritik faktör, insan faktörüdür. Ġstediğiniz kadar 

geliĢmiĢ teknolojiler kullanın, istediğiniz kadar kaliteli eğitimler verin yine de insan 

faktörü bilgi güvenliği farkındalığını yakalayamadığı sürece hala korunma altında 

değilsinizdir. Bilgi güvenliği kendini yenileyen her zaman yeniliklere açık bir süreçtir. 

En son standartlarda, en son teknolojiyle donatılan bir sistemde de dahi yarın için farklı 

tehditler vardır. Hiçbir zaman için bir sistem yüzde yüz etkin baĢarı sağlar demek 

mümkün değildir. Yarının ihtiyaçlarını karĢılayabilmek için devamlı geliĢen bir süreç 

içerisinde hareket etmemiz gerekir. GelmiĢ olduğumuz nokta her zaman için yarının bir 

adım gerisidir. 

ĠĢ yaĢamımızda kullandığımız, iĢ gereği bizimle paylaĢılan, çalıĢmalarımızla, 

türlü deneyimlerle elde ettiğimiz her bilgi değerlidir ve / veya özeldir. Günümüzde 

bilgisayar ortamlarında her türlü değerli bilgi tutulmaktadır. Ġnternet ve elektronik 
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iletiĢim; banka, alıĢveriĢ, eğlence alanlarında yaygın olarak kullanılmaktadır. Öyle ki, 

artık bir ilkokul öğrencisi de bir emekli de Ġnternet kullanıcısı olmuĢtur (Mitnick, 2005). 

Son yıllarda çok fazla duymaya baĢladığımız bilgi güvenliği kavramı, öncelikle 

birey bazında baĢlayan bir süreçtir. Özellikle kurumsal bilgi güvenliği konusunda 

düĢülen en büyük yanlıĢ bilgi güvenliğinin teknik bir yapıdan ibaret olduğudur. 

Ardından bilinmesi gerekir ki, bilgi güvenliği sadece bir birimin; yetki, donanım ve 

teknik alt yapıyla maddi imkânlar nispetinde yapacağı bir iĢlem değildir. Bilgi güvenliği 

konusunda öncelikle üst düzey yöneticiler karalı olmalı ve ardından tüm personeli içine 

alacak bir eğitim süreci baĢlamalıdır. Hiçbir zaman unutulmaması gereken nokta: bir 

topluluğun gücü, içinde bulunan en zayıf halkası kadardır. En alt kademelerde 

önemsenmeyen çok basit hatalar geri dönüĢü olmayan sonuçlar doğurabilir. Bizim 

eğitim için yapılmasını gereksiz gördüğümüz masraflar, kat kat fazlası bizi zarara 

uğratabilir.  

Bunun yanında gereğinden fazla, bilgi güvenliği stratejisini kapsayan politikalar 

iĢ yaĢantısını içinden çıkılmaz bir hale sokabilmektedir. Ġlk etapta zaten birçok çalıĢan 

için anlaĢılması zor olan BGYS süreci, gereksiz tedbirlerle çalıĢanlar üzerinde olumsuz 

etkiler yaratmaktadır. Gereksiz yere uygulanan tedbirler, sistem içinde artan bürokrasi, 

kurumları atıl duruma düĢürmekte ve iĢ verimliliğini aĢağılara çekmektedir. Her kurum 

kendi iç dinamiklerine göre, oluĢan ihtiyaçları da hesaplayarak bir BGYS kurulması 

gerekir. Bir baĢkasında iĢleyen sistem diğerinde aksaklıklara sebebiyet verebilir. 

Onun için bu kararların üst yönetim kademesinde alınması gerekir. Bilgi 

güvenliği stratejileri ve bunları yönetecek uygun yöntemleri olmayan kurumlar, sadece 

güvenlik açısından değil, operasyonel ve diğer her türlü iĢ süreçlerinin yönetimi 

açısından da ciddi sıkıntılar, maddi ve/veya manevi kayıplarla yüzleĢmektedir (Tipton 

ve Krause, 2007). 

Bilgi güvenliği yönetim sistemini kurmak için alınan kararlar kuruluĢ için 

stratejik öneme haizdir. Ġlk etapta çalıĢanlara angarya gibi gözüken sistem 

gereksinimleri ve sorumluluklar, zamanla sistemin daha etkin ve daha hızlı çalıĢmasını 

sağladığı gözlemlenmektedir. BGYS kurmak için öncelikle istekli olmak gereklidir. 

Genellikle istekli olan firma ve kurumlar ya gerçekten ilgili olanlar yâda önceden bilgi 
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güvenliği ihlali olayı yaĢayarak, bunun sonucunda daha fazla kayba uğramıĢ 

kurumlardır.  

Kapsamı belirlenmiĢ bir BGYS çalıĢmasının karar aĢamasında olması gereken 

bir ön Ģartı da Üst Yönetim'in desteğidir. Kurum yöneticilerinin, bu çalıĢmaların 

kurumsal bir ihtiyaç olduğunu, mecburiyetten değil, gereklilikten yapılması gerektiğini 

kabul etmesi ve alt kadrolarına bu mesajı ve kararlılığını net bir Ģekilde iletmesi 

gerekmektedir. Çünkü sürecin en zorlu aĢamalarında, gerek çalıĢanların motivasyonu 

gerekse zorlukların aĢılmasında bu kararlılık anahtar rol oynayacaktır (Ottekin, 2011). 

BGYS kapsamında yapılan araĢtırmalar genellikle fen bilimleri alanında teknik 

konuları kapsayan araĢtırmalardır. Ġçerik olarak uluslararası standartlardan bahsedilse 

de, uygulama olarak genelde teknik personeli içine alacak yapılara ve tekniklere 

değinilmektedir. Kamusal alanda bilgi güvenliği denince: E-devlet kapsamında atılan 

bilgi güvenliği adımları, Sağlık Bakanlığı‘nın hazırladığı bilgi güvenliği politikaları ve 

birkaç belediyenin bilgi güvenliği sertifikasına sahip olmasından fazla atılımlar göze 

çarpmamaktadır. TÜBĠTAK tarafından hazırlanan konferanslar ve bilgi güvenliği 

standartları kılavuzları da devlet destekli projelerde yetersiz kalmaktadır. 

 Son birkaç yıldır birkaç üniversitede lisansüstü eğitim seviyesinde bilgi 

güvenliği alanında bölümler açılmaktadır. Tabii bu tür bölümlerin açılması birer 

ihtiyacın sonucudur. Fakat bize göre asıl ihtiyaç bilgi güvenliği konusunun birey 

bazında tüm lisans seviyesindeki bölümlerden baĢlayarak, gelecek yıllarda da daha alt 

seviyelerde eğitim verilerek eğitim seviyesinin içinde yer almasıdır. Toplumun en 

küçük yapı taĢı olan bireyin bilinçli bir Ģekilde eğitimini tamamlaması, günlük 

yaĢantısında daha baĢarılı ve daha kaliteli bir yaĢam yürütmesini sağlayacaktır. Farklı iĢ 

dallarında ve farklı seviyelerde görev alınacak olunsa da, bireyde her zaman için bilgi 

güvenliği farkındalığı yaratılması gerekir. Farkındalık oluĢturabilmek içinse her 

seviyede eğitimler vererek, bu eğitim sonuçlarını davranıĢa dönüĢtürmek gerekir. 

Genellikle bilgi güvenliği ihtiyacını, yaĢamıĢ olduğumuz kayıplardan sonra 

hissetmekteyiz. BaĢkaları için önem arz etmeyen bir bilgi, bizde telafisi olmayan değerli 

bir varlık halini alabilir. Buradan bilginin kiĢiler ve kurumlar üzerinde yarattığı riskler 

sonucunda izafi bir anlam içerdiğini de görmekteyiz. Bir banka Ģifresi bilgisinin kaybı,      

hesabında az bir miktar olan kiĢi için çok fazla bir risk oluĢturmamaktadır. Bunun 
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yanında hesabında aynı miktarda varlıklara sahip iki kiĢinin ihlal olayı ile edindikleri 

risk oranında aynı değildir. Risk faktöründe değiĢken olan birçok etken vardır. 

KiĢilerden birinin öğrenci, bir diğerinin aylık belli bir gelire sahip oldukları 

düĢünülürse; oluĢacak kayıp maddi oranda aynı olmasına karĢın taraflar üzerinde 

yaratacağı çarpan etkisi farklı olacaktır. KiĢilerin kart Ģifrelerini oluĢtururken, Ģifre 

güvenliği konularındaki hassasiyetlerinde oluĢacak risk oranını etkilemektedir.  

Bu çalıĢma hazırlanırken öncelikle literatür taraması yapılmıĢ, yabancı kaynaklar 

ve ülkemizde yapılan çalıĢmalar dikkatle incelenmiĢtir. Konferans, bildiri ve bilgi 

güvenliği üzerine hazırlanmıĢ internet siteleri taranmıĢtır. Bilgi güvenliği ihlal olayları 

ile ilgili dikkat çekici örnekler ortaya çıkmıĢtır. Sosyal mühendislik, kavramı 

araĢtırmalarımız arttıkça sıkça karĢımıza çıkmaya baĢlamıĢtır. Uluslararası standartlar 

hakkında yapılan araĢtırmalar ile çalıĢmamız yeni bir boyut kazanarak, kabul gören en 

son ve en geniĢ kapsamlı BGYS standardı olan ISO27001 konusunda ayrıntılara yer 

vermeye baĢladık. Bu standardın aile grubunda yer alan 27K standartlarıyla olan 

iliĢkisinden, diğer BGYS standartlarıyla olan farklı yönlerinden, ülkemizde ve dünyada 

bu sertifikaya sahip olma oranlarına değindik. Bu çalıĢma yürütülürken ISO27001 

standardının yurt dıĢında yeni sürümünün çıkması araĢtırmamızın kapsamını geniĢletti. 

Mevcut sürümde hazırlamıĢ olduğumuz çalıĢmalara ek olarak, yeni sürümünden 

çeviriler yaparak, her iki versiyonunu da karĢılaĢtırılarak tanıtılmasına karar verdik. 

Yeni sürümle beraber, yönetim sistemlerinde görmeye baĢladığımız ―annex sl‖ daha 

yakından tanıma ve tanıtma fırsatı bulduk. ÇalıĢmamız esnasında danıĢmanlık ve eğitim 

firmalarının ülkemizde kurum ve firmalar üzerine olan etkisi ve belge alımında 

oynadıkları roller belirmeye baĢladı. Birey bazında baĢlayan bilgi güvenliği eğitiminin, 

siber savaĢ tehlikesi altında kurumları, devletleri ve devletler üstü organizasyonları 

etkileyecek derecede önemli olduğu ortaya çıkmıĢtır. Yasal mevzuatlarda göz önüne 

alındığında; standartlar çerçevesinde oluĢturulan BGYS‘nin kurumlar için angarya 

olmaktan çok ileride oluĢabilecek sorumluluk ve cezai yaptırımlardan koruyucu bir can 

simidi olacağı unutulmamalıdır. Sertifika almak zorunluluğu bir kaç sektör için 

zorunluluk içermektedir. Genel olarak gönüllülük esasıyla kurumların itibar ve prestij 

getirisi vizyonları gereği sertifikalar alınmaktadır.  

AraĢtırmamız esnasında BGYS hakkında, ülkemizde ve dünyada akademik 

anlamda çok fazla kaynak olmaması araĢtırmanın ilerlemesini yavaĢlatmıĢtır. Bunun 



7 
 

yanında araĢtırmalar esnasında bir konu daha dikkatimizi çekmiĢtir. Yurt dıĢında BGYS 

kuracak firmalar için ticari anlamda basılan kitaplar mevcut iken (yaklaĢık 2000€ 

civarında) , ülkemizde bu açığı danıĢman firmalar doldurmaktadır. Yapılan 

araĢtırmalarda birçok kiĢi, ülkemizde ISO27001 sertifikası alan firmalara 

ulaĢamamaktan ve bu kurumların kendi isimlerini olası bir hacker saldırılarına karĢı 

gizli tuttuklarından bahsetmektedir. Bu iddiaların bazı kısımlarının doğruluğunu 

bizlerde kabul etmekteyiz. Fakat araĢtırmamız esnasında belge sahibi birçok kurumun 

kendi reklamını basın aracılığıyla yaptıklarını gözlemledik. Standartlarla ilgili internet 

sitelerinde belge sahibi hemen hemen tüm firmalara dünya çapında ulaĢabilmenin 

olanaklı olduğunu gözlemledik. Bu alanda yapılan çalıĢmalarda genellikle 

araĢtırmacıların kendi ürettikleri bir X firması üzerinden örnekler verilmektedir. 

Biz ise araĢtırmamızda bu eksikliği fark ederek sertifika sahibi, süreci yaĢamıĢ 

kurumlar üzerinde çalıĢarak, bu süreci daha anlaĢılabilir hale getirmek istedik. Belge 

sahibi birçok firma ile yazıĢmalar yapıldıysa da birçoğundan olumsuz cevap vermek 

için dahi geri dönüĢ olmadı. Ġlk olarak Pendik Belediyesi, ardından Keçiören Belediyesi 

bizimle mülakat yapmayı kabul etti. Yapılan mülakatlar neticesinde her iki kurumunda 

BGYS sürecinde danıĢman firmaların büyük rol oynadıkları ortaya çıktı.  

Belediyelerle yarı biçimsel mülakat tekniğini uygulayarak; önceden hazırlamıĢ 

olduğumuz soruları bilgi iĢlem personeline sorarak ve mülakat esnasında geliĢen yeni 

konulara da cevaplar bularak araĢtırmada bulunduk. Bu araĢtırmada güdülen asıl amaç; 

BGYS kurmak isteyen kurum ve firmalara akademik anlamda yapılan bir çalıĢmayla, 

yaĢanmıĢ örnekler vererek anlaĢılması kolay, cesaret verici bir yol haritası çizmektir. 

Bilgi güvenliği konusunun bireyden baĢladığını hatırlatarak, eğitim sistemimizin içinde 

bilgi güvenliğine olan ihtiyaç vurgulanmıĢtır. 

ISO27001 Bilgi güvenliği yönetimi standardının gereksinimleri; zorunlu olan 

maddeleri ve uygulanması kuruluĢun isteğine bağlı olan maddeler olarak karĢımıza 

çıkmaktadır. Bu gibi ayrıntıların farkına varan ve denetim tecrübeleriyle bir adım öne 

çıkan danıĢmanlık firmaları sertifikasyon alanında ülkemizde ayrı bir pazarda 

konumlanmıĢtır. Verilen danıĢmanlık hizmetleri kuruluĢların vazgeçilmezi haline 

gelmiĢtir. DanıĢmanlık firmalarının asıl tercih edilmelerinin sebepleri biraz daha 

farklıdır. Bu süreç için kuruluĢlar ayrı bir personel görevlendirme durumundan 
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kurtulmaktadırlar. BaĢarısızlık durumunda üçüncü bir taraf yaratarak kendilerini sürecin 

baĢarısızlığından ayrıĢtırmaktadırlar. DanıĢmanlık kuruluĢları, çalıĢanların üzerinden 

sorumluluğu bir nebze almaktadırlar.   

Her türlü sertifikasyona uyum sağlayabilen bu kuruluĢlar, yeni ortaya çıkan 

standartlara karĢı en hızlı tepkileri vermektedirler. Personellerini yeni durumlara göre 

eğitimlerden geçirerek, gerekli sertifikaların alımını sağlarlar. Eğitim hizmetleriyle 

ülkemizde eğitim kurumlarının yapması gerektiğine inandığımız faaliyetleri belirli bir 

ücret karĢılığında icra etmektedirler. Yapılan denetim ve test faaliyetleri yine bu 

kuruluĢların aracılığıyla devam ettirilmektedir. DanıĢmanlık ve eğitim faaliyetlerinin, 

akademik kuruluĢların bünyesinde toplanabileceğini ve verilen hizmetlerin neleri 

kapsadığını gösterebilmek adına yaptığımız mülakatlarla desteklediğimiz bu çalıĢma 

sadece bilgi güvenliği değil farklı alanlarda da çalıĢma yapmak isteyen ve bu 

çalıĢmalarını belgelemek isteyen kiĢi ve kuruluĢlara yol göstermesi ve cesaret vermesi 

amaçlarıyla yazılmıĢtır. 
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BĠRĠNCĠ BÖLÜM 

BĠLGĠ VE BĠLGĠ GÜVENLĠĞĠ KAVRAMLARI 

GeliĢen teknolojiyle beraber insanoğlu daha farklı beklentilere girmiĢ ve yeni 

ihtiyaçları belirmeye baĢlamıĢtır. Bu ihtiyaçları karĢılama içinse en çok gereksinim 

duyduğu araç bilgi olmuĢtur. Son yüz yılda artık bilgiye olan ihtiyaçlar gereklilik halini 

almıĢ, ihtiyaçlar hiyerarĢisinde üst basamaklara doğru tırmanmaya baĢlamıĢtır. Ġnsanın 

düĢünerek, tecrübe ederek kazandığı bilgi ve tecrübeler yaĢamının en değerli varlığı 

olmaya baĢlamıĢtır. Bilgi kimileri için tek baĢına çabalayacak elde edilmiĢ bir varlık 

iken, kimileri içinse baĢkalarının tecrübelerinden yararlanılarak daha kolay elde edilmiĢ 

bir varlık haline dönüĢmüĢtür. 

Zaman içerisinde değiĢmeyen tek Ģeyin, değiĢim olduğunun farkına varanlar 

kendi devirlerinin kazananları olmuĢlardır. Sahip oldukları bilgi ile toplumda bir adım 

öne çıkmaya baĢlamıĢlardır. Bilgi kendini diğer güç araçları arasında göstermeye 

baĢladı. SavaĢlarda bilgiyi elinde tutan ve yeniliklere açık olan taraf;  beklenmedik ve 

daha önce hiç görülmemiĢ stratejilerle üstünlükler kurmaya baĢlamıĢtır. Bilgi sahibi 

olma artık hak ettiği değere kavuĢmuĢtur. 

Artık yeni yeni kavramlar ortaya çıkmıĢ, yeni beklentilere girilmiĢtir. Bilgiye 

sahip olmak için eğer bilgi üretilmiyorsa, baĢkasının elindeki bilgiyi elde ederek daha 

kolay yoldan güç sahibi olma formülleri denenmiĢtir. Bilgi güvenliği kavramlarının 

kökeni geçmiĢteki casusluklara kadar dayanmaktadır. Son yüz yıla girildiğinde ise 

geliĢen teknolojiyle beraber bu ataklar giderek artmıĢ ve toplumun yapı taĢını oluĢturan 

insana kadar dayanmıĢtır.  

GeçmiĢte ülkeler arası olan bu rekabet manevraları günümüzde kurumlar, 

Ģirketler hatta kiĢiler seviyesine inmiĢ durumdadır. Böylelikle dilimizde yeni kavramlar 

türemiĢ, toplumda farkındalıklar oluĢmaya baĢlamıĢtır. Bilgi güvenliği, kurumsal bilgi 

güvenliği, bilgi çağı, bilgi güvenliği sistemleri, bilgi güvenliği standartları, bilgi 

güvenliği ihlalleri bunlardan sadece öne çıkan bazılarıdır. 
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1.1. BĠLGĠ KAVRAMI 

Bilgi kavramı geçmiĢten günümüze edinilen tecrübelerle daha da anlam 

kazanmıĢtır. Bilginin sözlük anlamına baktığımızda: Öğrenme, araĢtırma ya da gözlem 

yoluyla elde edilen gerçek, malumat, kurallardan yararlanarak kiĢinin veriye yönelttiği 

anlamdır. Her bilim dalı bilim dalı bilgiyi alanı ve çalıĢmalarına göre tanımlamaktadır. 

Buna karĢın bilgi sadece bilim dallarına göre değil, zamana ve değiĢen koĢullara göre de 

değiĢen bir kavramdır. Önceleri bilgi insanı Ģekillendiren, haber değeri taĢıyan bir olgu 

iken günümüzde bilgi bir üretim faktörüdür ve alınıp satılma özelliğine sahiptir. Genel 

olarak bilgi, bir seçim yapmamız söz konusu olduğunda gereksinim duyduğumuz 

Ģeydir. GeçmiĢten bugüne kadar tartıĢılan bilginin tanımı zor, ayrıca neyin bilgi olduğu 

neyin bilgi olarak kabul edilemeyeceği; bilgi, inanç ve gerçek iliĢkisi hala 

tartıĢılmaktadır (MEB, 2013). 

1.2. BĠLGĠ KAVRAMININ TEMEL ĠLKELERĠ 

Bilgi kavramı gizlilik, bütünlük ve eriĢilebilirlik ilkelerinden oluĢur. Bilginin 

kullanımına göre bu ilkelerde kendi arasında farklı önem derecelerine ulaĢabilir. Çok 

önemli, milli araĢtırmaların yapıldığı bir kurumda öncelik gizlilik ilkesindedir. Orada 

üretilen bilgiye eriĢilebilirlik ve bilginin bütünlüğü daha az önem arz etmektedir. Medya 

sektöründe öncelik eriĢilebilirliktedir. Ġnternet üzerinden yayın yapan bir kurum için 

öncelik bilginin karĢı tarafa devamlı ve en hızlı Ģekilde iletilmesidir. Bazen küçük bir alt 

yazı, diğerlerine fark atmayı sağlar. Verilen bilgide gizlilik aranmaz, bütünlük 

beklenmeden karĢı tarafa aktarım yapılabilir. Bir davayı yürüten hâkim içinse öncelik 

bütünlük ilkesindedir. Bazen bir dava yıllarca sürebilir. Bazen bazı konular ifadeler 

alınırken gizliliğini yitirebilir. Amaç doğru bilgiler ıĢığında hayati karalar vermek 

olunca elde edilecek bilgilerde daha da önemli hale gelir. 

Bilgi farklı ortamlarda iĢlenip depolanabilir. Önceleri sadece konuĢarak bireyler 

arasında yol alan bilgi, yazının keĢfi ile daha etkili ve daha hızlı bir Ģekilde yol almaya 

baĢladı. ArĢiv anlayıĢı da bu Ģekilde tarihte kendine bir yer edindi. Bugün bilgiyi kâğıt 

üzerinde basılı olarak, konuĢarak sözlü olarak, elektronik bilgi depolama cihazlarında 

(cd/dvd, usb bellek vb.), internet ağı üzerinde sanal ortamda ve bulut ağı ortamlarında 

http://www.meb.gov.tr/AolKitaplar/Felsefe_1/2.pdf/(%2016.12.2013
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saklayabiliyoruz. Bilgiye eriĢimde ise öncelikle mobil cihazlar, basılı yayınlar, mesajlar, 

kuryeler kullanılmaktadır. Farklı ortamlarda saklanan bilgiler korunmak için farklı 

uzman dalları gerektirse de, hepsi için ortak bilgi güvenliği standartlarını bilmemiz yine 

de yeterli olacaktır. 

Bir bilgiyi saklamak kadar, yetkili olan kiĢilerin hizmetine sunabilmekte 

önemlidir. Varlıklara istenilen yer ve zamanda yetkilendirme ve sınıflandırma 

sonucunda kuruluĢların kullanım yetkisine eriĢim denetimi denilir. 

1.3. BĠLGĠ GÜVENLĠĞĠNĠN TANIMI 

Bilgi güvenliği de; mevcut bilginin herhangi bir değiĢime uğramadan, yetkisiz 

kiĢilerin eline geçmesine izin vermeden, istenilen yer ve zamanda kolaylıkla 

eriĢilebilmesine denir. Bilgi güvenliği baĢarıyı tamamlayan yönetim sistemi içerisinde 

yer alan bir araçtır. Bir kuruluĢ daha ilk planlama aĢamasından itibaren bilgi güvenliği 

sistemlerini kurması gerekir. Kurulu bir firmaya bilgi sistemini sonradan entegre etmeğe 

çalıĢmak daha zor ve baĢarı oranı daha düĢük bir durumdur. BGYS kurmak bir kuruluĢ 

için stratejik bir karardır. Bu sebepten; BGYS kurulma kararı alınırken öncelikle üst 

kademe yöneticilerinin kararlı ve ısrarcı olması gerekir. BGYS tüm kurumu kapsayacak 

Ģekilde hazırlanmalıdır. Kurumun dinamikleri, çalıĢanları ve iliĢkili oldukları üçüncü 

taraflarda hesaba katılmalıdır. 

BGYS‘nin kurulmasıyla; olası risk ve tehditlerin tespit edilmesi, güvenlik 

politikalarının oluĢturulması, denetimlerin ve uygulamaların kontrolü, uygun 

yöntemlerin geliĢtirilmesi, örgütsel yapılar kurulması ve yazılım/donanım 

fonksiyonlarının sağlanması gibi bir dizi denetimin birbirini tamamlayacak Ģekilde 

gerçekleĢtirilmesi anlamına gelmektedir (Vural ve Sağıroğlu, 2008:509). 

BGYS kurulması, ilk bakıĢta teknik detaylar içeren bilgi iĢlem biriminin 

değerlendirmesi gereken bir konu gibi algılanmaktadır. Bilgi iĢlem personelinin de bilgi 

ve vizyonu belli bir aralıktadır. Her birim çalıĢanı kendi bölümünde farklı bilgi 

kapasitelerine sahiptir. Tüm kurumu içine alarak yapılan bir toplantıyla, her birimin 

bilgi birikimleri, beklentileri, riskleri ve bu riskleri kabulü tartıĢılır. Varlıklar ortaya 

konur ve sonuçta tüm yönetim kademelerini içine alan bir politika hazırlanır ve 
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uygulanmaya baĢlanır. Böylelikle yönetim kademesi ileride doğabilecek birçok sorunu 

daha az maliyetle önceden çözmüĢ olacaktır. BGYS kurulu bir kuruluĢta sorumluluklar 

ve roller önceden yazılı olarak ortaya konulduğu için herhangi bir sorunda sorumlular 

daha rahat tespit edilebilecektir. Yasal mevzuatlara uyum sayesinde hukuki anlamda bir 

ön alma yaĢanmıĢ olacaktır. Bunların yanında hiç beklenmedik bir anda doğal afetler 

sonucunda da eldeki mevcut birikimlerimiz yok olabilir. YapmıĢ olduğumuz BGYS 

sayesinde bununda önüne geçilmiĢ olur. 

Bilgi güvenliği kavramları çalıĢanlar arasında, yürüyen bir sistemi yavaĢlatma 

eylemi olarak algılanabilir. BGYS kurulurken tüm personeli bu sürece dâhil etmek ve 

eğitimler vererek personeli devamlı dinamik tutmak gerekir. Yapılan bütün çalıĢmaların 

merkezinde insan olduğu için, farkında olmadan bile yapılan bir hata tüm kurumun 

iĢleyiĢine zarar verebilir. Ġlk bir yıl içerisinde kurulan sistemin etkileri yavaĢ yavaĢ 

kendini hissettirmeye baĢlayarak, artık çalıĢanlarda kurallar davranıĢa dönüĢmeye 

baĢlayacaktır. Bilgi güvenliği kavramı dinamik bir olgudur. Bugün bizim için normal 

gözüken bir davranıĢ, sistemin kurallarına göre gelecekte tehdit olarak algılanabilir. 

DeğiĢen teknolojiyle beraber sisteminde devamlı olarak kendini yenilemesi, gerekli 

değiĢim ve eğitimlerle kendini koruması gerekir. Bilgi güvenliği konusunda en kapsamlı 

ve en son kabul gören standart ISO27001:2005‘tir. Ancak zaman ilerledikçe bu 

sisteminde yeni açıkları ve ihtiyaçları doğmuĢtur. Kendini dinamik tutmak adına bu 

standart içinde düzenlemeler yapılmaktadır. 

KiĢilerin bilgi güvenliği önem arz ederken, bundan daha önemlisi, kiĢilerin 

güvenliğini doğrudan etkileyen kurumsal bilgi güvenliğidir. Her birey bilgi sistemleri 

üzerinden hizmet alırken veya hizmet sunarken kurumsal bilgi varlıklarını doğrudan 

veya dolaylı olarak kullanmaktadır. Bu hizmetler kurumsal anlamda bir hizmet alımı 

olabileceği gibi, bankacılık iĢlemleri veya bir kurum içerisinde yapılan bireysel 

iĢlemlerde olabilir. Kurumsal bilgi varlıklarının güvenliği sağlanmadıkça, kiĢisel 

güvenlik te sağlanamaz (Vural ve Sağıroğlu, 2008: 507; Vural, 2007:40). Kurumsal 

bilgi güvenliği de, kurumların bilgi varlıklarının tespit edilerek zafiyetlerinin 

belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunması amacıyla gerekli güvenlik 

analizlerinin yapılarak önlemlerinin alınması olarak düĢünülebilir (Baykara 

vd.,2013:233). 
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1.4. KURUMSAL BĠLGĠ GÜVENLĠĞĠ 

Kurumlar kendi mevcut sistemlerinin ve yönetim süreçlerinin zarara uğramadan 

kesintisiz bir Ģekilde çalıĢabilmesi için BGYS kurması gereklidir. Öncelikle kendi 

içyapısında alınan önlemlerle kurum kendi sini oluĢabilecek dıĢ tehditlere karĢı koruma 

baĢlatır. Ardından iç tehditlerle kurum içinde oluĢacak kayıplara karĢı tedbirler alınır. Ġç 

tehditler denilince sadece kurum içinden gelen art niyetli saldırılar algılanmamalı, 

kurum içerisinde yer alan herhangi bir bireyin istemeden yapmıĢ olduğu bir davranıĢ 

veya ihmalkâr hareketi de tüm kurumu etkileyen bir iç tehdit durumudur. Kurum 

içinden yapılan saldırılar, dıĢarıdan gelen saldırılara göre daha yıpratıcı ve geri dönüĢü 

zor durumlar oluĢturmaktadır. Yapılan eğitimlerde tam katılım ve bu eğitimlerin etkin 

ve dinamik olması istem dıĢı ve ihmal sonucu oluĢan tehditleri en aza indirgeyecektir. 

 Kurumları hesaba katması gereken diğer tehdit muhatapları, hizmet sağladıkları 

üçüncü taraflardır. Verilen hizmet esnasında karĢı tarafın bilgi güvenliğini sağlamakta 

kurumların görevidir. Bir banka müĢterisinin istekleri öncelikle gizliliğin korunmasıdır. 

Her ne kadar kullanıcı iĢlem yaparken kendi bilgilerini gizli tutma sorumluluğunu 

yüklense de, kurum müĢterilerin bilgilerini korumak için gizlilik tedbirlerini almak 

zorundadır. MüĢteri taleplerine göre eriĢilebilirlik ilkesi ve bütünlük ilkesi farklılıklar 

gösterebilir. Örneğin bir müĢteri internet hesabı veya telefon bankacılığı ile 24 saat 

bankacılık iĢlemlerini ek bir ücret ödeyerek yapabilmekte, bankamatikle yalnız para 

çekebilen müĢteriye göre daha fazla bilgiye ve daha fazla eriĢim hakkına sahip 

olmaktadır. 

 Bu iĢlemlerin tümünde kurum üçüncü tarafların bilgi güvenliğini sağlamakla 

yükümlüdür. Bilgi güvenliği sağlanarak verilen bu hizmetler diğer kurumların prestij ve 

itibarını arttırmaktadır. Bazı sektörlerde yapılacak olan anlaĢma maddelerinde bilgi 

güvenliği Ģartı vardır. Uluslararası kabul görmüĢ sertifika sahibi bir kurumla çalıĢmak, 

karĢı tarafı da rahatlatacaktır. 

 Kurumsal bilgi güvenliği, çalıĢanlarında daha sistemli ve daha rahat 

çalıĢmalarını sağlayacak bir ortam hazırlar. Personel yapacağı bir davranıĢın sonuçlarını 

her daim önceden bilebilmektedir. Roller ve sorumluluklar neticesinde kimin ne kadar 

yetkiye sahip olduğu da bellidir. Yapılan her iĢlem geriye dönük olarak izlenebilir ve 

kimin tarafından yapıldığı tespit edebilir. 
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Kamu kurumları bilgi teknolojilerine ne kadar çok yatırım yaparlarsa, o kadar 

çok bilgi teknolojilerinin sunduğu imkânlardan faydalanmakta, vatandaĢlar 

hizmetlerden hızlı ve sorunsuz olarak yararlanmakta ve bürokrasi hızlanmaktadır. Daha 

geniĢ açıdan bakıldığı zaman ise tüm bu faydalar ülke ekonomisine katkı yapmakta, 

yolsuzlukların önlenmesinde ve ortaya çıkartılmasında önemli rol oynamaktadır. 

GeçmiĢ yılların aksine bilgi teknolojileri kamu kurumları için bir masraf kapısı değil, 

bir fırsat kapısı olarak değerlendirilmektedir (BahĢi ve Karabacak, [?]:144). 

           1.5. VARLIKLAR 

Varlık, bir kurumun sahip olduğu değerler bütünüdür. Bunun içinde elle tutulur 

maddi değerler olduğu gibi; bilgi, tecrübe, imaj gibi soyut değerlerde mevcuttur. Tüm 

kurum için öncelikle mevcut varlıkların tespiti gereklidir. OluĢan varlıklar tablosu 

ardından ihtiyaçlar belirlenir. Mevcut varlıklarımızı bilmemiz bizim için risk analizimizi 

daha kolay ve daha doğru yapmamızı sağlayacaktır. Bir varlığın yok edilmesi, 

değiĢtirilmesi veya el değiĢtirmesi için mevcut sistemimize saldırılar olabilir. Bunlara 

karĢı önceden senaryolar dâhilinde hazırlanarak etkin koruma sağlamamız gereklidir. 

BiliĢim sistemlerinin hayatımıza girmeye baĢlamasıyla birlikte, bilgi 

varlıklarının muhafaza ve eriĢim tekniklerinde de değiĢimler gözlemlenmiĢtir. Önceleri 

basılı bir Ģekilde kâğıt üzerinde muhafaza ettiğimiz bilginin korunması, fiziki güvenlik 

tedbirleri ile sağlanabiliyordu. ġimdilerde ise bilgi ile ilgili hemen hemen bütün 

iĢlemlerimiz dijital platformlara taĢındı. Personel güvenliği ve fiziki güvenlik tedbirleri 

ile yeterli seviyede koruma sağlayan bilgi güvenliği sistemlerinde de, yeni sorunlar 

ortaya çıkmıĢtır. Bu sorunlar, sistemlerin iĢletim güvenliği, eriĢim denetimleri, ağ 

güvenliği, donanım güvenliği ve uygulama sistemlerinin geliĢtirilmesi gibi yeni 

güvenlik sorunlarıdır. 

Bir organizasyonda varlıkların belirlenmesi ve varlıklara değer atanması, risk 

analizi süreci için temel bir adımdır. Varlıklara değer atanmasının yapılabilmesi için bir 

envantere ihtiyaç vardır. Bir çok organizasyonda envanter denince ilk akla gelen bir 

çeĢit ―zimmet listesi‖ dir. BGYS ilk defa kurulmaya çalıĢılırken baĢlangıç noktası 

olarak bu ―zimmet listesi‖ kullanılabilir. Özellikle fiziksel ve yazılımsal varlıklar için 

zimmet listesi faydalı olacaktır. Ancak zimmet listesi BGYS için gerekli ve yeterli 
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detaya sahip olmayabilir. Zimmet listesi, BGYS için çok önemli olan bilgi varlıklarının 

tespitinde yetersiz kalabilir. BGYS için varlık envanteri hazırlanırken öncelikle, tüm 

varlıkların kapsandığından emin olmak için gruplandırma yapmak varlıkların 

tanımlanması iĢini kolaylaĢtıracaktır. Bilgi varlıkları, yazılımsal varlıklar, fiziksel 

varlıklar, servisler vb. bir gruplandırma yapılabilir (Koç, 2008:8). 

1.6. ĠNKÂR EDEMEME 

Ġnkâr edememe; mevcut bir bilgi güvenliği sistemi içerisinde oluĢabilecek 

herhangi bir olayın sorumlusunun tespitini sağlamadır. Olayın baĢlangıcından itibaren 

kaynağına ulaĢılarak, zaman içindeki geliĢiminin gözlemlenerek delileri ile ispat 

etmemizi sağlar. Hesap verilebilirlik; kiĢilerin almıĢ oldukları kararlar ve eyleme 

dönüĢtürdükleri davranıĢlardan sorumlu olmasını içerir. Güvenilirlik; ortaya konan 

davranıĢların tutarlı olmasını açıklar. 

BGYS kurulması kurumlar için önleyici bir güvenlik tedbiri niteliğindedir. 

Önceden alınan tedbirlerle bütün açıklar kapatılmaya çalıĢılır. Alınan tedbirlere rağmen 

risk içeren konular gözden geçirilir. Risk analizleri yapılır ve artık riskler ortaya 

konulur. Bu yapılan iĢlemlerin hepsi değerlendirilip bir karara bağlanır. Bu faaliyetlere 

göre politikalar belirlenir. Bu süreç içinde personele bilgi güvenliği ile ilgili eğitimler 

verilir. Bu zamana kadar geçen süreç BGYS‘nin önleyici tedbirlerine girer. Bu alınan 

tedbirlere karĢı hala herhangi bir ihlal olayı yaĢanabilir. Bundan sonra yapılacaklarda 

bilgi güvenliği ihlal politikalarında, kontrol ve denetim bölümlerinde ele alınmaktadır. 

1.7. BGYS’NĠN ÖNLEYĠCĠ (KORUYUCU) ÖZELLĠĞĠ 

BGYS sürecinin belki de en önemli özelliği önleyici (koruyucu) özelliğinin 

olmasıdır. BGYS öncelikle kurumun kendisini tam anlamıyla tanıyabilmesini sağlar. 

Kurumun Sahip olduğu varlıkların farkına varmasına ve onları etkin bir Ģekilde 

kullanabilmesine yardımcı olur. Kendi sahip olduğu değerlerin farkına varmayan bir 

kurum, kendisini ne gibi tehditlerin beklediğini düĢünmekte bile zorluklar çeker. Olası 

bir ihlal olayının ya farkına varamaz yâda hesaplanamayan büyük kayıplar yaĢadıktan 
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sonra müdahale etmeye çalıĢır. Kurum yöneticileri için varlıklar konusunda farkındalık 

oluĢturur. 

Bunun yanında tüm personelde oluĢturduğu, bilgi güvenliği farkındalığı değeri 

de vardır. Tüm personel için verilen zorunlu eğitim faaliyetleri tüm sistemin en zayıf 

halkasını içten ve dıĢtan gelecek tehditlere karĢı kuvvetlendirmektedir. Personelin bilgi 

eksikliğinden veya ihmalinden kaynaklanacak olası bir açıklık durumunun önüne 

geçilmiĢ olunur.  

1.8. BĠLGĠ GÜVENLĠĞĠ EĞĠTĠMLERĠ 

BGYS kapsamında verilen eğitimler öncelikle bilgi iĢlem personelini kapsayan 

özel eğitimler olmalıdır. Ardından tüm kurum personelini kapsayan genel bilgi 

güvenliği eğitimleri verilmelidir. Üst yönetimi ve birim müdürlerini kapsayan yönetim 

kademesi için ayrı bir eğitim programı planlanmalıdır. Üst yöneticilerin alacağı 

eğitimlerin kapsamı biraz daha kapsamlı ve özel konuları içermelidir. Bu eğitimler yıl 

içinde planlanarak, belirli periyotlarla tekrarlanmalıdır. Ayrıca kuruma yeni katılıĢ 

olduğunda bu personele de görev ve sorumluluklarına göre bilgi güvenliği toplantıları 

düzenlenmelidir. Kuruma sonradan dâhil olan bir varlık veya teknolojik bir geliĢme özel 

önem arz ediyorsa bununla da ilgili gerekli personele eğitimler verilmelidir. 

Kurumlarda ―bilmesi gerektiği kadar, en az yetki, eriĢmesi gerektiği kadar‖ gibi 

ilkelere en öncelikli uyması gereken gruplar yöneticiler ve biliĢimcilerdir. Oysa tam 

tersine bu ilkelerin en az uygulandığı ve en riskli eylemlerin yaĢandığı(zorunlu veya 

keyfi, bilinçli veya bilinçsiz) birimler de bu iki gruptaki çalıĢanlardır. Kurumlarda en 

değerli ve en gizli bilgileri kullanan, taĢıyan, kaydedenlerin çoğunlukla bu iki gruptaki 

çalıĢanlar olduğu bilinmektedir. Ayrıca, iĢlerinin niteliği gereği kurum genelinde en sık 

örnek alınan ve daha çok dikkat çeken birimler de gene bu iki birimdir (Tipton ve 

Krause, 2007). 

Ülkemizde bilgi sistemi kullanıcılarının bilgi güvenliği farkındalığı seviyesini 

arttırmak amacı ile bilgi güvenliği ile ilgili güvenilir kaynaklara etkin ve hızlı bir 

Ģekilde eriĢim imkânı sağlanması ihtiyaç duyulan bir alandır. Farklı giriĢimler olmakla 

birlikte, hedeflenen kitlenin geniĢliği, konunun karmaĢıklığı nedeni ile farklı bir bakıĢ 
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açıları ile geliĢtirilen projelere sürekli ihtiyaç olacak gibi görünmektedir. Bu bakıĢ açısı 

ile alana bakıldığında geniĢ bir kitlenin anlayacağı bir dile sahip olan ve günlük yaĢamla 

iliĢkilendirilmiĢ bir bilinçlendirme eğitimine ihtiyaç olduğu tespit edilmiĢ ve bu 

noktadan hareketle TÜBĠTAK Bilgem UEKAE tarafından TR-BOME çalıĢmaları 

kapsamında ―Bilgimi koruyorum ― projesi baĢlatılmıĢtır (Gökçe ve Kültür, [?]:2). 

1.9. BĠLGĠ GÜVENLĠĞĠ ĠHLALĠ 

Bilgi güvenliği ihlal olayı; mevcut bilgi güvenliği politikalarının ve 

kontrollerinin baĢarısızlığa uğraması sonucu veya güvenlikle ilgili önceden 

hesaplanmayan, hizmet ve ağ durumundaki aksaklıkların hepsine denir. Ġhlaller 

sonucunda yönetim sisteminin bir kısmı veya tamamı sekteye uğrayabilir. Önemli olan 

ihlal olayı yönetimi vasıtalarıyla, hızlı bir Ģekilde olayı tespit etmek, raporlamak, 

değerlendirmek ve tepki göstererek mevcut sistem prosedürlerini uygulayabilmektir. 

Yapılan raporlamaları eğitim faaliyetinin içine dâhil ederek personelin nelerle 

karĢılaĢabileceğini daha iyi anlatmak gerekir. Bilgi güvenliği ihlal olaylarını önem 

durumuna, ortaya çıkıĢ Ģekline göre ve daha önceden bilinirliğine göre sınıflandırarak 

ayırmak gerekir. 

―%100 güvenli‖ ve ―0 risk‖ kavramları günlük yaĢamda gerçekçi ve 

uygulanabilir değildir. Bilgi güvenliği hiçbir veriyi, iĢ sürecini tamamen güvenli 

kılamaz veya risklerini sıfırlayamaz. Gerçekçi bir bilgi güvenliği yaklaĢımı; o kurum 

veya o toplum için güvenliği gereken düzeyde sürekli sağlamak, risk analizlerinin 

sonucuna göre ilgili riskleri olabilecek en alt düzeye indirgemek ve kalan riskleri de 

kontrollü bir Ģekilde izleyerek yönetmektir. Sağlık, finans, vb sektörlerin süreç 

yönetiminde olduğu gibi bilgi güvenliği yönetiminde de risk odaklı yaklaĢım esastır 

(Tipton ve Krause, 2007). 

Her zaman, alınan tedbirlere rağmen ihlal olaylarının yaĢanabileceği 

unutulmamalıdır. Tehdit algısı, gelecekte baĢka teknik ve metotlarla ilk olarak bizi 

bulabilir. Dinamik bir yapıya sahip bilgi güvenliği sistemleri, içinde bulunduğu zamanın 

ihtiyaçlarını karĢılamasını bilir ve kendini koruma için çaba gösterir. Hiçbir BGYS 

yüzde yüz koruma sağlayamaz. Bilgi güvenliği ihlal olaylarını daha etkin yönetmek için 
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ISO 18044 Bilgi Güvenliği Ġhlal Olayı Yönetimi Standardından da yararlanmanızda 

fayda vardır. 

 

 

ġekil 1: Bilgi Güvenliği Olayı ve Ġhlal Olayı AkıĢ Diyagramı 

             Kaynak: ISO 18044 Bilgi Güvenliği Ġhlal Olayı Yönetimi Standardı 

1.10. RĠSK YÖNETĠMĠ KAVRAMLARI 

Risk, gelecekte oluĢabilecek potansiyel problemlere, tehdit ve tehlikelere iĢaret 

eden, belirli bir zaman aralığında, hedeflenen bir sonuca ulaĢamama, kayba ya da zarara 

uğrama olasılığı olarak da tanımlanabilir. Risk yönetimi ise, kurumun karsı karsıya 

bulunduğu risklerin tanımlanması, bu risklere değer biçilmesi, risklerin kabul edilebilir 

bir seviyenin altına indirilmesi ve sürekli bu seviyenin altında kalmalarını sağlayacak 

mekanizmaların devreye sokulmasıdır. BaĢka bir ifade ile risk yönetimi; bir kuruluĢu 

risk ile ilgili olarak kontrol etmek ve yönlendirmek amacıyla kullanılan koordineli 
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faaliyetlerdir. Risk yönetiminde, riskin tamamıyla ortadan kaldırılması mümkün 

değildir (KumaĢ, 2009:34). 

Risk analizi yöntemleri içerisinde günümüzde otomasyon içeren yazılımlar 

mevcuttur. Fakat biz her kurumun kendisi için özel bir analiz yapmasını önermekteyiz. 

Çünkü bir baĢkasına çare olan ilaç, herkese derman olacaktır mantığı yanlıĢtır. Aynı bu 

örnekte olduğu gibi piyasada mevcut olan hap Ģekline getirilmiĢ yöntemler belki o an 

için bizim derdimize çare bulabilirler. Fakat uzun vadede kullanmıĢ olduğumuz bu 

yöntemler telafisi güç olan sorunlar yaratabilir. BGYS kurulumunda risk analizi gibi 

diğer konularda da bu tür otomasyon sistemleri kullanılmaktadır. Bu sistemlerden 

yararlanmak bize zaman kazandırırken, maliyetlerin artmasına da sebep olurlar. Bu tür 

sistemlerin tek baĢına sonuç sağlamasını beklemek yanlıĢ olur. Bu sistemler yardımcı 

araçlar olarak kendi kurum yapımızın gerekleri göz önüne alınarak kurum içi 

katılımlarla çalıĢmalarımızı tamamlamamız gerekir. 

ISO27001 bilgi güvenliği yönetim sistemi gereksinimleri standardında 

uygulanması zorunlu olan maddeler içerisinde; risk değerlendirme metodolojisini, risk 

değerlendirme raporunu ve risk iĢleme planının yazılı hale getirilerek yapılası gerektiği 

belirtilmektedir. Fakat nasıl yapılacağı ve örneklerle anlatımı mevcut değildir. Bu 

konuda daha fazla ayrıntıya ulaĢmak için ISO27005 Bilgi güvenliği risk yönetimi 

standardı kılavuzundan ve ISO31000 Risk yönetimi standartlarından yararlanmanızda 

fayda vardır. Mülakat yaptığımız kurumlardan risk analizleriyle ilgili örnekler istesek 

de, bize risk analizlerinin kurumlar için en önemli ve en çok gizli tutulması gereken 

çalıĢma olduğunu söyleyerek her hangi bir örnek vermediler. Kurumdaki sorumlu 

kiĢilerin dıĢında her hangi bir kiĢinin bu bilgilere sahip olmasının bütün BGYS‘ni 

tehlikeye atacağını ve yapılan bütün çalıĢmaların bir anlam ifade etmeyeceğini 

belirttiler.  

Risk analizi sürecinde, varlıklardaki açıklıklar ve bu açıklıkları kullanan 

tehditler ortaya konulduğu için, varlık envanterinde sadece bilgi iĢlemin iĢlettiği 

teknolojik varlıkların yer alması risk analizinin eksik sonuçlar vermesine yol açacaktır. 

Bu tip eksik risk analizleri, bilgi güvenliğinin daha çok teknik boyutlarına yoğunlaĢacak 

ama sosyal ve süreçler ile ilgili boyutlarını ihmal edecektir. Bilgi iĢlem birimlerinin 

konuya sadece teknik açıdan yaklaĢmalarını engelleyeceği ve süreçleri de dikkate alarak 
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çalıĢma yapmalarına imkân vereceği düĢünülmektedir. BGYS için süreç tabanlı risk 

analizi üzerine yapılan bu araĢtırmada da risk analiziyle ilgili açıklamalar yaparak örnek 

risk analizi metodunun genel akıĢ diyagramı sunulmaktadır (Karabacak ve Özkan, ?:3). 

 

 

ġekil 2: Öngörülen Yönetim Genel Yapısı 

 
     Kaynak: (Karabacak ve Özkan, [?]:3). 

 

ISO 27000 standardı BGYS sözlüğüne göre de risk, bir olay ve sonucun 

olasılıklarının birleĢimi olarak tanımlanır. Somut bir olgu değildir. Risk analizini; 

kaynakları belirlemek ve risk tahmininde bulanabilmek amacıyla bilginin sistematik 

kullanımı olarak nitelendirir. Risk paylaĢımını; risk hakkında karar verici ve diğer 

paydaĢlar arasındaki bilgi alıĢveriĢi veya paylaĢımı olarak açıklar. Risk kıstaslarını; 

riskin önem derecesinin belirlenmesinde kullanılan çalıĢma kuralları olarak tanımlar. 

Risk değerlendirmeyi; risk analizi ve risk derecelendirmesini kapsayan genel faaliyetler 

dizisi olarak tanımlar. Bir riskin olasılığı ve sonuçları için değer atama faaliyetine risk 

belirleme diye açıklar. Riskin önemini tayin etmek amacıyla tahmin edilen riskin 

verilen risk kıstasları ile karĢılaĢtırılması faaliyetlerine risk derecelendirme diye açıklar. 

Risk yönetimini bir kuruluĢu risk ile ilgili olarak kontrol etmek ve yönlendirmek 

amacıyla kullanılan koordineli faaliyetler olarak nitelendirmektedir. Risk iyileĢtirmeyi 

de; risk değiĢtirmek için alınması gerekli önlemlerin seçilmesi ve uygulanması 

faaliyetleri olarak tanımlar. 

Risk yönetimi, bir kuruluĢu risk ile ilgili olarak kontrol etmek ve yönlendirmek 

amacıyla koruyucu önlemlerin ve maliyetlerinin dengelenmesi ve organizasyonun 

hedeflerine ulaĢması için gerekli kritik sistemlerin korunması gibi konularda BT 

yöneticilerinin yararlandığı süreçtir. Bu süreç risk analizi, risk iĢleme ve değerlendirme 

ve takip alt süreçlerinden oluĢur (Evrin ve Demirer, 2011:38-43). 
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Belirtilen bir zaman dilimi için, yönetim kademesi tarafından sonuçlarından 

doğacak zararlara katlanmayı kabul ettiğimiz risklerde, kabul edilebilir risklerdir. 

Örneğin kurumun bir felaket kurtarma sistemi mevcut değildir.  Bizde bu sistemin 

olmadığını fakat Ģuan için bunu kurmanın kuruma oluĢturacağı maliyetle, sistemde 

oluĢturabileceği kayıpları değerlendirdiğimizde bu riski kabul etmenin ve belirtilen bir 

sürede bu riskle ilgili çalıĢmalar yapmanın bize daha avantajlı olacağına karar vermemiz 

gibidir. Risk iĢlemeden sonra kalan risklerde artık risk olarak tanımlanır. Risk kabul 

kriterleri yasal gerekliliklere göre hazırlanmalı ve artık risklerle beraber yönetimin 

onayına sunulmalıdır. 

1.11. BĠLGĠ SĠSTEMLERĠ GÜVENLĠĞĠ 

Bilgi güvenliği yönetim sistemi kapsam bakımından birçok konuyu 

içermektedir. Bilgi sistemleri de bu alt bölümlerden sadece bir tanesidir. Bilgi sistemleri 

daha çok teknik konuları içeren bilgi iĢlem personelinin uzmanlık alanına giren konuları 

içerir. Teknolojinin değiĢimiyle paralellik gösteren ve hassasiyeti fazla olan bölümler 

içerir. Bu bölümdeki sorumlulukların, kontrol tedbirlerinin ve müdahale planlarının 

önceden belirlenip, senaryolar eĢliğinde pekiĢtirilmesi gerekir. 

1.11.1. Yazılım Güvenliği 

Yazılım güvenliği, öncelikle yasal mevzuatlara uyumu gerektirir. Kullanılan 

yazılımların lisan belgesine sahip olması gerektiğini açıklar. Kurum içinde ihtiyaç olan 

yazılımların bireysel olarak değil, yetkili kiĢiler tarafından gerekli prosedüre göre 

kurulmasını öngörür. Bir yazılım ile ilgili güncellemeler ve değiĢiklikler yapılması 

yetkilendirilen personel tarafından olması gerekir. 

Yazılım güvenliği dediğimizde gömülü olarak kullanılan yazılımların kontrollü 

olarak sisteme dâhil edilmesi ve bakım faaliyetlerinin devam ettirilmesi konularını da 

kapsar. Yazılım geliĢtirme ve yazılım satın alma konuları da teknik yeterliliğe sahip 

personel tarafından yapılmalıdır.  
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1.11.2. Ağ Güvenliği 

Ağ güvenliği; kurum içinde kullanılan ağ sistemlerinin görevli personel 

tarafından kurulmasını ve bakımlarının yapılmasını ön görür.  Kablosuz iletiĢimle ilgili 

gerekli Ģifrelemeler yapılarak kullanılmasını açıklar. Merkezi Girit‘te olan Avrupa ağ ve 

bilgi güvenliği ajansının (ENISA) 2011 bilgisayar ve ağ güvenliği raporuna göre; cep 

telefonu ve cep telefonundan internete bağlanılmasıyla ilgili olaylarda 300.000 kiĢinin 

etkilendiğini ve özellikle GSM baz istasyonlarının çok az sürede tükenen güç 

kaynaklarından dolayı uzun kesintilerde haberleĢmenin aksama olduğunu 

belirtmektedir. 

1.11.3. Donanım Güvenliği 

Kurumlarda bilgi güvenliği konusunda alınması gereken tedbirlerin baĢında bilgi 

giriĢ çıkıĢının kontrol edilmesi gelmektedir. Yetkilendirilen personelin dıĢında hiç 

kimse kuruma bilgi dâhil edemez ve bilgiyi dıĢarıya çıkaramaz. Bilgi giriĢ çıkıĢ 

noktaları önceden belirlenmelidir. Kullanılan yazıcılarda kimlerin ne kadar, hangi 

seviyede bilgiyi dıĢa aktarabileceği verilen yetkilerle sınırlandırılmıĢ ve raporlamaya 

açık bir Ģekilde takibe açık bir Ģekilde hazırlanmalıdır.  

TaĢınabilir veri depolama ortamları ve cihazlardaki veri kayıt cihazları 

yetkilendirilen personel dıĢında kullanılmamalıdır. Kullanılan cihazların bakım ve 

onarım faaliyetleri yetkili kiĢiler tarafından belirli prosedürler ıĢığında yapılmalıdır. 

Yeni eklenen donanım ve arızaya çıkan donanımın kontrolleri yapılarak sisteme giriĢ 

çıkıĢı sağlanmalıdır. 

1.11.4. Ġnternet Güvenliği 

Her kuruluĢ kendi ihtiyaçlarına ve kendi dinamiklerine göre farklı bir Bgys 

yapısına sahiptir. Gizlilik ilkesini ön plana çıkartan ve kendini koruma sistemlerinin 

korumasına güvenmeyen bir kurumda internet bağlantısı yasaklamaya kadar gidebilecek 

kararlar alınabilir. Bu yasaklama en kolay tedbirdir. Zor olan kurumunuzun kapılarını 

dıĢ dünyaya açarak hala güvende kalabilmektir. Ġnternet kullanımında öncelikle yasal 

mevzuata uyum önemlidir. Yasaklı siteler ve uygulamaların kullanımı kurumlarda 

sistem yöneticisi tarafından yasaklanmalıdır.  
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Sanal ortamda yapılan iĢlemlerin kiĢileri ilgilendirdiği ve bu hareketlerin sistem 

tarafından takip edildiğini kullanıcılara bildirmek gereklidir. Geriye dönük internet 

kayıtlarının tutulması gerekir. Kurumun sanal ortamda sahip olduğu Web sitesi ve e-

posta hizmetleri gibi hizmetleri de Bgys kapsamında iĢletilir. Verilen hizmetlerde Bgys 

de belirtilen Ģartlar sağlanmalıdır. 

1.11.5. Kullanıcı Hesabı Güvenliği 

ÇalıĢanların kullandıkları kurum bilgisayarlarını kullanıma baĢladıklarında, 

sahip oldukları bir kullanıcı hesabı ile çalıĢtırmalarını gerektirir. Bu sayede hangi 

cihazda, kim, ne zaman, ne kadar süre ile çalıĢma yapmıĢ ve sistemde nerelere girmiĢ ve 

hangi hareketleri sergilemiĢ bunun raporlamasını sağlar. Kullanıcı yetkileri belirli 

politikalarla belirlenmelidir. Kullanıcı hesapları güçlü Ģifrelerle korunmalıdır. Görev 

değiĢikliklerinde ve yeni katılımlarda personele kullanıcı hesabı bilgileri imza karĢılığı 

verilmeli ve alınmalıdır. 

1.11.6. ġifreleme Güvenliği 

Günlük yaĢantımızda kullandığımız en basit bilgilerimizin yer aldığı alanlarda 

dahi Ģifreleme sistemi kullanmaktayız. Kurum içinde yapılan uygulamalarda ve hesap 

iĢlemlerimizde de Ģifreleme ihtiyacı duymaktayız. Kurum varlıklarına eriĢimde 

kullanılan Ģifreleme iĢlemleri belirli sürelerde sistem tarafından Ģifre yenilemeyi zorunlu 

hale getirmelidir. ġifre yenileme ile ilgili uyarılar belirli sürelerde kullanıcılara 

sunulmalıdır. 

Güçlü Ģifreler kullanılması hakkında eğitim faaliyetlerinde bilgilendirmeler 

yapılmalıdır. Karakterler, büyük harf, küçük harf ve sayıların ortaklaĢa oluĢturacağı 

Ģifreler konusunda örneklerle bilgilendirmeler yapılmalıdır. ASCII kodları kullanılarak 

oluĢturulacak Ģifrelemelerle ve sanal klavyeler kullanılarak yapılan iĢlemlerde keylog 

(klavye tuĢ takibi) programlarına karĢı alınabilecek tedbirler anlatılmalıdır. 

1.12. SOSYAL MÜHENDĠSLĠK 

Bilgi güvenliği sistemleri denildiğinde insanların ilk aklına ilk olarak teknik 

konular gelmektedir. Teknolojinin ve bilimin gerçekleĢmesi için gereken ilk unsur 
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insandır. Ġnsanlar olmadan ne bir yeniliğe adım atılabilir nede keĢfedilen yeniliğin bir 

anlamı olur. Ġnsanların hizmetine sunulan teknoloji ne kadar insanlığa hitap edebiliyor 

ve ne kadar insana eriĢebiliyorsa o kadar faydalıdır. Ġnsan davranıĢları teknolojinin 

geliĢimine de yön veren en önemli unsurdur. Bireysel kullanıcı talepleri doğrultusunda 

kitlelere hitap eden yeni icatlar ortaya çıkmaktadır. 

Bilgi güvenliği konusunda da durum aynıdır. En son teknolojiyle donatarak 

koruma altına aldığımız sistemlerimiz, bir bireyin isteyerek veya istemeden yaptığı en 

ufak bir davranıĢ sonucunda yeterliliğini yitirebilir. Sistemdeki en ufak bir diĢlinin dahi 

hasar görmesi tüm sistemin çalıĢmalarını sekteye uğratabilir. Onun için bilgi güvenliği 

konusunda yapılması gereken en büyük yatırım insana yapılan yatırım olmalıdır. 

Bireysel kullanıcılar eğitim faaliyetleri marifetiyle, özel yaĢantılarında ve iĢ 

yaĢantılarında bilgi güvenliği bilinci kazanmalıdır. 

Ġnsanoğlunun zaaflarını kullanarak istediğiniz bilgiyi, veriyi elde etme 

sanatına sosyal mühendislik denir. Sosyal mühendislikte yöntemler verinin kaynağına, 

verinin gizliliğine, verinin nasıl korunduğuna göre değiĢmektedir. Ġyi bir sosyal 

mühendis anlık analiz yaparak ya da uzun zamanlı bir araĢtırma ile ilgili senaryoyu 

bilgisi ve hayal gücüyle tasarlar ve uygulamaya koyar. Sosyal mühendislikte metotlar 

uygulanacağı kriterlere göre değiĢmektedir. Kurbanın merakı, vicdanı,  inancı, güveni, 

acıma duygusu, zaafları( makam, mevki, hırs, para, cinsellik, ego) gibi duygularını 

kullanarak veri hırsızlığı yapılabilir  (Bilgiguvenligi, 2014). 

Ġnsanlara güven telkin ederek yaklaĢma ve bir sonraki adımda da onların iyi 

niyetlerinden yararlanarak onları aldatma olayları son yıllarda günlük yaĢantımızda dahi 

karĢımıza rahatlıkla çıkabilecek bir olay haline geldi. Yapılan bu sahtekârlık 

iĢlemlerinin, teknolojik geliĢmelere paralellik göstererek kendini bilgi çağının Ģartlarına 

göre yenilemesi sonucunda ortaya çıkardığı bu kavrama sosyal mühendis kavramı 

denilmektedir. Çoğu insan bu tür eylemlere maruz kaldıklarını hiçbir zaman fark 

etmeyebilir. Genellikle bir baĢkasının da baĢına gelen bir olay öğrenildiğinde, kendi 

yaĢanmıĢlıklarıyla kıyaslayıp kendisinin de mağdur olabileceğini düĢünür. 

Sosyal mühendisler öncelikle etkileĢime geçeceği hedef kitleye güven aĢılar. 

Toplumun saygısını görecek niteliklere sahip olduğunu insanlara gösterir ve hedef 

kitleyi etkiler. Ġkna yeteneği yüksek kiĢilerdir. Ġnsanların zayıf yönlerini araĢtırırlar ve 

https://www.bilgiguvenligi.gov.tr/
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her insanın zayıf bir noktasını tespit ederler. Her insan kendisinin bu tür saldırılara karĢı 

hazır olduğunu düĢünür ve kimsenin ona zarar veremeyeceğine inanır. Ama unutulan 

nokta Ģudur ki; yapılan saldırı hiç beklenmeyen anda ve hiç beklenmeyen kiĢilerden 

gelmektedir. Saldırı yapan kiĢi güvenimizi kazanmıĢ olan ve hiçbir zaman ondan böyle 

bir Ģey beklemeyeceğimiz kiĢilerdir. 

Hiç bir sistem insandan bağımsız değildir. Bilgisayar sistemleri, insanlar 

tarafından tasarlanır, bakımı ve iĢletimi insanlar tarafından yapılır ve sistemden 

faydalanan ve sistemi kullananlar da insandır. Ġnsan bileĢeni aynı zamanda bir güvenlik 

sisteminin en zayıf halkasıdır. Bundan dolayı insan faktörünün istismarına dayanan 

sosyal mühendislik saldırılarının gerçekleĢme olasılığının her zaman olduğu ve göz ardı 

edilemeyeceği açıktır. Sosyal mühendislik saldırılarının baĢarısı, bilgisayar ve ağ 

sistemlerindeki yerel zayıflıkların varlığına bağlı olduğundan, yerel açıklıklara 

verilmesi gereken önemi artırmaktadır. Sosyal mühendislik saldırılarının etkisini en aza 

indirgemenin yolu güvenlik politikalarının güncel tutulmasından ve personelin uygun 

bir Ģekilde bilgilendirilmesinden geçer (Bilgigüvenliği, 2014). 

1.13. SĠBER GÜVENLĠK 

GeliĢen teknoloji ile beraber hayatımıza yeni kavramlarda girmeye baĢlamıĢtır. 

Ġnternet ağının dünyayı biri baĢtan bir baĢa sarması sonucunda yeni bir dünya ortaya 

çıkmaya baĢlamıĢtır. Gözümüzle görüp, elimizle dokunamasak ta bu dünyanın etkilerini 

çok net bir Ģekilde günlük hayatımızda hissedebilmekteyiz. Sanal ortamda hazırlanan 

özel ağ yapısı sayesinde, günlük hayatımızda yaptığımız birçok iĢi daha kolay ve daha 

hızlı yapabilir olduk. Dünyanın her hangi bir yerindeki bir insanla sanki yanı 

baĢımızdaymıĢ gibi rahatlıkla görüyor, konuĢabiliyoruz. Bankalarda kuyruk bekleyerek 

uzun uğraĢlar sonucunda yaptığımız bir iĢlemi, Ģimdilerde evimizden çıkmadan bir 

bilgisayarla yâda cebimizdeki bir telefonla rahatlıkla yapabilmekteyiz. 

Siber dünyada daha hızlı ve daha kolay iĢlerimizi yapabilmemize karĢın, siber 

dünyanın daha fazla ve daha etkin tehlikeleriyle de karĢılaĢmıĢ oluyoruz. Biz nasıl 

evimizden çıkmadan dünyanın bir ucundaki sanal bir mağazadan alıĢveriĢ yapıp, 

kapımıza kadar alabiliyorsak; dünyanın her hangi bir yerindeki bir kiĢide rahatlıkla 

evinden dahi çıkmadan bizim evimize girebilir veya bizim banka hesaplarımıza bile 
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müdahale edebilir. Siber güvenlik kavramı; siber dünyadaki bilgi güvenliği konularını 

içerir. Bilgi güvenliği ve ihlali ile ilgili kavramların sanal ortamda yaĢanması durumunu 

açıklamaktadır. Siber güvenlik konusu da bir birey bazında olabileceği gibi, ülkeler üstü 

yapıları ilgilendiren düzeyde de olabilir. Her hangi bir siber güvenlik olayının 

yaĢanması sonucunda; kaybedilecek olan varlıkların niteliğine göre siber güvenlik için 

alınacak tedbirleri de değiĢiklik göstermektedir. Siber güvenlik olaylarının ülkeleri 

etkileyecek düzeyde yaĢanması durumu da siber savaĢ kavramlarını ortaya çıkarmıĢtır. 

Siber savaş bir devlet tarafından, bir devlet adına veya o devleti desteklemek üzere başka bir 

ülkenin bilgisayar veya bilişim ağlarına veri eklemek, değiştirmek yâda bozmak veya 

bilgisayarları, ağ üzerindeki cihazları yâda bilgisayar sisteminin kontrol ettiği nesneleri 

kesintiye uğratmak veya onlara hata vermek amacıyla yetkisiz giriş yapılamasıdır. 

Bilgisayarlar aksayınca boru hatları yakıt iletemez. Gazınız, elektriğiniz, suyunuz, telefonunuz 

kesilir. Kara, deniz, hava trafiği durur. Hastaneler hizmet veremez. Bankadan para 

çekemezsiniz. Gazeteler çıkmayınca, ekranlar kararınca olup bitenden haber alamazsınız. 
Dağıtım sistemleri çöker, marketlere ve çarşıya mal gelmez. Yağmalamalar başlayabilir 

(Clarke ve Knake,2010:119). 

 

Yıllarca A.B.D. yönetiminin üst kademelerinde görev yapmıĢ bir kiĢi Siber 

savaĢın etkilerini bu Ģekilde kitabında açıklamakta ve bizleri ne gibi tehditlerin 

beklediği konusunda uyarmaktadır. Siber güvenliğin sağlanması adına NATO 

bünyesinde de ülkeler üstü çalıĢmalar yürütülmektedir. 2013 yılında Cambridge 

üniversitesi tarafından yayınlanan ―Siber SavaĢta Uygulanacak Hukuk Hakkında 

Tallinn El Kitabı‖ NATO desteğiyle uluslararası bağımsız uzmanlar tarafından 

hazırlanmıĢtır. Atılan bu adımlar siber güvenliğin gelecek yıllarda ciddi boyutlarda 

tartıĢılacağının birer örneğidir. 

Dejan Kosutic‘in dokuz adımda siber güvenlik kitabında; bilgi güvenliği 

standartları konusunda kısa bilgiler verilip, her kuruluĢun iĢ sürekliliğini ve bilgi 

güvenliğini sağlaması için kendi dinamiklerine göre bir veya birkaç standardı 

kendilerine seçip uygulamalarını tavsiye etmektedir. Bu konuda ISO27032 Siber 

güvenlik için yazılmıĢ olan kılavuzda faydalı bir kaynak olacaktır. Ülkemizde de siber 

güvenlik adına birçok konferans ve çalıĢmalar düzenlenmektedir. Bu konuda devlet 

adına araĢtırmaların birçoğu TÜBĠTAK bünyesinde oluĢturulmaktadır. 

Ulusal siber güvenlik kapasitesinin arttırılmasına yönelik çalıĢmalar 

gerçekleĢtirmek amacıyla kurulan Siber Güvenlik Enstitüsü‘nün (SGE) faaliyetleri 1997 

yılında BiliĢim Sistemleri Güvenliği (BSG) Birimi adı ile TÜBĠTAK Ulusal Elektronik 
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ve Kriptoloji AraĢtırma Enstitüsü (UEKAE) altında baĢlamıĢtır. 2012 yılından bu yana 

ise TÜBĠTAK BĠLGEM bünyesinde ayrı bir enstitü olarak faaliyetlerini 

sürdürmektedir. SGE; siber güvenlik alanında araĢtırma ve geliĢtirme faaliyetleri 

yürütmekte; askeri kurumlara, kamu kurum ve kuruluĢlarına ve özel sektöre çözüme 

yönelik projeler gerçekleĢtirmektedir. Bugüne kadar baĢarı ile gerçekleĢtirdiği pek çok 

proje ile ülkemizde siber güvenlik bilgi birikimi oluĢturulmasına önemli katkı yapmıĢtır 

(TÜBĠTAK BĠLGEM, 2014) 
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ĠKĠNCĠ BÖLÜM 

BĠLGĠ GÜVENLĠĞĠ YÖNETĠM SĠSTEMLERĠ STANDARTLARI 

Günlük yaĢantımızda birey olarak herkes kendi bilgi güvenliğini korumakla 

hükümlüdür. Bizim etkileĢim içinde olduğumuz kuruluĢlarda önce kendi kuruluĢlarının 

ardında iletiĢim içinde oldukları kuruluĢ ve kiĢilerin bilgi güvenliğini korumaktan 

sorumludurlar. Bilgi güvenliğine önem veren kuruluĢlar; diğer kuruluĢlar ve kiĢilere 

daha fazla güvence verdikleri için, daha fazla tercih edilerek daha fazla kazanç sağlama 

imkânı sağlayacaklardır. 

 Her birey ve her kuruluĢ kendi imkânlarıyla bilgi güvenliğini koruyabilir. Fakat 

önemli olan bu güvenlik tedbirlerinin ne kadar etkili olduğunun kanıtıdır. Vaatlerle 

güvence altına aldığımız, kendi imkânlarımızla kurup, kendi imkânlarımızla 

denetlediğimiz bir sistemin baĢarısı da Ģüphelerle dolu olacaktır. Bizim için 

sıradanlaĢmıĢ bir olay, sistemin dıĢından bakan bir kiĢi için önem arz edebilir. Bizim 

alıĢtığımız ve kabullendiğimiz bir davranıĢ genel geçer kanun ve standartlara göre 

farklılıklar içerebilir. Önemli olan bizim ne söylediğimiz değil, bizim için sistemin 

dıĢından bağımsız uzman kiĢilerin bizler için ne söylediğidir. Uzmanların bizim 

hakkımızda bir Ģeyler söyleyebilmesi içinde bizim herkes tarafından kabul görmüĢ, 

geçerliliği olan standartlara göre BGYS kurmamız ve iĢletmemiz gerekir. 

Bu noktada uluslararası standartlar karĢımıza çıkmakta ve bize kılavuzluk 

etmektedirler. Hizmet ve ürün sağlayan firmaların uzmanları ve bilimsel enstitülerin 

uzmanları en küçük özellikleri tanımlamaya baĢladıklarında ve detayları geliĢtirmeye 

baĢladıklarında standartlar konusu da önem arz etmeye baĢladı. Bu uzmanlar bazı 

konular hakkında görüĢ birliğine vardılar. Bu konular uzunca bir zamanı kapsayan 

kalite, güvenlik ve güvenilirlik gibi özellikler içermektedir. Yazılı ve yayınlanmıĢ halde 

olan bu standartlar hizmet ve ürün üreten hem bireyler için hem de kuruluĢlar 

içindir.1946 yılında kurulan ISO (Uluslararası Standartlar Örgütü), 159 ülke tarafından 

desteklenmektedir (Disterer, 2013:92). 

Uluslararası bu kuruluĢun ülkemizdeki temsilcisi TSE (Türk Standartları 

Enstitüsü) dür. TSE 1960 yılında kurulan, özel hukuk hükümlerine göre yönetilen tüzel 

kiĢiliğe sahip bir kamu kurumudur. Sanayi ve Ticaret Bakanlığına bağlı olarak 
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faaliyetlerini yürütür. Bir standarttın geçerli TSE standarttı olabilmesi için, kurul 

tarafından kabul edilmesi ve resmi gazete yayınlanması gerekir. Ġhtiyaçlara göre 

önceden var olmayan bir standart oluĢturulabilir veya mevcut uluslararası standartlar 

çevirileri yapılıp kurulda kabul edilerek TSE standarttı olma özelliğini kazanabilir. 

Bunun yanında standart iĢlemleri için personel yetiĢtirme, eğitim ve seminerler verme 

gibi görevleri vardır. Uluslararası Elektronik Komisyonu (IEC) elektronik standartların 

sağlanması için 1906 yılında kurulmuĢtur. ISO ve IEC kuruluĢları birlikte yürüttükleri 

ortak çalıĢmalarla tüm dünyada geçerliliği olan standartlar oluĢturmaktadırlar. 

1970 lerin baĢında ABD‘de Department of Defense (Savunma Bakanlığı) Rand 

Report R-609 olarak da bilinen ―Bilgisayar Sistemleri için Güvenlik Kontrolleri‖ 

baĢlıklı bir rapor yayınladı. Birçok bakımdan bu rapor bilgi güvenliğinin ilk tohumları 

sayılmaktadır (Gemci ve Bay, [?]:199). 

Bilgi güvenliği ve biliĢim alanında hazırlanan, en fazla kullanılan standartlar ve 

kontrol sistemlerine kısaca değinelim. Bunlar ITIL, COBĠT, ISO20000 ve ISO 27ailesi 

standartlarıdır. Bu standart ve kontrol sistemlerinin uygulanabilmesi içinde, yardımcı 

olacak alt baĢlıkları ilgilendiren standartlar mevcuttur. Bunlar ISO/IEC 15408 Bilgi 

teknolojisi güvenliği için değerlendirme kriterleri, ISO9000 Kalite sistemi standartları 

ve ISO31000 Risk yönetimi gibi yardımcı olacak standartlardır. Herhangi bir standartla 

ilgili çalıĢma yapılırken, bütünlüğün ve en iyi sistemin icra edilebilmesi için birbiriyle 

bağlantılı olan tüm standartlar incelenip, bütün alt maddeler kendi kontrol sistemlerine 

göre göz geçirilmelidir. Bu sayede bir standartta göre hazırlanan bir sistem, diğer 

standartların süzgecinden geçilerek hazırlandığı için çifte kontrol sistemiyle elden 

geçirilmiĢ olur. ISO27001 standartları hazırlanırken diğer yönetim standartlarından da 

yararlanılmıĢtır. ISO9001 ve ISO14001 standartlarının ne kadar etkili olduğunu bu 

standarttın ek-c bölümünde yer alan karĢılaĢtırma tablosunda görmeniz mümkün 

olacaktır.  

2.1. COBIT (Control Objectives for Information Technologies) 

1969 yılında kurulmuĢ olan Bilgi sistemleri denetim ve kontrol birliği (ISACA) 

tarafından, 1996 yılında hazırlanmıĢ olan bir denetim sistemidir. Türkçe karĢılığı Bilgi 
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Teknolojilerine ĠliĢkin Kontrol Hedefleri olan COBIT, zaman içerisinde kendini 

yenileyerek farklı versiyonlarla geliĢen teknolojiye ayak uydurmaktadır. ISO 

standartları ile ITIL kaynaklarını temel alan bir sistemdir. Süreçten çok kontrol 

mekanizmalarıyla ilgilenir. KuruluĢlara neler yapması gerektiğini belirtir. Ama süreç 

tabanlı olmadığı için nasıl yapacaklarını anlatmaz. Bu durum bilgi sistemleri ve yönetim 

sistemlerinin birbirinden ayrı düĢünülmemesi gerektiğini ve birbirini tamamlayan 

sistemler olduklarını bir kez daha göstermektedir. ĠĢ hedeflerinin, bilgi iĢlem hedeflerine 

dönüĢmesini amaçlar. Aynı zamanda kaynakları, bilgi teknolojileri alt yapılarını; 

kaliteli, güvenilir ve hukuksal gereklilikleri yerine getirerek kullanmayı hedefler. 

COBIT‘in misyonu; iĢletme yöneticileri ve denetçiler tarafından günlük 

kullanılan, yeterli, geçerli, modern, uluslararası genel kabul görmüĢ bilgi teknolojisi 

kontrol amaçlarını araĢtırmak, geliĢtirmek, tanıtmak ve ilerletmektir. COBIT‘in amacı, 

kâr maksimizasyonu, fırsat optimizasyonu, rekabetçi avantaj sağlamak için iĢ riski, 

kontrol gerekleri ve teknik konular arasındaki boĢluklar arasında köprü kurmak için bir 

çatı oluĢturmaktır (Uzunay, 2007:112). 

COBIT hedefleri zaman içinde geliĢen yeni ihtiyaçlar karĢısında yetersiz 

kaldığını hissederek kendini geliĢtirerek yeni versiyonları ile karĢımıza çıkmıĢtır. Ġlki 

1996 yılında hazırlanmıĢ olan COBIT hedefleri, 1998 yılında yönetim yönergelerinin de 

eklenmesiyle yeniden yayınlanmıĢtır. 2000 yılına gelindiğinde üçüncü bir versiyonuyla 

kendini yenileyerek yeniden basılmıĢtır. 2003 yılında bu versiyon online sürümü ile 

hizmete sunuldu. 2005 yılında Cobit3‘de yayınlanan bütün kitaplar tek çatı halinde 

toplanarak COBIT 4.0 versiyonu yayınlanmıĢtır. 2007 yılında hedef açıklamaları 

basitleĢtirilerek, süreçler ile iĢletmenin, bilgi teknolojileri hedeflerinin ve bilgi 

teknolojileri süreçlerinin arasındaki iliĢkiler yeniden tanımlandı. 2013 yılında 

yayınlanmaya baĢlamıĢ olan COBIT 5.0 versiyonu daha kapsamlı ve daha uzun olarak 

tasarlanmıĢtır. ITIL ile bütünleĢik bir kapsamda hazırlanmıĢtır. 
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   Tablo 1: COBĠT Sürümlerinin Zaman Ġçerisindeki Yapısal DeğiĢimleri 

 

Kaynak : (Isaca, .2013). 

 Bu misyondan anlaĢılabileceği gibi bu standart yönetme ve disiplin altına 

almayı diğer hedeflerin önüne almaktadır. Bu standarttaki temel amaç, bilgi 

teknolojilerini yönetmek ve denetlemek için yöneticilerin eline bilgi teknolojileri 

yönetimi konusunda daha fazla araç ve sistematik bir yaklaĢım vermektir(COBIT 

Framework, 2000). 

Kıssaca bilgi teknolojileri yönetiĢimi için sunulmuĢ bir modeldir. Bir standart 

değil, bir referanstır. Birçok standarttı özümsemiĢ, örneklemiĢ ve en iyi uygularını 

içerisine sindirmiĢtir. COBIT kurumumun iĢ (Bussiness) gereksinimini destekleyen bir 

araçtır. ĠĢ ve bilgi teknolojileri yönetimi arasındaki köprü görevini gören bir 

metodolojidir. COBIT kurum hedeflerine bilgi teknolojileri alt yapılarını etkin 

kullanarak ulaĢmayı sağlayan bir araçtır (Ġsaca, 2009). 
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ġekil 3: Dört COBIT Alanının ĠĢ Hedeflerine Yönelik AkıĢı 

Kaynak: COBIT 4.1., 2000:13. 
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COBIT 5 yeni versiyonuyla üç kitaptan oluĢmaktadır. COBIT çerçevesinin 

uygulanmasının anlatıldığı birinci kitap, yönetiĢim prensiplerinin olduğu ikinci kitap ve 

süreçlerin tasarımını anlatan üçüncü bir kitap mevcuttur. Birinci kitapta 5 ana prensipten 

oluĢan COBIT çerçevesinin uygulanması yer almaktadır. Bu prensiplerden birincisi olan 

bütünleyici çerçeve ISO, ITIL ve diğer bilgi güvenliği standartlarının incelenmesi ve 

yeniden hepsini kapsayacak Ģekilde bir hazırlık yapılmasını kapsar. Tek ve entegre bir 

çerçeve oluĢturmayı amaçlamaktadır. Bilgi teknolojileri alanında 110 000‘den fazla 

bilgi teknolojileri uzmanının, ISACA bünyesinde yapmıĢ olduğu çalıĢmalar neticesinde 

COBIT 5 oluĢturulmuĢtur.  

Ġkinci prensip olarak da risklerin en uygun hale getirilerek, kaynak kullanımını 

en iyi Ģekilde sağlayarak ve fayda farkındalığı oluĢturarak paydaĢ değerleri odaklı bir 

strateji açıklanmıĢtır. PaydaĢların ihtiyaçlarını karĢılamak baĢlığı altında 

açıklanmaktadır.  

Üçüncü prensipte ise; yeni versiyon ile tüm kurumu uçtan uca kapsayacak 

Ģekilde bir çalıĢma yapılması gerektiği anlatılmaktadır. Zaten COBIT geliĢim 

çizelgesine baktığımızda yeni versiyonlarıyla beraber zaman içinde kapsamındaki 

değiĢimleri de görebilirsiniz.   

Dördüncü prensip bütünsel bir yaklaĢım oluĢturmayı açıklar. Yeni versiyonla 

beraber diğer bilgi güvenliği standartlarından ve rehberlerinden de yararlanılmıĢtır. Bu 

sayede ortaya daha kapsamlı bir yaklaĢım çıkmıĢtır. Kurumsal yapı, kiĢiler, beceriler, 

yetenekler, prensipler, politikalar, süreç, etik davranıĢlar, kültür, servis ve alt yapı gibi 

konular bu bölümde incelenir. 

BeĢinci prensipte yönetiĢimi yönetimden ayrılmak olarak karĢımıza çıkmaktadır. 

Yönetim ile yönetiĢim kavramları arasındaki farkları ortaya koymaktadır. Yapılacak 

görevleri, oluĢturulacak sorumlulukları net bir Ģekilde kim tarafından yapılacağını 

belirtir. Kimin sürecin neresinde, ne görevini üstlenmesini açıklar. Kurumsal hedeflerin 

belirlenmesi, kaynakların kullanılmasını kimin yapması gerektiğini açıklar.  
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   ġekil 4: COBIT 5 Prensipleri 

   Kaynak: (Isaca, 2014)  

 

Ġkinci kitapta süreç tasarımı rehberi yer almaktadır. Kurumsal yönetiĢim süreci 

de eklenerek bu bölüm COBIT 4.1‘e göre yeniden düzenlenmiĢtir. Yönetim süreçleri ve 

yönetiĢim süreçleri diye ikiye ayrılmıĢ olarak süreçleri tanımlamıĢtır.  

Yönetim süreçlerinin içinde yeni olan bazı süreçler eklenmiĢ ve kimi süreçlerin 

yerleri değiĢtirilmiĢ baĢka bir baĢlık altında toplanmıĢlardır. Yeni oluĢturulan süreçler; 

yönetiĢim çerçevesinin belirlenmesi ve yaĢatma, yeniliklerin yönetimi, iliĢkilerin 

yönetimi ve yönetim çerçevesini tanımlama, varlıkların yönetimi, iĢ süreçleri kontrolleri 

yönetimi, iliĢkilerin yönetimi ve bilgi birikimi süreçleridir.   

YönetiĢim bölümünde de ISO38500 standartlarından faydalanılarak üç seviyede 

değerlendirmelerini yapmıĢtır. Değerlendir, yönet ve izle ilkelerinden oluĢan yönetiĢim 

bölümü birinci seviyeyi tanımlar. Planla, oluĢtur, çalıĢtır ve izle ilkeleri ikinci bölüm 

olan yönetim bölümünü tanımlar. Planla, yap, kontrol et ve harekete geç ilkeleriyle 

üçüncü bölüm olan operasyon bölümü tanımlanmıĢtır. 

Üçüncü kitap olan uygulama ve kurumsal bilgi sistemleri yönetiĢimin prensip 

tasarımı, yönetiĢimin sürekli geliĢtirilmesi bölümü diğer bölümlerde yer alan 

değiĢikliklerin etkisiyle değiĢime uğramıĢtır. COBIT 5 ile gelen yenilikler sistemin 



35 
 

uygulama ve geliĢtirme süreçlerini etkilemiĢtir. COBIT hedefleri ISACA tarafından 

ücretsiz olarak kendi sitesinden bu kontrol hedeflerini yayınlamaktadır. 2014 yılı 

itibariyle Türkçe olarak da COBIT 5‘in yayınlanması beklenmektedir. Yeni bir sürümün 

yayınlanmasıyla beraber, uyulacak hedeflerden yeniden Ģekillenmektedir.  

Buna bağlı olarak da yapılan denetimler değiĢkenlik gösterecektir. Bankalar için 

zorunluluk haline getirilen COBIT hedefleri, kapsamının geniĢletilmesiyle beraber diğer 

sektörler içinde kullanım zorunluluğu getirebileceği düĢünülmektedir. COBIT 5, 

iĢletmelere, teknolojik ortamlara, tüm iĢ modellerine ve kurumsal kültürlerde 

kullanılabilir. COBIT 5, Finansal iĢlem ve raporlama, risk yönetimi, güvence 

faaliyetleri, mevzuatla ilgili düzenlemelere uyumu, bilgi güvenliği, kurumsal bilgi 

teknolojileri yönetiĢim ve yönetimi konularını kapsamaktadır. 

COBIT kaynakları ISACA tarafından hazırlanmaktadır. ISACA‘nın kendi 

internet siteleri üzerinden yayınlamıĢ oldukları bu kaynaklara eriĢim ücretsizdir. 

COBIT‘ in uygulanması sonucunda elde edilen bir sertifika yoktur. 

2.2. ITIL (INFORMATION TECHNOLOGY INFRASTRUCTURE   

 LIBRARY) 

ITIL (Bilgi Teknolojileri Altyapı Kütüphanesi) uygulaması 1980‘li yıllarda 

ortaya çıkmıĢtır. Ġngiltere‘de Ticaret Bakanlığı tarafından yapılan çalıĢmalarla ortaya 

çıkmıĢ ve tüm dünyada kabul görmüĢtür. MüĢteri, tedarikçi, bilgi teknolojileri ve bilgi 

teknolojileri kullanıcıları arasındaki iliĢkileri en uyumlu hale getirmek için 

hazırlanmıĢtır. Bunu yaparken de servis yönetimini ve servis sağlama süreçlerini 

dikkate alarak kaynaklar oluĢturmuĢtur.  
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ġekil 5: ITIL Yapısına Genel BakıĢ 

Kaynak: http://ise.atilim.er/ (12.04.2014) 

Büyük küçük tüm bilgi teknolojileri örgütleri için kullanılabilen, en iyi 

uygulama ve deneyimlerin bir araya getirilmesiyle oluĢturulan süreç merkezli bir 

yaklaĢımı benimseyen bir kütüphanedir. ITIL yapısını kendisine uygulayan bir kuruluĢ 

için bir zorunluluk gerektirmez. ITIL kullanan bir kuruluĢ kendi örgüt kültürüne, 

teknolojik alt yapısına ve kuruluĢun dinamiklerine göre yorumlanabilme ve 

esnetilebilmesine olanak sağlamaktadır. 

ITIL sürecinin sonunda resmi olarak denetimler yapılmaz ve bir sertifika 

alınmaz. Özel olarak uyumluluk denetimleri yaptırılabilir. Tavsiyeler içeren yapısı 

çalıĢanlara ne yapmaları gerektiği ile ilgili ıĢık tutar ve bilgi teknolojileri çalıĢmaları 

için yardımcı bir kaynak niteliği taĢır. ITIL zamanla yeni versiyonlarını geliĢtirmiĢ; 

2001 yılında ikinci sürümünü, 2007 yılında üçüncü sürümü ve 2011 yılında üçüncü 

sürümün yenilenerek en son halini almıĢtır. Bu aĢamadan sonra artık ITIL sonuna 

eklenen versiyon numarasını kullanmamaya baĢlamıĢ ve sadece ITIL olarak 

kullanılmaya baĢlanmıĢtır. 
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ITIL beĢ temel bölümden oluĢur. Süreçler, anahtar kavramlar ve aktivitelerin yer 

aldığı birinci bölüm hizmet stratejisinin açıklandığı bölümdür. Ġkinci bölümde hizmet 

tasarımı yer almakta, üçüncü bölümde hizmet geçiĢi, dördüncü bölümde hizmet 

operasyonu anlatılmakta ve beĢinci bölümde yedi adımda iyileĢtirmeleri hedefleyen 

hizmet iyileĢtirme sürekliliği PUKÖ döngüsüyle beraber iĢlenerek anlatılmaktadır. 2013 

yılında ülkemizde Türkçe olarak yayınlanan ―ITIL Terim ve Tanımlar Sözlüğü‖ ITIL 

çalıĢmaları yapacak olan yerli araĢtırmacılar için önemli bir kaynak niteliğindedir.  

2.3. ISO/IEC 20000–1 BĠLGĠ TEKNOLOJĠLERĠ HĠZMET YÖNETĠM 

SĠSTEMĠ 

2005 yılında ISO (Uluslararası standartlar örgütü)tarafından 2005 yılında iki 

bölüm olarak yayınlanmıĢtır. Birinci bölüm ISO/IEC 20000–1 Bilgi teknolojileri hizmet 

yönetim sistemi standardının gereksinimlerini içeren ve belge sahibi olmak isteyenlerin 

takip ettiği Ģartların yer aldığı bir standarttır. Ġkinci bölüm 20000–2 bu standartla ilgili 

uygulama prensiplerinin yer aldığı bilgi niteliğinde bir çalıĢmadır. Bu iki standartta 

2011 yılında güncellenerek Ģu anda kullandığımız yeni sürümleriyle kullanıma 

sunulmuĢtur.  

Bu standart ailesinin içinde ISO20000–3 Bölüm–3; ISO/IEC 20000–1 

Standardının Kapsam Tanımı Ve Uygulanabilirliği Hakkında Kılavuz isimli bir standart 

daha vardır. Bu standartta 20000–1 standardının kimler tarafından kullanılabileceğini, 

hizmet sunumunda kullanılan hizmet kapsamı, tedarik zincirleri, hizmet yönetim 

sistemlerinin kapsamı ve bu kapsamlara göre senaryolar mevcuttur. Bu standart 

ailesinde yer alan diğer bir standartta ISO20000-5‘tir. Bu standart ISO20000–1 

standardının gereksinimlerini yerine getirmek isteyenler için örnek uygulama planları 

içermektedir.   

ISO/IEC 20000–1 için örnek gerçekleĢtirme planı ismiyle anılır. Amacı 20000–1 

standardını gerçekleĢtirmek için kullanılan aĢamalı yaklaĢım metodunu anlatmaktır. 

Hizmet sağlayıcılar isterlerse bu aĢamaları kendine göre değiĢtirebilirler. Ġçerisinde 

aĢamalı yaklaĢımını yararlarını, boĢluk analizi, hizmet iyileĢtirmesini, her aĢamanın 

hedefleri ve önemli özelliklerinin nasıl olacağını açıklayan bölümler mevcuttur. 
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ġekil 6: Hizmet Yönetimi Sistemi 

Kaynak: TS ISO/IEC 20000–1 Hizmet Yönetimi Standardı 

ISO20000–1 Bilgi teknolojileri hizmet yönetim sistemi gereksinimleri 

standardının amacı müĢteriler ve hizmet sağlayıcılar için hizmet gereksinimlerini ortaya 

koymak ve hizmetin geliĢtirilmesini sağlamaktır. Bu standardın amacı hizmet yönetimi 

sistemini kullanacak olan kuruluĢlara sürecin her aĢamasında yardımcı olmaktır. 

Sürecin en baĢından planlama aĢamasından, politikaların oluĢturulması, sistemin 

yaratılması, iyileĢtirmelerinin yapılması, kontrollerin yerine getirilebilmesi için 

oluĢturulan tüm gereksinimler aĢama aĢama anlatılmaktadır.  

Üçüncü bölümde hizmet yönetim sistemi ve bilgi güvenliği yönetim sistemi 

içerisinde yer alan terimler ve kavramlar açıklanmaktadır. Dördüncü bölümde yönetim 

sorumluluğu, kaynak yönetimi, dokümantasyon yönetimi, hizmet yönetim 

sisteminin(HYS) kurulması ve iyileĢtirilmesi konularını açıklayarak HYS genel 

gereksinimlerini anlatır. BeĢinci bölümde yeni veya değiĢen hizmetlerin; planlanması, 

dönüĢümü, tasarlanması ve geliĢtirilmesi açıklanır. Altıncı bölümde hizmet seviyesi 

yönetimi, hizmetin raporlanması, kapasite yönetimi, bilgi güvenliği yönetimi, 
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hizmetlerin bütçelendirilmesi ve hizmetlerin muhasebeleĢtirilmesi gibi konularla 

hizmetin süreci anlatılır. Diğer bölümlerde de iĢ iliĢkisi yönetimi, ihlal olayı ve hizmet 

talebi yönetimi, tedarikçi yönetimi, kontrol süreçleri ve sorun yönetimi gibi konular 

açıklanır. 

2.4. ISO/IEC 27000 BGYS STANDARTLARI AĠLESĠ 

Standartlar iĢ yaĢantımızda kontrol ve denetim mekanizmalarının herkes 

tarafından kabul görmüĢ, güvenilirliğinin ispatlanmıĢ olması için geliĢtirilmiĢ ve bir 

kurul tarafından onaylanarak yazılı hale getirilmiĢ kurallardır. Standartlarda kendi 

içinde önem derecelerine göre farklılıklar göstermektedir. Bir standarttın kapsayacağı 

alana ve ileride oluĢabilecek ihtiyaçlara göre gelecekte oluĢturulacak alt kısımlara ve 

hangi alanlarda iĢlevsel olacağına göre önem kazanmaktadır. Aslında ilk bakıĢta bir 

standarttın sayısal verileri bize o standart hakkında kısaca bilgi verebilir. ISO 9000 

serisi gibi, ISO27000 serisi standartlar sonunda bulundurduğu 000 sayıları ile bize 

önemini göstermektedir. Bu Ģekilde yer alan diğer standartlarda kendi içinde bir aile 

standartları olarak adlandırılırlar.  

27000‘dan baĢlayarak 27999 arası standartlar bilgi güvenliği standartlarına 

ayrılmıĢtır. 2005 yılında çıkan ISO27001 standardından sonra oluĢan ihtiyaçlar 

doğrultusunda bu standart ailesi sınırlarında yeni kılavuzlar ve yeni standartlar 

oluĢturulmaya baĢlanmıĢtır. Farklı sektörlerin bilgi güvenliğine olan ihtiyaçları önceden 

düĢünülerek sonradan oluĢacak standartlar için yer ayrılmıĢtır. Bu alanlarda genelden 

özele doğru yavaĢ yavaĢ doldurulmaktadır. Zaman içinde yapılan standartlarında 

ihtiyaçlara karĢılık veremediği gözlemlenmiĢ ve aynı standart numarası ile yeniden 

revizyona gidilerek hazırlanmıĢtır. Bu durumda standarttın sonuna numarasından sonra 

gelen yılı belirten sayılarda değiĢikliğe gidilmektedir.  GeliĢen yeni tehdit, açıklık ve 

doğan yeni ihtiyaçlar bu değiĢikliklere gidilmesine sebep olmaktadır. Çünkü standartlar 

dinamik yapılarını korudukları sürece zamana ve güncel tehditlere karĢı direnebilirler.  
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ġekil 7:  BGYS Ailesi Standardları Arasındaki ĠliĢkiler 

Kaynak: ISO/IEC 27000 BGYS Genel BakıĢ ve Sözlük  

2.4.1. ISO/IEC 27000 BGYS Genel BakıĢ Ve Sözlük 

ISO standarttı olarak 2009 yılında kabul edilerek kullanımına baĢlanmıĢtır. 

Ülkemizde TSE tarafından kabulü ve Türkçe olarak yayınlanması 2012 yılını 

bulmaktadır. Bilgi güvenliği yönetimi ile ilgili genel bir anlatım yapar. BGYS ailesinde 

kullanılan terimler ve kavramlarla ilgili açıklamalarda bulunur. BGYS kısaca bir giriĢ 

yaparak önemini vurgular. Planla, uygula, kontrol et ve önlem al (PUKÖ) proses 

yaklaĢımını açıklar. BGYS standartlarını kapsamlarına göre birkaç bölüme alarak kısaca 

sınıflandırır. Genel bakıĢı ve terminolojiyi açıklayan standartlar, gerekleri belirten 

standartlar, genel kılavuzluk sağlayan standartlar ve sektöre özel kılavuzluk sağlayan 

standartlar diye ayırarak kısaca bu standartlar hakkında da bilgiler verir. AĢağıdaki 

Ģekilde bu standartta yer alan ve BGYS ailesi hakkında kısa bir bilgi verilmektedir.  

Standartlar hakkında bilgi verirken öncelikle kılavuzluk niteliğinde, zorunluluk 

içermeyen standartlardan baĢlayarak anlatıma devam ettik. Bu standartların yanında, 
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Ulusal elektronik ve kriptoloji araĢtırma enstitüsü (UEKAE) tarafından hazırlanan 

kılavuzlarda BGYS sürecini önemli derecede açıklayıcı kaynaklardır. 

          2.4.2.Genel BakıĢ Ve Terminolojiyi Açıklayan Standartlar 

Bu Bölümde tüm standart ailesini etkileyen ve tavsiye niteliği taĢıyan 

standartlara değineceğiz. Bu standartlar tek baĢlarına zorunluluk içermeyen 

standartlardır. Asıl amaçları temel ve sektöre- özel standartlar için yardımcı kaynak 

oluĢturmaktır. ISO27000 BGYS genel bakıĢ ve sözlük standarttı da bölüm içinde 

düĢünülebilir. 

2.4.2.1. ISO/IEC 27002 Bilgi Güvenliği Ġçin Uygulama Kodu 

Birincisi 2007 yılında kullanıma baĢlanılan bu standart zaman içinde 

değiĢikliklere gidilerek 2013 yılında yeniden düzenlenerek yayınlanmıĢtır. TSE 

tarafından da kabul edilen bu standart, 2014 yılının Ocak ayında Ġngilizce olarak 

yayınlanmakta, çeviri iĢlemleri devam etmektedir. ISO 27001(2005) standardından 

sonra hazırlanan aile içindeki ikinci standarttır.  

Bu standart 14 bölümde topladığı konuları, 35 alt kategoriye ayırarak, 114 

kontrol maddesiyle bize sunulmaktadır. Bilgi güvenliği yönetimi, insan kaynakları, 

varlık yönetimi, eriĢim kontrolü, mobil cihazların güvenliği, ağ güvenliği, yasal 

gerekliliklere uyum, teknik yapıya uyum, bilgi transferi, iletiĢim güvenliği, kriptografik 

kontroller, sistemin geliĢimi ve korunması, fiziksel ve çevresel güvenlik, bilgi güvenliği 

politikaları ve destekçilerle olan iliĢkileri ele alan ve öneriler sunan bir standarttır. Bu 

kontrol maddelerini uygulama zorunluluğu yoktur. 

 

 

 

 

 



42 
 

 

ġekil 8: ISO 27001 –27002 ĠliĢkisi 

Kaynak: Ottekin (2011). 

2.4.2.2. ISO/IEC 27003 Bilgi Güvenliği Yönetim Sistemi Uygulama 

 Kılavuzu 

 Bu standart 2010 yılında yayınlanmıĢ tavsiye niteliğinde olan bir standarttır. 

Bilgi güvenliği yönetim sisteminin baĢarılı tasarım ve uygulaması için kritik hususları 

kapsar. BGYS kapsamı, politikası ve tasarımı gibi konuları açıklar. Kurum analizi, risk 

değerlendirme ve iĢleme planlarını yönetme, BGYS projesini uygulama, kabul etme ve 

onaylama konularını içerir. 

2.4.2.3. ISO/IEC 27004 Bilgi Güvenliği Yönetimi Ölçme  

Bu standardın kapsamı ISO27001 standardında belirtilen bilgi güvenliğinin 

yönetilmesinde, uygulanmasında, kontrollerinde ve etkinliğinin değerlendirmesinde 

ölçümler yapılması konusunda tavsiyeler içerir. Ölçümlerin nasıl yapılacağı ile ilgili 

kılavuzluk sağlar. 
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2.4.2.4. ISO/IEC 27005 Bilgi Güvenliği Risk Yönetimi 

Bu standart 2008 yılında yayınlanmıĢtır. Zorunluluk içeren bir standart değildir. 

Risk yönetimi konularında kılavuzluğu kapsar. Amacı bilgi güvenliği risk yönetimi 

gereklerinin tatmin edici bir Ģekilde yerine getirilmesi ve uygulanması konularında 

yardımcı olmaktır. Süreç odaklı risk yönetimi yaklaĢımı konusunda yardımcı olur. 

2.4.2.5. ISO/IEC 27007 Bilgi Güvenliği Yönetimi Sistemi Ġçin Kılavuz 

2011 yılında hazırlanan bu standart tavsiye niteliğinde bir kılavuzdur. Bilgi 

güvenliği yönetim sistemlerinin denetimi konusunda ve BGYS denetçilerine 

yeterlilikleri konusunda yardımcı olur. BGYS kontrollerini yönetmek, iç ve dıĢ 

denetimlere ihtiyaç duyan kuruluĢlara kılavuzluk etmek için hazırlanmıĢtır. 

2.4.3. Sektöre- Özel HazırlanmıĢ Standartlar 

Bu bölümde yer alan standartlar belli bir sektör için hazırlanmıĢ özel standartları 

kapsar. Bir önceki bölümde gördüğümüz genel bakıĢ ve terminolojiyi açıklayan 

standartlarda da yararlanılarak bu standartlar hazırlanmıĢtır. Asıl amaçları ISO27001 

sertifikasının alınabilmesi için yardımcı bir kaynak oluĢturmak ve diğer bir genel 

gereksinim olan ISO27006 belgelendirme ve denetleme kuruluĢları için gereksinimleri 

içeren standardın sağlanmasına yardımcı olmaktır. 

 2.4.3.1. ISO/IEC 27007 Denetçiler Ġçin Bilgi Güvenliği Kontrolleri 

2011 yılında hazırlanan bu standart bilgi güvenliği sistemlerini denetleyen 

denetçi kiĢiler için hazırlanmıĢtır. Yapılan kontrol ve denetimlerde nelere dikkat 

edilmesi, denetimlerin nasıl yapılması ile denetçilere rehber niteliğinde bir kılavuzdur. 

Denetim esnasında ve öncesinde denetçilerin yapması gereken hazırlıklar, denetim 

esnasında denetlenen kuruluĢ ile yürüttüğü faaliyetler, denetim esnasında hazırladığı 

raporlar ve denetim sonunda hazırlayacağı sonuç raporları ile ilgili konuları içerir. Bu 

alanda denetim yapacak kiĢiler için tüm kalite yönetim sistemleri tekikinde denetçiler 

trafından kullnılan ISO19011 Kalite ve çevre yönetim sistemleri tetkik kılavuzu da 

önemli bir kaynaktır. 
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 2.4.3.2. ISO/IEC 27011 Telekomünikasyon KuruluĢları Ġçin ISO/IEC 27002           

 Standardına Göre Bilgi Güvenliği Yönetimi Sitemi Kılavuzu  

Bu standart 2008 yayınlanmıĢ ve telekomünikasyon alanında faaliyet gösteren 

kuruluĢlarda Bgy için yol gösterici bir kılavuzdur. ISO27001 standartının ek-a kısmında 

yer alan kontrol maddelerinin gereklerini yerine getirmeye yönelik bir çalıĢmadır. Kendi 

alanını ilgilendiren, baĢka herhangi bir sektörün konusuna girmeyen bölümleride 

mevcuttur. Siber saldırılara karĢı ağ güvenliği ölçümleri, iletiĢim ve operasyonların 

yönetimi, fiziksel güvenlikle kontrol altına alınmıĢ bölgeler, ekipman odalarının 

güvenliği gibi sadece kendi alanını ilgilendiren özel konulara değinmektedir. 

2.4.3.3. ISO/IEC 27015 Bilgi Güvenliği Yönetimi Sitemleri Denetimi Ġçin 

Yönergeler 

Bu standart 2012 yılında yayınlanmaya baĢlamıĢtır. Bu standarttın orijinal çeviri 

yapılmamıĢ ismi finansal hizmetler için bilgi güvenliği kılavuzudur. Orijinal isminde de 

anlaĢılacağı gibi finans sektöründe hizmet veren kuruluĢların bilgi güvenliği alanında 

yapması gerekenler, nelere dikkat etmesi gerekir. Finans hizmetler sağlanırken kendi 

kuruluĢunun ve üçüncü tarafların bilgi güvenliğini nasıl koruyacağı gibi konuları içerir. 

          2.4.3.4. ISO/IEC 27032 Siber Güvenlik Ġçin Kılavuz 

Bu standart 2012 yılında kabul edilmiĢtir. Siber güvenliğin uygulanabilmesi için 

rehber niteliğinde olan bir çalıĢmadır. Siber güvenliğin diğer güvenlik alanları ile olan 

iliĢkilerini ve diğer standartlarla olan bağlantılarını açıklar. Ülkemizde son yıllarda 

kamu kuruluĢları tarafından da siber güvenlik konusu ele alınmaya baĢlanmıĢtır. Bu 

konuda devlet destekli çalıĢmalar yürütülmeye baĢlanmıĢtır.  

Siber güvenlik hakkında çalıĢma yapacak kiĢi ve kuruluĢlara bir çerçeve  çizme 

adına yardımcı olabilir. Bunun yanında  siber güvenlikle ilgili; ülkemizde önden gelen 

üniversiteleri tarafından ve Tübitak iĢbirliği ile hazırlanan siber güvenlik çalıĢtayları ve 

konferansları yapılmaktadır. Siber güvenliğin uluslarası hukuk önünde nasıl olacağı ile 

Talinn tarafından hazırlanan, ‗Siber savaĢ hakkında uygulanacak hukuk hakkındaki‘ el 

kitabı siber güvenlik alanında yapılacak çalıĢmlarda yardımcı bir kaynak oluĢturacaktır. 
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2.4.3.5. ISO/IEC 27035 Bilgi Güvenliği Ġhlal Olayı Yönetimi 

2011 yılında kabul edilen bu standart bilgi güvenliği ihlalleri ile ilgili yapılması 

gerekenleri anlatır. ISO 18044 bilgi güvenliği ihlal olayı yönetimi standartının yerini 

almıĢtır. Bilgi güvenliği olaylarını kategorilere ayırarak sınıflandırmayı açıklar. Bilgi 

güvenliği ihlalini tespit etmeyi, rapor etmeyi ve ortaya çıkan bilgi ihlal olylarından ders 

almayı açıklar. Tehditlere karĢı hangi sıra ve metodla hareket edilmesi gerektiğini 

açıklar. Adım adım bilgi güvenliğine müdahale edildiğinde; ilk olarak tehditi 

durdurmaya yönelik, ardından tehditi kontrol altına almaya yönelik ve tehditi yok 

etmeyi gerçekleĢtecek adımlar atılmalıdır. Sırasıyla analiz ve raporlamaların 

yapılmasını ve takibin gerektiğini açıklar. 

 

ġekil 9: Bilgi Güvenliği Ġhlal Zincirinde Nesnelerin Birbiriyle Olan ĠliĢkileri 

Kaynak: TS ISO/IEC 27035 Bilgi Güvenliği Ġhlal Olayı Yönetimi. 

2.4.3.6. ISO/IEC 27799 Sağlık Sektöründe ISO/IEC 27002 Kullanımı Ġle 

Bilgi Güvenliği Yönetimi 

Avrupa standardizasyon komitesi tarafından hazırlanan bu standart 2008 yılında 

kabul edilmiĢtir. Sağlık sektöründe faaliyet gösteren kuruluĢların ISO27002 kurallarına 

uyumu ve ISO27001 ek-a da yer alan kontrol maddelerinin sağlanmasına yönelik bir 

kılavuzdur. Bu standart zorunluluk gerektirmez. Sağlık sektöründe oluĢabilecek bilgi 

güvenliği tehditlerini tanımlar. Servis sağlayıcılardan doğacak, kurum içinden doğacak 
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ve kurum dıĢı tehditleri açıklar. Ġçeriden ve dıĢarıdan bilgilerin çalınabileceği, kullanıcı 

hataları, terörizm, bakım hataları, sistem hataları, iletiĢimin sızdırılması ve sağlık 

uygulamaları bilgilerinin izinsiz kullanılmasından doğabilecek sorunlar ve neler 

yapılması gerektiği ile ilgili bilgi verir. ISO27001 sertifikasını sağlık alanında faaliyet 

gösteren Ģirketler tarafından alınabilmesi için yardımcı bir kaynak oluĢturur. Bu 

standarttın ek-b bölümünde yer alan ayrıntılı PUKÖ döngüsünün görevler ve 

dokümanlarla olan iliĢkilerinin anlatıldığı diyagramlar mevcuttur. Tüm BGYS sürecini 

anlamak için açıklayıcı bir kaynak olmuĢtur. Bizde bu diyagramları orijinal haliyle size 

sunuyoruz.  

 

ġekil 10: Riskler Ve Risk Kaynakları Arasındaki ĠliĢkilerin BasitleĢtirilmiĢ Bir Risk Modelinde 

Gösterimi 

Kaynak: TS EN ISO 27799 Sağlık Bilgi Güvenliği Yönetimi Kullanarak ISO/IEC 27002.  

2.4.4. Temel Gereksinimleri Ġçeren Standartlar 

Bu bölüm ISO27001 Bilgi güvenliği yönetim sistemleri gereksinimleri ve 

ISO/IEC 27006 Bilgi güvenliği yönetim sistemlerinin denetimini ve belgelendirmesini 

yapan kuruluĢlar için gereksinimleri anlatan iki standarttı içermektedir. Bu iki standart 

belge sahibi olmak isteyen kuruluĢlar için zorunluluk içeren gereksinimleri açıklar. 
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ISO27001 Bilgi güvenliği yönetim sistemleri gereksinimleri standarttı baĢlı baĢına ayrı 

bir konu olduğu için o standarttı ayrıntılı bir Ģekilde alt maddeleriyle beraber ilerleyen 

bölümde ele alacağız. 

2.4.4.1. ISO/IEC 27006 Bilgi Güvenliği Yönetim Sistemlerinin Denetimini ve 

Belgelendirmesini Yapan KuruluĢlar Ġçin Gereksinimler 

KuruluĢların BGYS kontrol ve denetimini yapan belgelendirme kuruluĢları için 

standartların açıklandığı bir çalıĢmadır. BGYS belgelendirmesi yapan kuruluĢların 

akreditasyonlarını sağlayabilmesi için hazırlanmıĢ bir kaynaktır. Zorunluluk içeren 

standartlardandır. ISO 27001 gibi temel gereksinim içeren bir standarttır. ISO/IEC 

17021:2006 standardında yer alan maddelerin takibi ile koordineli iĢleyen bir 

standarttır. Belgelendirme kuruluĢlarının yeterlilik ve güvenilirliğini göstermeleri için 

bu standarttı uygulamaya geçmeleri gerekir. Bu standart öncelikle belgelendirme ile 

ilgili Bgys sürecinin baĢarıyla sonuçlanması neticesinde ortaya çıkacak yeni 

kavramların tarifiyle baĢlar. 

Bir Bgys sistemini değerlendirmeden geçirerek tamamlayıcı dokümanlarla ve 

standartlarla denetimler yapan ve bu denetimler sonrasında baĢarılı olan kuruluĢlara 

belgelendirme yapan bağımsız kuruluĢları belgelendirme kuruluĢu diye tanımlar. Bu 

standart içinde belge olarak tanımlanan kavram; belgelendirme kuruluĢu tarafından, 

üzerinde akreditasyon Ģartlarına uygun olduğunu belirten ve üzerinde akreditasyon 

sembolü veya beyanı taĢıyan belgeyi açıklamaktadır. Standarttın içinde yer alan iĢaret 

kavramı; ise ilgili ürün ya da kiĢilerin belirli bir standardın gereksinimlerine uyduğunu 

ya da bir kuruluĢ tarafından iĢletilen sistemlere olan yeterli güvenin mevcut olduğunu 

gösterir. Bir belgelendirme kuruluĢunun ya da bir akreditasyon kuruluĢunun 

gereksinimleri gereğince verilmiĢ bulunan ve hukuki olarak tescilli ticari iĢaret ya da 

hukuki olarak korunan baĢka bir sembol olarak açıklanır. Ayrıca iĢaretlerle ilgili kısa 

bilgi her TSE standart belgesinin ikinci sayfasında kısaca verilmektedir. Hangi iĢaretin 

TSE garantisini kapsadığı, hangi iĢaretin üretici beyanı olduğu ve hangi iĢaretin kalite 

faktör ve değerlerine uygunluğu ifade ettiği kısaca tanımlanmaktadır.  

BeĢinci bölümde belgelendirme kuruluĢunun genel gereksinimlerine üç baĢlık 

altında değinmektedir. Hukuki yapı ve sözleĢme konusu, sorumluluk ve finansman ve 
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tarafsızlığın yönetimi konuları ele alınmaktadır. Tarafsızlığın yönetimi konusunda alt 

baĢlıklar halinde belgelendirme kuruluĢları ile belge almak isteyen kuruluĢların iliĢkileri 

açıklanır. Hangi faaliyetlerde beraber çalıĢma yapabileceklerini ve hangi vakte kadar bu 

faaliyetlerini yürütebileceklerini açıklar. 

Kaynak gereksinimlerini anlatıldığı bölümde ise; yönetim ve personelin 

yeterliliği, kiĢisel kayıtları, dıĢ denetçilerin ve dıĢ teknik uzmanlarının kullanılmasını 

açıklar. Yönetim ve personelin yeterliliği dediğimizde belgelendirme kuruluĢunun 

denetlemeler için oluĢturacağı toplamsal yeterlilik, yönetim kademesi ve denetlemelerde 

çalıĢacak personelin seçilmesi, tedarik edilmesi ve yönetilmesini, yeterlilik analizini, 

sözleĢmenin incelenmesini, değerlendirme yapacağı kuruluĢun BGYS yapısı ile ilgili 

teknik ve hukuki geliĢmelerini kapsar. Kaynaklar bölümünde denetçi firma 

çalıĢanlarının yeterliliğinin ve becerilerinin ölçülmesi ve hizmet sağladığı kuruluĢlarla 

iletiĢimin devamlılığı anlatılır. Denetçilerin yeterliliği için tecrübe edilmiĢ yöntemler 

kullanılması anlatılır. Bunun içinde (Ek-B) de nelere dikkat edilmesi ifade ediliyor. Bu 

bölümde öncelikle ISO27001 Ek-A bölümünde yer alan kontrol maddelerinin farkında 

olması gerektiğini belirtir. Diğer maddelerinde ise denetçilere BGYS‘ ye iliĢkin tipik 

bilgiler Ģu öneriler olarak sıralanır (ISO27006, 2010:32); 

Denetçilerin, BGYS konuları ve aĢağıdaki denetim konusunda bilgi ve anlayıĢa 

sahip olması önerilir: 

• Denetim programlaması ve planlaması, 

• Denetim türü ve metodolojileri, 

• Denetim riski, 

• Bilgi güvenliği süreç analizi, 

• Sürekli iyileĢtirme için Deming döngüsü (PUKÖ: Planla Uygula   

   Kontrol Et Önlem Al, PDCA: Plan Do Check Act), 

• Bilgi güvenliği için iç denetimi. 

Denetçilerin, aĢağıdaki düzenleyici yapı konusunda bilgi ve anlayıĢa sahip  

olması önerilir: 

• Fikri mülki haklar, 
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• Kurumsal kayıtların içeriği, korunması ve saklanması, 

• Verilerin korunması ve mahremiyet, 

• ġifreleme kontrollerinin düzenlenmesi, 

• Sürekli iyileĢtirme için Deming döngüsü (PUKÖ), 

• Anti-terörizm, 

• Elektronik ticaret, 

 Yedinci bölümde; kaynak gereksinimlerinin diğer alt maddesinde belgelendirme 

kuruluĢundaki personel ile onları eğitimleri üzerinde durulur. BGYS denetimi yapan 

denetçiler için eğitim, iĢ tecrübesi, denetçi deneyimlerinin seviyelerinin belirlenmesi ve 

denetçilerin yeterlilik için ne kadar süre, hangi iĢ süreçlerinde çalıĢarak yeterlilik 

seviyesine ulaĢabileceği sınırlar belirtilmektedir. DıĢ denetçiler ve teknik uzmanların 

çalıĢmalarında ne gibi önlemler alınması gerektiği, çalıĢma yapılırken belgelendirme 

kuruluĢu ile olan iliĢkileri anlatılmaktadır.   

 Sekizinci bölümde bilgi gereksinimlerini açıklar. Belgelendirme dokümanları, 

belgelendirilen müĢteri rehberi, gizlilik, kurumsal kayıtlara eriĢim, kamunun 

eriĢebileceği bilgiler, belgelendirmenin verilmesi, sürdürülmesi, süresinin uzatılması, 

belgelendirme kuruluĢu ile müĢteriler arasında bilgi alıĢveriĢini, kısaltılması, iptal 

edilmesi ve askıya alınması için iĢlemleri açıklar. 

 Dokuzuncu bölümde, süreç gereksinimleri ile ilgili hususlar ele alınmaktadır. Ġlk 

denetim ve belgelendirme faaliyetleri, teftiĢ faaliyetleri, yeniden belgelendirme, özel 

denetimler, müracaatlar, Ģikâyetler, belgelendirmenin kapsamının azaltılması, iptal 

edilmesi yâda askıya alınması, baĢvuruların ve müĢterilerin kayıtları ile ilgili konular 

açıklanır. 

 Belgelendirme denetim kriterleri ile denetimin hangi kriterlere göre yapıldığının 

müĢteriye bildirilmesi gerektiğini, belli politikalar ve prosedürler hazırlayarak 

denetlemelerin yapılması gerektiğini açıklar. Hizmet alan kuruluĢla görüĢme yapılarak 

görevlendirilen denetim ekibi tanıtılmalı ve ne gibi denetlemeleri hangi zamanda 

yapılacağı, karĢılıklı planlamalarla yapılması gerektiği belirtilir. Hizmet alan kuruluĢun 

BGYS içinde belirttiği sınırların ve kapsamın doğruluğunun ve geçerliliğinin kontrol 
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edilerek belgelendirme kuruluĢu tarafından teyit edilmeli ve denetleme faaliyetleri bu 

kapsamda gerçekleĢtirilmelidir.  

 Denetim sürecinin nasıl belirlenmesi gerektiği açıklanır. Denetim süresini, 

BGYS‘nin kapsamı; çalıĢan sayısı, bilgi sistemlerinin sayısı, karıĢıklığı gibi hususlar 

belirler. Ġlk baĢlangıç denetimi, teftiĢ denetimi yâda yeniden belgelendirme denetimine 

iliĢkin süreler açıklanır. Çok sayıda yerde yapılan denetimlerin nasıl olacağı, denetim 

metodolojisi ve belgelendirme denetim raporu hazırlanırken nelere dikkat edilmesi 

gerektiği açıklanmaktadır. Ġlk belgelendirme denetimleri ve aĢama safhaları, yönetim 

sistemlerinin birleĢtirilmesi, belgelendirme kararı, teftiĢ denetimleri ve yeniden 

belgelendirme konuları anlatılır. Hangi Ģartlar oluĢursa özel denetimlerin yapılması 

gerektiği anlatılır. Belgelendirmenin hangi koĢullarda askıya alınacağı, hangi koĢullarda 

iptal edileceği, müracaatlar, Ģikâyetler ve baĢvuru ve müĢteri kayıtlarının nasıl kayıt 

altına alınması gerektiğini açıklar. BGYS‘nin karmaĢıklığını anlayabilmek için bu 

standarttın Ek-A bölümünde yer alan Ģekli incelemeniz daha faydalı olacaktır.  

 Onuncu bölümde belgelendirme kuruluĢunun yönetim sistemleri gereksinimleri 

açıklanır. ISO17024, ISO9001 ve ISO27001 standartlarının hangi maddelerine göre 

yönetim sisteminin hangi koĢuları sağlaması gerektiği açıklanır.  

 Bu standarttın asıl amacı belgelendirme kuruluĢlarının yeterliliklerini 

sağlayabilmeleri için gereken gereksinimleri açıklamaktır. Bu açıklamaları yaparken 

ekler bölümünde verdiği faydalı bilgilerle denetçi kuruluĢlar için kontrol maddeleri 

sıralamaktadır. Bu bölümde yer alan kontrol maddeleri ve standarttın diğer bölümleri 

belgelendirme kuruluĢlarının yanı sıra belge almak isteyen müĢteri kuruluĢlarında 

incelemesinde fayda vardır. Denetçilerin denetimlerde nelere dikkat edeceğini bilmek, 

denetçilerin kontrol çizelgelerini önceden bilmek denetleme geçirecek kuruluĢlar içinde 

fayda sağlayacaktır. 
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Tablo 2: Bgys Kapsam KarmaĢıklığı Ġçin Kriterler Tablosu 

 

    Kaynak: ISO27006 BGYS Denetimini ve Belgelendirmesini Yapan KuruluĢlar Ġçin Gereksinimler. 
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ÜÇÜNCÜ BÖLÜM 

ISO 27001 BĠLGĠ GÜVENLĠĞĠ YÖNETĠM SĠSTEMĠ  

GEREKSĠNĠMLERĠ STANDARDI 

 

Son yirmi yılda hızla artan bilgi teknolojileri ürünleri, yaĢam kalitemizi 

arttırırken etrafımızda oluĢan tehditlerinde hızla artmasına sebep olmuĢtur. Mevcut 

güvenlik tedbirleri yaĢanan teknolojik geliĢmeler karĢısında geçerliliğini kaybetmeye 

baĢlamıĢtır. Dün kullanılan tedbirler bugün için yetersiz duruma dönüĢmektedir. 

KuruluĢlar için, teknolojilerin ve yeni tehditlerin incelenmesi, buna göre tedbirler almak 

öncelikle bilgi iĢlem personelinin sorumluluğundadır. Bunun yanında bütün kurum 

personeli ilgilendiren ve her bireyin sahip olması gereken bilgi güvenliği farkındalığı 

kavramı vardır.  

DeğiĢen teknoloji ve oluĢacak yeni tehditler ne olursa olsun sahip olduğunuz 

bilgi güvenliği sistemi size ne yapmanız gerektiği ile ilgili bir yol haritası çizebilecek 

düzeyde olmalıdır. Bilgi güvenliği yönetimi her çağın gereklerine göre kendini 

yenileyebilir ve her ortam için yapılması gerekenleri ortaya koyar. Bugün için tehdidin 

adı veya metodu farklı olabilir. Ġsmi değiĢen tehditler karĢısında yeni açıklıklarda 

doğabilir. BGYS bize zaten en baĢından itibaren neye nasıl davranacağımızı bildirdiği 

için kendini yenilemekte de gecikmeden oluĢacak yeni tehditlere hızlı bir Ģekilde 

tepkiler verebilir.  

Bilgi güvenliği yönetim sistemini öncelikle zincirin en zayıf halkası olan insan 

faktörünü kuvvetlendirmeyi amaçlar. Bilgi güvenliği eğitimleri sayesinde bütün 

çalıĢanlarda farkındalık yaratmayı amaçlar. Ardından kurum içinde herkesin sahip 

olduğu sorumlulukları ve rolleri açıklar. KuruluĢun sahip olduğu değerlerin ne olduğunu 

en ince ayrıntısına kadar ortaya çıkarır ve kayıt altına alınmasını sağlar. KuruluĢun 

hangi risklere açık olduğunu ve bu risklerin neler etki edeceği hakkında 

değerlendirmeler yapmamızı sağlar. Belirli politikalar belirlenerek; bir iĢin bir elden ve 

yazılı bir kurallar çerçevesinde yürütülmesini sağlar. Yasal mevzuata göre hazırlanmıĢ 

yönetim ilkeleri, kanun dıĢı hareketlerde bulunmanın önünü kapamaktadır. OluĢabilecek 

herhangi bir sorunda geriye dönük izlemelerle sorumluların tespit edilebilmesini sağlar. 
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Bunun bilincinde olan kiĢiler için, caydırıcılık özelliği de taĢımıĢ olur. Kontrol tedbirleri 

sayesinde kendini devamlı dinamik tutmayı sağlar. 

Bu saydığımız bütün özellikler bilgi güvenliği yönetim sistemi kurmak isteyen 

herkesin dikkat etmesi gereken özelliklerdir. Zamanla bu özelliklere yeni konularda 

eklenecektir. ġu an için bu özelliklere sahip olmayı gerektiren en kapsamlı BGYS 

standardı ISO27001‘dir. Diğer bölümde verdiğimiz standartlar kimisi sadece kontrol 

tedbirlerini, kimisi süreci incelemekte ve tam olarak bütün konuları içine 

alamamaktadır. Zaten bu standartların hepsi birbirini tamamlayan ve eksik yanlarını 

örtmeye yarayan kılavuzlardır.  

ISO27001‘de kendi eksiklerini gidermek için her daim bir çalıĢma içindedir. 

Yapılan araĢtırmalar sonucunda bu standardın gereksinimlerini daha anlaĢılabilir hale 

getirmek için sektör bazında da özel standartlar hazırlanmaktadır. Amaç her kuruluĢun 

kendi sektörüyle ilgili konuların ayrıntılarla daha anlaĢılabilir olmasını sağlamaktır. ISO 

27001 standardı zamanın ihtiyaçlarına göre kendini yenilemeye gitmektedir.  

ISO 27001 bilgi güvenliği yönetim sistemleri gereksinimi standardı zorunluluk 

içerir. ISO27 ailesi standartlarının hepsi bu standardın baĢarılmasına yardımcı olmak 

amacıyla hazırlanmıĢtır. Bu standardın Ģartlarını taĢıdığını düĢünen kuruluĢlar iç 

denetimler ve bağımsız denetimlerle kendilerini belgelendirme kuruluĢunun denetimine 

hazırlarlar. Belgelendirme kuruluĢları yapılan denetimlerde standardın gereksinimlerini 

taĢıdığını düĢündüğü kuruluĢlara sertifika hazırlayarak BGYS güvenilirliğini 

tasdiklemiĢ olur. KuruluĢ üç sene boyunca bu standardın Ģartlarını sağladığı sürece bu 

belgenin sahibi olacaktır.   

3.1. ISO 27001 STANDARDININ TARĠHSEL GELĠġĠMĠ 

ISO 27001 standardının geçmiĢine bakıldığında 1990‘lı yıllarda yapılmaya 

baĢlanan çalıĢmaların tamamlayıcısı olarak görebiliriz. Ġngiliz bilim adamlarının yapmıĢ 

olduğu bilgi güvenliği standartları çalıĢmaları bu standardın ilk temelleri olacak 

araĢtırmalardır. 1990‘lı yıllarda ulusal bilgisayar merkezi tarafından PD003 bilgi 

güvenliği yönetimi için pratik kodlar içeren bir kılavuz yayınlanmıĢtır. Ġngiliz 

standartlar enstitüsü tarafından bu kılavuzdan uyarlamalar yapılarak 1995 yılında BS 
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7799-1 IT bilgi güvenliği için uygulama kodları standardı yayınlanmıĢtır. 1999 yılında 

da BS 7799-2 bilgi güvenliği yönetim sistemleri gereksinimleri yayınlanmıĢtır. 2000 

yılına gelindiğinde ISO 17799 Bilgi güvenliği yönetimi uygulama kodları 

yayınlanmıĢtır. 

 

 

ġekil 11: Bilgi Güvenliği Standartlarının Tarihsel GeliĢimi 

       Kaynak: Disterer, 2013:93 

 

2005 yılında ISO bu standartlarla ISO9001 kalite yönetimi sistemi standardını da 

dikkate alarak bir çalıĢma yapmıĢtır ve ISO27001 standardını ortaya koymuĢtur. Bu 

standart ailesi önemi anlaĢıldıkça, yeni ek kılavuzlar yayınlayarak bilgi güvenliği 

konusunda en ince ayrıntıya kadar açıklamalarda bulunmaktadır. Sektörlerin özel 

yapısına göre ISO27001 standardının yorumlamasını yaparak tavsiye niteliğinde 

yardımcı standartlar geliĢtirmektedir.  

ISO 27 ailesi standardı olarak adlandırılan bu standartlar bilgi güvenliği yönetim 

sistemleri kurulmasından, kontrollerine kadar bir süreci iĢleyen yönetim standartlarıdır. 

Bu süreci iĢlerken risk yönetimi konularını temel alarak eldeki varlıkları, onların tehdit 

edilme durumlarını, açıklıklarını ve etkinliklerine göre hazırlanan yazılı bir süreç 

yönetimi sistemidir. Önümüzdeki günlerde yeni versiyonu ile karĢımıza çıkmaya 

hazırlanan ISO27001 standardı, zamanla kendini yenilediğini ve oluĢacak yeni 

ihtiyaçlara göre yeniden Ģekillenebileceğini hepimize göstermiĢ olacaktır. 
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3.2. ISO27001 STANDARDININ YAPISI 

ISO 27001 standardı yapısal anlamda incelendiğinde iki bölümden oluĢtuğunu 

gözlemlememiz mümkündür. Uygulanması zorunlu olan maddeler ana bölümü 

oluĢturmaktadır. Ġkinci bölümde ise kontrol maddeleri mevcuttur. Bu kontrol 

maddelerinden uygulanabilirlik bölümünde yer almayan hususlar uygulama dıĢında 

kalabilir. Ġsteğe bağlı olarak uygulama dıĢı bırakmak doğru değildir. Bgys‘nin yapısı 

itibariyle mevcut olmayan maddeler için geçerlidir. 

Ana bölümü; bilgi güvenliği yönetim sisteminin yer aldığı dördüncü maddeyle 

baĢlar, yönetim sorumluluğunun yer aldığı beĢinci madde, Bgys iç denetimlerinin 

açıklandığı altıncı bölüm, yönetim gözden geçirmesi yedinci madde ile devam eder ve 

Bgys iyileĢtirmelerinin açıklandığı sekizinci bölümle son bulur. Ġkinci bölümde ekler 

kısmını içine alır. Ekler kısmında kontrol maddeleri ve karĢılaĢtırmalı tablolar 

mevcuttur. 

3.2.1. ISO 27001 Standardının Ġlk (Ana) Bölümü 

Zorunluluk gerektiren dört, beĢ, altı, yedi ve sekizinci maddeleri içerir. 

Dördüncü madde bilgi güvenliği yönetim sisteminin kurulması, yönetilmesi, genel 

gereksinimlerini ve dokümantasyon gereksinimlerini belirtir. Bu bölümün içinde sürecin 

PUKÖ modeline göre iĢlemesi gerektiği vurgulanır. BGYS kurma ve yönetme için 

gerekli olan adımları açıklar. Kapsamın belirlenmesi, politikanın tanımlanması, risk 

değerlendirme yaklaĢımı, risklerin tanımlanması ve risklerin iyileĢtirmesi gerektiği 

belirtilir. Hangi dokümanları hazırlamamız gerektiği belirtilir. Dokümanların kontrol 

edilmesi gerektiği anlatılır. 

BeĢinci bölüm yönetimin sorumluluğunu açıklar. Yönetimin ne yapması 

gerektiğini, kaynakların sağlanmasını, eğitim faaliyetleri, farkındalık ve yeterlilik 

konularını belirtir. Altıncı bölümde BGYS iç denetimlerini, yedinci bölümde BGYS‘yi 

yönetimin gözden geçirmesi ve sekizinci bölümde BGYS iyileĢtirmeleri, düzeltici ve 

önleyici faaliyetlerin yapılması gerektiği anlatılmaktadır. 

Yukarıda hızlıca geçtiğimiz konular BGYS sürecinin tam olarak hepsini 

kapsamaktadır. ISO 27001 Standardı bize ekleriyle beraber otuz dört sayfada bunların 
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yapılması gerektiğini anlatmaktadır. Önemli olan nokta ise bu konuların nasıl yapılacağı 

ve nelere dikkat etmemiz gerektiğidir. Bu noktada neyi nasıl yapacağımızı 

bilemediğimiz zaman danıĢmanlık ve eğitim firmalarının desteğine ihtiyaç 

duymaktayız. Ülkemizde bu alanda hazırlanmıĢ az sayıda akademik çalıĢma bize 

yetersiz kalmaktadır. Bu açığı kapatmak için hazır kullanılan otomasyon sistemleri de 

bir noktada yetersiz kalmaktadır. Her kuruluĢun kendine has bir kurum kültürü olduğu 

düĢünülürse herkesin hassas tarafları değiĢiklik göstereceği anlaĢılacaktır.  

Bu alanda hazırlanmıĢ en kapsamlı çalıĢma TÜBĠTAK bünyesinde yer alan 

Ulusal Elektronik ve Kriptoloji AraĢtırma Enstitüsü (UEKAE) tarafından hazırlanmıĢ 

yardımcı kitapçıklardır. Bizde yukarıda birkaç paragrafla anlattığımız ana bölüm olan 

maddeleri diğer bölümlerde bahsettiğimiz kitapçıklar yardımı ile ayrıntılı bir Ģekilde 

açıklayacağız.  

3.2.2. ISO 27001 Standardının Ġkinci (Ekler) Bölümü 

Ekler bölümünde üç adet ek bulunmaktadır. Standardın ek-a bölümünde kontrol 

maddeleri yer almaktadır. 11 madde içinde yer alan, 133 adet kontrol aĢamalarıyla 

karĢımıza çıkmaktadır. Yeni sürümle beraber kontrol amaçları sayısı 14 olurken, 

kontrollerin sayısı da 114 olmuĢtur. Bu kontrol maddeleri BGYS kurulması sürecinin 

bir parçası olarak seçilmelidir. Bu bölümde yer alan kontrol maddeleri kuruluĢun 

ihtiyaçlarını tam olarak karĢılayamayabilir. Böyle bir durumda yeni kontrol 

maddeleriyle BGYS farklı konularda da gözden geçirilebilir. 

OECD (Organisation for Economic Co-operation and Development) Ekonomik 

Kalkınma ve ĠĢbirliği Örgütü prensipleri diye belirtilen OECD ağ ve bilgi sistemleri 

güvenliği kılavuzunun, ISO 27001 standardı ile karĢılaĢtırılması Ek-b bölümünde yer 

almaktadır. Bu bölümde farkındalık, sorumluluk, tepki, risk değerlendirme, güvenlik 

tasarım ve gerçekleĢtirme, güvenlik yönetimi ve yeniden değerlendirme konuları 

incelenmektedir. Bu konuların OECD prensiplerine göre ve PUKÖ (planla-uygula-

kontrol et-önlem al) evresine göre hangi bölümde nasıl yer aldığını karĢılaĢtırarak, tablo 

halinde bize sunar. 

ISO 27001 standardı ISO bünyesine baktığımızda da yönetim sistemleri içinde 

karĢımıza çıkmaktadır. Bilgi güvenliği yönetimi için neler yapılması gerektiğini söyler, 
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nasıl yapılacağını ve teknik konuları açıklamaz. Diğer yönetim sistemleri ile uyum 

içinde çalıĢır. Ek-c bölümünde de ISO9001 kalite yönetimi sistemleri ile ISO14001 

çevre yönetim sistemleri arasındaki benzerliklere değinilmekte ve tablo halinde 

karĢılaĢtırılmaları yapılmaktadır. Yeni sürümün Ek-a bölümünde yer alan 14 kontrol 

amacı ve kontrol sayıları aĢağıda verilmiĢtir. 

Tablo 3: ISO 27001:2013 BGYS Gereksinimleri Standardının Ek-A Kontrol Amaçları 

KONTROL AMAÇLARI KONTROL SAYISI 

A.5. GÜVENLĠK POLĠTĠKASI 2 

A.6. BĠLGĠ GÜVENLĠĞĠ ORGANĠZASYONU 7 

A.7. ĠNSAN KAYNAKLARI GÜVENLĠĞĠ 6 

A.8. VARLIK YÖNETĠMĠ 10 

A.9. ERĠġĠM KONTROLÜ 14 

A.10. KRĠPTOGRAFĠ 2 

A.11. FĠZĠKSEL VE ÇEVRESEL GÜVENLĠK 15 

A.12. ĠġLETĠM GÜVENLĠĞĠ  14 

A.13. ĠLETĠġĠM GÜVENLĠĞĠ  7 

A.14. BĠLGĠ SĠSTEMLERĠ EDĠNĠM, GELĠġTĠRME VE           

BAKIMI 

13 

A.15.TEDARĠKÇĠ ĠLĠġKĠLERĠ  5 

A.16.BĠLGĠ GÜVENLĠĞĠ ĠHLAL OLAY YÖNETĠMĠ 7 

A.17. Ġġ SÜREKLĠLĠĞĠ YÖNETĠMĠ 4 

A.18. UYUM 8 

     Kaynak: ISO 27001:2013   

3.3. ISO27001 STANDARDININ DĠĞER YÖNETĠM SĠSTEMLERĠ 

STANDARDTLARIYLA ĠLĠġKĠSĠ 

ISO yönetim sistemleri konusunda, her bir standardı bir birini tamamlayan farklı 

konulardaki ihtiyaçlara cevap verebilecek gereklilikler olarak görmektedir. Kendi resmi 

internet sayfasında yaptığı açıklamalarda da yönetim sistemlerini yıllara göre 

karĢılaĢtırmalı olarak bizlere sunmaktadır. Bu tür karĢılaĢtırmaların yapılarak halka 

duyurulmasındaki amaç kurumların bütün yönetim sistemlerine yapılarına göre ihtiyaç 

duyabileceklerini göstermektir. Bir standardın diğerinin yerini alamayacağını anlatarak, 
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mümkün olduğunca farklı standartlarla yönetim sisteminin denetlenmesini ve en ufak 

ayrıntıyı gözden kaçırmamayı hedeflemektedir. 

Yönetim sistemleri dediğimizde ilk aklımıza gelen standart 1987 yılında ortaya 

çıkan ISO 9001 kalite yönetimidir. Ardından ISO14001 Çevre yönetimi sistemi, ISO 

50001 Enerji yönetim sistemi, ISO 22001 Gıda güvenliği yönetim sistemi, ISO 16949 

Otomotiv kalite yönetim sistemi ve ISO 13485 Tıbbi cihazlar için kalite yönetim sistemi 

gibi standartlar akla gelmektedir. Yönetim sistemlerinin 2011 ve 2012 yıllarına göre 

karĢılaĢtırılması size daha iyi bir fikir sunması için aĢağıda sunulmuĢtur. 

Tablo 4: Yönetim Sistemlerinin 2011 ve 2012 Yıllarına Göre Dağılımı 

Standart 2012 Yılı Sertifika  
Sayısı 

2011 Yılı Sertifika  
Sayısı 

Gelişim Gelişim % 

ISO 9001 1 101 272 1 079 647 21 625 2% 

ISO 14001 285 844 261 957 23 887 9% 

ISO 50001 1 981 459 1 522 332% 

ISO 27001 19 577 17 355 2 222 13% 

ISO 22000 23 231 19 351 3 880 20% 

IS0/TS 16949 50 071 47 512 2 559 5% 

ISO 13485 22 237 19 849 2 388 12% 

TOPLAM 1 504 213 1 446 130 58 083 4 % 

    Kaynak: www.iso.org (19.04. 2014). 

3.3.1. Yönetim Sistemleri Standartları Ġle Uyum ÇalıĢmaları 

Yönetim sistemlerinin birbirleri arasında oluĢacak anlaĢmazlıkları çözmek adına 

uzmanlar tarafından çalıĢmalar baĢlatılmıĢtır. Bir Yönetim sistemi standardında geçen 

bir kavram diğerinde farklı anlamlar taĢımakta veya tam karĢılığını bulamamaktadır. Bu 

kavram karmaĢasının giderilmesi için annex sl adında bir yapı geliĢtirilmiĢtir. Bu yapı 

her sistemin iskelet yapısını oluĢturacak Ģekilde hazırlanmıĢtır. Standardın ihtiyacına 

göre bölümlerin içeriği farklılık göstererek özel oluĢturulabilir. Ekler bölümü 

farklılıklar içerebilir. Gerek duyulursa fazladan bölümler eklenebilir.  

http://www.iso.org/
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Ġlk olarak 2012 yılında ISO22301 ĠĢ sürekliliği yönetim sistemleri gereksinimleri 

standardı ile karĢımıza çıkan bu yapı, bundan sonra hazırlanacak bütün yönetim sistemi 

standartları için söz konusu olacaktır. Bu sayede yönetim standartlarının tek bir kuruluĢ 

düzeni ve kapsam maddeleriyle uyumu sağlanmıĢ olacaktır. Bu sayede yapılan bir 

çalıĢma diğer standartların hazırlanmasında rehber niteliğinde olacak ve sistemin 

kurulmasını hızlandıracaktır. ISO 27001 standardının güncellenen yeni versiyonunda bu 

annex sl yapısının kullanılacağı bilinmektedir. Annex sl yapısı IRCA (International 

Register Of Certificated Auditors)‘ nın resmi sayfasında yayınlanan broĢürde anlatıldığı 

gibi aĢağıda maddeler halinde sunulmuĢtur: 

0. Introduction - GiriĢ  

 

1. Scope - Kapsam  

 

2. Normativereferences - Atıf yapılan standartlar ve/veya dokümanlar  

 

3. Termsanddefinitions - Terimler ve tarifleri  

 

4. Context of theorganization - Kurum Bağlamı / KuruluĢun içeriği 

 

5. Leadership- Liderlik  

 

6. Planning - Planlama  

 

7. Support- Destek  

 

8. Operation- Operasyon / iĢletim 

 

9. Performanceevaluation- Performans değerlendirme  

 

10. Improvement- ĠyileĢtirme 

3.4. ISO27001 STANDARDININ ÜLKEMĠZDE VE DÜNYADAKĠ YERĠ 

ISO 27001Standardıile ilgili araĢtırmamızda, belge sahibi kurumların kimler 

olduğunu bulmaya çalıĢırken farklı sonuçlarla karĢılaĢtık. Yapılan araĢtırmaları 

incelediğimizde genellikle belirli internet sitelerinde yer alan bilgilerin kullanıldığını 

görmekteyiz. Fakat bu tür siteler kuruluĢ sahibi veya belgelendirme kuruluĢlarının kayıt 

yaptırması sonucunda bilgi sahibi olmaktadırlar. Kaynak olması açısından faydalı fakat 
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tam olarak kesin sonuçlar verememesi açısından yetersizdir.  Sayılarla ilgili kesin 

bilgiler ISO‘nun resmi internet sitesinden ulaĢabilirsiniz. 

Tablo 5: Ülkemizdeki ISO27001 Standardına Sahip KuruluĢların Yıllara Göre Dağılımı

Kaynak: www.iso.org (15.02.2014). 

 

Bunun yanında bazı yayınlarda, ISO27001 belgesi sahibi kuruluĢların isimlerine 

ulaĢmanın çok zor olduğu anlatılmaktadır. Belge sahibi kuruluĢların hacker (bilgisayar 

korsanı) saldırılarından korktukları için kendi isimlerinin duyulmasını istemediklerini 

anlatmaktadırlar. Biz bu tür iddiaların doğru olmadığını yaptığımız araĢtırmalarda açık 

bir Ģekilde gördük. Tüm belge sahibi kuruluĢlara yönelik böyle bir ifade kullanmak 

yanlıĢ olacaktır.  Belge sahibi kurumlar; aldıkları sertifikalarla kendi isimlerinin 

duyulması için basın yayın organlarına mülakatlar vermekte, kendi internet sayfalarında 

aldıkları belgeyi yayınlamakta ve her fırsatta bu belgenin kurumlarına kattığı 

ayrıcalıkları anlatmaktadırlar. Diğer bir yandan belge sahibi kuruluĢların sertifika alım 

süreci hakkında bilgi vermekten kaçınmaları da bizim tespitlerimiz arasında yer 

almaktadır. ISO27001 standardına sahip dünyadaki en fazla on ülkenin isimlerini, 

ülkemizin sayısal verilerini daha iyi anlayabilmeniz için aĢağıdaki tabloda sizlere 

sunuyoruz. 

 

 

 

 

 

 

http://www.iso.org/
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Tablo 6: Dünyadaki En Fazla ISO27001 Standardına Sahip Olan Ülkeler 

ISO/IEC 27001 SERTĠFĠKASINA SAHĠP OLAN ĠLK 10 ÜLKE 

1 Japonya 7199 

2 BirleĢik Krallık 1701 

3 Hindistan 1600 

4 Çin 1490 

5 Romanya 866 

6 Tayland 855 

7 Ġspanya 805 

8 Ġtalya 495 

9 Almanya 488 

10 Amerika BirleĢik Devletleri 415 

          Kaynak: www.iso.org (15.02.2014). 

3.5. ISO27001 BGYS KURULUM ÇALIġMALARI 

Bu sertifikaya sahip olmak isteyen kuruluĢun yapması gereken, ilk olarak üst 

yönetim seviyesinde bir karar almaktır. Ardından da ISO27001 standardını satın alarak 

gereksinimlerin kurumu için uygun olup olmadığını incelemelidir. Kurum eğer önceden 

baĢka bir yönetim sistemine sahip ise iĢi daha da kolaylaĢacaktır. Diğer yönetim 

sisteminin gereksinim duyduğu dokümanlar bu standartta karĢımıza çıkacaktır. Daha da 

önemlisi önceden yönetim sistemi kurulumu yapmıĢ bir kurum mevcut tecrübesi ile 

birçok adımı kolaylıkla geçecektir. Standarttı yorumlamasını bilen personeller kuruma 

hız kazandıracaktır.  

Sertifika sahibi olmak isteyen kuruluĢlar standartları ellerine aldıklarında, 

kendilerinin ne yapması gerektiğini öğreneceklerdir. Fakat nasıl yapacakları konusunda 

kendilerine yardımcı olacak bir bölüm göremeyeceklerdir. Bu esnada kaynak ihtiyacı 

ortaya çıkacaktır. Ülkemizde BGYS kurulumu ile ilgili yeterli kaynak olmaması bizleri 

farklı alanlara itecektir. Ülkemizde BGYS kurulumu ile ilgili akademik anlamda en 

ayrıntılı çalıĢmalar TÜBĠTAK bünyesinde hizmet veren kurumlarda yapılmaktadır. 

Devlet desteği ile UEKAE‘nin yayınladığı yardımcı yayınlar kendi baĢına sistem 

kurmak isteyenler için en önemli kaynaktır. Bunun yanında akademik çevrelerde 

http://www.iso.org/
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yapılan araĢtırmaların sayısı giderek artmaktadır. Yapılan araĢtırmaların bazılarında da 

otomasyon sistemi kurarak, BGYS kurulum sürecini gerçekleĢtirmeyi anlatmaktadırlar. 

Yurt dıĢı kaynaklarda incelemeler yaptığımızda bu alanda yapılmıĢ daha fazla ve 

ticari amaçlar güden yazılı çalıĢmaların olduğunu görmekteyiz. Bu tür kaynak kitapların 

değeri ortalama iki bin dolar seviyesinden satılmaktadır. Aynı zamanda yurt dıĢı 

piyasalarında belirli programlarla temel girdileri yaparak BGYS kurulumunu yapmaya 

yarayan programlar (toolkit) kullanılmaktadır. Bunların değeri de yaklaĢık olarak bin 

dolar civarındadır.  

Ülkemizde BGYS kurulumun için kaynakların yetersiz olması ve akademik 

kurumlarında bu türde kurumlara bir desteği olmadığı için bu ihtiyacı kapamak için 

devreye danıĢmanlık kuruluĢları girmektedir. Ulusal bilgi sistemleri güvenlik programı 

kapsamında az sayıda kamu kurumuna BGYS ile ilgili destek verilmektedir. Ülkemizde 

alınan ISO27001 sertifikalarının çoğu danıĢmanlık ve eğitim firmaları ile yürütülen 

ortak çalıĢmalar sonucunda alınmaktadır. Bu açığın ileride eğitim kurumlarımız 

tarafından doldurulması gerekmektedir. Bunun yanında sertifika sahibi olan kurumlara 

danıĢılarak veya personelinize BGYS konusunda eğitimler (iç tetkik, baĢ denetçi gibi) 

aldırarak kendi imkânlarınızla da bu süreci gerçekleĢtirebilirsiniz. 

3.5.1. ISO27001 BGYS Belgelendirme 

BGYS kurulum süreci yukarıda belirtilen kaynaklardan yararlanılarak 

tamamlandıktan sonra sistem uygulanmaya baĢlanır. Kurum içinde gelecek tepkiler ve 

oluĢacak aksaklıklar gözlenir. YaklaĢık bir ay kadar sistemin çalıĢması gözlemlenir ve 

ardından kurum içi bir iç tetkik gerçekleĢtirilir. Ġç tetkik raporlarına göre yönetim 

gözden geçirilir ve karara bağlanır. Bu aĢamadan sonra artık belgelendirme 

kuruluĢlarına baĢvuru aĢamasına gelinir.  

Belgelendirme kuruluĢu seçerken, dikkat etmemiz gereken kuruluĢun akredite 

edilmiĢ olduğundan emin olmamız gerekir. Akreditasyon iĢlemleri için yetkili olan 

kurum IAF (Uluslararası akreditasyon formu)‘dur. Ülkemizde bu yetki TÜRKAK (Türk 

Akreditasyon Kurumu) tarafından yürütülmektedir. TÜRKAK ülkemiz dıĢında yedi 

ülkede daha faaliyetlerini sürdürmektedir. TÜRKAK‘ın resmi internet sitesine 
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baktığımızda hangi kuruluĢların, hangi sertifika belgelendirme yetkisine sahip 

olduklarını ve ne zamana kadar yetkilerinin devam ettiğini görebilirsiniz. Ülkemizde 

TÜRKAK tarafından akredite olan, ISO27001 sertifikası vermeye yetkili sekiz kuruluĢ 

bulunmaktadır. Bu kuruluĢlarla yapılan görüĢmeler sonucunda bize en uygun teklifi 

veren kuruluĢla anlaĢmaya varılır.  

Belgelendirme kuruluĢu ilk olarak sistemin genel yapısını kontrol eder. Eğer 

genel konularda bir aksaklık yok ise ikinci aĢama denetimlerine ayrıntılı bir Ģekilde 

baĢlar. Ġlk aĢama denetimlerinde öncelikle ISO27001 standardının 4.3.1 maddesinde yer 

alan hususlar kontrol edilir. Yapılan ilk safha denetimlerinin sonucunda raporlar 

hazırlanır. Eksik görülen hususlar belirtilir ve eksik bir bölüm yoksa yeterli görülür ve 

ikinci safha denetimlerine geçilir. 

Ġkinci safha denetimlerinde tüm sistem en ince ayrıntısına kadar gözden geçirilir. 

Belgelendirme kuruluĢu, BGYS‘nin hukuki ve düzenleyici uygunluğu sağlayabilecek 

düzeyde olmasını da sağlar. BaĢka yönetim sistemleri denetimi de aynı anda 

belgelendirme kuruluĢu tarafından yapılabilir. Denetimi yapan ekip, belgelendirmeyi 

yapacak olan ekibe raporlarını sunar. Bu ekiplerin birbirinden farklı olması gereklidir.  

Belge verilmesine uygun görülen kuruluĢlara belgelendirme yapılır ve bu 

sertifikanın üç sene geçerliliği vardır. Her yıl kontrol denetimleri yapılır. Sertifika süresi 

dolunca yeniden belge almak için denetim yapılır. Sertifika süresi içinde her hangi bir 

Ģikâyet söz konusu olduğunda belgelendirme kuruluĢu özel denetimler yapabilir. BGYS 

sahibi kuruluĢ, sertifika süresi boyunca belgelendirme kuruluĢuna karĢı sorumludur. 

Belgelendirme kuruluĢunun istediği belge ve bilgileri temin etmekle yükümlüdür. Eğer 

bir aksaklık tespit ederse, belgenin iptalini sağlamakta yetkilerinin içindedir. Belge 

verdiği kuruluĢun kalitesini tüm dünyaya karĢı onaylamıĢ olur. Her hangi bir yanlıĢlık 

yapılması akredite olmuĢ olan belgelendirme kuruluĢunun itibarının zedelenmesine ve 

farklı yaptırımlarla karĢı karĢıya gelmesine sebep olabilir. 

Yapılan denetimlerde ISO 27006 Bilgi güvenliği yönetim sistemlerinin 

denetimini ve belgelendirmesini yapan kuruluĢlar için gereksinimler standarttı 

kullanıldığı için önceden bu standarttan da yararlanmakta fayda vardır. Bu standardın 

ekler kısmında hangi büyüklükte kuruluĢta ne kadar süreyle, kaç denetçi tarafından bu 

tür iĢlemlerin yapılabileceği ile bilgilerde sunulmaktadır. Bu standardın ek-d bölümünde 
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yer alan kontrol tabloları da, ISO27001 standardının ek-a kısmında yer alan kontrol 

maddelerinin ayrıntılı olarak açıklanmıĢ halidir. 

                   Tablo 7: Kontrol Maddelerinin Denetim Örnekleri 

 

         Kaynak: ISO27006, 2010:33. 
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3.6. ISO 27001 STANDARDINDAKĠ YENĠLĠKLER 

ISO 27001 standardının Ģuanda kullandığımız versiyonu 2005 yılında 

yayınlanmıĢtır. 2005 yılından itibaren kullanılmakta olan bu standart zaman içinde 

yetersiz kaldığı ve yenilenmesi gerektiği hissedilmiĢtir. Diğer yönetim sistemleriyle 

olan etkileĢimlerinde de yaĢanan sorunlar farklı bir ihtiyacı doğurmuĢtur. Güncel 

tehditler ve uygulamada yaĢanan zorluklar göz önüne alındığında, bu standardın kendini 

dinamik tutabilmesi için güncellenmesi gerektiği kararına varılmıĢtır.  

Yapılan araĢtırmalar sonucunda oluĢturulan taslak metinler halka arz edilerek 

gelecek teklif ve eleĢtiriler değerlendirilmiĢtir. Bu çalıĢmalar sonucunda 2013 yılının 

Eylül ayında ISO tarafından ISO27001 standardının yeni versiyonu Ġngilizce metin 

olarak yayınlanmıĢtır. Ülkemizde bu standardın 2014 yılında kabul edilip, yıl sonuna 

kadar da çevirisinin yapılıp Türkçe metin olarak yayınlanması beklenmektedir. ġu anda 

kullanılan standart 2015 yılının eylül ayına kadar geçerliliği devam etmektedir. Yeni 

versiyonun yayınlanmasından sonra kullanıma geçilmesi beklenmektedir. Bu konuda alt 

yapı çalıĢmaları tamamlandıktan sonra kararı verecek olan ve bizlere gerçek bilgiyi 

verecek olan kurum TÜRKAK‘tır. Bu alanda danıĢmanlık veren kuruluĢlarda 

yeniliklerle ilgili kendi iç eğitimlerini planlamakta ve değiĢen Ģartlara göre personelini 

bilgilendirmeye çalıĢmaktadırlar. 

Bilgi teknolojilerinde ortaya çıkan yenlikler, kurumların iĢleyiĢ yapılarını ve 

BGYS‘ni de değiĢime zorlamaktadır. 2005 yılında bu standart hazırlanırken çok fazla 

etkin olmayan veya hiç hayatta olmayan projeler Ģuanda kullanımda yeni bilgi güvenliği 

gereksinimleri doğurmaktadırlar. Bu konuda araĢtırma yapan birçok Ģirketin anket 

sonuçları da bu ihtiyaçları doğrular niteliktedir. 

Ernst & Young‘ın bilgi güvenliği anketi sonuçlarına göre Ģirketlerin sosyal 

medya, bulut biliĢim, sanal suçlar ve süregelen tehditlerin oluĢturduğu boĢluğu 

kapatmak için bilgi teknolojilerine yaklaĢımlarını değiĢtirmeleri gerekiyor. Raporda bu 

yaklaĢımı değiĢtirirken Ģirketlerin aĢağıdaki dört ana adımı yerine getirmeleri 

gerektiğine yer veriliyor:  

1- Bilgi güvenliği stratejilerini iĢ stratejileri ile entegre etmek  
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2- Yeni teknolojiler hakkında detaylı bilgiler edinerek eskiden geçerli olan 

önyargıları kırmak  

3- Bilgi güvenliğini sağlayan fonksiyonların sürdürülebilir ve etkin bir Ģekilde 

değiĢtirilmesine müsait bir ortam yaratmak  

4- Yeni teknolojiler söz konusu olduğunda yeni fırsatlara ve risklere açık olarak 

bunların getiri ya da zararlarını Ģirket kullanımına göre düzenlemek. 

3.6.1. Genel Yapıdaki DeğiĢiklikler  

Yenilenen standarda baktığımızda ilk gözümüze çarpan konu annex sl yapısı 

olmuĢtur. Bu yapı diğer yönetim sistemlerinde de uygulanmaya baĢlamıĢ olan ve 

bundan sonra üretilecek olan yönetim sistemlerinin hepsinde olması planlanan yapıdır. 

Bu yapıyla ilgili temel bilgileri yukarıdaki bölümlerde vermiĢtik. Bu yapı sayesinde 

kuruluĢta var olan bir yönetim sistemi, diğer kurulması planlanan yönetim sistemlerine 

rehberlik edecektir. Bu sayede planlama, dokümantasyon gibi konular mükerrer 

çalıĢmalarla angarya olmaktan çıkacaktır. Farklı yönetim sistemlerinin birbirleriyle olan 

anlam kargaĢasının da önüne geçilmiĢ olur. Kullanılan ortak terimlerle bir standartta yer 

alan ifade bütün standartlarda aynı anlama karĢılık gelmektedir. Bu yapı standardın özel 

ihtiyaçlarına göre eklemeler yapılmasına izin vermektedir. 

Yeni standartla beraber gereksiz görülen bazı bölümlerde standarttan 

çıkarılmıĢtır. Ekler kısmında yer alan OECD Bilgi sistemleri ve ağların güvenliği için 

hazırlanmıĢ prensiplerin kılavuzunu karĢılaĢtırma bölümü (ek-b) ve diğer yönetim 

sistemleri standartları ile karĢılaĢtırılması bölümü (ek-c) çıkarılmıĢtır. Yeni standartla 

beraber üçüncü maddede yer alan terimler ve tarifler kısmı kaldırılmıĢtır. Bu maddede 

ISO27000 standardına atıfta bulunarak bu gerekli terimleri orada bulabileceğimiz 

belirtilmektedir. Önleyici faaliyetler bölümü ve iyileĢtirici faaliyetlerde zorunlu olan 

dokümantasyon konusu iptal edilmiĢtir.  

Ernst & Young tarafından gerçekleĢtirilen Küresel Bilgi Güvenliği Anketi 

sonuçlarına göre; yazıĢmaların dijital ortama taĢınması, cep telefonu kullanımı, sosyal 

medyaya eriĢim ve bulut biliĢim, Ģirket bilgilerinin Ģirket dıĢına sızmasını 

kolaylaĢtırabilecek ortam sağlıyor. ġirketlerin bilgi güvenliği konusundaki boĢlukların 
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kapanması için tek yolun bilgi güvenliği altyapılarında köklü bir dönüĢüme gitmek 

olarak gözüküyor. Bring your own device (BYOD) kendi cihazını getir akımı ile 

beraber bilgi güvenliği standartlarında bir ihtiyaç daha belirdi ve yeni sürümün ek 

kontrol kısmında yer alan 6.2.1. bölümünde bu konuyla ilgili politikalar oluĢturulması 

gerektiği vurgulanmıĢtır. Bu akımla beraber kuruluĢ dıĢında da çalıĢma imkânlarının 

önü açılmaya baĢlayacaktır. Son günlerde ortaya çıkan bu akım hakkında CISCO 

tarafından dünya çapında küresel BYOD araĢtırması sonucunda Ģu sonuçlar ortaya 

çıkmıĢtır. 

Sadece BYOD değil tüm mobilite giriĢimleri için önemli olan bazı alanlarda 

çoğu Ģirket hazırlıklı değildir. BYOD akımının çalıĢanlar tarafından genel olarak tercih 

edilmesinin ana sebebi, çalıĢanların iĢlerini nasıl, nerede, ne zaman ve hangi cihazla 

gerçekleĢtirecekleri üzerinde daha fazla kontrole sahip olmak istemeleridir. Ayrıca gün 

(veya gece) boyunca kiĢisel aktiviteleri ile iĢ aktiviteleri arasında geçiĢ yapabilmek 

istemektedirler. ĠĢyerinde özel iĢleri yürütmek ve iĢ dıĢı saatlerde çalıĢmak, bilgi iĢlerini 

farklı kılan bir özellik haline gelmiĢtir. Bu eğilime güç veren Ģey ise mobilite ve 

özellikle de BYOD‘dır. Çünkü çalıĢanlar özel cihazlarını her zaman yanlarında 

taĢıyarak arkadaĢlar, aile üyeleri ve meslektaĢlarının her an kendilerine ulaĢabilmelerini 

mümkün kılmaktadır. Ayrıca anlık mesajlaĢma gibi mobil uygulamalar çalıĢanlara 

anında ulaĢmayı ve iletiĢim kurabilmeyi sağlamaktadır. Kısacası, günümüzün bilgi 

çalıĢanı fiziksel ofise nadiren girse bile asla gerçekten "ofis dıĢında" olmaz (Cisco, 

2012: 8). 

 Varlık sahibi kavramı yerine risk sahibi kavramı kullanılmaya baĢlanmıĢtır. 

Risk sahibi, risk iĢleme planını ve artık risklerin onayından sorumlu olacaktır. Risk 

iĢleme faaliyetinin yazılı hale getirilmesi zorunluluğu da ortadan kalkmıĢtır. Belgeler ve 

kayıtlar ifadeleri, dokümante edilmiĢ bilgi kavramı olarak değiĢtirilmiĢtir. Yeni 

standardın 6.1.3. bölümünde yer alan not kısmında risk yönetimi ile ilgili konuların 

ISO31000 risk yönetimi standartlarından yararlanılarak hazırlanması gerektiğini 

açıklamaktadır. 4.2. maddesiyle beraber ilgili tarafların ihtiyaçları ve beklentileri 

standarda eklenmiĢ oldu. BeĢinci madde ile eklenen liderlik konusu üst yönetime daha 

fazla sorumluluk yüklemekte ve diğer gereksinimlerin sağlanmasında liderlik 

kavramının etkin olduğu vurgulanmaktadır.  ĠletiĢim konusunu açıklayan yedinci madde 
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ile kimin, ne zaman, kiminle, ne hakkında iletiĢime geçmesi gerektiği 

vurgulanmaktadır.  

Ek-a kısmında yer alan kontrol amaçları on birden on dörde yükselmiĢtir. 

Kontrol amaçlarının artmasına karĢılık, kontrol sayıları yüz otuz üçten, yüz on dörde 

düĢmüĢtür. AĢağıdaki maddeler yeni standardın ek-a kontrol maddelerine eklenen yeni 

on bir kontrol maddesidir.   

 A.6.1.5  Proje yönetiminde bilgi güvenliği 

 A.12.6.2 Yazılım yükleme kısıtları  

 A.14.2.1 Güvenli yazılım geliĢtirme politikası 

 A.14.2.5 Güvenli sistem mühendisliği prensipleri 

 A.14.2.6 Güvenli yazılım geliĢtirme ortamı 

 A.14.2.8 Sistem güvenliği testi 

 A.15.1.1 Tedarikçi iliĢkileri için bilgi güvenliği politikası 

 A.15.1.3 Bilgi iletiĢim teknolojisi tedarik zinciri 

 A.16.1.4 Bilgi iletiĢim teknolojisi tedarik zinciri 

 A.16.1.5 Bilgi güvenliği olaylarının cevaplanması 

 A.17.2.1 Bilgi iĢleme olanaklarının eriĢilebilirliği 

3.7. BGYS STANDARDLARININ YASAL MEVZUATLARLA OLAN 

UYUMU 

Bilgi güvenliği yönetim sistemlerini belirli bir standardın gereksinimlerine göre 

hazırlamak, yönetim kademesini ileride doğabilecek hukuki sorumluluklara karĢıda 

koruma altına almaktadır. BGYS kurulmasıyla farkında olmadan, istemesek bile hukuki 

birçok konuda tedbirlerde almıĢ olmaktayız. BGYS kurulumu esnasında verilecek olan 

temel bilgi güvenliği eğitimleri sayesinde personel bilinçlenerek, yanlıĢ veya eksik 

bildiği, yapması sonucunda hukuksal sorumluluklar doğabilecek hatalarının farkına 

varabilmektedirler. EriĢim politikaları ve kullanıcılar için hazırlanan politikalar 

çalıĢanlar ve ilgili taraflar için uyarıcı bir özellik taĢımaktadır. Hazırlanan politikaların 

personele tebliğ edilmesi, ileride ortaya çıkabilecek her hangi bir olumsuzlukta yönetim 

kademesinin elini güçlendirici nitelikte belgelerdir. Tutulan kayıtlar, kullanıcıların 
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sistemde olma bilgileri, eriĢimin yapıldığı cihaz bilgileri gibi bilgiler herhangi bir ihlal 

olayında delil niteliği taĢımaktadır.  

TCK hükümlerine göre; 243/1 maddesi ―BiliĢim sistemine girme ve kalmaya 

devam etme‖ suçunu konu almaktadır. Bu maddeye göre sisteme izinsiz girme, sistem 

içinde değiĢiklik yapma sonucunda cezai yaptırımlar uygulanacaktır. Sistem kelimesi 

aynı zamanda sosyal ağlar üzerinde yer alan kullanıcı hesaplarını da kapsadığı yönünde 

yorumlar vardır. TCK 244/1 ―BiliĢim sistemini engelleme veya bozma‖ aynı konuları 

kapsamaktadır. TCK 244/2 ―HaberleĢmenin gizliliğini ihlal ve haberleĢmenin gizliliğini 

ifĢa etme‖ suçları da bu kapsamda birbirleriyle bağlantılı suçlardır. Bu suçların kamu 

kurumlarına karĢı yapılmasına göre cezai yaptırımda artırıma gidilmektedir.  

5237 sayılı Türk Ceza Kanunu‘nun BiliĢim Alanındaki Suçları ve cezai 

yaptırımlarını içeren maddeleri, 5651 Sayılı ―Ġnternet Ortamında Yapılan Yayınların 

Düzenlenmesi ve Bu Yayınlar Yoluyla ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında 

Kanun‖ ve 5809 sayılı elektronik haberleĢme kanunu elektronik haberleĢme sektöründe 

düzenleme ve denetleme getiren bir kanundur. Bu kanun maddelerinin yanı sıra birçok 

kanunda irdelendiğinde, BGYS standartları sayesinde özel bir çaba harcamadan birçok 

yasal mevzuat yerine getirilmiĢ olmaktadır. Örneğin ISO27001 standardına göre yazılım 

yükleme, geliĢtirme ve güncelleme gibi konular sorumlu personel tarafından, yasal 

mevzuata uygun bir Ģekilde yapılması gerekir. Bu sayede personelin bilmeden Fikri 

mülkiyet haklarını (IPR) ihlal etmesinin ve korsan ürün kullanmanın önüne 

geçilmektedir. Yapılan bir araĢtırmada Tolga MATARACIOĞLU 657 sayılı devlet 

memurları kanunu ile ISO27001 standardının gereksinimlerinin kıyaslamalı tablosunu 

Ģu Ģekilde çıkarmıĢtır. 
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Tablo 8: ISO/IEC 27001 Standardıyla Uyumlu Olan Ve 657 Sayılı Devlet Memurları 

Kanunu’nda Yer Alan Maddeler 

No. 657 Sayılı Devlet Memurları Kanun Maddesi ve 
Açıklaması 

ISO/IEC 27001 Standardı Karşılığı 

 

1 

 

Madde 3 A Sınıflandırma: Devlet kamu hizmetleri 

görevlerini ve bu görevlerde çalıĢan Devlet 

memurlarını görevlerin gerektirdiği niteliklere ve 

mesleklere göre sınıflara ayırmaktır. 

A.6.1.3 Bilgi güvenliği sorumluluklarının atanması: Tüm 

bilgi güvenliği sorumlulukları açıkça tanımlanmalıdır. 

Kurumda bilgi güvenliği rolleri tanımlanmalı ve bu 

rollere personel tahsis edilmelidir. 

A.8.1.1 Roller ve sorumluluklar: ÇalıĢanlar, yükleniciler 

ve üçüncü taraf kullanıcıların güvenlik rolleri ve 

sorumlulukları kuruluĢun bilgi güvenliği politikasına 

uygun olarak tanımlanmalı ve dokümante edilmelidir. 

 

2 

 

Madde 7: Devlet memurları her durumda Devletin 

menfaatlerini korumak mecburiyetindedirler. Türkiye 

Cumhuriyeti Anayasasına ve kanunlarına aykırı olan, 

memleketin bağımsızlığını ve bütünlüğünü bozan 

Türkiye Cumhuriyetinin güvenliğini tehlikeye düĢüren 

herhangi bir faaliyette bulunamazlar. 

A.6.1.5 Gizlilik anlaĢmaları: Bilginin korunması için 

kuruluĢun ihtiyaçlarını yansıtan gizlilik ya da açıklamama 

anlaĢmalarının gereksinimleri tanımlanmalı ve düzenli 

olarak gözden geçirilmelidir. 

A.15.1.4 Verinin korunması ve kiĢisel bilginin 

mahremiyeti: Uygun yasa, düzenlemeler ve varsa anlaĢma 

maddelerinde belirtildiği gibi veri koruma ve gizlilik 

sağlanmalıdır. 
 

 

 

3 

 

 

Madde 10: Devlet memurları amiri oldukları kuruluĢ 

ve hizmet birimlerinde kanun, tüzük ve yönetmeliklerle 

belirlenen görevleri zamanında ve eksiksiz olarak 

yapmaktan ve yaptırmaktan, maiyetindeki memurlarını 

yetiĢtirmekten, hal ve hareketlerini takip ve kontrol 

etmekten görevli sorumludurlar. 

5.2.2 Eğitim, farkında olma ve yeterlilik: 
KuruluĢ, BGYS‘de tanımlanan sorumluluklara atanan 

tüm personelin istenen görevleri gerçekleĢtirmeye yeterli 

olduğunu, aĢağıda belirtilenlerle sağlamalıdır: 

a) BGYS‘yi etkileyecek iĢler gerçekleĢtiren personel için 

gerekli yeterlilikleri belirleme, 

b) Eğitim sağlama veya bu ihtiyaçları karĢılamak için 

diğer eylemleri (örneğin, yeterli uzmanlığa sahip personel 

istihdam etme) gerçekleĢtirme, 

c) Alınan önlemlerin etkinliğini değerlendirme, 

d) Eğitim, öğretim, beceriler, deneyim ve niteliklere 

iliĢkin kayıtlar tutma (Madde 4.3.3). 

KuruluĢ aynı zamanda, ilgili tüm personelin bilgi 

güvenliği faaliyetlerinin yarar ve öneminin ve BGYS 

amaçlarına ulaĢılmasına nasıl katkı sağlayacağının 

farkında olmasını sağlamalıdır. 
 

4 

Madde 12: Devlet memurları, görevlerini dikkat ve 

itina ile yerine getirmek ve kendilerine teslim edilen 

Devlet malını korumak ve her an hizmete hazır halde 

bulundurmak için gerekli tedbirleri almak 

zorundadırlar. 

A.9.2 Ekipman Güvenliği: Varlıkların kaybını, hasarını, 

çalınmasını ya da tehlikeye girmesini ve kuruluĢun 

faaliyetlerinin kesintiye uğramasını engellemek. 

 

5 

 

Madde 16: Devlet memurları görevleri ile ilgili resmi 

belge araç ve gereçleri, yetki verilen mahaller dıĢına 

çıkaramazlar, hususi iĢlerinde kullanamazlar. Devlet 

memurları görevleri icabı kendilerine teslim edilen 

resmi belge, araç ve gereçleri görevleri sona erdiği 

zaman iade etmek zorundadırlar. Bu zorunluluk 

memurun mirasçılarına da Ģamildir. 

A.9.2.7 Varlıkların kurumdan çıkarılması: Ön 

yetkilendirme olmaksızın teçhizat, bilgi veya yazılım 

bulunduğu yerden çıkarılmamalıdır. 

A.8.3.2 Varlıkların iade edilmesi: Tüm çalıĢanlar, 

yükleniciler ve üçüncü taraf kullanıcılar, çalıĢmaları, 

sözleĢmeleri veya anlaĢmalarının sonlandırılmasıyla 

birlikte kendilerinde bulunan kuruluĢun tüm varlıklarını 

iade etmelidirler. 
 

6 

 

Madde 31: Devlet memurlarının kamu hizmetleri ile 

ilgili gizli bilgileri görevlerinden ayrılmıĢ bile olsalar, 

yetkili bakanın yazılı izni olmadıkça açıklamaları 

yasaktır. 

A.6.1.5 Gizlilik anlaĢmaları: Bilginin korunması için 

kuruluĢun ihtiyaçlarını yansıtan gizlilik ya da açıklamama 

anlaĢmalarının gereksinimleri tanımlanmalı ve düzenli 

olarak gözden geçirilmelidir. 

A.15.1.4 Verinin korunması ve kiĢisel bilginin 

mahremiyeti: Uygun yasa, düzenlemeler ve varsa anlaĢma 

maddelerinde belirtildiği gibi veri koruma ve gizlilik 

sağlanmalıdır. 
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Madde 125 (bir kısmı ele alınmıĢtır): Devlet 

memurlarına verilecek disiplin cezaları ile her bir 

disiplin cezasını gerektiren fiil ve haller Ģunlardır:     

B - Kınama: Memura, görevinde ve davranıĢlarında 

kusurlu olduğunun yazı ile bildirilmesidir. Kınama 

cezasını gerektiren fiil ve haller Ģunlardır:   

a) Verilen emir ve görevlerin tam ve zamanında 

yapılmasında, görev mahallinde kurumlarca belirlenen 

usul ve esasların yerine getirilmesinde, görevle ilgili 

resmi belge, araç ve gereçlerin korunması, kullanılması 

ve bakımından kusurlu davranmak 

e) Devlete ait resmi araç, gereç ve benzeri eĢyayı özel 

iĢlerinde kullanmak 

f) Devlete ait resmi belge, araç, gereç ve benzeri eĢyayı 

kaybetmek 

D - Kademe ilerlemesinin durdurulması: Fiilin ağırlık 

derecesine göre memurun, bulunduğu kademede 

ilerlemesinin 1 - 3 yıl durdurulmasıdır.     Kademe 

ilerlemesinin durdurulması cezasını gerektiren fiil ve 

haller Ģunlardır:     

k) Açıklanması yasaklanan bilgileri açıklamak     

A.7.1.3 Varlıkların kabul edilebilir bir biçimde 

kullanılması: Bilgi iĢleme olanakları ile iliĢkili bilgi ve 

varlıkların kabul edilebilir kullanım kuralları 

tanımlanmalı, dokümante edilmeli ve 

gerçekleĢtirilmelidir. 

A.8.2.3 Disiplin süreci: Bir güvenlik kırılmasına yol açan 

çalıĢanlar için resmi bir disiplin prosesi olmalıdır. 

A.15.1.4 Verinin korunması ve kiĢisel bilginin 

mahremiyeti: Uygun yasa, düzenlemeler ve varsa anlaĢma 

maddelerinde belirtildiği gibi veri koruma ve gizlilik 

sağlanmalıdır. 

Kaynak: www.bilgiguvenligi.gov.tr (13.03.2014). 
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DÖRDÜNCÜ BÖLÜM 

BĠLGĠ GÜVENLĠĞĠ YÖNETĠM SĠSTEMĠ KURULUMU VE 

YÖNETĠMĠ 

ISO 27001 Standardının gereksinimlerine uygun bir BGYS kurmak isteyen 

kuruluĢ öncelikle standardın kendi kurumuna uygun olup olmadığını değerlendirmelidir. 

Bazı kurumlar yapısı gereği bu tür gereksinimleri sağlayamayabilir yâda bu standardın 

gereksinimleri kendisine aĢırı zorlayıcı gelebilir. BGYS kurulumunda bu standardın 

minimum olması gereken tedbirleri Ģart koĢtuğunu bilmenizde fayda vardır.  BGYS 

kurulumuna karar vermek kurum için stratejik bir karardır. En üst yönetimden, en alt 

kademe çalıĢanlarına kadar tüm personelin katılımını gerektirir. Bilgi güvenliği Ģartları 

ve ilgili tarafların beklentileri sistemin girdilerini oluĢturur. Bu süreç için PUKÖ 

döngüsünü kullanmamız bizim için faydalı olacaktır.  

ISO27001 standardına göre; bir kuruluĢun, etkin bir Ģekilde iĢlev görmek için, 

birçok faaliyetini tanımlaması ve yönetmesi gerekir. Kaynakları kullanan ve girdilerin 

çıktılara dönüĢtürülebilmesi için yönetilen her faaliyet, bir proses olarak düĢünülebilir. 

Çoğunlukla, bir prosesin çıktısı doğrudan bunu izleyen diğer prosesin girdisini 

oluĢturur. Bir kuruluĢ içerisinde, tanımları ve bunların etkileĢimi ve yönetimleriyle 

birlikte proseslerin oluĢturduğu bir sistem uygulaması ―proses yaklaĢımı‖ olarak 

tanımlanabilir. Bir BGYS‘nin bilgi güvenliği gereksinimlerini ve ilgili tarafların 

beklentilerini girdi olarak nasıl aldığını ve gerekli eylem ve prosesler aracılığıyla, bu 

gereksinimleri ve beklentileri karĢılayacak bilgi güvenliği sonuçlarını nasıl ürettiğini 

gösteren Ģekil ISO27001standardın ilk bölümünde yer alır ve ardından da PUKO 

döngüsünü Ģu tabloyla açıklar.  

Tablo 9: PUKÖ Döngüsünün Açıklamalı Anlatımı 
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ġekil 12:  BGYS Proseslerine Uygulanan PUKÖ Modeli 

 

Kaynak: ISO27001 BGYS Standardı 

 

Bilgi güvenliği yönetimi, baĢlangıç ve bitiĢ tarihleri olan bir proje gibi 

görülmemelidir. Sürekli devam eden bir geliĢim süreci olarak düĢünülmelidir. PUKÖ 

modelinde gösterildiği gibi (Planla – Uygula – Kontrol et – Önlem al) faaliyetleri bir 

döngü içinde durmaksızın sürekli devam etmelidir. PUKÖ modeli özet olarak ne 

yapılacağına karar verilmesi, kararların gerçekleĢtirilmesi, çalıĢtığının kontrol edilmesi 

hedefine uygun çalıĢmayan kontroller için önlemlerin alınmasıdır. BGYS kurulumu 

PUKÖ modelinin ilk adımını (Planla) teĢkil etmektedir. YerleĢik bir sistemden 

bahsedebilmek için diğer adımların da uygulanması ve bunların bir döngü içinde 

yaĢaması gerekir.(Önel ve Dinçkan, 2007:9) 

BGYS kurmak için gereken görevler ve bağlantılı dokümanlar, PUKÖ 

döngüsüne göre ayrıntılı olarak ilerleyen bölümlerde Ģekillerle sunulacaktır. Öncelikle 

planlama aĢamasında yapılması gerekenleri aĢağıdaki Ģekilde inceleyebiliriz. 
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ġekil 13: BGYS Kurulumunda Yapılması Gereken Görevler (Planlama AĢaması) 

Kaynak: ISO 27999 Standardı. 

4.1. BĠLGĠ GÜVENLĠĞĠ YÖNETĠM SĠSTEMĠ OLUġTURMA  

Öncelikle BGYS kurulumunu bir plan dâhilinde süreci yönetmek gerekir. 

Kurulum sürecine nereden, hangi aĢamalarla sürdürmemiz gerektiğini daha iyi 

anlayabilmek için UEKAE tarafından hazırlanan BGYS kurulumu kitapçığından 

yararlanmak faydalı olacaktır. Bu kitapçığın içerisinde yer alan bilgileri 

değerlendirdiğimizde;  ISO27001 standardının gereksinim olarak bize sunduğu 

zorunlulukların nasıl yerine getirilebileceğini açıklar. Bunun yanında TS ISO/IEC 

27001‘i esas alan bilgi güvenliği yönetim sistemi (BGYS) kontrollerinin 

gerçekleĢtirilmesi ve denetlenmesi kılavuzu ve ISO 31000 risk yönetimi prensipler ve 

kılavuzlar yayınları da BGYS kurulumunda faydalı olacaktır. 

BGYS kurulum aĢaması Ģu adımlara göre devam etmektedir. Ġlk olarak 

BGYS‘nin sınırlarının belirlenmesi ve kapsamının tanımlanması gerekir. Ardından 

sırasıyla BGYS politikasının tanımlanması, risk değerlendirme yaklaĢımının 

tanımlanması, risk belirleme, risk analizi ve risk değerlendirmesi, risk iĢleme 

yaklaĢımlarının değerlendirilmesi, kontrol hedeflerinin seçimi, artık riskin yönetim 

onayı, BGYS uygulamasının yönetim onayı, uygunluk bildirisinin hazırlanması 
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aĢamaları gelir. Bazı aĢamalar birbirini izleyen ve tamamlayıcı nitelikteki süreçlerdir. 

Bu aĢamaları da kendi içerisinde ayırarak gruplandırabilmemiz mümkündür.  

 

ġekil 14: Bilgi Güvenliği Yönetim Sistemi Kurulum AĢamaları 

       Kaynak: UEKAE Bilgi Güvenliği Yönetim Sistemi Kurulum Kılavuzu 

4.1.1. BGYS’nin Sınırlarının Belirlenmesi ve Kapsamının Tanımlanması 

Bir kuruluĢ; kendi bünyesinde bilgi güvenliği sistemi kurarken ilk dikkat etmesi 

gereken, kurulacak sistemin neleri içine alacağı ve kapsamında nelerin yer alacağını 

bilmesidir. Ġlk etapta tüm sistemin ve tüm tarafların içine dâhil edilerek oluĢturulan 

BGYS kurum için gerekli ve kolay bir süreç gibi gözükebilir. Her ne kadar BGYS 

kurulumu en kapsamlı Ģekilde hazırlanmıĢ olsa dahi, uygulama ve kontrol aĢamalarında 

ortaya çıkacak olan sorunlar bize farklı yaptırımlarla geri dönebilir. Bir sistemin 
ġ

ekil 14: 

Bilgi 

Güvenli

ği 

Yöneti
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kurulmasından çok, o sistemin idame ettirilebilmesi önemlidir. UEKAE tarafından 

hazırlanan BGYS kapsam belirleme kitapçığı verdiği örneklerle de yardımcı bir 

kaynaktır. 

ĠĢ (aktiviteler), organizasyon (yönetimsel birimler), iĢin mekânı, varlıklar ve 

teknoloji karakteristikleri belirtilerek ve kapsam dıĢında kalacak olan her ayrıntının 

sebepleri açıklanarak BGYS‘nin sınırları ve kapsamı tanımlanır. Hangi yönetimsel 

birimlerin ve aktivitelerin bilgi güvenliği yönetim kapsamı içerisinde yer alacağı 

belirtilmelidir (Saliba,1998:12 –14). 

Kapsam dokümanı çok sık değiĢime uğraması gerekmese de yaĢayan bir 

dokümandır. Gerektiğinde kapsamın içeriği değiĢtirilebilir. Fakat kapsamın ilk aĢamada 

belirlenirken yönetilebilir boyutta tutulması önemlidir. Bu yüzden organizasyonun 

fiziksel yapısı ve süreçleri göz önüne alınmalıdır. Örneğin; az görülmesine rağmen 

yönetilebilirlik adına çok büyük bazı organizasyonlarda Finans bölümü ve Yazılım 

geliĢtirme bölümü için iki ayrı BGYS oluĢturulduğu gibi örnekler mevcuttur 

(Humphreys, [?]:32-35). 

YapmıĢ olduğumuz mülakatlarda bir kurum kapsam olarak tüm kuruluĢu 

kapsayacak Ģekilde BGYS kurarken, diğer bir kurum ise sadece bilgi iĢlem birimini 

kapsayacak Ģekilde BGYS kurmayı tercih etmiĢtir. Bunun sebeplerini sorduğumuzda 

bütün kurumu içine BGYS kurmanın maddi anlamda çok bir etkisi olmadığını fakat 

kapsamın geniĢlemesiyle doğacak yeni sorumlulukların bu kararı vermelerinde etkili 

olduğunu görmekteyiz. BGYS kurulduktan sonra taahhüt edilen Ģartlar sağlanamazsa 

öncelikle kazanılan sertifika geri alınır ve ardından cezai yaptırımlar uygulanır. Bunu ilk 

baĢta hesaba katarak sistem kurma çalıĢmalarımıza yön vermemiz gerekir. Daha 

sonradan sistemin kapsamıyla ilgili yapılacak olan küçük değiĢiklikler sonlara doğru 

ilerleyen aĢamalarda çok büyük değiĢikliklere sebep olabilir. 

Alınan bilgi güvenliği sertifikasının üzerinde BGYS‘nin kapsamı da 

yazmaktadır. Bizim mülakat yaptığımız kurumların kazanmıĢ oldukları sertifikaları göz 

önüne alıp incelediğimizde ilk etapta arasındaki farkları ve ne anlatılmak istediğini 

anlamakta zorluk çektik. Kurum yetkilileri bize ayrıntılı bir Ģekilde kurumlarının BGYS 

kapsamının sınırlarını belirtmesi üzerine iki sertifika arasındaki kapsam farkını daha iyi 

anlayabildik. BGYS sertifikasına sahip kuruluĢlarla çalıĢmak isteyen diğer kuruluĢlar 
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da, öncelikle sertifika üzerinde yer alan kapsamı iyi bir Ģekilde incelemeleri gerekir. Bu 

farkı sizlerin de daha iyi anlayabilmeniz için her iki kurumdan da aldığımız BGYS 

sertifikalarını ekler bölümünde yayınladık. 

BGYS kapsamı kuruluĢun adını ve unvanını belirtmelidir. Kurumun hepsini mi 

yoksa belirli bölümlerini mi kapsayacağını açıklamalıdır.  KuruluĢun hangi alanda 

faaliyet gösterdiğini, kuruluĢun mekânını, kuruluĢun varlıklarını ve teknolojilerini 

belirten sınırlar çizilmelidir. KuruluĢun özel yapısından dolayı içermesi gereken farklı 

bağlayıcılıklar varsa o hususlar da kapsamın içinde yer almalıdır. BGYS içerisinde yer 

alıp ta her hangi bir politika ile korunma altına alınmayan varlıkların ve durumların 

neden her hangi bir iĢlem yapılmadığı açıklanmalıdır.  

4.1.2. BGYS Politikasının Tanımlanması 

Bilgi güvenliği politikaları, bir kurumun değerli bilgilerinin yönetimini, 

korunmasını, dağıtımını ve önemli iĢlevlerinin korunmasını düzenleyen kurallar ve 

uygulamalar bütünüdür(Tuğlular, 2003). BGYS politikası, hedefleri ortaya koyan, 

yönetime yön veren ve harekete geçiren, hangi riskin değerlendirmeye alınacağına 

iliĢkin risk yönetim kapsamı ve kriterini belirleyen bir çerçeve sunmalıdır. BGYS 

politikasının amacını bulması için yönetim politika içeriğindeki maddelerin uygulamaya 

geçirileceğine iliĢkin kararlılığını çalıĢanlara hissettirmelidir (Önel ve Dinçkan, 

2007:13). 

Kurumun her kademesinde ve özellik gösteren her konuda politikalar 

oluĢturulmalıdır. Fakat bu politikalar öncelikle genel bir bilgi güvenliği politikası 

hazırlandıktan sonra, ona bağlı olarak Ģekillendirilmelidir. Alt bölümler ve yan konular 

için hazırlanan politikalar daha ayrıntılı ve teknik konuları barındıracak nitelikte 

olmalıdır. 

 Bilgi Güvenliği Politikası ile ilgili ISO/IEC 27001 standardı A.5.1 maddesi için, 

BGYS Kontrolleri GerçekleĢtirilmesi ve Denetlenmesi Kılavuzu‘na göre bir Bilgi 

Güvenliği Politikasında en azından aĢağıdaki hususlar yer almalıdır (Humphreys ve 

Plate, 2005).  

 Bilgi güvenliğinin tanımı, genel kapsamı ve hedefi, 
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 Bilgi güvenliğinin kurum için neden önemli olduğu, bilgi güvenliği 

sağlanmasının amacı ve bilgi güvenliği ilkeleri, bu amaç ve ilkeler için yönetim 

desteği, 

 Kontrol hedefleri ve kontrollerin seçimi için risk değerlendirmesi ve risk 

yönetimini de içeren bir çerçevenin ortaya konulması, 

 Güvenlik politikaları, ilkeleri, standartları ve uyum gereksinimlerinin özet bir 

açıklaması, 

 Bilgi güvenliği ile ilgili tüm görev ve sorumlulukların tanımı, 

 Diğer ayrıntılı politikalar ve belirli bilgi sistemleri için prosedürler veya 

kullanıcıların uyması gereken kurallar gibi politikayı destekleyen dokümanlara 

atıflar 

Bilgi Güvenliği Politikası kurumda bilgi güvenliğine yön veren temel 

dokümandır. Bu doküman, kurumun tüm paydaĢları tarafından eriĢilebilen ve bilinen bir 

doküman olacaktır. Bu nedenle, politikayı yazarken, dikkat edilmesi gereken ilk konu, 

politikanın kısa ve anlaĢılabilir olmasıdır. Politika çok uzun olursa, kurum kullanıcıları 

tarafından okunmayacaktır. Bunu göz önüne alarak, bilgi güvenliği politikasına ek 

olarak, tamamen kurum kullanıcıları hedeflenerek, bilgi güvenliği politikasının 

özetlenmiĢ bir sürümü hazırlanabilir. Böylece, kullanıcıların tüm dokümanı okumaları 

ve kendilerinden beklenenleri daha iyi anlamaları mümkün olabilir. Bu hazırlanan 

sürüm, Bilgi Güvenliği Politikasının ekinde veya ayrı bir doküman olarak yayınlanabilir 

ve paydaĢlar ve kurum arasında bir sözleĢme olarak kullanılabilir (Öztürk, 2008:12). 

4.1.3. Risk Değerlendirme YaklaĢımı  

Bilgi güvenliği politikası temel alınarak sistematik bir risk değerlendirme 

yaklaĢımı belirlenmelidir. Kurum kendine uygun bir metodoloji seçmekte serbesttir. 

Seçilen risk değerlendirme metodolojisi kıyaslanabilir ve tekrarlanabilir sonuçlar 

üretmeyi garanti etmelidir. Bu adımda kabul edilebilecek risk seviyeleri belirlenmeli ve 

bunlar için ölçütler geliĢtirilmelidir (Önel ve Dinçkan, 2007:17). 

Belirlenen sistemin sağlıklı sonuçlar vermesi, ardından gelen aĢamaların daha 

baĢarılı olmasını sağlayacaktır. Risk değerlendirme konusunda daha fazla bilgi 
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edinebilmek için ISO 31010 Risk değerlendirme teknikleri ve UEKAE tarafından 

hazırlanan Risk yönetim süreci kılavuzundan da yararlanılabilir. Risk tabanlı kurulan bu 

ISO27001 standardı yeni versiyonuyla beraber risk yönetimi konularında yaptığı 

değiĢikliklerle de ön plana çıkmaktadır. Varlık sahibi kavramı yerine kullanılmaya 

baĢlanan risk sahibi terimi bundan sonra risk yönetimi konularının daha ayrıntılı 

olacağının bir iĢaretidir. Risk ve varlık envanteri tabloları bu bölümde hazırlanmalıdır. 

4.1.4. Risk Belirleme 

Korunması gereken varlıkları tehdit eden riskler, risk değerlendirme yöntemi 

kullanılarak tespit edilmelidir. BGYS içerisindeki tüm varlıkların tanımlanması, yani 

varlık envanterinin çıkarılması risk değerlendirme iĢinin esasını oluĢturur. Kurum 

BGYS kapsamına dahil edeceği tüm varlıkların sahiplerini, türünü ve önem derecesini 

bir envanter listesi Ģeklinde belgelemelidir. Bir varlığın önem derecesini belirlemek için 

bu varlığın gizliliğine, bütünlüğüne ve kullanılabilirliğine gelecek zararın kuruma 

yapacağı etkinin derecesini baĢtan ortaya koymak gerekmektedir. Varlıkların bu üç 

temel güvenlik özelliğine gelecek zararlar farklı etki derecelerine sahip olabilirler. 

Örneğin çok gizli seviyede bir bilginin açığa çıkması kuruma büyük zararlar 

verebilecekken aynı gizli bilginin kullanılamaz hale gelmesi o kadar büyük zarar 

yaratmayabilir (Önel ve Dinçkan, 2007:12). 

Her bir varlığın gizlilik, bütünlük ve eriĢilebilirlik üzerine dayalı riskleri 

belirlenmesi gerekir. Bir varlığın bu ilkelerden herhangi birini veya aynı anda birkaç 

niteliğini birden kaybetmesi sonucunda ortaya çıkabilecek durumlar belirlenmelidir. 

Sistemin ve diğer üçüncü tarafların üzerinde yaratacağı etkiler belirlenmelidir. Bunun 

sonucunda hangi varlığın hangi niteliğini ne kadar süre ile kaybettiğinde, oluĢabilecek 

olumsuz etkileri hesaplanmalıdır. Risk belirleme esnasında daima gerçekçi ve en kötü 

sonuca göre değerlendirmelerde bulunmakta fayda vardır. Ġleride oluĢabilecek riskli bir 

ortamda kayıpların fazla olması ve önceden öngörüde bulunulmaması tüm sistemi 

tehlikeye atacaktır. Unutulmaması gereken husus her kurumun sahip olduğu varlığı 

kaybetmesi sonucu oluĢacak olumsuz etkilerin aynı olmayacağıdır. Risk ve varlık 

envanteri tabloları bu bölümde hazırlanmalıdır. 
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ġekil 15: Risk Yönetimi Süreci 

Kaynak: ISO31000 Risk Yönetimi -Prensipler Ve Kılavuzlar 

4.1.5. Risk Analizi Ve Risk Değerlendirmesi 

Risklerin tespit edilmesi ve değerlendirilmesi çalıĢmaları içerisinde geniĢ bir 

alanı tutan risk analizi; sistem kaynaklarını etkileyebilecek belirsiz olayların 

belirlenmesi, denetlenmesi, yok edilmesi ya da en aza indirgenmesini kapsayan süreç 

olarak tanımlandığı gibi, fayda-maliyet analizi, seçim, önceliklendirme, gerçekleĢtirim, 

sınama, önlemlerin güvenlik değerlendirmesi gibi komple güvenlik gözden geçirmesini 

de içerebilir (KumaĢ, 2007:174-180). 

Risk analizi, risk değerlendirmesine ve risklerin azaltılma ihtiyacı olup 

olmadığına dair kararlara ve en uygun risk iyileĢtirme stratejileri ve yöntemlerine bir 

girdi sağlar. Risk analizi ayrıca, seçimlerin yapılacağı kararların alınmasına ve farklı 

türlerde ve seviyelerde risk gerektiren seçeneklere de bir girdi sağlar. Risk analizi, riskin 

sebepleri ve kaynaklarının, onların olumlu ve olumsuz sonuçlarının ve bu sonuçların 

oluĢabilme ihtimalinin dikkate alınmasını gerektirir. Analiz, durumlara bağlı olarak 

nitel, yarı nicel veya nitel veya bunların bir birleĢimi Ģeklinde olabilir. Sonuçlar somut 

veya soyut etkiler cinsinden ifade edilebilir. Bazı durumlarda, farklı zamanlar, yerler, 
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gruplar veya durumlar için sonuçları ve bunların ihtimalini belirlemek için birden fazla 

sayısal değer veya açıklayıcı gerekir (ISO31000, 2011:38). 

Bağımsız kuruluĢlar tarafından yapılan ve kurum çalıĢanları tarafından yapılan 

denetim faaliyetleri risk analizinin amaçlarına göre yapılmalıdır. Risk analizi 

hazırlanırken kurum içi ve kurum dıĢı saldırıların olabileceği unutulmamalı ve felaket 

yönetimi senaryolarıyla beraber hepsi hesaba katılmalıdır. 

        Tablo 10: Risk Analiz Örnekleri 

 

         Kaynak: KumaĢ, 2009:36. 

E. KumaĢ tarafından hazırlanan bir araĢtırmada E-devlet sistemiyle ilgili risk 

analizi çalıĢmalarına örnek verilmiĢtir. Risk analizi çalıĢmalarına örnek oluĢturması için 

bizde bu çalıĢmada yer alan risk analizi tablosunu aĢağıda sunuyoruz ( KumaĢ, 

2009:37). Yapılan risk analizinden sonra ortaya çıkan sonuçlar risk değerlendirilmesine 

alınır ve rapor hazırlanır. Raporun içeriği iĢ etkileri ve risk analizinde belirtilen 

hususların olabilirliği hakkında olmalıdır. 
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4.1.6. Risk ĠĢleme YaklaĢımlarının Değerlendirilmesi 

Bu adımda risk değerlendirme sonuç raporundan yola çıkılarak uygun risk 

iĢleme (risk treatment) yöntemleri belirlenmelidir. Belli bir risk karĢısında dört farklı 

tavır alınabilir (Önel ve Dinçkan, 2007:14): 

 Uygun kontroller uygulanarak riskin ortadan kaldırılması veya kabul edilebilir 

seviyeye düĢürülmesi 

 Riskin oluĢmasına neden olan faktörleri ortadan kaldırarak riskten kaçınılması 

 Riskin sigorta Ģirketleri veya tedarikçiler gibi kurum dıĢındaki taraflara 

aktarılması 

 Kurum politikalarına ve risk kabul ölçütlerine uyması Ģartıyla riskin objektif bir 

biçimde ve bilerek kabul edilmesi 

Uygun kontrol tedbirleri uygulanarak riskin ortadan kaldırılması her kurum için 

birinci önceliktir. Uygun kontroller yapılmasıyla, riskin derecesinin düĢürülmesi de 

olumlu bir sonuç olmasına rağmen riskin kabul edilebilirlik durumuna göre tercih 

edilmeyebilir. Riski ortaya çıkaracak faktörleri ortadan kaldırarak riskten kaçınırken 

hesap edemediğimiz birçok kaynağı da iptal etmiĢ olabiliriz. Yasaklamalar yapılırken 

sonucunun bize ne gibi eksiklikler doğuracağını önceden iyi hesaplamak gerekir. 

Riskin üçüncü taraflara aktarılması tercih edilmesi durumunda fayda maliyet 

analizi yapılmalıdır. Riskin olumsuz bir sonuç ortaya koyması ile oluĢabilecek zarara 

karĢın, sigorta masraflarının oluĢturacağı maliyet hesaplanarak karar verilmelidir. 

Kurumun yapmıĢ olduğu iĢ dalına göre ve müĢterilerine taahhüt ettiği iĢ kalitesine göre 

bazı risklerin sonuçları göz ardı edilebilir.  

Örneğin bir haber ajansının internet sitesine eriĢimin bir saat sağlanamaması, o 

kurum için kabul edilemez bir risktir. Bu riskin çözümü için ilave tedbirler alınması ve 

gerekli masraflara girilmesi gerekir. aynı varlık üzerinden değerlendirme yaparsak bir 

bankanın bu riski kabul etme ihtimali çok daha düĢüktür. Daha kısa süreli bir eriĢim 

sıkıntısını daha büyük bir risk olarak kabul edebilir. Diğer bir yandan bir üniversitenin 

internet sitesine eriĢimin aksaması daha fazla süre için bile kabul edilebilir bir risktir. 

Kaybedecek olduğumuz değerler, bize elinde bulundurduğumuz varlığın gerçek 

kıymetini belirler. ISO27001 standardının yeni versiyonuyla beraber risk iĢleme 
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yönteminin yazılı halde olması zorunluluğu kaldırılıyor ve risk iĢleme sürecinin 

tanımlanması gerektiği anlatılıyor. 

4.1.7. Kontrollerin Ve Kontrol Hedeflerinin Seçimi 

ISO 27001standardının ekler kısmında yer alan kontrol maddeleri bize temel 

oluĢturacak nitelikte hazırlanmıĢlardır. Bu kontrol maddelerinin hepsini veya bir kaçını 

BGYS için uygulamak tavsiye niteliğindedir. Bu kontrol maddelerinin yanında yeni 

maddelerde eklemek yine tercihe dayalıdır. Sistemin baĢarısını objektif olarak 

görebilmemiz için en uygun kontrol maddelerinin seçilmesi gerekir.   

Yenilenen ISO27001 standardı ile ek-a kısmında yer alan kontrol maddelerinde 

de değiĢiklikler olmuĢtur. Mevcut sürümdeki kontrol hedefleri on birken, yeni 

sürümdeki kontrol bölümü on dörde yükselmiĢtir. Bunun yanında kontrol maddeleri 

sayısı da yüz otuz üçten, yüz on dörde düĢmüĢtür. Yenilen versiyondaki kontrol 

amaçları ve yeni eklenen kontrol maddeleri aĢağıda ayrıntılı olarak verilmiĢtir. 

 A.5 Bilgi Güvenlik Politikası  

 A.6 Bilgi Güvenliği Organizasyonu       

o A.6.1.5 Proje Yönetiminde Bilgi Güvenliği 

 A.7 Ġnsan Kaynakları Güvenliği 

 A.8 Varlık Yönetimi  

 A.9 EriĢim Kontrolleri  

 A.10 Kriptografi  

 A.11 Fiziksel ve Çevresel Güvenlik  

 A.12 ĠĢletim Güvenliği 

o A.12.6.2 Yazılım Yükleme Kısıtları 

 A.13 ĠletiĢim Güvenliği  

 A.14 Sistem Edinimi, GeliĢtirilmesi ve Bakımı 

o A.14.2.1 Güvenli Yazılım GeliĢtirme Politikası 

o A.14.2.5 Güvenli Sistem Mühendisliği Prensipleri 

o A.14.2.6 Güvenli Yazılım GeliĢtirme Ortamı 

o A.14.2.8 Sistem Güvenliği Testi 
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 A.15 Tedarikçi ĠliĢkileri 

o A.15.1.1 Tedarikçi ĠliĢkileri Ġçin Bilgi Güvenlik Politikası 

o A.15.1.3 Bilgi Ve ĠletiĢim Teknolojisi Tedarik Zinciri 

 A.16 Bilgi Güvenliği Ġhlal Yönetimi 

o A.16.1.4 Bilgi Güvenliği Olaylarını Değerlendirme Ve Karar Verme 

o A.16.1.5 Bilgi Güvenliği Olaylarının Cevaplanması 

 A.17 ĠĢ Sürekliliği Yönetiminin Bilgi Güvenlik Alanları 

o A.17.2.1 Bilgi ĠĢleme Olanaklarının EriĢilebilirliği 

 A.18 Uyum  

 Bilgi güvenliği politikası; öncelikle yönetimin onayı ile doküman haline 

getirilmeli ve yayınlanarak kurum içi çalıĢanlar ve ilgili dıĢ tarafların bilgisine 

sunulmalıdır. Belirli aralıklarla ve önemli değiĢiklikler yaĢandığında gözden geçirilmeli 

ve güncellenmelidir. 

Bilgi güvenliği organizasyonu iki bölümle karĢımıza çıkmaktadır. Ġlk bölüm iç 

organizasyonun bilgi güvenliğindeki görevlerini ve sorumluluklarını açıklar. Yeni bilgi 

iĢlem tesisleri için yetki proseslerini tanımlama, gizlilik anlaĢmaları ve bilgi 

güvenliğinin bağımsız gözden geçirilmesi konularını içerir. Ġkinci bölüm önceden dıĢ 

taraflarla olan iliĢkileri, riskleri ve üçüncü taraf anlaĢmalarını açıklarken, yenilenen 

versiyonda mobil cihazlar ve uzaktan çalıĢma konuları yer almaktadır. Mevcut durumda 

bu bölümün benzeri eriĢim kontrolü bölümünde yer almaktaydı.  

Ġnsan kaynakları güvenliği; mevcut standartta sekizinci bölümde yer alır. Ġlk 

olarak iĢe alım öncesi durum açıklanır. Adaylarla ilgili geçmiĢ bilgilerinin kontrol 

edilmesi, kanunlar ve etik değerlere ıĢığında iĢe olan yeterliliği irdelenir. ĠĢ yaĢantısı 

sürecinde yönetimin sorumlulukları, bilgi güvenliği farkındalığı, bilgi güvenliği 

eğitimleri ve bilgi güvenliği kırılmasına sebep olanlar için hazırlanması gereken disiplin 

prosesi açıklanır. Son olarak ta iĢe son verme durumunda yapılması gerekenler 

açıklanır. 

Varlık yönetimi; mevcut durumda yedinci bölümde yer alır. Ġlk bölümde varlık 

envanteri oluĢturulması gerektiği, varlıkların hepsinin sahiplenilmesi gerektiği ve 

kullanıcılar için kabul edilebilir yetkilerinin verilmesini açıklar. Yeni standartta bu 

bölüme varlığın geri verilmesi durumları eklenmiĢtir. Ġkinci bölümde bilgi 
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sınıflandırılması, bilgi etiketlemesi ve bilgi iĢleme konuları anlatılmaktadır. Yeni 

sürümde üçüncü bölüm olarak ortam iĢleme konusu eklenmiĢtir. Daha önce bu konu 

haberleĢme ve iĢletim yönetimi konularının altında yer almaktaydı.  

EriĢim kontrolleri; mevcut sürümde on birinci bölümde yer almaktadır. Ġlk 

olarak bilgiye eriĢimin kontrollü bir Ģekilde bir politikaya bağlanarak yapılması 

gerektiği açıklanır. Ağa eriĢim ve ağ hizmetleri konuları da bu bölüm altına gelmiĢtir. 

Ġkinci bölümde kullanıcı eriĢimi açıklanmaktadır. Kullanıcıların kayıt olmaları, kayıt 

dıĢına çıkmaları, eriĢim hakları, yöneticilerin ayrıcalıklı eriĢim hakları ve eriĢim 

haklarının iptal edilmesi veya tekrar değerlendirilmesi konularını kapsar. Kullanıcı 

sorumluluğu altında kullanıcıların gizli bilgilerine eriĢimin korunması konularında 

sorumlu oldukları açıklanır. ĠĢletim sistemi ve uygulama eriĢim kontrolleri içerisinde 

bilgi eriĢim bölgeleri, güvenli oturum açma ve kapama prosedürleri, parola yönetim 

sistemleri, ayrıcalıklı programların kullanılması ve program kodlarına eriĢim kontrolleri 

açıklanmaktadır. 

Kriptografi kontrollerinde, gerekli politikalar ve anahtar yönetimi konuları ele 

alınmaktadır. Mevcut sürümde bilgi sistemleri edinim, geliĢtirme ve bakımı 

bölümlerinin altında yer almaktadır. ġifreleme ve Ģifre oluĢturma konularının temel 

bilgi güvenliği farkındalığı konularının içerisinde de yer alması gerekmektedir. 

Fiziksel ve çevresel güvenlik konuları da Ģuan ki sürümde dokuzuncu bölümde 

yer almaktadır. Ġlk bölümde bilgi ve bilgi iĢlem alanlarının nasıl bir sistemle güvence 

altına alındığı açıklanır. yetkili kiĢilerin girebileceği alanlar açıklanır, ofisler ve odalar 

için alınması gereken fiziki tedbirler açıklanır. Doğal yâda insan kaynaklı felaketlere 

karĢı alınması gereken tedbirler açıklanır. dağıtım ve yükleme alanlarının eriĢiminin 

nasıl sağlanması gerektiği ile ilgili hususlar açıklanır. Ġkinci bölümde ise teçhizatın 

yerleĢtirilmesindeki hususlar, elektrik kesintileri, destek hizmetlerinin aksamasından 

doğacak arızalar için koruma tedbirleri, kablolama güvenliği, teçhizatın bakım 

ihtiyaçları, ekipmanın, bilgi veya yazılımın bulunduğu yerden çıkarılabilmesi, teçhizatın 

güvenli olarak elden çıkarılması ve tekrar kullanımı konuları açıklanır. ayrıca yeni 

sürümde bu bölüme temiz masa, temiz ekran politikası eklenmiĢ ve bu konu içinde 

kontrol esaslarını anlatılmıĢtır. 
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ĠĢletim güvenliği; daha önce onuncu bölümde haberleĢme ve iĢletim yönetimi 

bölümünün altında gördüğümüz konuları açıklamaktadır. ĠĢletim prosedürlerinin yazılı 

hale edilmesi gerektiği ve tüm ihtiyacı olan kullanıcıların eriĢebilmesi imkanı olması 

gerektiğini, değiĢim yönetimi konularını, yönetim kapasitesi konularını ve geliĢtirme, 

test ve iĢletim olanaklarının ayrımını anlatır. Kötü amaçlı kodlara karĢı korunmayı, 

bilgilerin yedeğinin alınmasını, saat senkronizasyonu, olay kayıtlarının tutulması, kayıt 

bilgilerinin güvenliği, iĢletim yazılımlarının kontrolleri ve teknik alanlardaki 

açıklıkların yönetilmesi gibi konular açıklanmaktadır. Ayrıca yeni sürümle beraber 

yazılım yükleme kısıtlamaları konusu da bu bölüm içine eklenmiĢtir. 

ĠletiĢim güvenliği; ağ güvenliği yönetimi ile ilgili hususlar, ağ hizmetleri 

güvenliği, ağların kullanıcılara ve gruplara göre ayrılması, hizmet sağlayıcıların kurum 

içinden ve dıĢından olması konuları açıklanmaktadır. Ġkinci bölümde de bilgi değiĢimi 

politika ve prosedürleri konuları, bilgi değiĢimi anlaĢmaları ve elektronik mesajlaĢma 

konularını ele alır. 

Sistem edinme, geliĢtirme ve bakımı; bu bölüme yeni sürümle beraber eklenen 

yeni maddeler vardır. Ġlk olarak bilgi sistemlerinin güvenlik gereksinimleri, yapılması 

gereken analizleri, halka açık ağlarda uygulama hizmetlerinin güvenliği konularına 

değinir. Ġkinci bölümde geliĢtirme ve destek proseslerini, sistem değiĢtirme kontrolü 

prosedürlerini, yazılım paketlerindeki değiĢikliklerin kısıtlanması, geliĢtirme çevresinin 

güvenliği, dıĢ kaynak geliĢtirme ve test bilgilerinin korunması konularını açıklar.  

Destekçilerle olan iliĢkiler; tedarikçilerle olan iliĢkilerde bilgi güvenliği 

prosedürleri, anlaĢmalar, tedarik zinciri bilgi ve iletiĢim prosedürleri açıklanmaktadır. 

Bilgi güvenliği ihlal olayı yönetimi; mevcut sürümde on üçüncü bölümde yer 

alan bu konu eklenen yeni bölümlerle on altıncı bölümde karĢımıza çıkmaktadır. 

Sorumluluklar ve prosedürler, bilgi güvenliği olaylarının raporlanması, bilgi güvenliği 

zayıflıklarının raporlanması, bilgi güvenliği ihlal olaylarından öğrenme ve delil toplama 

konularını açıklar. Bilgi güvenliği ihlal olaylarının yazılı prosedürlerle 

cevaplandırılması konularına da değinilir. 

ĠĢ sürekliliği yönetiminin bilgi güvenliği alanları; bilgi güvenliliğinin 

sürekliliğinin planlanması, iĢ sürekliliğini yerine getirme için gerekli dokümanlar, 
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politikalar ve bunların bakımı ile ilgili prosedürler, bilgi iĢleme olanaklarının 

eriĢilebilirliği açıklanmaktadır. 

Uyum bölümünde; yasal mevzuata ve sözleĢmelerden doğan gereksinimlere 

uyumu, fikri mülkiyet haklarını, kayıtların korunmasını, kiĢisel bilgilerin gizliliği ve 

korunması, kriptografik kontrollerin kullanılmasını açıklar. Ġkinci bölümde de bilgi 

güvenliğinin yeniden bağımsız değerlendirilmesi, güvenlik politika ve standartlarıyla 

uyum ve teknik uyumun tekrar değerlendirilmesi konularını içermektedir. 

4.1.8. Artık Risk Onayı 

Risk iyileĢtirmesinden sonra geriye kalan riske artık risk denir. Artık risk 

belirlenemeyen riski içerir. Artık risk ―muhafaza edilen risk‖ olarak da bilinir. Karar 

alıcılar ve diğer paydaĢlar risk iyileĢtirmeden sonra artık riskin doğası ve uzantısından 

haberdar olmalıdır. Artık risk belgelendirilmeli ve izlenmeli, gözden geçirilmeli ve 

uygun olduğunda bir daha muamele edilmelidir (ISO31000, 2011: 48). 

Yönetim kademesi tarafından belirlenen artık risklerin onaylanması ve doküman 

haline getirilmesi gerekir.  Kayıt altına alınarak onaylanan artık riskler zaman içinde 

Ģartlar olgunlaĢtıkça yeniden gözden geçirilmeli ve iyileĢtirmeler yapılmalıdır. Yönetim 

tarafından onaylanması o riskin artık hiçbir iĢlem görmeyeceği anlamına gelmez. 

Standardın yeni versiyonuyla beraber artık riskin onay makamı üst yönetim kademesi 

yerine, risk sahipleri olarak değiĢtirilmiĢtir. 

4.1.9. Uygunluk Bildirgesinin Hazırlanması 

Bu sürece kadar olan aĢamaların neticesinde bir bilgi güvenliği sistemi ortaya 

çıkmıĢ olur. Bu sistemin uygulanabilmesi için gereken tek adım yönetim tarafından 

onaylanmasıdır. Yönetimin yetkiyi vermesi sonucunda kabul edilen sistem tüm 

çalıĢanlara duyurularak uygulanmaya baĢlanır. Uygulamaya baĢlarken tüm personeli 

bilgilendirmek amacıyla bir toplantı yapılması ve kurulan sistemin önemi bir kez daha 

vurgulanabilir. Uygulamaya geçilen sistemde uygunluk bildirgesi hazırlanmasıyla 

kurulum iĢlemi sona ermiĢ olur.  
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Uygulanabilirlik Bildirgesi; seçilen kontrollerin neler olduğu ve bunların hangi 

gerekçelerle seçildiğini anlatmalıdır. ISO/IEC 27001 Ek-A‘dan seçilmeyen kontrollerin 

neler olduğu ile bunların seçilmeme gerekçeleri de Uygulanabilirlik  Bildirgesinde 

verilmelidir. Ayrıca mevcut durumda uygulanmakta olan kontroller de yine bu belge 

içinde yer bulmalıdır (Önel ve Dinçkan, 2007:18). 

Yeni çıkan versiyonda da bu zorunluluk devam etmektedir. 6.1.3 içinde ne 

yapılması gerektiği ve ilgili maddenin (d) fıkrasında ek-a bölümünde yer alan kontrol 

maddelerinden hangisinin kullanılıp, hangisinin neden kullanılmadığı ile ilgili uygunluk 

bildirgesi hazırlanması istenmektedir. 

 

ġekil 16: BGYS Kurulumunda Yapılması Gereken Görevler (Uygulama AĢaması) 

      Kaynak: ISO 27999 Standardı. 

4.2. YAZILI HALE GETĠRĠLMĠġ BĠLGĠ 

Mevcut sürümde dördüncü maddenin üçüncü fıkrasında yer alan dokümantasyon 

gereksinimleri ortadan kalkmıĢtır. Onun yerine eklenen bu madde belge ve kayıt 

ifadelerin ayrı ayrı kullanmak yerine hepsini yazılı hale getirilmiĢ bilgi olarak 

nitelemektedir. Mevcut sürümde BGYS dokümantasyonunun  neleri kapsaması 

gerektiği ve standardın hangi maddesine dayanılarak hazırlanması gerektiği 



89 
 

belirtilmekteydi. Yeni sürümle beraber hangi dokümanları tutmamız gerektiği ile ilgili 

bölüm kalkmıĢtır. Fakat kayıtların tutulması zorunluluğu devam etmektedir. 

Bir organizasyon için kabul edilen yazılı bilgi diğer bir organizasyon için geçerli 

olmayabilir. KuruluĢun büyüklüğüne, faaliyetlerinin türüne, ürünlerine ve sağladıkları 

hizmete göre değiĢiklikler gösterebilir. ÇalıĢan kiĢilerin becerilerine göre ve iĢ 

süreçlerinin karmaĢıklığına göre de değiĢiklikler gösterebilir. Yazılı bilginin 

oluĢturulması ve güncellenmesi ile ilgili alt madde eklenmiĢtir. Yazılı bilgi uygun 

tanımlama ve açıklamayı yapması gerekir. Hangi koĢullarda saklanacağını, hangi dilde 

ve sürümle hazırlandığı ve güncellendiği kayıt altına alınmalı, onaylanmalı ve sonraki 

dönemlerde bu hususlar dikkate alınmalıdır. 

Yazılı bilgi kontrol edilirken; gerekli yer ve zamanda, ihtiyaç duyulan miktarda 

eriĢim sağlamaya imkân verip vermediği kontrol edilmelidir. Yazılı bilginin nasıl 

muhafaza edildiği, nasıl korunduğu, yapılan değiĢikliklerin kontrollü bir Ģekilde nasıl 

gerçekleĢtirildiğini açıklar. Yazılı bir ifade kuruluĢ için ihtiyaç olmaktan çıkmıĢsa, nasıl 

kontrol altında tutulması gerektiği ve nasıl tespit edilmesi gerektiği anlatılır. 

Yeni sürümle beraber birebir doküman zorunluluğunu belirten madde ortadan 

kalkmıĢtır. Hangi kayıtların tutulmasını gerektiğini anlamak içinde standardın ana 

maddeleri ve ek kısmını inceleyip gerekli olan kayıtları tespit etmemiz gerekir. Yazılı 

haldeki tutulması gereken bilgi kayıtları ve doküman ihtiyaçlarının hangi maddelere 

göre oluĢturulması gerektiği aĢağıda sıralanmıĢtır. 

Standardın ana maddelerinde geçen yazılı bilgi ihtiyaçları: 

 BGYS kapsamı (madde 4.3.) 

 Bilgi güvenliği politikası (madde 5.2.) 

 Risk analizi ve risk değerlendirme (madde 6.1.2.) 

 Risk tedavi prosesi ve Uygulanabilirlik beyanı (madde 6.1.3.) 

 Eğitimler ve yeterlilik belgeleri (madde 7.2.) 

 Risk değerlendirme sonuç raporları (madde 8.2.) 

 Risk değerlendirme sonuç raporları (madde 8.3.) 

 Ölçme, izleme ve analiz sonuçları (madde 9.1.) 

 Ġç denetim planı ve Ġç denetim raporu (madde 9.2.) 
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 Yönetimin gözden geçirme raporu (madde 9.3.) 

 Uygunsuzluk ve düzeltici faaliyetlerin kayıtları ve sonuçları (madde 10.1.) 

 

Standardın ek bölümde yer alan kontrol maddelerinin gereksinim duyduğu yazılı 

bilgi gereksinimleri: 

 Varlık envanteri (A.8.1.) 

 EriĢim kontrolü politikası (A.9.1.1.) 

 ĠĢletim prosedürleri (A.12.1.1.) 

 Kullanıcı sisteme giriĢi, sistemi terk etmesi, kullanıcının yaptığı hataların 

kayıtları ve bilgi güvenliği olayları (A.12.4.1.) 

 BGYS konuları ile ilgili gizlilik ve açıklamama anlaĢmaları( A.13.2.4.) 

 Güvenli sistem mühendisliği prensipleri (A.14.2.5.) 

 Tedarik zinciri bilgi güvenliği politikası (A.15.1.1.) 

 Bilgi güvenliği ihlali tepki prosedürü (A.16.1.5.) 

 ĠĢ sürekliliği prosedürü (A.17.1.2.) 

 Yasalardan, düzenlemelerden ve anlaĢmalardan doğan gereksinimler (A.18.1.1.)  

Bir BGYS kurulurken en az yukarıda belirtilen yazılı belgelerin olması gerekir. 

KuruluĢun ihtiyaçlarına ve özelliklerine göre daha fazla yazılı belgede bulundurulabilir. 

Eklerde yer alan kontrol maddelerinin bulundurulma zorunluluğu organizasyonun 

yapısına göre değiĢebilir. 

4.3. BGYS KURULUMU SONRASI ĠġLEMLER 

Bu zamana kadar gerçekleĢen adımlar BGYS kurulum sürecini açıklayan 

adımlardır. Bu aĢamaya geldikten sonra, kurulum sürecinde yapılan çalıĢmaların 

sonuçlarını görmeye baĢlarız. Ġlk olarak yönetim tarafından kabul edilen bilgi güvenliği 

sisteminin uygulanması gerekir. Bu uygulama en az bir aylık bir süreyi kapsamalıdır.  

Bu esnada oluĢacak hatalar ve eksiklikler gözlemlenir ve rapor tutularak, iyileĢtirmeye 

gidilir. Bu adımdan sonra atılacak gözden geçirme, iyileĢtirme ve sürekliliğin 

sağlanması adımları her zaman devamlı surette, herhangi bir uyarı beklemeden icra 

edeceğimiz faaliyetlerdir. Bilgi güvenliği sistemleri, teknolojik geliĢmelere ayak 
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uydurabilmeli ve dinamik yapısını her daim canlı tutmalıdır. Kurulan Bgys etkili 

olabilmesinin tek yolu kendini sürekli gözden geçirerek, yenileyebilmesinden geçer. 

 

ġekil 17: BGYS Kurulumunda Yapılması Gereken Görevler (Kontrol AĢamaları) 

    Kaynak: ISO 27999 Standardı. 

4.3.1. Yönetimin Sorumluluğu 

Mevcut sürümde bu iĢlemleri yapması gereken kiĢi ve kademe belirtilmemiĢ 

onun yerine ―kuruluĢ‖ ifadesi kullanılmıĢ ve ―kuruluĢ bunları yapmalıdır‖ ifadeleri yer 

almıĢtır. Yönetimin sorumluluğu bölümünde yönetimin yapması gerekenler 

vurgulanmaktadır. Yeni sürümle beraber liderlik kavramı da karĢımıza çıkmaktadır. Üst 

yönetimin bilgi güvenliği yönetim sistemleri konusunda önderlik etmesi gerektiğinden 

bahsetmektedir. Üst yönetimin bilgi güvenliği politikası hazırlaması gerektiği ve 

politikanın hangi konuları içereceğini anlatmaktadır. 

 KuruluĢ içindeki roller, sorumluluklar ve yetkilerin üst yönetim tarafından 

dağıtılması ve raporlanması konularını açıklamaktadır. Roller ve sorumluluklarla ilgili 

dokümanları hazırlama zorunluluğu da vardır. Liderlik konusu diğer bütün maddelerin 

gerçekleĢtirilmesi sürecinde faaliyet gösteren bir kavram niteliği kazanmıĢtır. Bgys 
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kurulumuna karar verilmesi aĢamasından, en son gerçekleĢtirilen adıma kadar liderlik 

konusunun etkin bir rolü vardır. 

4.3.2. Kaynakların Yönetimi 

Kaynakların yönetimi mevcut sürümde yönetim sorumluluğunun altında yer alan 

bir konu iken, yeni sürümde yedinci bölümde yer alan destek baĢlığının altında 

toplanmıĢtır. Kaynak yönetiminde BGYS‘nin iĢlemesi, sürdürülmesi, izlenmesi için 

kaynak ayırmayı, yasal mevzuat hükümlerini ve yapılan anlaĢmalara uyulması için 

gerekli kaynakların ayrıldığı konularını anlatır. Bunun yanında eğitim, farkındalık ve 

yeterlilik konularına da değinilir. Yeni sürümde daha önce kaynaklar bölümünün altında 

gördüğümüz yetkinlik ve farkındalık konuları ayrı ayrı ele alınmaktadır.  

4.3.3. Farkındalık Yaratma 

Farkındalık yaratma, BGYS kurulundaki temel amaçlardan bir tanesidir. Bilgi 

güvenliği çalıĢmalarına öncelikle bireylerde bilgi güvenliği algısı yaratarak baĢlanası 

gerekir. Çünkü sistemi kuracak ve onun idamesini sağlayacak olanlar sistem içinde rol 

alan bireylerdir. Ne yapıldığının farkında olmayan personel, sistemin kurulmasına ve 

iĢletilmesine yüzde yüz verimle katkıda bulunamaz.  

Yapılan iĢlemler politikalar ve prosedürlerde yazılı olarak kalır daha da ileriye 

gidemez. BGYS kurmadan da kurumlar personeli üzerinde farkındalık yaratmayı tercih 

edebilirler. Bunun için kurumların seminer, eğitim ve konferans gibi faaliyetleri 

desteklemeleri gerekmektedir. Ülkemizde Bilgem tarafından yürütülen farkındalık 

eğitimleri ve bilgiguvenliği.gov.tr internet ağı üzerinden de bireysel kullanıcıların 

hizmetine sunulmuĢtur. E-devlet projelerinin temelinde de devlet desteği ile bilgi 

güvenliği farkındalığı yaratma amacı güdülmektedir. 

E-Devlet Kapısı Projesi özelinde Bilgi Güvenliği Yönetimi çalıĢmaları gereği 

belirli bir farkındalık ve bilinçlilik düzeyi sağlanması sonrasında projenin çerçevesini 

geniĢleterek kurumsal düzeyde yürütmek uygun olacaktır. Türkiye‘nin kamu 

yapılanması içerisinde yapılandırılması hedeflenen ―Bilgi Güvenliği Kurumu‖ na çok is 

düĢmektedir. Öncelikle orta seviye yöneticiler düzeyinde bir tanıtım toplantısı, 

sonrasında ise her kurumdan bir ―temsilci‖ görevlendirilecek Ģekilde bilgi güvenliği ile 
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ilgilenecek bir uzman atanması faydalı olacaktır. Bu konuda e-Devlet Kapısı Projesi 

teknik Ģartnamesinde bulunan ―Güvenlik Komisyonu/Grubu‖ nun yönlendirilmesinde 

kurumlara öncelikle bir farkındalık eğitimi, projenin güvenlik konusunda gidiĢatı ile 

ilgili bir bilgilendirme sağlandıktan sonra kurum temsilcilerini sinerji yaratarak hedefe 

yöneltebilecek bir strateji ortaya konulması hedeflenmektedir. Bu strateji çerçevesinde 

kurumların yönlendirilmesi ile ilgili olarak aĢağıdaki Ģekilde verilmiĢtir (KumaĢ, 2009). 

 

 ġekil 18: Kamu Kurumlarında Bilgi Güvenliği Farkındalığı 

Kaynak: KumaĢ, 2009. 

Ankara‘daki on dört üniversite kütüphanesi üzerinde yapılan bilgi merkezlerinde 

bilgi güvenliği farkındalığı araĢtırmasında Ģu sonuçlara varılmıĢtır. AraĢtırma bulguları 

doğrultusunda, kütüphanelerin büyük bir kısmında bilgi güvenliğinin sağlanması gerekli 

ve önemli bulunurken, bilgi güvenliğinin ne olduğu ve ne tür uygulamaları içerdiği 

hususunda yeterince bilgi sahibi olunmadığı, hali hazırda yürütülen güvenlik 

uygulamalarının bilgi iĢlem daire baĢkanlıkları tarafından gerçekleĢtirildiği sonucuna 

ulaĢılmıĢtır. Bilgi güvenliğinin sağlanması çoğu kütüphanede bilgi iĢleme mal edilmiĢ 

olup, yöneticilere göre personel olası tehditlere karĢı alması gereken önlemlerin 

yeterince farkında değildir. Bununla birlikte kütüphanelerde bilgi güvenliği farkındalığı 
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yaratmayı amaçlayan herhangi bir uygulama bulunmamakta ve konuya iliĢkin bir eğitim 

verilmemektedir( Öztemiz ve Yılmaz, 2013:87-98). 

Bir meslek yüksekokulunda yapılan; bilgi iletişim teknolojilerinin öğrenciler üzerindeki 

farkındalığı araştırmasında şu sonuçlar karşımıza çıkmaktadır. Öğrencilerin yaklaşık %80’ i 

notebook, netbook & tablet pc,  masaüstü bilgisayar ve akıllı telefon cihazlarından en az birine 

sahiptir. Öğrencilerin yaklaşık olarak %60’ı her gün bilgisayar kullanırken %92’si ise haftada 

en az birkaç kez bilgisayar kullanmaktadırlar. Öğrencilerinin %85’i bir sosyal ağa üyedir ve 
%63’ü interneti daha çok sosyal ağlara erişmek için kullanmaktadır. Bilgi güvenliği 

konusunda ise her dört öğrenciden biri anti-virüs programı kullanmaya özen 

göstermemektedir. Konu güvenlik olduğunda bu oranların çok da düşük olmadığı söylenebilir. 

Sosyal ağların suç işlemeye elverişli olduğunun farkında olanlar ise sadece %70. Bu ağların 

hukuk ihlallerine açık olduğunu bilmeyenlerin oranı ise %60 civarındadır. Bu amaçla zararlı 

yazılımlar ve bunlardan korunma yolları, bilişim suçları, telif hakları gibi konular temel 

bilgisayar derslerinin içeriğine eklenebilir (Karpuz vd.,2013:142). 

4.3.4. Eğitim Ve Yeterlilik 

Eğitim faaliyetleri bilgi güvenliği sistemi kurmak isteyen kuruluĢlar için en 

önemli öğedir. Sistem kurmaya karar veren bir kuruluĢ öncelikle bu çalıĢmayı kendi 

imkânlarıyla mı yoksa dıĢ kaynak kullanarak mı gerçekleĢtireceğine karar vermelidir. 

Eğer bu çalıĢmayı kendi personeliyle yapmayı düĢünürse, personeline yeni eğitimler 

aldırmak zorundadır.  

Ülkemizde birçok danıĢmanlık firması ISO27001 baĢ tetkikçi eğitimleri 

vermektedir. Bu eğitimlerde önemli olan husus uluslararası geçerliliğe sahip kuruluĢlar 

tarafından sertifikalandırılan eğitim faaliyetlerini tercih etmektir. Certified Information 

Systems Security Professional (CISSP) bilgi sistemleri güvenlik uzmanlığı sertifikası, 

sektöründe en çok geçerliliği olan bir eğitim belgesidir. Bu belgenin alınabilmesi için 

gerekli eğitim düzeyi Ģartları aranmaktadır. Ardından uluslararası bir sınava girilerek 

baĢarılı olma Ģartı aranmaktadır.  

Certified Information Systems Auditor (CISA) bilgi güvenliği denetçi sertifikası 

ISACA tarafından yapılan sınavlarla verilmektedir. Ayrıca ISACA 

bünyesinde Sertifikalı Bilgi Güvenliği Yöneticisi (CISM), Sertifikalı Kurumsal BT 

YönetiĢim Uzmanı (CGEIT) ve Risk ve Bilgi Sistemleri Kontrolü Onayı (CRISC) 

belgeleri de verilmektedir. Bu konuda daha geniĢ bilgi almak için ISACA‘nın resmi 

internet sayfasında, ülkemizdeki BT uzmanlar aracılığıyla hazırlattığı Türkçe bölümleri 

takip edebilirsiniz.  
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Bunun yanında üniversitelerin sürekli eğitim merkezlerinde yürütülen temel 

bilgi güvenliği eğitimleri sürdürülmektedir.  BGYS kuracak bir kuruluĢ öncelikle tüm 

personeli ilgilendiren konularda temel bilgi güvenliği eğitimlerini alanında uzman 

kiĢiler aracılığıyla sağlamalıdırlar. Bu eğitim faaliyetleri belirli periyotlarla 

tekrarlanmalıdır. ĠĢe yeni alım sürecinde de temel eğitim konularını kapsayan eğitimler 

verilmelidir.  

Bilgi iĢlem personeline kendi alanlarıyla ilgili önem arz eden konularda özel ve 

teknik eğitimler verilmelidir. KuruluĢ bünyesine entegre olacak yeni bir faaliyette veya 

yeni geliĢen ve farkına yeni varılan bir konu hakkında gerekli eksikliklerin giderilmesi 

için eğitim faaliyetleri düzenlenmelidir. Teknik personelin istekleri doğrultusunda 

eğitim faaliyetinin kapsamı geniĢletilmeli ve sıklık süresi düzenlenmelidir. Yukarıda 

belirttiğimiz bilinirliği yüksek olan sertifikaların alımı konusunda personele destek 

olunmalıdır. Yönetim kademesinde rol alan personelin eğitim faaliyetleri de bilgi iĢlem 

personelininki gibi ayrıcalıklar içermelidir. Yönetim kademesinin sahip olacağı bilgi 

güvenliği eğitim konuları tüm personelin aldığı eğitimden farklı olmalıdır. 

Son zamanlarda ülkemizde birkaç üniversitede açılan, bilgi güvenliği konusunu 

temel alan yüksek lisan bölümleri vardır. Bunun yanında sürekli eğitim merkezleri ve 

kısıtlı kapsamda verilen bilgi güvenliği eğitimleri haricinde müfredatta iĢlenen bir 

eğitim konusu mevcut değildir. Bilgi güvenliği alanında verilen eğitimlerin temel eğitim 

müfredatının içine dâhil edilmesi gereklidir. Lisans düzeyindeki eğitimlerde ise, tüm 

öğrencileri kapsayacak bir program hazırlanmalıdır. 

 Bilgi güvenliği denildiğinde, teknik konulardan çok farkındalık yaratıcı 

eğitimler planlanmalıdır. Özellikle geleceğin yönetici ve liderlerinin yetiĢtirildiği beĢeri 

bilimler alanında bu konulara özen gösterilmelidir. Bilgi güvenliği kurulumunda üst 

yönetimin önemini ve liderlik konularının ön plana çıktığını görmüĢtük. Geleceğin 

yöneticileri olacak bu öğrencilerin, lisans düzeyindeki eğitimleri esnasında bilgi 

güvenliği eğitimi almaları gelecekte daha güçlü ve daha etkili sistemlerin kurulmasını 

sağlayacaktır. 

DPT tarafından 2005 yılında ―Bilgi Toplumu Stratejisi‖ baĢlıklı bir çalıĢma 

baĢlatılmıĢ ve çalıĢmada bilgi toplumu olma yolunda yapılması gereken somut adımlar 

belirlenmiĢtir. ―Bilgi Toplumu Stratejisi‖ nin 88. maddesini ―Ulusal Bilgi Sistemleri 
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Güvenlik Programı‖ oluĢturmaktadır. Sorumluluğu TÜBĠTAK-UEKAE‘ ya verilmiĢtir. 

Programın en önemli hedefi baĢta kamu kurum ve kuruluĢları olmak üzere ülkemizin 

bilgi sistem güvenliği ile ilgili bilgi ihtiyacını karĢılamaktır. Pilot olarak seçilen 

kurumlara ISO 27001‘e uygun bilgi güvenliği yönetim sistemi oluĢturma konusunda 

danıĢmanlık verilmektedir. ÇalıĢmaların hedefi, kurumların ISO 27001 sertifikası 

alabilecek seviyeye gelmesini sağlamaktır. TÜBĠTAK-UEKAE bünyesinde (BOME) 

Bilgisayar Olaylarına Müdahale Koordinasyon Merkezi kurulmuĢtur. Bu merkez hem 

bilgisayar olay müdahale ekibi kurma konusunda kamu kurumlarına danıĢmanlık 

vermekte, hem de güvenlik olayları ile ilgili koordinasyon görevini yürütmektedir 

(BahĢi ve Karabacak, [Tarih yok]:146). 

Bilgisayar Olaylarına Müdahale Ekibi Koordinasyon Merkezi (BOME-KM), 

sorumluluk alanında birden çok kurum veya kuruluĢ olan ve bu kurum ve kuruluĢlar 

arasında olay müdahale koordinasyonu yapan ekiptir. BOME KM, olay müdahale 

servisini olay müdahale koordinasyon Ģeklinde vermektedir. TR-BOME, ülkemizde 

kurum ve kuruluĢlarda BOME‘lerin kurulması veya bilgisayar olaylarına müdahale 

yeteneğinin kazanılması amacıyla eğitimler vermektedir. Bu konuda iki farklı 

eğitimimiz bulunmaktadır. Bu eğitimler BOME Kurulum ve Yönetim ve Bilgi 

Sistemleri Olay Müdahale ve Adli Analizdir. BOME Kurulum ve Yönetim eğitiminde 

güvenlik olayları müdahale konusunun yönetim ve organizasyon tarafı anlatılmaktadır. 

Eğitimin içeriğinde BOME politikaları, kalite ve servis çerçevesi, olay müdahale süreci 

ve BOME operasyonel ihtiyaçlar anlatılmaktadır. Internet‘te gerçekleĢen güvenlik 

olaylarına müdahale koordinasyonunu sağlamak için CERT Coordination Center 

(Bilgisayar Olayları Müdahale Ekibi Koordinasyon Merkezi) kurulur              

(www.bilgiguvenligi.gov.tr ( 09.04.2014)). 

Ülkemizde internet kullanımının hızla yaygınlaĢması ile e-devlet ve elektronik 

bankacılık gibi uygulamaların sayısındaki artıĢ, ulusal ve kiĢisel bilgi kaynaklarının 

güvenliğinin sağlanmasını çok daha önemli hale getirmiĢtir. Siber saldırılar ve siber 

terörizm olaylarındaki artıĢ da özellikle ulusal bilgi kaynaklarının güvenliğini tehdit 

eder durumdadır. Bu Ģartlar bilgisayar olaylarına müdahale ekiplerinin ülke içinde hızla 

kurulmasını ve iĢler hale getirilmesini zorunlu kılmaktadır. Bu ihtiyaçtan hareketle, 

Ulusal Akademik Ağ (UlakNet) bünyesinde güvenlik konularında çalıĢacak UlakNet 

Bilgisayar Olaylarına Müdahale Birimi, Ulak-CSIRT kurulmuĢtur. UlakNet bünyesinde 

http://www.bilgiguvenligi.gov.tr/


97 
 

bilgi güvenliği konusundaki bilincin artırılması, yaĢanan bilgisayar güvenlik olayları 

sayısının azaltılması ve ağın kurulduğu tarihten beri sürdürülen çalıĢmaların daha 

koordineli bir hale getirilmesi için UlakNet Bilgisayar Olaylarına Müdahale Birimin 

kurulmasına karar verilmiĢtir(Ulak-CSIRT). Ulak-CSIRT‘ ün ilk aĢamadaki 

sorumlulukları aĢağıdaki Ģekilde tanımlanmıĢtır:(Soysal vd., [?]) 

•  Ağ genelinde bilgi güvenliği bilincini artırmak, 

• Akademik ağa yapılan bilgisayar güvenliğini tehdit edici saldırı sayısını 

azaltmak, 

• Güvenlik ihlali sorumlularını tespit etme aĢamasının koordinasyonunu 

sağlamak, 

• Güncel açıkları ve çözümleri hakkında ağa bağlı uçların yöneticilerini 

bilgilendirmek, 

• Bağlı uç yöneticilerine bilgi güvenliği hakkında eğitim vermek, 

• Bilgi güvenliğini sağlamak için kullanılacak yöntemler hakkında Türkçe 

belgeleri sağlamak. 

4.3.5. ĠletiĢim 

Yeni sürümle beraber yedinci bölümün altında karĢımıza çıkan bu konun mevcut 

sürümde bir karĢılığı yoktur. Görülen lüzum üzerine bu sürüme eklenen yeni konuların 

bir tanesidir. Bu bölümde kuruluĢun, bilgi güvenliği yönetim sistemleri ile alakalı 

organizasyon içinden ve dıĢından iletiĢime geçme ihtiyaçlarını belirlemesi gerektiğini 

anlatır. Kimin iletiĢime geçeceği, kimlerle iletiĢim kuracağı, ne zaman görüĢeceği, 

neleri görüĢmesi gerektiği ve iletiĢimin zarar görmesi durumunda neler yapılması 

gerektiği ile ilgili hususların açıklığa kavuĢturulmasını anlatır. Mevcut sürümde bu 

konuların hepsi belirsiz bir Ģekilde, sahipsiz kalmaktadır. 

4.3.6. Performans Değerlendirmesi 

Mevcut sürümde de dördüncü maddenin alt kısımlarında yer alan Bgys‘ nin 

izlenmesi ve gözden geçirilmesi konusu, yeni sürümde de dokuzuncu bölümde 

karĢımıza çıkmaktadır. Neyin izlenmesi ve ölçülmesi gerektiğini ve bu ölçüm ve 
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analizde kullanılacak metotları belirlemelidir. Ġzleme ve ölçme iĢlemlerinin kim 

tarafından ne zaman yapılacağını ve ortaya çıkan sonuçların ne zaman analiz edilip, 

değerlendirileceğini açıklar. Mevcut sürümde bu ifadelerin eksikliği göze çarpmaktadır. 

Ġç denetim mevcut sürümde altıncı madde olarak yer alan bu konu, yeni sürümde 

dokuzuncu bölümün alt maddesi olarak karĢımıza çıkmaktadır. KuruluĢun kendi 

ihtiyaçlarına ve bilgi güvenliği standardının gereksinimlerine uyup uymadığını kontrol 

etmek ilk öncelikli denetlenecek konudur. Denetimler yapılırken risk analizleri ve 

önceki denetimlerin sonuçları dikkate alınmalıdır. Kurum denetçi olarak seçeceği 

personeli seçerken tarafsız kararlar verebilecek kiĢiler arasından seçmelidir. Denetim 

kriterleri ve kapsamı önceden yazılı olarak belirlenmelidir. Denetim sonrasında 

raporlama yapılarak tespit edilen aksaklıklar ilgililerine bildirilmeli ve raporlar 

muhafaza altına alınmalıdır. Sorumluluklar, standarda gereksinimlerine, yasal mevzuata 

uyum ve güvenlik gerekliliklerine uyum kontrol edilmelidir. 

Sistemin iç denetimi kurum çalıĢanı tarafından yapılması durumunda olması 

gereken durum, ilgili çalıĢanın iç denetim eğitimi alması ve bu konuya eğitim 

sonrasında sistematik olarak yaklaĢabilme yeteneğinin kazandırılmıĢ olması 

gerekmektedir. Ġç denetim eğitimi ülkemizde verilmekte, bu eğitimi alma imkânı 

olmayan kurumlarda ise daha önce bilgi güvenliği konusunda uzman olan birinin 

görevlendirilmesi gerekmektedir. KuruluĢ her iki seçenekte de bir Ġç Denetim 

Prosedürü oluĢturulmalı ve genel manada yapılacaklar sıralanmalıdır (Mete, 2010:99). 

Kurumlar kendi içlerinde belli birimleri ve bu konuda yetkin personelini 

görevlendirip, belli zamanlarda iç güvenlik denetimleri yaptırmalı ve bunun yanı sıra 

yılda en az iki kez de kurum dıĢı güvenlik danıĢmanlık firmalarından dıĢ denetim 

hizmeti almalıdır (Eminağaoğlu ve GökĢen, 2009:8). Tetkik konusunda daha fazla 

bilgiye sahip olmak isteyenler için ISO 27001 BGYS Ġç tetkik eğitimi faaliyetlerine 

katılmalarının yararlı olacağı değerlendirilmektedir. Ayrıca TSE GUIDE13268-4 BGYS 

kontrol ve denetimleri için faydalı bir kaynaktır. 

Yönetimin gözden geçirmesi mevcut sürümde yedinci maddenin tamamını 

kapsayan bu konu, yeni sürümde dokuzuncu bölümün alt kısmında yer almaktadır. Üst 

yönetim planlanan zaman aralıklarında bilgi güvenliği sisteminin devamlılığını, 
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yeterliliğini ve etkinliğini gözden geçirmelidir. BGYS de oluĢacak iç ve dıĢ konulardaki 

değiĢiklikleri, önceki yönetimin gözden geçirdiği konuların sonuçları değerlendirilir.  

Ġzleme ve ölçmenin sonuçları, uygunsuzluk ve düzeltici faaliyetler, denetimlerin 

sonuçları bilgi güvenliği performansının geri beslemelerinde yer alması gereken 

eğilimlerdir. Yönetimin gözden geçirmesi, iĢ sürekliliğindeki fırsatları ve her türlü 

değiĢen ihtiyacın karĢılanması amacıyla yürütülmelidir. Gözden geçirme faaliyeti 

yürütülürken ilgili taraflardan gelen geri beslemeler ve risk değerlendirme ve risk tedavi 

planının sonuçları da değerlendirmeye alınmalıdır. Gözden geçirme sonucunda kayıtlar 

tutularak, iyileĢtirme önerileri sunulacaktır. 

 

ġekil 19: BGYS Kurulumunda Yapılması Gereken Görevler (Önlem Al AĢamaları) 

Kaynak: ISO 27999 Standardı. 

4.3.7. ĠyileĢtirme  

Mevcut sürümde sekizinci madde de yer alan iyileĢtirme faaliyetleri, yeni 

sürümde de en son bölüm olan onuncu madde de yer almaktadır. Herhangi bir 

uygunsuzluk ortaya çıktığında ilk olarak tepki verilmelidir ve düzeltmeye gidilmelidir.  

OluĢacak sonuçlar dikkate alınmalıdır. Uygunsuzluğun yeniden doğmaması ve baĢka bir 

yerde yeni bir uygunsuzluk oluĢmaması için uygunsuzluklar gözden geçirilmeli, 

uygunsuzluğun sebepleri bilinmeli, mevcut ve potansiyel uygunsuzluklar 

belirlenmelidir. 
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BGYS‘nin iyileĢtirilmesi için kurum tarafından önleyici ve düzeltici tedbirler 

alınması gereklidir. Olumsuzlukların yaĢanmaması için, risk değerlendirme sonuçlarına 

bağlı olarak değiĢen riskler bazında önleyici tedbirler alınmalıdır. GerçekleĢtirilen 

önleyici faaliyetler, olası sorunların yapacağı etkiye uygun olmalıdır. BGYS 

gereksinimleriyle olumsuzlukları gidermek üzere düzeltici önlemler alınmalıdır. 

Önleyici tedbirler için gerçekleĢtirilen faaliyetler çoğunlukla düzenleyici tedbirler için 

gerçekleĢtirilen faaliyetlerden daha az maliyetlidir (Vural ve Sağıroğlu, 2008:515). 

Bilgi güvenliği yönetim sisteminde gerekli değiĢiklikler yapılmalı ve düzeltici 

faaliyetler için yapılacak faaliyetlere baĢlanmalıdır. Uygunsuzluğun ve yapılan 

iĢlemlerin içeriği organizasyon tarafından doküman halde bulundurulmalıdır. Bilgi 

güvenliği sisteminin uygunluğunun, yeterliliğinin ve etkinliğinin devamlı 

sürdürülebilmesi için kuruluĢ gerekli tedbirleri almalıdır. Unutmamalıdır ki bir sistemi 

kurmak kadar o sistemin devamlılığını sağlamakta önemlidir. YapmıĢ olduğumuz 

mülakatlar esnasında, bilgi iĢlem personelinden aldığımız düzeltici ve önleyici 

faaliyetler raporlarını sizlere ekler bölümünde sunduk. Sertifika almaya hak kazanmıĢ 

BGYS sahibi kurumlardan alınan bu örneklerin sizler için daha etkili olacağını 

düĢünmekteyiz. 

ĠĢletmeler, önleyici faaliyetlerde yazılı hale getirilmiĢ prosedür için, olası 

uyumsuzlukları ve bunların nedenlerini belirlemek, ihtiyaç duyulan önleyici faaliyetleri 

belirlemek ve gerçekleĢtirmek, gerçekleĢtirilen faaliyetlerin sonuçlarını kaydetmek, 

gerçekleĢtirilen önleyici faaliyetleri gözden geçirmek, değiĢen riskleri tanımlamak ve 

dikkatin önemli derecede değiĢen riskler üzerinde yoğunlaĢtıracak önleyici faaliyet 

gereksinimlerini kapsamalıdır (TS-ISO/IEC 27001, 2006:2-10). 

Necla Vardal üniversiteler üzerinde yaptığı doktora çalıĢmasında; bilgi güvenliği 

konusunda insan ve eğitimin rolünü vurgulayarak örnek bir BGYS modeli hazırlamıĢtır. 

Bu modelde en dıĢta yer alan kısım, modelin etkili olarak uygulanmasında sürekli 

iyileĢtirme ilkesi ile tekrarlayan süreç adımları için kritik noktaları ve baĢarı için 

ipuçlarını belirtmektedir. AĢağıdaki Ģekilde örnek BGYS modeli sunulmuĢtur (Vardal, 

2009:148). 
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ġekil 20: ÖBGYS Modeli BileĢenleri, Süreç Adımları ve Ġpuçları 

 Kaynak: Vardal, 2009:126. 
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BEġĠNCĠ BÖLÜM 

ARAġTIRMA METODOLĠJĠSĠ VE ISO27001 BGYS SERTĠFĠKASI 

HAKKINDA YAPILAN MÜLAKATLAR  

5.1. ARAġTIRMANIN KONUSU 

Ülkemizdeki kurum ve kuruluĢların bilgi güvenliği yönetim sistemleri 

konusundaki farkındalıkları ve bilgi güvenliği yönetim sistemleri ile ilgili yapılan 

çalıĢmaların hangi düzeyde olduğunu saptamaktır. 

Bilgi güvenliği yönetim sistemleri ile ilgili uluslararası kabul görmüĢ 

standartların bilinilirliği ve bu standartların kuruluĢlarda uygulanması ile ilgili süreç 

çalıĢmaları incelenmiĢtir. 

Standartların kuruluĢlar tarafından doğru bir Ģekilde uygulandığının ispatı 

olarak, alınan bilgi güvenliği yönetim sistemleri sertifikalarının gereklilikleri ve 

yapılması gerekenler incelenmiĢtir. 

5.2. ARAġTIRMANIN AMACI 

Bilgi güvenliği konusunda ülkemizdeki kurum ve kuruluĢların uluslararası 

standartlarla tescil ettikleri çalıĢmalarını irdeleyerek, bu alanda yapılmıĢ olan karĢımıza 

çıkan az sayıdaki akademik çalıĢma verilerine reel örnekler vererek daha anlaĢılabilir 

bir perspektif kazandırmaktır. KuruluĢlara ve araĢtırmacılara bilgi güvenliği kurulumu 

hakkında yardımcı olabilecek yöntem ve teknikleri yalın bir dille, yaĢanmıĢ tecrübelere 

dayalı olarak sunup, bu konuda araĢtırma yapacak olan kiĢi ve kurumları 

cesaretlendirerek rehber olma amacı güdülmüĢtür. 

Bu araĢtırmada güdülen asıl amaç; BGYS kurmak isteyen kurum ve firmalara 

akademik anlamda yapılan bir çalıĢmayla, yaĢanmıĢ örnekler vererek anlaĢılması kolay, 

cesaret verici bir yol haritası çizmektir. Bilgi güvenliği konusunun bireyden baĢladığını 

hatırlatarak, eğitim sistemimizin içinde bilgi güvenliğine olan ihtiyaç vurgulanmıĢtır. 
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5.3. ARAġTIRMANIN KAPSAMI 

AraĢtırmanın evreni, ülkemizdeki ISO27001 bilgi güvenliği yönetim sistemi 

sertifikasına sahip 132 kuruluĢtur. AraĢtırmamız esnasında sertifika sahibi kuruluĢların 

isimlerine ulaĢmak için çaba harcadık. Sertifika sahibi kuruluĢlardan otuz 

civarındakilerinin isimlerine basın yayın organlarında çıkan sertifika haberleri 

vasıtasıyla ulaĢtık.  Bu kuruluĢlara elektronik posta yoluyla mülakat yapma isteklerimizi 

sunduk. Çoğu kuruluĢtan cevap gelmedi. Cevap veren kuruluĢlarda bilgi güvenliği 

yönetim sistemleri konusunun kurumları için gizli bilgiler içerdiğini ve görüĢme 

yapamayacaklarını bildirdiler. Sadece sertifika sahibi iki kuruluĢ bize olumlu cevap 

verdi. Bizde araĢtırmamızı bu iki kuruluĢla gerçekleĢtirdik. 

5.4. ARAġTIRMANIN SINIRLILIKLARI    

Bilgi güvenliği konusu baĢlı baĢına gizlilik gerektiren bir temel üzerine 

kurulduğu için araĢtırma yapılırken mülakat yapılabilecek kuruluĢ bulunamaması bizleri 

araĢtırmamız esnasında bizi kısıtlayan en büyük husus olmuĢtur. 

Bilgi güvenliği konusunda yapılan çalıĢmaların çoğunluğu piyasada yer alan 

danıĢmanlık ve eğitim firmaları aracılığıyla yapılıyor olması, sertifika sahibi birçok 

kuruluĢun konu hakkında çok fazla bilgi sahibi olmamasına ve bizlerin mülakat 

taleplerini olumsuz yönde karĢılamalarına sebep olmuĢtur. 

Bilgi güvenliği konusunda sertifika sahibi birçok kuruluĢun büyük ölçekli 

organizasyon yapılarına sahip olmaları, mülakat için bizlere zaman ayıramama 

sorununu da beraberinde getirmiĢtir. 

Yapılacak olan araĢtırmanın belirli bir zaman dilimi içerisinde yapılıyor olması 

da bizi zor duruma sokmuĢtur. 

Sertifika sahibi kuruluĢların sayısının ülkemizde çok az olması bizi zor durumda 

bırakmıĢtır. 

Bu konuda yapılan akademik alandaki çalıĢmaların yetersizliği de bizleri zor 

durumda bırakmıĢtır. 
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5.5. ARAġTIRMANIN YÖNTEMĠ  

AraĢtırmamız esnasında toplanan veriler yüz yüze kiĢisel görüĢme ile 

sağlanmıĢtır. AraĢtırmamız esnasında az sayıda var olan araĢtırmalarında belirli sorular 

ve anketler üzerinde döndüğünü gördük. BGYS kurulumu ile verilen örneklerin hayali 

bir kurum yaratılarak araĢtırmacılar tarafından ortaya konulduğunu ve bu durumunda 

insanların çok fazla dikkatini çekmediğini ve cesaretlendirmediğini görülmüĢtür.  

Biz de araĢtırmamızda bu eksikliği fark ederek sertifika sahibi, süreci yaĢamıĢ 

kurumlar üzerinde çalıĢarak, bu süreci daha anlaĢılabilir hale getirmek istedik. Belge 

sahibi birçok firma ile yazıĢmalar yapıldıysa da birçoğundan olumsuz cevap vermek 

için dahi geri dönüĢ olmadı. Ġlk olarak Pendik Belediyesi, ardından Keçiören Belediyesi 

bizimle mülakat yapmayı kabul etti. Yapılan mülakatlar neticesinde her iki kurumunda 

BGYS sürecinde danıĢman firmaların büyük rol oynadıkları ortaya çıktı.  

Pendik Belediyesi ile yapılan görüĢme sonucunda bizim BGYS hakkındaki 

düĢüncelerimiz daha da zenginleĢti. Ġnternet ortamından ve kısıtlı sayıdaki akademik 

çalıĢmadan öğrendiğimiz BGYS konularına farklı bir bakıĢ açısıyla bakmamızı sağladı. 

Yapılan mülakatta öğrendiklerimiz bizi daha fazla öğrenme daha farklı renkleri 

keĢfetmeye itti. Yeni mülakat yapma ihtiyaçları doğdu. En az iki kuruluĢla mülakat 

yapılması sonucunda daha objektif bir sonuç ortaya koyabileceğimizi düĢündük ve yeni 

bir mülakat yapabilmek için baĢvurulara baĢladık. Keçiören Belediyesi bizim mülakat 

talebimizi kabul etti ve görüĢmeler tamamlandı. Ġki görüĢme esnasında da dikkatimizi 

çeken konu danıĢmanlık ve eğitim firmalarının BGYS sürecindeki rolleri oldu.  

Belediyelerle yarı biçimsel mülakat tekniğini uygulayarak; önceden hazırlamıĢ 

olduğumuz soruları bilgi iĢlem personeline sorarak ve mülakat esnasında geliĢen yeni 

konulara da cevaplar bularak araĢtırmada bulunduk.   

Yapılan bu mülakatlarla araĢtırmamızı, bu zamana kadar yapılan çalıĢmalardan 

çok farklı bakıĢ açılarıyla Ģekillendirerek sonlandırmıĢ olduk. Yapılan mülakatlara 

yorum katmadan sizlere sunmayı daha doğru bulduk. 
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5.6. ARAġTIRMANIN KISITLARI VE GELECEK ARAġTIRMALAR 

ĠÇĠN ÖNERĠLEN KONULAR 

AraĢtırmamızda, mülakat yaptığımız kuruluĢların her ikisinde de bilgi iĢlem 

personeli görüĢmeler yapılmıĢtır. Yapılan çalıĢma bilgi iĢlem personeli tarafından nasıl 

algılanmakta ve bilgi iĢlem biriminin süreç içindeki rolleri ağırlıkla ele alınmıĢtır. 

Bilgi güvenliği yönetim sistemleri kurulumu kararı, bir organizasyonda stratejik 

kararlar neticesinde ortaya çıkmalıdır. Bu karar alt kademeden gelen teklifler 

neticesinde, üst yönetim kurulu tarafından verilmelidir. Mülakat esnasında üst yönetim 

personelinin görüĢlerinin alınması daha verimli bir çalıĢma doğurabilecektir. 

Alt kademede yer alan personelin bu süreci nasıl algıladığı, kabul süreci ve almıĢ 

olduğu bilgi güvenliği eğitimlerine adaptasyonları daha ayrıntılı bir Ģekilde 

incelenebilir. 

Mülakat yapılan her iki kuruluĢunda Belediye olması, yapılan mülakatın diğer 

kuruluĢlara göre farklılıklar göstermesine sebep olabilir. 

 Sertifika sahibi kuruluĢların sertifika süresi boyunca akredite kuruluĢlara karĢı 

sorumlu olmaları ve denetimlere açık olmaları sebebiyle, bazı konularda yapılan 

yanlıĢların bize mülakat esnasında aksettirilmemesine sebep olabilir. 

AraĢtırmanın sonucunda, gelecek araĢtırmalara konu olabilecek bazı ilgi çekici 

alanlara ulaĢılmıĢtır. Bunlardan bazıları: 

 Bilgi güvenliği yönetim sistemi kurulum sürecinin çalıĢanlar üzerindeki etkileri 

 Bilgi güvenliği yönetim sistemi kurulum sürecinde üst yönetim kademesinin 

sorumluluk ve yetkileri 

 Bilgi güvenliği yönetim sisteminin organizasyon içindeki kabul süreci 

 Bilgi güvenliği eğitimleri 

 Bilgi güvenliğinin teknik personeli ilgilendiren hususları 

 Bilgi güvenliği sertifika alım süreci 

 Bilgi güvenliği denetimleri   

 Bilgi güvenliği sertifikalarının yenilenmesi 

 Farklı alanda faaliyet gösteren iki kuruluĢun BGYS süreçlerinin incelenmesi 
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 ÇalıĢan sayısının BGYS kurulumu üzerine etkileri incelenebilir. 

5.7. PENDĠK BELEDĠYESĠ ĠLE BGYS SÜRECĠ HAKKINDA YAPILAN 

MÜLAKAT 

Ülkemizde tespit ettiğimiz belge sahibi kuruluĢlara, elektronik posta yolluyla 

iletiĢime geçmeye çalıĢtık. Yüksek lisans tez çalıĢması hazırladığımızı ve kurumla bilgi 

güvenliği sertifikası alma süreçleri ile ilgili mülakat yapmak istediğimizi belirttik. Çoğu 

kuruluĢtan bize herhangi bir geri dönüĢ olmadı. Bazı kuruluĢlarda elektronik posta 

yoluyla bilgi güvenliği ile ilgili konuların gizli bilgiler içerdiği için, bizimle herhangi bir 

Ģey paylaĢmalarının uygun olmayacağından bahsettiler. Pendik belediyesi Bilgi ĠĢlem 

Müdürü Necip ARSLAN bizi telefonla arayarak aynı hususları belirterek, bilgi 

güvenliği ile ilgili hususları paylaĢamayacaklarını anlattı. Telefon görüĢmemiz 

esnasında bizim ilgilendiğimiz konuların; BGYS kurulum sürecinde yaĢanan zorluklar 

ve alınması gereken dersler olduğunu belirttik ve o da bize telefon numarasını vererek, 

bizi görüĢmek için Pendik Belediyesine davet etti. Mülakat yapmak için Pendik 

Belediyesi ek binası Bilgi ĠĢlem Müdürlüğü‘ne gidildi ve burada görüĢmeler yapıldı. 

Yapılan görüĢme sonunda bize elektronik ortamda ve basılı olarak bilgi güvenliği ile 

ilgili materyaller verdiler. Bize bu akademik çalıĢmamızda destek oldukları için tüm 

bilgi iĢlem personeline teĢekkür ederek ayrıldık.  

Yapılan mülakat esnasında geçen kurum veya kuruluĢ kelimeleri Pendik 

Belediyesini, birim kelimesi Bilgi iĢlem Müdürlüğünü kapsar. Bu kuruluĢ ile yaptığımız 

görüĢmeler, yarı biçimsel mülakat tekniği kullanılarak gerçekleĢtirilmiĢtir. GörüĢmeden 

önce hazırlamıĢ olduğumuz bir soru grubu mevcuttur. GörüĢmecini cevaplarına göre o 

anda yeni sorular aklımızda canlandı ve sorulara da yanıt arama ihtiyacı duyduk. Sadece 

hazırlamıĢ olduğumuz soru kalıplarına bağlı kalınmamıĢtır. Yapılan bu çalıĢmayı diğer 

araĢtırmalardan farklı kılan en önemli özellik, birebir yüz yüze mülakat tekniği ile açık 

uçlu sorularla daha ayrıntılı ve farklı soruların cevaplarını, süreci birebir yaĢamıĢ 

kiĢilerle görüĢülerek oluĢturulmuĢ olmasıdır. Mülakat yapacağımız esnada Bilgi iĢlem 

müdürü Necip Bey‘in farklı bir görüĢmesi olduğu için, onu beklerken süreci yakından 

takip eden tecrübeli bilgi iĢlem personelleriyle bir ön görüĢme yapma imkânımız oldu. 

Yapılan bu ön görüĢme, asıl mülakat öncesinde yapılması bizim için çok faydalı oldu. 
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Bilgi iĢlem müdürü diğer görüĢmelerini bitirdiği zaman kendisiyle mülakat yapma 

fırsatı bulduk. Kısa süre önce kurum personelinden öğrendiğimiz konuların üzerinden 

bir kez daha geçerek ve ön görüĢme esnasında vurgulanan konular üzerine yoğunlaĢarak 

mülakatın daha verimli hale geldiği gözlemlenmiĢtir. Mülakat sonunda, alınan 

ISO27001 BGYS sertifikası(dijital ortamda), DÖF formları(3 adet dijital ortamda), TS 

ISO/IEC27001 BGYS gereksinimleri standartları (basılı olarak, üzerinde çok fazla 

notlar mevcut çalıĢma yapılmıĢ) ve uygunsuzluk alıĢtırmaları örneği(basılı halde 

üzerinde yapılan çalıĢmalar mevcut) bilgi iĢlem müdürü tarafından çalıĢmalarımıza 

yardımcı olması için bize verilmiĢtir. Bu kaynaklardan bazılarını ekler kısmında 

bulabilirsiniz. 

- Ġyi günler Necip Bey, öncelikle bize BGYS kurma kararınızı nasıl aldığınızı 

anlatır mısınız? 

- Bilgi iĢlem birimi olarak birinci önceliğimiz kurumun bilgi güvenliğini 

sağlamaktır. Bizler zaten bu sertifikayı almadan öncede bilgi güvenliği konusunda 

gerekli tedbirleri alarak kurumumuzun her zaman tehditlere karĢı korunmasını 

sağlıyorduk. Bu sertifikayı alarak bunu geliĢtirmiĢ ve belgelendirmiĢ olduk. 

- ISO27001 BGYS sertifikası alma kararı nasıl ortaya çıktı? 

- Biz birim olarak yeni projelerle ve teknolojik yeniliklerle her zaman ilgileniriz. 

Bu sertifikada takip ettiğimiz bir husustu. Bu konuda araĢtırmalar yapmıĢtık. 

Belediyemiz imar süreçlerini iyileĢtirme için bir proje yürütmeye baĢladı. Bu 

süreçte Dünya Bankası kredilerinden faydalanıyorduk. Bizimde böyle bir sertifika 

almaya ihtiyacımız olduğunu belirttik ve Belediyemiz tarafından uygun görüldü 

ve bu kredilerle ISO27001 sertifikası alma süreci baĢlamıĢ oldu. 

- Bu sürece ilk olarak nasıl baĢladınız? 

- Ġlk olarak bu sertifikanın nasıl alındığını araĢtırdık ve bir danıĢman firma olmadan 

bu sürecin iĢlemesinin çok zor olacağı kanısına vardık. Bir piyasa araĢtırma 

sürecimiz baĢladı, ardından danıĢmanlık ve eğitim hizmeti verecek firmayı 

belirledik. Natek iletiĢim danıĢmanlık ve eğitim firması ile bu sürece baĢlamıĢ 

olduk. Bizimle beraber aynı firma danıĢmanlığında Bağcılar Belediyesi de böyle 

bir proje yürütmeye baĢladı. 

- BGYS kurulumuna ilk hangi konulardan nasıl baĢladınız?  
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- Ġlk olarak tüm kurumu kapsayacak Ģekilde, üst yönetim kademesiyle beraber bu 

sürecin baĢlaması gerektiğinin kararını aldık ve danıĢman firmayı kurumumuza 

davet ettik. Firma yetkilileri ile bizim birimdeki arkadaĢlar beraber kurumun 

varlık envanterini çıkardılar. Kurumun sahip olduğu değerleri en küçük ayrıntısına 

kadar hesaplayıp, yazılı halde kayıt altına aldık.  

- Bize hazırladığınız varlık envanterinden bir örnek nüsha verebilir misiniz? 

- Hayır. Bu kesinlikle yapılamaması gerekir. Varlık envanteriyle kurumda bulunan 

her Ģeyi kayıt altına almıĢ oluyoruz. Bu belgenin baĢka birinin eline geçmesi 

demek bizim bütün sahip olduğumuz değerleri bilmesi ve bunları hesaba katarak 

bize rahatlıkla bir saldırıda bulunmasını sağlar. Bu envanterin gizlilik içerisinde 

saklanması ve açığa çıkmaması gerekir. 

- Süreç ne kadar sürdü? 

- YaklaĢık olarak bir yıl sürdü. 2009 yılının eylül ayında baĢladık. 2010 yılının 

ekim ayında sertifikamızı aldık.  

- BGYS kurulum süreci nasıl ilerledi? 

- Varlık envanterini oluĢturduk, ardından BGYS‘nin evreleri sırasıyla uygulanmaya 

baĢlanmıĢtır. Planlama, uygulama, kontrol etme ve önlem alma. PUKÖ döngüsü 

dediğimiz iĢleyiĢ Ģekli budur. Genel olarak tüm evrelerde bu metot kullanılır. 

Bizde ilk olarak planlamayla baĢladık. Bu safhada öncelikle bilgi güvenliği 

komitesi ve bilgi güvenliği sorumlusu personelleri belirledik. BGYS kapsamını 

belirledik, risk değerlendirmelerini yapmaya baĢladık. Tehditler açıklılar ve 

etkinliklerin listesini çıkarttık. Bunların iĢ üzerine etkilerini çıkartıp, rapor haline 

getirdik. Kontrol listelerini seçtik, oluĢan artık riskleri gözden geçirdik ve bilgi 

güvenliği sistemini onaylayarak uygulanmasına karar verdik. BGYS‘ni 

uygulamaya baĢladıktan sonra çıkan hataları da görerek düzeltmelere de giderek 

geliĢimini sağladık. Aylık raporlarda hazırlayarak kontrollerimiz devam ettirdik. 

Bağımsız kurum dıĢından da testler yapıldı, farklı senaryolar ortaya konarak farklı 

zamanlarda ne gibi tepkiler verdiğimizi kontrol ettiler. Bu geliĢmelerden sonra 

kendimizi hazır hissettiğimiz zaman belgelendirme kuruluĢunu davet ettik ve 

onlar denetimlerini yaptılar. Sonunda belge almaya hazır olduğumuz görüldü ve 

belgelendirme kuruluĢu tarafından adımıza ISO27001 belgesi hazırlandı.  
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- Siz süreci birebir yaĢayarak öğrendiğiniz için bir yıllık süreyi biraz hızlı 

geçtik. Ġsterseniz daha önce bu süreci hiç yaĢamıĢ kiĢi ve kuruluĢlara örnek 

olması adına bir yıl süren bu projeyi daha ayrıntılı ve daha anlaĢılır hale 

getirelim. Kısa sorularla aĢamaları ayrıntılı bir Ģekilde açıklayalım. 

Kurumunuz danıĢmanlık ve eğitim firması ile ilgili ortak yürüttüğü 

çalıĢmalara nasıl baĢladığınızı anlatarak baĢtan alalım mı? 

- Biz kurum içinde BGYS kurma aldıktan sonra danıĢmanlık firmasını davet ettik 

ve onlarda Belediye binasına gelerek faaliyetlerimize baĢladık. Aramızda 

alacağımız hizmetlerle ilgili bir anlaĢma imzaladık. Yapılan anlaĢmada verilecek 

eğitimlerin süresi kapsamları, denetimler, ayrıntılı olarak yer alıyordu.  

- Eğitim faaliyetlerinden de bize biraz bahsedebilir misiniz? Katılımlar 

nasıldı? 

- Öncelikle danıĢmanlık firması ile eğitim takvimi oluĢturduk. Bizim ve onların 

uygun olduğu günler hesap edilerek esnek bir eğitim takvimi oluĢturduk. Eğitim 

konuları, yer ve zaman kararlaĢtırıldı. Eğitimlerdeki temel amaç tüm personel için 

bilgi güvenliği farkındalığı yaratmaktır. Biz tüm personele verdiğimiz temel bilgi 

güvenliği eğitimlerini her yıl tekrarlayarak devam etmekteyiz. Sertifika aldıktan 

sonra bile yıllık eğitim faaliyetlerine devam etmeniz gereklidir. Çünkü bilgi 

güvenliğini korumak için eğitimle oluĢturduğumuz farkındalığı korumak gerekir. 

DanıĢman firma yetkilileri tarafından yapılan temel eğitimlere katılımlar yüksek 

düzeydeydi. Bunun yanında bilgi iĢlem personeli için farklı alanlarda teknik 

eğitimler verildi ve herhangi bir ihtiyaç duyduğumuzda bilgi iĢlem personeli için 

eğitim vermeye devam ediyoruz. DanıĢmanlık firması ile beraber ortak yaptığımız 

anketlerle personelin bilgi ve ilgi düzeyini ölçmekteyiz. Bütün çalıĢanları 

kapsayan ve sadece bilgi iĢlem personelini kapsayan anket çalıĢmalarımız 

olmaktadır.  

- Bilgi iĢlem personeline ISO27001 bilgi güvenliği yönetim sistemleri 

kapsamında ne gibi eğitimler veriyorsunuz? 

- Bu kapsamda bizim bilgi güvenliği personelimize eğitim verme durumumuz söz 

konusu değildir. Biz personelimize profesyonel anlamda eğitim veren kurumlarda 

eğitim imkânı sağlıyoruz. Bilgi iĢlem birimi içinden seçtiğimiz personelimizden 

bazılarını ISO27001 Bilgi güvenliği yönetim sistemi iç tetkik eğitimi almasını 
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sağlıyoruz. Bu personelimizin de iç tetkik sertifikasını almasını sağlıyoruz. Bu 

eğitimleri ilerleyen günlerde de desteklemeye devam edeceğiz. Size 

personelimizin aldığı ISO27001 BGYS iç tetkikçi eğitiminin kitapçıklarından da 

verelim. Yararlanacağınız bir kaynak olur hem de eğitimlerle ilgili size farklı bir 

bakıĢ kazandırır. 

- Aldığınız danıĢmanlık, eğitim ve denetim hizmetleri için ne kadar bir ücret 

ödediniz? 

- Tam olarak bir bilgimiz yok. Zaten dünya bankası fonlarından bir kaynak 

sağladığımız için bize her hangi ek bir masraf oluĢturmadı. 

- Hangi danıĢmanlık firması ile beraber çalıĢtınız? 

- Ankara merkezli bir firmaydı. Adı Natek iletiĢimdi. 

- BGYS kurulumunda yararlandığınız kaynaklar nelerdir? 

- Genellikle destekçi firmanın kaynaklarından yararlandık. Bununla beraber TSE 

tarafından hazırlanan standartlar dokümanlarından faydalandık. 

- BGYS kurum çalıĢanları dıĢında kimlerle etkileĢim içindedir? 

- Bizim kurumumuz bir belediye olduğu için öncelikle bizim hizmet sunduğumuz 

vatandaĢlarımızı etkilemektedir. BGYS güvenilirliği, ulaĢılabilirliği ve bütünlüğü 

verdiğimiz hizmetin kalitesini gösterir. Bunun yanında biz ISO27001 

standartlarına göre bir BGYS kurmak istediğimizde iĢin içine bizim hizmet 

aldığımız kuruluĢlarda giriyor. Bir firmadan yazılım alıyoruz, diğer firmadan 

yazıcı alıyoruz baĢka cihazlar alıyoruz. Bunların hepsi bizim BGYS‘ ni etkileyen 

faktörlerdir. Herhangi birinde oluĢacak bir hata bizim BGYS etkiler. Bunun için 

biz kurum dıĢından da iletiĢim halinde olduğumuz, bilgi ve bilgi teknolojileri satı 

aldığımız kiĢi ve kuruluĢlarla da mevcut yazılı politikalar oluĢturup, 

çalıĢmalarımızı gizlilik içinde yürütürüz. 

- BGYS sadece bilgi iĢlem personeli ile mi yürütülmektedir? 

-  Bilgi güvenliğinin sadece bilgi iĢlemcilerin yapacağı teknik bir sistem olduğunu 

düĢünmek yanlıĢ olur. Ama Ģu da bir gerçek bilgi iĢlem personelinin asıl 

sorumluluğu budur. BGYS takımını bilgi iĢlem personeli oluĢturur. BGYS 

denildiği zaman üst yönetim kademesinin de onayı alınarak tüm çalıĢanların 

farkındalık yaratılarak sürece dâhil edildiği bir oluĢum vardır. Bireysel her 

kullanıcı öncelikle kendi bilgi güvenliğini korumak zorundadır. Bununla ilgili 
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belirlenen politikalar yazılı olarak tüm çalıĢanlara tebliğ edilir. Bunun yanında her 

birimden kendi ihtiyaçlarını belirleyen ve bilgi iĢlem personeliyle ortak 

çalıĢmaları yürüten birer personel belirlenir ve bilgi güvenliği komitesine dâhil 

edilir. Bu personel bilgi iĢlemden gelen geliĢmeleri kendi birimine aktarır. Aynı 

Ģekilde kendi biriminin ihtiyacı olan yetki, sorumluluk, yazılım, eriĢim hakkı gibi 

istekleri bize iletir. Örneğin tapuda çalıĢan arkadaĢların bir yazılıma ihtiyacı 

olabilir. Bunu bize bildirdikleri durumda bizde inceleyip, ihtiyaçlara göre yeni 

yazılım yükleyebilip, kullanıcılara yetki verebiliriz. 

- BGYS içinde yer alan roller ve sorumluluklar bunumu içerir? 

- Roller ve sorumluluklar daha ayrıntılı bir bölümdür. Tüm kullanıcıları rolleri ve 

sorumlulukları vardır. Bilgi iĢlem personelini ilgilendiren hususlar daha çok 

olduğu için BGYS içindeki sorumlulukları da daha fazladır. Sahip olunan her 

varlık için bakım, iĢletme ve kullanım gibi hususlarda kime ne gibi roller ve 

sorumluluklar düĢtüğü belirtilir. Yazılı halde birim sorumlusu tarafından 

onaylandıktan sonra tüm personele tebliğ edilir. Bu aĢamadan sonra her personel 

BGYS içinde ne yapıp, ne yapmaması gerektiğini bilir. Sorumlulukların baĢında 

da ilk olarak bilgi iĢlem yöneticisi seçilir. Bu yöneticide bilgi iĢlem ile ilgili tüm 

faaliyetleri yürütmekten sorumludur. Tabi bunları yapmadan önce kurumun sahip 

olduğu tüm varlıklarını belirlemeniz ve sınıflandırmanız gerekir. 

- Varlıklar belirlenirken dikkat edilmesi gereken hususlar nelerdir? 

- Varlık, kurumunuz için değeri olan her Ģeydir. Ġlk baĢta varlıkları belirlerken 

önem derecelerine göre hareket etmek gerekir. OluĢturduğumuz varlık 

envanterinde sınıflandırma da yapmamız gerekir. Kurum için önem dereceleri 

belirlenip, etiketleme yaparak varlıkları belirlememiz gerekir. Bu envanteri 

titizlikle oluĢturma sebebimiz, diğer aĢamaların hepsine etki edeceği içindir. 

Varlık envanteri doğru bir Ģekilde hazırlanmazsa; prosedürler, politikalar,  roller 

ve sorumluluklar hepsi yanlıĢ hazırlanır ve bütün BGYS‘nin yeniden 

hazırlanmasını gerektirebilir. ĠĢe etki yapan analizleri de hazırlarken yine varlık 

envanterinin önemi ortaya çıkar. 

- ĠĢ etkisi analizi dediğimiz hususlar neyi içerir, neye göre yapılır? Örnek 

verebilir misiniz? 
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- ĠĢ etki analizi dediğimizde envanterdeki varlıkların, iĢlevini yerine getirememesi 

sonucunda oluĢacak kayıpları, etki ettiği birimleri, kapsamlarını ve bizim bu 

aksaklığı ne kadar süre için olağan gördüğümüzü anlatan tablodur. Örneğin varlık 

olarak kurumun web sayfası çalıĢmazsa kim etkilenir, kurum çalıĢanları ve 

kurumun web sayfasını kullanan herkes, ne kadar süre çalıĢmasa kabul edilebilir 

iki-üç saat denilebilir. En fazla ne kadar süre çalıĢmaması kabul edilir, en fazla iki 

gün içinde yeniden kullanıma geçmesi gerekir. Bu Ģekilde kurum varlıklarının iĢe 

olan etkisi hesaplanır ve yazılı hale getirilir. Sorumlu olan kiĢiler ona göre 

tedbirini alır ve iĢ yaĢantısının sürekliliği sağlanır. 

- Kurum personeli BGYS kurulmasına nasıl bakıyor, herhangi bir tepkileri 

oluyor mu? 

- Kurum çalıĢanları ilk etapta tam olarak BGYS kurmanın kurum için faydalarını 

anlayamamıĢtı. Sonuçta yeni bir sistem, sorumluluklar, oluĢturulan yazılı 

politikalar bunların hepsi her kurumda çalıĢanlar için gereksiz, fazladan ayrıntı 

olarak görülebilir. Eğitimlere katılmak kiĢilere zorda gelebilir. Fakat bilgi 

güvenliği farkındalığı eğitimlerden sonra katılan personel BGYS kurulumunun 

önemini daha iyi anlıyor. Sadece kurum içinde değil özel hayatlarında da bilgi 

güvenliği konusunun önemli olduğunun farkına varıyorlar. 

- Risk yönetimi tabanlı bir standart için risk değerlendirme, risk iĢleme gibi 

konular galiba biraz daha ayrıntılı anlatılması gerekir. Bize standarttın risk 

konularını içeren bölümlerini anlatır mısınız? 

- Aslında bu standart baĢtan sona risk konularını kapsıyor. Varlık envanteri 

çıkarıldıktan sonra her varlık için açıklıklar, tehditler ve etkinlikler belirlenir.  

Sonra bu tehditlerin olabilme ihtimalleri, tehditlerin gerçekleĢmesi sonucu 

oluĢacak etkiler ve bunların değerlendirmesi sonucunda riskin ne olduğu ve riskin 

önem derecesi ortaya çıkar. Risk için ne gibi tedbirler alındığı ve uygulanabilir mi 

değil mi belirtilmesini kapsar. Siz bu riskleri ne zaman içinde değerlendirip, risk 

olmaktan çıkaracaksınız. Yâda bu riski kabul edip herhangi bir iĢlem 

yapmayacağınızı belirtirsiniz. Bu çalıĢmanın hepsini yazılı hale getirirsiniz ve risk 

analizi oluĢturulmuĢ olur. 

- Politikalar ve prosedürler neleri kapsıyordu nasıl bir sistemle bunları 

hazırladınız? 
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- Öncelikle bilgi güvenliği politikası hazırlanır. Ġçerisinde bilgi güvenliğinin tanımı, 

kapsamı, amacından baĢlayarak, varlıklardan, rollerden, sorumluluklardan, fiziki 

güvenlik tedbirlerinden, personel güvenliğinden, üçüncü Ģahısların sistemle olan 

iliĢkilerinden, eriĢimle ilgili yetkiler ve ayrıntılardan oluĢur. Bu saydığımız alt 

maddeler içinse ayrıntılı prosedürler hazırlanır. Bilgi güvenliği politikası 

hazırlanıp, kurum amiri tarafından sonra onaylandıktan sonra çalıĢanlara 

duyurulur ve uygulanmaya baĢlanır. 

- ISO27001 standartlarının hepsini birebir uygulamamız gerekir mi? 

- ISO27001 standardının kontrol maddelerinden bazıları uygulanmayabilir. 

Uygulanabilirlik bölümünde bunların kullanılmayacağı da belirtilmesi gerekir. 

- Kontroller nasıl yapıldı ve kontroller bittikten sonra ne olur? 

- Öncelikle kurum içinde kendimizin yaptığı iç denetimler oldu. Ardından 

danıĢmanlık firması çalıĢanları ve bağımsız firma denetleyicileri ile denetlemeler 

yapıldı. Standarttın ekinde yer alan kontrol maddeleri vardı. Bu maddeler yazılı 

hale getirilerek kontrollerin yapıldığı kayıt altına alınmalıdır. Sonra belgelendirme 

kuruluĢunun çalıĢanları geliyor ve onlarda kontrollerini yapıyorlar. Eğer eksikler 

görürlerse bununla ilgili belgeler düzenleniyor ve bize düzeltmek için zaman 

tanılıyor. Bu eksikler için DÖF belgeleri düzenliyoruz.  

- Sizde belgelendirme kuruluĢunun kontrollerinde her hangi bir eksiklikle 

karĢılaĢtınız mı? Bize DÖF belgeleriyle ilgili örnekler verebilir misiniz? 

- Kontroller esnasında bizimde yanlıĢ yaptığımız birkaç husus olduğu ortaya çıktı. 

Bunlarla ilgili bizde DÖF belgeleri düzenledik. Majör olan kusurlar yeniden 

değerlendirilerek, tekrar kontrolden geçirildi. Hatalar giderilirse belge almaya hak 

kazanırız. Eğer DÖF belgelerinde tespit edilen hatalar minör hatalar ise zaten bir 

daha kontrollere gerek yoktur. Belge almamıza engel oluĢturan her hangi bir 

husus yoktur. Sadece bizim eksiklerimizin farkında olmamız için ortaya konulur. 

Size örnek oluĢturması için birkaç bilgiyi eksilterek birkaç DÖF belgesi 

verelim.(Ekler bölümünde bu belgeleri bulabilirsiniz. Bize verilen bütün DÖF 

örnekleri minör kusurları içermektedir.) 

- DanıĢmanlık ve eğitim firmasıyla çalıĢmak bir zorunluluk mu yoksa size 

kalmıĢ bir tercih midir? Sizin belge almak isteyen kurumlar için tavsiyeniz 

ne yöndedir? 
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- Mevzuatta böyle bir zorunluluk yok. Ama destekçi bir firma olmadan bu 

sertifikayı almak çok zordur. DanıĢmanlık firmalarının yoğunlaĢtıkları bir konu, 

bu süreci daha önceden yaĢamıĢ tecrübeli personelleri var. Bunun yanında 

verdikleri eğitim hizmetleri var. Tüm personeli kapsayan, her seviyedeki çalıĢan 

için ayrı eğitim destekleri var. Yapılan sızma testleri, bağımsız kurum dıĢından 

birinin gözüyle yapılan denetimler var. Sertifika aldıktan sonraki dönem içinde de 

devam eden yıllık eğitim ve denetim programları var. Bunların hepsini hesaba 

kattığımızda bizim kurum içinde kendi imkânlarımızla yapacağımızdan daha hızlı 

ve daha kaliteli olacağını düĢündük. Bizim böyle bir süreç için personel 

ayırmamız ve yalnız bu iĢte görevlendirmemiz daha maliyetli olacaktır. Yapılan 

ön denetimlerde baĢarısız olma ve tekrar en baĢtan sürece baĢlama riskini de 

düĢünürsek bizim danıĢmanlık firmasıyla çalıĢmamız gerektiğine karar verdik. 

Bana göre belge sahibi almak isteyen her kuruluĢun profesyonel anlamda bir 

danıĢmanlık ve eğitim firmasıyla ortak çalıĢma yürütmesi gerekir. 

- Sertifikayı aldıktan sonra herhangi bir kurumdan size danıĢmanlık 

anlamında baĢvurular oldu mu? 

- DanıĢmanlık anlamında değil ama tecrübe aktarımı olarak Tuzla Belediyesinden 

baĢvuran arkadaĢlar oldu. Bizde onlara geçen zorlu süreci anlattık ve destekçi bir 

firma ile çalıĢmadan bu iĢin çok zor olacağından bahsettik. ArkadaĢlar kendi 

imkânlarıyla bu süreci baĢarmayı düĢündüklerini söylediler ve danıĢman firma 

olmadan kendileri hazırlanıyorlar. Arada bizim arkadaĢları ziyaret edip takıldıkları 

yerlerle ilgili sorular soruyorlar. Ben kendi baĢlarına bu süreci baĢarabileceklerine 

pek inanmıyorum. (NOT: ġubat 2014 itibariyle Tuzla Belediyesi henüz bu 

belgeye sahip değildir.) 

- YapmıĢ olduğumuz bu mülakatı yüksek lisans tezimizde yayınlayacağız.  

- Kurumunuz isminin geçmesinde bir sakınca var mı? Uygun değil ise isim 

belirtmeden yayınlayabiliriz? 

- Biz Pendik belediyesi olarak Türkiye‘de sayılı kuruluĢun alabildiği ISO27001 

belgesine sahip ilk belediye olma özelliğine sahibiz. Her yerde de bu özelliğimizi 

belirtiyor ve bundan gurur duyuyoruz. Bu çalıĢmada da ismimizin geçmesinden 

mutlu oluruz. 
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- Bize zaman ayırdığınız için çok teĢekkür ederiz. ĠĢ yaĢantınızda baĢarılar 

dileriz. 

Pendik belediyesinde yaptığımız bu mülakat bizim çalıĢmalarımız için 

büyük önem oluĢturdu. Yaptığımız akademik araĢtırmalarda bazı sorulara cevap 

bulamıyorduk. Yaptığımız görüĢme ile ISO27001sertifikayı almak isteyen 

kuruluĢlara ve bu yönde çalıĢmalar yapan kiĢilere örnek olmayı hedefledik. 

Önceden bize örnek oluĢturacak, sertifika sahibi bir kuruluĢla birebir görüĢülerek 

hazırlanmıĢ bir çalıĢma olmadığı için sorularımızı kendimiz araĢtırmalarımız 

sonucunda oluĢturduk. Sorulan sorularda öncelik bizim akademik çalıĢmalarda 

tam olarak cevap bulamadığımız konuları içeriyordu. Ġkinci öncelikte ise; bizim 

hazırlıklarımız esnasında önemli görüp, kurum tarafından da önemsendiğini test 

etmek amacıyla eklediğimiz sorular vardı. Bazı sorular ise mülakat esnasında 

görüĢmecinin cevapları doğrultusunda o anda ortaya çıktı.  

Yapılan bu çalıĢma sonrasında bazı konuların eksik kaldığını ve tek bir 

kuruluĢa göre araĢtırmanın sonlandırılmasının belki de yanlıĢ yönlendirme 

yapabileceğini düĢünülerek ikinci bir kuruluĢla daha mülakat yapmaya karar 

verilmiĢtir. Ġki kuruluĢun daha objektif sonuçlar doğurabileceğini ve bu çalıĢma 

ile karĢılıklı kıyaslama imkânı sağlanarak daha sonraki çalıĢmalar için farklı bir 

bakıĢ amacı kazandırma hedeflenmektedir. Bu mülakat sonrasında yapılan 

çalıĢmalar sonucunda, yeni mülakat için hazırlıklar yapılmıĢtır. Kendimizi bir öz 

eleĢtiriye tutarak, çalıĢmanın kritiğini yaptık. Bizim yüzeysel geçtiğimiz bazı 

konulara daha ayrıntılı değinmemiz gerektiği savına vardık.  

Yeni sorular hazırlayarak bu çalıĢmada eksik kaldığını düĢündüğümüz 

alanları ISO27001 BGYS sertifikasına sahip diğer bir belediye ile yapmaya karar 

verdik. Özel sektör firmaları genellikle isimlerinin duyulmasını pek 

istememektedirler. Ayrıca akademik çalıĢmalara zaman ayırmak 

istememektedirler. Ġlk mülakattan edindiğimiz tecrübelerle; belediyelerin 

akademik çalıĢmalara daha fazla yardım ettiği ve belediyelerin yaptıkları 

çalıĢmaların duyulması, çalıĢmalarda isimlerinin geçmesi konularında daha 

olumlu oldukları gözlemlenmiĢtir. Bizde ikinci çalıĢmamızın Keçiören Belediyesi 

ile yapmaya karar verdik. DüĢündüğümüz gibi de oldu. GörüĢme talebimize 

olumlu cevap geldi. 
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5.8. KEÇĠÖREN BELEDĠYESĠ ĠLE YAPILAN BGYS MÜLAKATI 

Pendik belediyesi ile yaptığımız mülakattan sonra BGYS kurulumu ile ilgili bazı 

konular daha anlaĢılabilir hale geldi. Sürecin iĢleyiĢ Ģeması, nerelere dikkat edilmesi 

gerektiği, yaĢanılan zorluklar, kurum içi beklenti ve tepkiler bize yazılı kaynaklarda 

bulamayacağımız tecrübeler kazandırdı. Okuyarak anlayamayacağız birçok yeri önem 

derecelerine göre belirterek bize anlaĢılır hale getirdi. YapmıĢ olduğumuz mülakattan 

sonra cesaretimizi toplayarak, kamu kurumlarıyla bir mülakat daha yapmanın bize 

faydalı olacağını değerlendirdik. Keçiören Belediyesi‘nin de bu sertifikayı aldığını basın 

aracılığıyla öğrendik. Bilgi ĠĢlem Müdürü Ġsmail KÖSE Bey ile elektronik posta yoluyla 

iletiĢime geçtik, bizi görüĢme için Belediye Bilgi ĠĢlem Müdürlüğü‘ne davet ettiler. 

 Ġlk etapta baĢka bir kurumla da görüĢme yaparsak, en iyi olanına tezimizde yer 

vermeyi düĢünmüĢtük. Ancak ikinci mülakatımızı da yaptıktan sonra her ikisinin de tez 

içinde yer alması gerektiğine karar verdik. Öncelikle bize verilen değer, akademik bir 

çalıĢma için verdiği emek bizi karara götürdü. Ardından son birkaç yılda yapılan 

tezlerde iĢlenen değiĢik bilgi güvenliği yaklaĢımları bizi bu karara sevk etti. Yapılan 

bilgi güvenliği çalıĢmalarında diğer kalite yönetim sistemleriyle olan iliĢkiler, kurum 

çalıĢanlarının yaklaĢımı gibi konuları da ele alınmıĢtır. Bu çalıĢmalar bize daha fazla 

kurum üzerinde çalıĢma yaparak, daha objektif bilgiler verebileceğimiz fikrini doğurdu. 

Yani bir kurumda yapılan yanlıĢlar, verilen farklı tepkiler olabilir. Bu süreci iki kurumla 

tartıĢarak, gözlemlemek daha fazla ayrıntıya girmek ve iki mülakatı birbiriyle 

kıyaslamak adına da bizim için daha faydalı olacağı kanısına vardık.  

GörüĢme öncesinde diğer kurumla yaptığımız mülakat bir kez daha gözden 

geçirildi. Yeni sorularda eklenerek hazırlıklar tamamlandı. Yarı biçimsel mülakat 

tekniği kullanılarak bu görüĢme tamamlandı. GörüĢme öncesinde hazırlanan soru 

kalıplarına bağlı kalınmadan, görüĢme yapılan kiĢilerin cevapları ve yönlendirmesiyle 

önceden hazırlanmayan sorulara da cevaplar arandı ve ortaya çıkan yeni konular 

hakkında da görüĢler toplandı. Planlanan zamanda Keçiören Belediyesi Bilgi ĠĢlem 

Müdürlüğü‘ne giderek bilgi iĢlem personeli ve proje koordinatörü Funda SEVĠMLĠ 

hanımla görüĢmemiz tamamlandı. GörüĢmemiz esnasında bize Bilgi ĠĢlem personeli Ali 

Bey de katıldı. 



117 
 

- Kurumunuzun BGYS kurulumu süreci ile ilgili bilgi verebilir misiniz? Ġlk 

olarak bu kararı nasıl aldığınızı sorabilir miyiz? 

- Belediye binasında tamamıyla yeniden kablolama ihtiyacımız vardı. Bundan önce 

de Bilgi ĠĢlem Birimi olarak, bizde BGYS sertifikası ile ilgileniyorduk. 

Kablolama ihalesi esnasında bu ihtiyacımızı belirterek ihale içinde BGYS 

sertifikası danıĢmanlık ve eğitimi ile ilgili bölümü de ekledik. Kablolama ihalesini 

alan firma tarafından danıĢmanlık ve eğitim firması ayarlandı ve süreç böylece 

baĢladı. 

- BGYS sertifikası için önceden bilgi sahibi olan ve teklifi yapan 

personelleriniz mi vardı yoksa danıĢman firmalar tarafından mı size teklifler 

geldi? 

- DanıĢman firmalar tarafından bir teklif gelmedi. Zaten biz danıĢman firma 

seçmedik, 22-D kapsamında yapılan kamu ihalesiyle kablolama ihalesi yapıldı. 

Kablolama ihalesini alan firma danıĢmanlık ve eğitim firmasını ayarladı. Bizim bu 

ihalede sistem odasının yenilenmesine ve felaket kurtarma merkezi projelerimizde 

vardı. Onlarda ihaleye dâhil edildi. Sertifika ile bilgisi olan ve ısrarcı olan kiĢide 

eski Bilgi ĠĢlem Müdürümüz Tekin Beydir. Bilgi Güvenliği sertifikası ihtiyacını 

da ihalenin içinde yer almasını o sağlamıĢtır. 

- Hangi destekçi firma ile çalıĢmalarınıza baĢladınız? 

- ICT Sert DanıĢmanlık ve eğitim firmasıyla. 

- Ġlk olarak nereden baĢladınız? 

- Biz ilk olarak bilgi güvenli sisteminin kapsamını belirleyerek iĢe baĢladık. 

Ġstenilen Ģartları araĢtırdık. Kendi kurumumuzda bu Ģartları nasıl sağlayacağımızı 

düĢündük ve standarttın içeriğini incelemeye baĢladık. Tüm belediye için 

hesaplamalar yaptık. Baktık ki iĢin içinden çıkamıyoruz, kapsamı daraltmaya 

baĢladık. Sadece Bilgi ĠĢlem Müdürlüğünü kapsayacak Ģekilde sertifika almaya 

karar verdik. BGYS kapsamı bilgi iĢlem müdürlüğü olarak belirlendi.  

- Tüm belediye için sertifika almak ne gibi zorluklar doğuruyordu? 

- En baĢta oluĢturulan varlıklardan tutunda, elinizde ne varsa bunların kayıt altına 

alınması, bunların korunması, ayrıca artan personel miktarı, onlara verilen 

eğitimler, büyüdükçe artan risk oranları bizi bu kararı almamıza itti. Bu sertifikayı 

alabilmek için belli kriterleri sağlamanız ve sonrasında bunların korunduğunu 
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taahhüt etmeniz gerekiyor. Hem sertifikayı almak zorlaĢıyor hem de sertifika   

aldıktan sonrada Ģartları sağlamak daha da zorlaĢıyor. Sertifika alındıktan sonrada 

yapılan kontroller var. Bunun yanında taahhüt ettiğiniz Ģartları sağlayamazsanız 

kuruma karĢı çok farklı yaptırımları var. Sertifikanın üzerine dikkatlice bakarsanız 

görebilirsiniz belediye adına değil belediyemizin bilgi iĢlem müdürlüğü adına 

alınmıĢ bir belgedir.  

- Kapsamı belirledikten sonra ne ile devam ettiniz? 

- Varlık envanterini çıkartmaya baĢladık, nelerin envantere dâhil edilip 

edilmeyeceğine karar verdik. Bu envanter listesini dokümante etmeye baĢladık. 

Bu arada destekçi firmada kurumumuza gelerek bir toplantı yaptık. Bize envanter 

çıkarma konusunda çok yardımcı oldular. DanıĢman firma olmadan bunları bizim 

envanteri hazırlamamız çok zor olurdu. Varlıkların korunması, açıklıkların 

giderilmesi için çalıĢmalar baĢlatıldı. Bir kaç test firmasıyla görüĢtük ve bizim 

sistemimizi denemelerini istedik. Kontroller için geldiler ve testler yaptılar, 

açıkları tespit ettiler. 

- Kontrol için gelen bu firmalar nasıl belirlendi? 

- Bulduğumuz firma Ġstanbul'dan bir firmaydı. Tabi firma ararken danıĢmanlık 

firması da yardımcı oldu. 

- DanıĢmanlık firmasıyla süreç nasıl baĢladı? 

- Biz kapsamı belirledikten sonra, danıĢmalık firmasından arkadaĢlar geldiler. 

Bizim yaptığımız kapsamı da incelediler ve envanter çalıĢmasına yardımcı 

oldular. Bir toplantı düzenledik ve sürecin nasıl ilerleyeceğini konuĢtuk. Öncelikle 

kararlar alındı ve danıĢmanlık ve eğitim firması tarafından bir bilgi güvenliği 

eğitimi verildi. Bir yol haritası hazırlandı bizim müsait olduğumuz zamanlara göre 

eğitimler planlandı. Aramızda görev dağılımı yaparak sorumlular kendileri ile 

ilgili bölümler üzerinde çalıĢmaya baĢladı. 

- Verilen bu eğitimlere kaç kiĢi katıldı? 

- Eğitimlere 50–60 civarında personel katıldı. 

- Eğitim yalnız belli çalıĢanlar, için miydi? 

- Hayır, temel bilgi güvenliği konularını kapsıyordu tüm personel için yapmıĢtık. 

- Peki, tüm çalıĢanlarınızın sayısını öğrenebilir miyiz? 

- Tüm belediye çalıĢanlarımızın sayısı yaklaĢık 2000 ile 3000 arasında bir sayı. 
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- Sizce katılım az değil mi, bunun bir sebebi var mıdır? 

- Katılım çok az oldu. Personel bu konu hakkında pek istekli davranmıyor. Bilgi 

güvenliği denince bilgi iĢlem biriminin yapması gerektiği bir iĢ olarak görüyorlar. 

Kendi üzerlerine bir sorumluluk almak istemiyorlar. Zaten bizde bu yaklaĢımı da 

değerlendirerek tüm kurum için bu sertifika almanın çok zor olacağını 

değerlendirmiĢtik. DüĢündüğümüz gibi de oldu.  

- Peki destekçi firma Ģart mı en baĢından itibaren sizde tek baĢınıza bu iĢi 

yürütebilir miydiniz? 

- Destekçi firma Ģöyle gerekli; en baĢından itibaren elinizdeki mevcut her Ģeyi 

dokümante etmeniz gerekiyor. DıĢarıdan bir firma yardımıyla bunu yapmak çok 

daha kolay hale geliyor. BGYS kurarken bazı zorunluluklar oluĢuyor. Belgeyi 

aldıktan sonrada bu zorunluluklar, sorumluluğa dönüĢüyor. Bu sorumlulukları 

kuruma entegre etmek için en iyi seçenek dıĢarıdan bir firma olmasıdır. Hem 

personeli de bazı hükümlülüklerden korumuĢ oluyoruz hem de bağımsız bir gözle 

bakmıĢ oluyorlar. Bize normal gözüken bir durumu onlar bağımsız davranarak 

daha ayrıntılı ve baĢka bakıĢ açılarıyla yorumlayabiliyorlar. Sorumluluklarda 

biraz olsun kendi personelimizin üzerinden kalkıyor. Bu tür firmalar aynı 

zamanda denetleme faaliyeti de yaptıkları için daha fazla ayrıntıyı biliyorlar. 

Bizim geçireceğimiz denetimlerde nelerle karĢılaĢacağımızı önceden görüyorlar 

Ona göre iĢlerini sağlam yapıyorlar. Sizde tek baĢınıza yapabilirsiniz ama çok 

uğraĢırsınız. Tek tek dokümanları çıkartacaksınız, denetlemeler gireceksiniz, 

yeniden gözden geçireceksiniz, en baĢtan alacaksınız. Bu çalıĢanlar için aĢırı bir 

yük olur ve diğer iĢlerinin aksamasına sebep olur. Ama danıĢmanların hazırlamıĢ 

oldukları dokümantasyonlar var. Onları sizin kurumunuza entegre ettikleri zaman 

hem zamandan kazanılmıĢ oluyor hem de gözden kaçan noktalar varsa bir kez 

daha incelenmiĢ oluyor. 

- ġu anda destekçi firma ile çalıĢıyor musunuz? 

- Hayır, firmayla görüĢmüyoruz sadece yılda bir denetlemeler var o zamanlarda bir 

araya gelip çalıĢmalarımız devam edecek. O zaman destek alabiliriz.  

- Peki, eğitimler devam ediyor mu? 

- Eğitim olarak zaten bir defa bir faaliyet gerçekleĢtirdik. Onda da BGYS ile ilgili 

genel bilgiler verildi. BGYS nedir, kapsamı, amaçları anlatıldı. BGYS geldikten 
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sonra kurum içindeki karakter, hareketler, planlar neye göre Ģekillenecek bunlarla 

ilgili eğitim verildi. BGYS geldikten sonra kurum personeli nasıl bir hareket 

sergileyecek bununla ilgili eğitimler verildi. Eğitimlerdeki temel amaçlardan bir 

tanesi de farkındalık yaratmak. Yani elinizde bilgi var, kaynaklar var fakat bunun 

sizin için önemi nedir, bunu anlamak gerekli bunun farkına varmak gerekli 

eğitimlerde ilk öğretilende bunlardır. 

- Bu sertifikanın bir yıl geçerliliği olduğu ve sonrasında yine denetlemeler 

olduğunu biliyoruz. Siz kurum olarak bu denetlemeleri geçtiniz mi? 

- Sertifikanın geçerlilik süreci üç yıldır. Yılda bir ara denetlemeler vardır. Biz daha 

sertifika alalı bir yıl geçmedi. Önümüzdeki aylarda bu denetlememiz olacak bizde 

hazırlanıyoruz. 

- Ayrıca BGYS ile ilgili kurumunuzun yürüttüğü baĢka eğitim çalıĢmaları var 

mı? Personel eğitimi konusunda farklı çalıĢmalar yapılıyor mu? (BaĢ 

Denetçi, tetkikçi eğitimleri vb.) 

- Kurumumuzda ayrıca BGYS hakkında personel eğitim programları yürütülmüyor. 

- Kurumunuzun oluĢturduğu BGYS organizasyonunda kimler görevlidir? 

- Bilgi güvenliği koordinasyon grubumuz vardır. Bu grupta BGYS koordinatörü 

bulunur. Genellikle bilgi iĢlem personelinden seçilir. DanıĢman firma ile beraber 

ortak iĢleyiĢi takip eder. Sürecin tamamında rol alır. Eğitim çalıĢmalarını ve 

kurum personelinin BGYS içindeki rol ve sorumluluklarını takip eder. Kurumda 

bu iĢi ben yürütmekteyim. Her birimden de en az birer kiĢi birim sorumlusudur. 

Kendi birimlerinin bilgi iĢlem ile ilgili sorumluluklarını, eğitimlerini ve 

ihtiyaçlarını takip ederler ve eğitim faaliyetlerine katılırlar. Birde BGYS asıl 

sorumlusu vardır. O da kurum amiridir. Kurum adına yapılan çalıĢmaları ve 

hazırlanan politikaları onaylayan ve imza ile taahhüt eden kiĢidir.ISO27001 

zorunlu tuttuğu maddeler var. Biz onlar üzerinden yola çıktığımızda önce kapsamı 

belirledik. Kapsamda tüm belediyeyi alınca iĢin zorlaĢtığını ve bizim bunu 

baĢaramayacağımızı gördük. Kapsamı daraltmaya karar verdik. 

- Kapsamı daraltma sebebiniz BGYS kurulum maliyetlerini azaltmak için 

midir? 

- Hayır, kapsamı daraltmanın BGYS kurulumu maliyetleriyle bir alakası yok. Fakat 

kapsam arttıkça içinde yer alan ayrıntılar artmakta bunlarda dolaylı olarak size 
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ayrı bir yük getirmektedir. BGYS size diyor ki ilk bina giriĢ kapısında ne gibi 

önlemler alıyorsunuz? Gelen vatandaĢa içeri girerken giriĢ kartı veriliyor mu? 

Orada görevli güvenlik personelinin kullandıkları silahları ayrıca kilitli bir dolapta 

muhafaza altına alınıyor mu? Gelen kiĢilerin sadece gitmesi gerektiği yere 

gidebilmesini sağlayabiliyor musun? Buna benzer Ģeyler var. Örnekleri 

arttırabilirsiniz. Bu önlemler arttıkça çalıĢanlarda, maliyetlerde artmaktadır. 

Bunun içinde ister istemez baĢtan sona yeni bir eğitim süreci gerekir. 

- BGYS kurulumu çalıĢmalarında sizce dikkat edilmesi gereken en önemli 

hususlar nelerdir? 

- BGYS çalıĢmalarında öncelikle elinizde neler olduğunun farkında olmak gerekir. 

BGYS size soruyor elinde arĢivin mi var, elinde personelinin özlük dosyalarının 

olduğu dolaplar mı var, evrak dolapları mı var, elinde otomasyon sisteminin veri 

tabanı mı var diyor, elinde kağıt notların olduğu bir Ģeyler mi var diyor her neyse. 

Senin bilgi olarak kullandığın ne varsa bunların bana bir envanterini çıkart diyor. 

Sonra bunlara eriĢen kullanıcıları çıkart bana diyor. Envanter dediğimiz Ģey iĢte 

budur. Sonra diyor sen BGYS kapsamını belirle. Biz sadece bilgi iĢlem birimine 

bu sertifikayı aldığımız için dolayısıyla belediyenin geri kalanı bizim aldığımız 

sertifikadan sorumlu değil. Bu sertifika Sadece bizi bağlıyor, bir cezai yaptırım 

olacaksa da sadece bizim birime oluyor. Sonra diyor ki sen bunların hepsini bir 

yazıya dök. Excel olur baĢka bir Ģey olur, bunu bir tabloda göster diyor. Ne kadar 

bilgisayarın var, hangi özelliklere sahip belirt diyor. Bunları belirttikten sonra 

bunları etkinlik değerlendirmesini, bütünlük değerlendirmesini ve eriĢilebilirlik 

değerlendirmesini yapmanız gerekir. Örneğin diyoruz ki benim dolabım çok gizli, 

bunu Ģundan baĢkası kullanamaz. Bilgisayarlara eriĢim hakkı sadece Ģu kiĢilerde 

vardır diyoruz ve onları yazıyoruz. Sonra bu kuralı koymuĢ oluyoruz ve kuralları 

uygulamaya baĢlıyoruz. Bu aĢamaları sağladıktan sonra biz diğer aĢamalara 

geçebiliriz. Bu saydıklarım temel aĢamalardır. Bunları sağlamadan diğer adımlara 

geçiĢ olmaz. Bu koĢulları sağladıktan sonra BGYS adına kendiniz diğer 

ihtiyaçlarınızı belirleyebilirsiniz. Örneğin benim sistemimde güçlü bir firewall 

yok, yâda benim bir felaket kurtarma sistemim yok, yâda ben yedekleme 

yapmıyorum diyebilirsiniz. BGYS size sen bu eksikliklerinin farkında mısın diye 

soruyor. Bu eksikliklerini ne zaman gidereceksin zaman belirt diyor veya bu 
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eksiklikleri gidermeyeceksen sebebini yazılı olarak imza atarak belirt diyor. Siz 

diyorsunuz ki benim felaket kurtarma sistemim yok. ġuan ki mevcut durumda 

maliyeti çok yüksek ben bu sistemi 5 yıl içinde kurmayı planlıyorum ve imza ile 

tahakkuk ediyorum. Benim için bu kabul edilebilir risk diyebilirsiniz. 

- Felaket kurtarma sistemini kurmadan, ilerleyen bir zamanda bunu 

kuracağınızı belirtmeniz yeterli oluyor mu? Yine de sertifika alabiliyor 

musunuz? 

- Tabi ki yeterli oluyor. Belge almanıza engel bir durum söz konusu değil. Siz 

BGYS kurarken kendi eksikliklerinizin de farkına varıyorsunuz. ĠĢin güzel yanı 

BGYS kurulumu esnasında zaten kurumunuzu daha iyi tanıyorsunuz.  

- Aldığınız sertifikanın belediyenin bilgi iĢlem birimini kapsadığını söylediniz. 

Ġnternet üzerinden e-belediye hizmetinin kullanılması da bu sertifikanın 

kapsamında mıdır? 

-  Evet, bu hizmetlerde bizim bilgi iĢlem birimi tarafından sağlandığı için, 

sertifikanın kapsamı içinde güvenliği sağlanmaktadır. Bütün e-belediyecilik 

hizmetinin alt yapısı Ģu anda bulunduğumuz birimin içinde yer alıyor. Biz bilgi 

iĢlem birimi için yüz tanıma sistemi kurduk. Yabancı bir personel giremez. Bu 

güvenlik önlemlerini aldığımızı BGYS içinde beyan ettik. Sunucularımızın 

yedeklemesi alınıyor bunları beyan ettik. Bir durum ortaya çıktığında iki 

personelimiz müdahale ediyor, beyan ettik. Bir arıza oluĢtuğunda bunların 

kaydının tutulduğunu, arızanın giderildiğini, beyan ettik. Aldığımız bütün 

tedbirleri BGYS yazılı belgelerinde tahakkuk ettik ve yapıyoruz. 

- Daha basit Ģekilde soruyu sorarsak belediyenin internet sitesinden girip, su 

faturamızı yatırdığımız zaman bizim bilgilerimizi diğer kiĢilerden 

koruyabiliyor musunuz? Aldığınız bu sertifika bize bu güvenceyi veriyor 

mu? 

- Kesinlikle biz bu türde bir iĢlem yapan vatandaĢın bilgi güvenliğini en üst 

seviyede koruyoruz. Biz bu sertifikayı alırken zaten bunların hepsini yazılı olarak 

beyan ettik bunun aksini yaparsak bize farklı yaptırımlar uygulanır. BGYS 

denetçileri zaten sık sık gelip bu türde denetlemelerini yapıyorlar. Bende firewall 

var diye beyan etmiĢim gelip kontrol ediyor, nerede diye soruyor? Gösteriyorsun 
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tamam deyip, diğer beyanları kontrol ediyor. Loglama yapıyorum diyorsun, 

göstermeni istiyor. Gördüğü anda tamam diyor. 

- Siz bu sertifikaya Ģuan için sahipsiniz. HazırlamıĢ olduğunuz envanterde yer 

almayan yeni bir malzeme veya değeri olan bir varlık aldınız. Bunun mevcut 

kabul edilmiĢ BGYS ne entegresi nasıl oluyor? 

- BGYS ile ilgili tüm kayıtlarımız hem beyan ettiğimiz kuruluĢta hem de bizde de 

mevcuttur. Bizde yer alan ilgili bölümlere kendimiz ekleme yaparak bu iĢlemi 

gerçekleĢtiriyoruz. Her hangi bir denetleme esnasında da durumu belirtiyoruz. 

Sorun oluĢturacak bir durum değil. Kurumda yer alan BGYS koordinatörünün 

imzası yeterli oluyor. 

- BGYS içinde kimlerin görevleri var? 

- BGYS oluĢturulurken roller ve sorumluluklar belirlenir. O aĢamada kimin neden 

sorumlu yetkileri ne kadar, sistem içinde ne yapması gerekir, hepsi orada tek tek 

belirtilir. Yazılımdan sorumlu personel, ağ güvenliğinden sorumlu personel asıl ve 

yedek sorumlular kapsamın içinde yer alan herkese dağıtılır. 

- Sizce BGYS kurulumunu ISO27001 standartlarına göre yapabilmek için 

danıĢmanlık firmasına ihtiyaç var mıdır? Yoksa kuruluĢ kendi personeliyle 

de bu süreci yöneterek BGYS sertifikasını alabilir mi? 

- Bence danıĢmanlık firması olmadan da baĢarılı olunabilir. Ama bir personelin 

yalnız bu iĢe ayrılması gerekir. Mevzuatları iyi okuyup anlaması gerekli ve kendi 

kuruluĢuna göre biçimlendirmesi gerekir. Standarttın içinde ne yapması gerektiği 

madde madde yazıyor. Yapılması gereken sadece envanter çıkartmak, kapsam 

alanını belirlemek, çıkardığı envanterlerle ilgili gerekli soruları yanıtlamak, 

baĢvuru yapmak ve ardından gelen denetçiyle tek tek hepsini gözden geçirip 

sistemi anlatmak gerekiyor. KuruluĢlar neden destekçi firmalarla çalıĢmak 

istiyorlar? Çünkü sistemi kurmaya yardım edenlerde bu firmalar, denetlemeleri 

yapanlarda yine bu firmalar. Neyin eksik olup olmadıklarını kendileri çok iyi bir 

Ģekilde biliyorlar.  

- Bilgi iĢlem personeli olarak sizce ISO27001 sertifikası almanız gerekli midir, 

yoksa almasanız da olur mu? Sizin bu sisteme bakıĢını nasıl olmuĢtur? 

- Biz bilgi iĢlem personeli olarak her zaman için bu süreci destekledik. Çünkü en 

çok bizim iĢimize yarayacaktı. Biz bunun bir ihtiyaç olduğunu müdürlerimize 
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baĢından itibaren söyledik. BGYS sayesinde bizimde iĢlerimiz rahatlamıĢ oluyor. 

BGYS yazılı politikalarıyla kurum amirinin imzasıyla bize emir niteliği taĢıyor. 

Örneğin biz personelin nerelere ulaĢabileceğini, hangi sistemleri, hangi 

bilgisayarları kullanabileceğini BGYS‘nin içinde belirtiyoruz. BGYS kimin ne 

kadar yetkisi olduğunu en baĢta belirliyor. Ġleride bir personel, ben niye bu 

bölgeyi kullanamıyorum, ben niye diğer bilgisayarlarda da iĢlem yapamıyorum 

dediğinde; bizim ona cevabımız kurum amiri tarafından onaylanan Bgys ile 

olacaktır. Böylelikle keyfi uygulamalarında önüne geçilmiĢ olacaktır. Bizim 

sertifika almamız bize ayrıca prestij kazandırmıĢtır. 

- Siz sertifika aldıktan sonra sizinle iletiĢime geçip, sizden tecrübe paylaĢımı 

isteyen kurumlar oldu mu? 

- ġuan için herhangi bir ardım talebi olmadı. 

- Yazılı veya digital ortamda bize kaynak olarak verebileceğiniz her hangi bir 

Ģey var mıdır? 

- DanıĢmanlık ve eğitim firmasıyla beraber ortak yürüttüğümüz eğitimlerle ilgili 

temel eğitim notlarının olduğu bir kitapçığı size verebiliriz. Sertifikanın digital 

ortamda görüntüsünü verebiliriz. Bunun dıĢında kullandığımız bir cihazın 

markasını dahi size söylememiz uygun değildir. 

- Bilgi iĢlem müdürlüğü olarak sertifikanın kapsamında sizler varsınız? Sizin 

bilgi güvenliğini korumayı taahhüt ettiğiniz kiĢi sayısı ortalama olarak ne 

kadardır? 

- Bilgi iĢlem birimi olarak yalnızca kendi birimimizin bilgi güvenliğini taahhüt 

ediyoruz. Fakat bilgi iĢlem müdürlüğü içinde yer alan sunucular bizim varlık 

envanterimizde yer almaktadır. Bu sebeple bu sunuculardan hizmet alan herkesin 

bilgi güvenliğini korumakla hükümlüğüz.  Bu kiĢi isterse yurtdıĢında oturan ve 

Keçiören e-belediye hizmetlerinden yararlanmak isteyen bir vatandaĢımız olsun. 

Mekânın ve zamanın bizimle bir ilgisi yoktur. Bizim hizmetlerimizi alan herkes 

bilgi güvenliği kapsamının içine girer. Yaptığımız her iĢten sorumluyuz. 

- Bize zaman ayırdığınız ve sorularımıza vermiĢ olduğunuz içten cevaplar için 

teĢekkür eder iĢ yaĢantınızda baĢarılar dileriz. 

 

 



125 
 

SONUÇ 

Yapılan araĢtırmalar sonucunda; öncelikle kendimizin bilgi güvenliği konusunda 

daha iyi eğitilmesini sağlamıĢ olduk. AraĢtırmaya baĢlamadan önce yaptığımız literatür 

taraması sonucunda bu konuda hazırlanan az sayıdaki akademik çalıĢma bizim 

çalıĢmalarımızı bir noktaya kadar getirip orada belli bir sonuca varamadan eksik 

bırakıyordu. Bu sebepten dolayı bizi nihai sonuca götürebilecek her türlü kaynağı ve her 

türlü araĢtırma metodunu kullanarak farklı görüĢleri de içine alan bir çalıĢma ortaya 

çıkarmaya çalıĢtık. AraĢtırmalarımız esnasında Ģunu fark etmiĢ olduk. Bugün 

öğrendiğimiz bir bilgi, iyi bir Ģekilde iĢlenip kullanıcıya sunulamazsa yarın kaliteli bir 

bilgi olma niteliğini kaybedebilir. Bu araĢtırmaya baĢlarken en kapsamlı ve kullanıĢlı 

olan bilgi güvenliği standardı tespit edilerek o konu üzerine yoğunlaĢmıĢtık. Fakat 

çalıĢmalarımız sürerken bu standardın ve diğer standartların yeni versiyonlarının 

çıktığını gözlemledik. Ülkemizde daha henüz yayınlanmamıĢ olan bu standardı yurt dıĢı 

kaynaklardan edinerek, kendi dilimize çeviriler yaparak ve yabancı yayınlardan 

yararlanarak sizlere tanıtmayı hedefledik. 

Yeni versiyonun tanıtılması hususunda ülkemizde internet sayfaları aracılığıyla 

yapılan yayınları da takip ederek, yabancı dilde yayınlanmıĢ ana metin üzerinden 

kontrollerini sağladıktan sonra sizlere sunumunu gerçekleĢtirdik. Bu esnada bir konu 

daha dikkatimizi çekti. Yapılan birçok araĢtırma blog sayfalarında internet aracılığıyla 

sunulmaktadır. Bu çalıĢmaların sunum olarak bu Ģekilde yapılması çok daha fazla 

kitleye ulaĢmasını sağlayabilir. Yapılan bu araĢtırmalarda kullanılan dilin günlük 

yaĢantımızda kullandığımız yapıda olması anlaĢıla bilirliğini daha da arttırmaktadır. 

Fakat yapılan bu tetkiklerin akademik çalıĢmalarla da güvence altına alınması 

gereklidir. Yazılan bir ifadenin doğruluğu genel kabul görmüĢ denetimlerden 

geçirilerek, gerçekliği doğrulandıktan sonrada akademik çevrelerce de araĢtırılarak 

yayınlanmalıdır. Yapılan bir araĢtırmanın kaynak niteliği kazanabilmesi için bu 

gereklidir. Yapılan birçok araĢtırma kendi dilimizde hazırlanan kaynakların 

yetersizliğinden dem vurmaktadır. Bu konuda devlet teĢvikleriyle de yeni çeviriler, yeni 

yayınlar ve yeni standart geliĢtirme çalıĢmaları sürdürülmelidir. BGYS kurulumu için 

TÜBĠTAK-UEKAE tarafından hazırlanan yardımcı kılavuz yayınlar çalıĢmamız 

esnasında bizim içinde çok faydalı birer kaynaktı. Fakat bu kaynaklarında yenilenen 
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sürümlere göre kendini yenileyebilen ve toplumu bilgilendirici nitelikte yayınlar 

hazırlamaya hız kesmeden devam etmesi gereklidir. Üniversitelerimizin bu konuda 

yayınlar ortaya koyması gereklidir. Bilgi güvenliği konusunda; istenilen yer ve zamanda 

kendi dilimizde, herkesin anlayabileceği Ģekilde kaynaklar oluĢturulmalı ve bu 

kaynakları oluĢturacak teĢvikler yapılmalıdır. 

Bilgi güvenliği konusunda insanların düĢtüğü en büyük yanlıĢ, bu konunun 

teknik bir konu olduğuna inanmalarıdır. Belki de bu konunun böyle anlaĢılmasının 

sebeplerinden bir tanesi de, mevcut araĢtırmaların birçoğunun fen bilimleri 

bölümünden, bilgisayar alanlarıyla ilgili kiĢiler tarafından hazırlanmıĢ olmasıdır. Doğal 

olarak bu kiĢilerin araĢtırmaları da kendi alanlarını kapsayan teknik konuların ele 

alındığı ve toplumun belli bir kesimine hitap edecek Ģekilde hazırlanmıĢ olmasından 

kaynaklanmaktadır.  Bilgi güvenliği konusu toplumun her kesiminde yer alan bütün 

bireyleri ilgilendiren temel bir konudur. Aynı Ģekilde bilgi güvenliğinin sağlanması da 

sadece teknik ekipmanla ve teknik personelin bilgisi ile yürütülecek bir faaliyet değildir. 

Her birey öncelikle kendi bilgi güvenliğini sağlamaktan kendisi sorumludur. Günlük 

yaĢantısında kullandığı cep telefonundan, sosyal ağlardaki hesaplarına kadar, internet 

üzerinde yaptığı iĢlemlerden günlük hayatta sahip olduğu varlıklara kadar hepsinin 

güvenliğinden öncelikle her birey kendisi sorumludur.  

Son yıllarda sosyal mühendislik olarak tanımladığımız modern dolandırıcılık 

metotları yedi den yetmiĢe toplumun her kesimini hedef almakta ve çok büyük kayıplar 

yaĢatmaktadır. Sosyal mühendisler kiĢisel ikna kabiliyetleriyle, insanlara güven telkin 

ederek dünyanın herhangi bir yerinden sizlere ulaĢabilmekte ve sizleri rahatlıkla 

avlayabilmektedirler. Ülkemizde son yıllarda basın yayın organlarında çok fazla 

gündeme gelmesine rağmen, hala devam etmekte olan, toplumun her kesiminden kiĢiler 

(profesör unvanına sahip kiĢiler dâhil) kolaylıkla cep telefonundan aranarak; kendini 

güvenlik güçleri personeli olarak tanıtması sonucunda para talep etmesi ve bu talebin 

karĢılanması olayı sosyal mühendislik alanının en basit ve en bilinilir örneklerindendir. 

Bu duruma düĢen birçok kiĢi yaptığı yanlıĢın farkına varsa dahi kendisinin 

ayıplanacağını düĢünerek, bu konuyu hiç kimseyle paylaĢmamaktadırlar. Bu yöntemle 

dolandırılan birçok kiĢinin aynı metotla farklı zamanla tekrar mağduriyete uğradıkları 

bilinmektedir. Kullanılan bu yöntemin çok basit olması ve defalarca ifĢa olması sonucu 
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çok da fazla değiĢtirmemektedir. Çünkü toplum olarak bilgi güvenliği konusunda genel 

bir bilgisizlik hâkimdir.  

Ülke olarak öncelikle bilgi güvenliği konusunda bir bilgi güvenliği politikasına 

sahip olmamız gereklidir. Yapılacak çalıĢmalar uzun vadeli ve kısa vadeli olarak 

sıralanmalıdır. Bu konuda eğitimcilerimize düĢen roller belirlenmeli ve uzmanlar 

eĢliğinde, eğitim politikalarımızın içine bu konu dâhil edilmelidir. Öncelikle eğitim 

faaliyetlerine her alanda faaliyet gösteren eğitimcilerimizi dâhil etmeliyiz. Bilgi 

güvenliği konusunda farkındalık oluĢturduğumuz eğitimcilerimiz yetiĢtirdikleri 

bireylere aldıkları eğitimlerin ıĢığında bir süreç gelecek sunacaklardır. Eğitim 

politikalarının gerçekleĢtirilebilmesi için üniversitelerimizde birçok görevler 

düĢmektedir. Lisans seviyesinde eğitim alan her öğrenciye kendi bölümlerine paralellik 

gösteren, bilgi güvenliği eğitimleri müfredata dâhil edilmelidir. Bu eğitim konuları 

devamlı olarak güncellenmeli ve zamana karĢı dinamik durabilmelidir. Toplumun her 

kesimine hitap edebilecek akademik yayınlar, bildiriler ve konferanslar 

düzenlenmelidir. DanıĢmanlık ve eğitim faaliyetleri konusunda sertifika almak isteyen 

kuruluĢlara hizmet verebilecek düzeyde bölümler oluĢturulmalıdır. Personelin bilgi 

güvenliği konusunda yeterliliğe ulaĢabilmesi ve geçerliliği olan eğitici ve denetçi 

sertifikaları alma konusunda teĢvik edilmelidir. Üniversitelerimizin de BGYS alanında 

uluslararası geçerliliğe sahip standartların gerekliliğini sağladıklarını göstererek BGYS 

sertifikaları almaları ve topluma bu alanda da örnek olmaları gerektiğini düĢünmekteyiz. 

AraĢtırmamızda bilgi güvenliği konularını içeren, dünyada kabul görmüĢ ve en 

fazla kullanılmakta olan standartlar ve rehber niteliğindeki kılavuz yayınlar 

irdelenmiĢtir. En çok bilimsel araĢtırmaya konu olan standart ve kılavuzları açıklamaya 

çalıĢırken, en güncel versiyonları baz alarak araĢtırmamızı gerçekleĢtirdik. Her konuda 

yeterli miktarda bilgi vererek, bir konu hakkında derinlemesine araĢtırma yapmayı 

düĢünenler içinde yerli ve yabancı hangi kaynaklardan yararlanabileceklerini açıkladık. 

AraĢtırmamız derinleĢtikçe kendi eksiklerimizin de daha rahat farkına varmaya 

baĢladık. BGYS hakkında yorumlamalar yapabilmeye baĢladık. Bilgi güvenliği 

konusunda standartların en önemli özelliği teknik konuları içermeyen prosedürleri 

açıklayıcı yapıda olmasıdır. En doğru standardın her kurum için farklı olabileceğini 

daha iyi anladık. Bir standardın diğer bir standartta olmayan özelliklere sahip 

olabileceğini gözlemledik. Her kuruluĢ kendi ihtiyaçlarına cevap verebilecek standartlar 
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ve kontrol hedeflerini seçmeli ve bu seçimini üst yönetim kurulu kararıyla 

belirlemelidir. Aynı anda birkaç kaynak baz alınarak sistem kurulumu 

gerçekleĢtirilebilir. 

Bütün standartları bir arada inceleyince en baĢta kusursuz gibi görünen 

ISO27001:2005 standardının da eksiklerinin olduğunu görmeye baĢladık. YurtdıĢı 

kaynaklarda yayınlanan ISO27001 standardının yeni versiyonunu incelediğimizde, 

yapılan değiĢikliklerin ne denli haklı olduğunu anladık. bu araĢtırma esnasında öncelikle 

mevcut ISO27001 sürümü baz alınarak araĢtırmamız yürütülürken, yeni versiyonun 

yurtdıĢında yayınlanmasının ardından her iki sürümü de kıyaslayarak kapsamı 

geniĢletmeye karar verdik. Yeni versiyonla beraber diğer yönetim sistemlerinde de daha 

önceden uygulanmaya baĢlanan annex sl yapısını inceleyerek, açıklamalarda bulunduk. 

Bu yapı sayesinde yönetim sistemlerinin birbirleriyle olan uyumu sağlanmıĢ oldu. 

Böylelikle genel yapıda açıklanan bir kavram, tüm yönetim sistemlerinde aynı anlamı 

ifade etmekte ve böylece anlam kargaĢasını ortadan kaldırmıĢ olmaktadır. Bu yapı 

sayesinde bir yönetim sistemi hazırlamıĢ olan bir kuruluĢ, diğer yönetim sistemlerini 

kurmak istediğinde genel yapıdaki hazırlıkları kullanabilecek, zamandan ve iĢ gücünden 

tasarruf etmiĢ olabilecektir. Bu yapının öğrenilmesi yönetim sistemleri konusunda 

çalıĢma yapacak kiĢiler için çok büyük önem arz ettiği düĢünülmektedir. Bundan sonra, 

bütün yönetim sistemlerindeki revizyonlar ve yeni oluĢturulacak yönetim sistemi 

standartları bu yapıda oluĢturulması kararı alınmıĢtır. IRCA tarafından hazırlanmıĢ olan 

―annex sl‖ broĢürü tüm araĢtırmacılar için faydalı olacaktır. 

ISO27001 BGYS standardı sonucunda bir sertifika sahibi olmak iĢ yaĢantısında 

belge sahibi kuruluĢlara ayrıcalıklar kazandırmaktadır. Her kuruluĢ iĢ yaĢantısında; 

gizliliğe, bütünlüğe, eriĢilebilirliğe ve güvenliğe önem veren kurumlarla çalıĢmak ister. 

Bu saydığımız niteliklerin ve daha birçok özelliğin uluslararası geçerliliğe sahip, 

bağımsız kuruluĢlar tarafından belgelendirilmesi de ayrı bir önem arz eder. Bir kuruluĢ 

bilgi güvenliğinin bütün gereksinimlerini yerine getirdiğini ifade edebilir. Fakat 

bağımsız denetimlerle ve farklı zamanlarda yapılan kontrollerle bu yeterliliğin; 

bağımsız kuruluĢlarca, sürekliliğini ve güvenilirliğini ispatlaması gereklidir. BGYS 

standartlarını yerine getiren bir kuruluĢ öncelikle kendisinin belli bir politika 

çerçevesinde disiplin içerisinde yürütüldüğünü gösterir. Üçüncü taraflarla olan iliĢkiler 

belli bir prosedür içerisinde yürütüldüğü için ortaklaĢa yapılacak iĢinde garantisi 
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sağlanmıĢ olur. Özellikle teknoloji, e-faturalandırma, gümrükleme, haberleĢme ve 

iletiĢim gibi sektörlerde bazı kanun ve ihale metinlerine konulan maddelerle bu 

standardın Ģartlarının sağlandığının ispatı olarak sertifika sahibi olmayı Ģart 

koĢmaktadırlar. Ayrıca bu belgenin alınması çalıĢanları, özelliklede bilgi iĢlem birimi 

çalıĢanlarını çok fazla rahatlatacaktır. Bu standardın gereksinimlerini yerine getiren bir 

kuruluĢta her Ģey belli politikalar ıĢığında, önceden belirlenmiĢ ve üst yönetimin onayı 

ile ortaya konulmuĢtur. Herhangi bir ihlal olayında da kimin ne yapması gerektiği 

önceden belirlenmiĢtir. Roller ve sorumlulukların dağıtılmasıyla ve her iĢlemin kaydının 

belli prosedürlere uygun olarak belli bir zaman dilimine kadar saklanması sonucundan 

her eylemin sorumlu kolay tespit edilebilmektedir. Yapılan iĢ sözleĢmelerinde her 

personele önceden tebliğ edilen bilgi güvenliği hususları, sonradan doğabilecek 

herhangi bir sorunda organizasyonun elini kuvvetlendirecek belge niteliği taĢımaktadır. 

Yasal mevzuatlardan doğabilecek sorun ve sorumluluklara karĢı BGYS bizleri koruma 

altına alır. ISO27001 BGYS sertifikası almak bir kuruluĢun ilgili olduğu her alanda 

fayda sağlamaktadır. Yönetim kademesinden, en alt kademeye kadar, bilgi iĢlem 

personelinden, müĢteri olan taraflara kadar her kesim bu sertifikanın güvencesi 

altındadır.  

AraĢtırmamızda ISO27000‘dan baĢlayan bilgi güvenliği standartları ailesine yer 

verdik. Ġlk olarak tanımlardan ve sözlük kısmından oluĢan standarttan baĢlayarak, belge 

ve denetimcilerin gereksinimleri içeren standartlardan sonra, her sektör için ayrı ayrı 

yazılmıĢ olan standartlar hakkında bilgiler verdik. Her sektör için özellik arz eden 

standartların asıl amacı ISO27001 standardının gereksinimlerini sağlamaktır. KuruluĢlar 

kendilerini ilgilendiren konuların daha iyi açıklanması ve daha ayrıntılı bir çalıĢma 

yapmak için bu yardımcı kılavuz standartları kullanmaktadır. ISO27001 ve ISO27006 

standartları dıĢında gereksinimler içeren ve yapılması zorunlu olan standartlar yoktur. 

Diğer standartları sağlamanın sonucunda, her hangi bir belgeye sahip olamazsınız.  

ISO27001 sertifikası almak için öncelikle standardı elimize alıp, standardın 

gereksinimlerini tartıĢmamız gerekir. Standartlar bize neleri yerine getirmemizi 

anlatmakta fakat nasıl yapıldığını açıklamamaktadır. Biz bu araĢtırmamızda bilgi 

güvenliği yönetim sistemleri hakkında bilgi edinmek, kendi imkânlarıyla BGYS kurmak 

isteyenlere, BGYS kurulumu ile ilgili ayrıntılı bilgiler vermeğe ve bu sürece katkısı 

olacağına inandığımız kaynakları belirtmeye çalıĢtık. Öncelikle belirli aĢamalara 
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bölerek süreci tanıtmayı hedefledik. Ardından da ISO27001 standardının maddelerinin 

sırasına göre mevcut ve yeni sürüme göre, süreci bir kez daha hiçbir eksik kalmamasına 

dikkat ederek açıkladık. Standardın ek kısmında yer alan kontrol maddelerini de yeni 

sürümde yapılan değiĢikliklere göre ele aldık. BGYS denetimleri ve kontrollerinin 

ardından sürekli iyileĢtirme isteyen bir sistem olduğunu vurguladıktan sonra sertifika 

alabilmek için hangi kuruluĢlara baĢvurmamız gerektiğini ve o kuruluĢun ne gibi 

özellikler taĢıması gerektiğini açıkladık. ISO27001 standardının diğer yönetim sistemi 

standartlarıyla iliĢkilerini karĢılaĢtırarak, ülkemizdeki ve dünyadaki dağılımı yıllara 

göre sayısal verilerle sunduk. Yönetim sistemleri içerisinde daha yeni fark edilmeye 

baĢlanan bilgi güvenliği yönetim sistemlerinin, yeni versiyonla beraber daha fazla 

kuruluĢ tarafından, diğer kurulu yönetim sistemlerine entegre edilerek daha kolay kabul 

göreceği düĢünülmektedir. 

AraĢtırmalarımız esnasında ne kadar fazla kaynak taraması yapsak ta, yapılan 

çalıĢmalardaki örnekleri incelesek te sonuç olarak bir yerde tıkanıklık yaĢadık. Kendi 

anlattığımız gereksinimlerin doğruluğunu da test etmek amacıyla ve sürecin daha iyi 

anlaĢılabilmesi adına ISO27001 sertifikasına sahip kuruluĢlarla BGYS kurulumu ve 

iĢletilmesi süreci ile ilgili mülakat yapmaya karar verdik. Daha öneki çalıĢmalar 

bakıldığında örnek bir X firması kurularak hayali bir kuruluĢu kendi araĢtırmalarımıza 

göre Ģekillendirildiğini gördük. Biz ise bilgi güvenliği sertifikası alarak kendini 

ispatlamıĢ ve adının açıklanmasından rahatsızlık duymayacak kuruluĢlarla 

araĢtırmamızı tamamlamayı düĢündük. Bu sayede diğer BGYS kurulumu yapmayı 

hedefleyen kuruluĢların ve bu konuda çalıĢma yapmak isteyen araĢtırmacıların 

cesaretleneceğini düĢündük. Yaptığımız araĢtırmalar neticesinde elde edilen teorik 

bilgilere dayanarak, mülakat için önceden sorular hazırladık. Ġlk yaptığımız mülakatta 

sorulara cevap buldukça farklı konularda daha önce hiç duymadığımız ayrıntılar su 

yüzüne çıkmaya baĢladı. Mülakat esnasında görüĢme yaptığımız kiĢilerin rahat 

davranıĢları ve konuya olan hâkimiyetleri bizleri önceden belirlediğimiz soru 

kalıplarının dıĢına çıkmamıza sevk etti. Teori ile iĢleyiĢ arasındaki farkları gördükçe 

görüĢmede ele alınan konuların kapsamı daha da zenginleĢti.  

Ġkinci mülakatımızda daha tecrübeli ve ilk kuruluĢla kıyaslama imkânı bularak 

görüĢmemizi gerçekleĢtirdik. Burada da çalıĢanlar tarafından bize samimiyetle belirtilen 

hususlar farklı bir bakıĢ açısı kazandırdı. Ġkinci mülakat yaptığımız kuruluĢun sertifika 
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kapsamı sadece bilgi iĢlem birimini kapsamaktaydı. Biz her iki kurumun sertifikalarını 

defalarca incelememize rağmen bunun farkına varamamıĢtık. Mülakat esnasında bilgi 

iĢlem personelinin bize sertifikalarının kapsamını ayrıntılı bir Ģekilde açıklaması 

sonucunda sertifikayı tekrar inceleyip aradaki farkı anlayabildik. YapmıĢ olduğumuz 

mülakatlar bakmak ile görmek arasındaki farkı bize gayet iyi açıklamıĢ oldu.  

Yapılan mülakatlar neticesinde bilgi güvenliği konularının teoride ve pratikte 

aynı anda yürütülmezse aksak kalacağını bir kez daha anlamıĢ olduk. Mülakatlar 

sonrasında yapılacak çalıĢmanın kapsamı geniĢleyerek, çalıĢmalarımız yeniden 

değerlendirmeye alındı.  Sonuç olarak ilk defa gerçek belge sahibi kuruluĢlarla yaĢanan 

sürecin içeriği ve çıkarılan dersleri kapsayacak Ģekilde pratik çözümlerle ülkemizdeki 

reel tabloyu ortaya koymaya çalıĢtık.  ISO27001 standardının yeni oluĢturulan 

sürümünü yakın bir zamanda ülkemize göreceğiz. Biz araĢtırmamızda bu sürüm ile ilgi 

bilgileri genellikle çeviri yaparak sunmaya çalıĢtık. Ġlerleyen günlerde yeni sürümle 

ilgili açıklamalarımızın birebir olmasa da, yakın anlamlarla tercüme edilerek 

kamuoyuna sunulacağını değerlendirmekteyiz. Ortaya çıkan bu araĢtırmanın her bölümü 

baĢlı baĢına araĢtırma yapılabilecek konuları içermektedir. Bu sebepten dolayı 

araĢtırmacıların bu tezi irdelerken bu hususu da değerlendirmeleri faydalı olacaktır. Her 

bölümde yapılan açıklamaların yanı sıra konunun ayrıntıları için hangi kaynaklara 

baĢvurulması gerektiğini açıklayıcı bilgilerde bu maksatla verilmiĢtir. 
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