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OZET

Gelisen iletisim teknolojileri her zaman ilk olarak savas alanlarinda denenmistir.
Almanlarin meshur Enigma, sifreli telsiz iletisim agi iletisim giivenligi olgusunu bizlere
hatirlatmaktadir. Devaminda Ingiltere tarafindan ¢oziilen bu sistemin maliyeti
Almanlarin Ingiltere cephesini kaybetmesine kadar gidecek agir sonuglar dogurmustur.
Tarihte 6rnekleri bol olmakla beraber iletisim giivenligi ve bilgi glivenliginin sonuglari

arasinda mutlaka ekonomik bir boyut bulunmaktadir.

Giiniimiizde bilisim sistemleri ekonomide internet bankaciligi, online pazarlar, tiretim
yonetimi, askeri alanlarda ve savunma yatirimlarinda yer edinmistir. Bu dogrultu da
bilisim teknolojilerinin getirdigi kolayliklarin yaninda. Bilgi gilivenliginin de onemi
artmistir ve gegtigimiz yiizyilda siber saldirilar ciddi ekonomik zararlara yol agmustir.
Bunu kesfeden devletler siber savunma stratejileri gelistirmislerdir. Savunma biitge ve
strateji eylem planlarinda siber giivenlige yer ayirmaya baslamiglardir. Son yillarda
teknolojik adaptasyonun artmasi ile birlikte de siber saldirilarin ekonomik boyutu giderek
siddetini arttirmig ve siber savaslart dogurmustur. Ayrica glinlimiizde gercek hayatta
karsimiza ¢ikan vekalet savaslart durumu siber diinyada da gecgerli oldugundan, siber
savas ve saldir1 ayrimi yapmak pek miimkiin degildir. Her iki grup saldir1 da birbirleri ile
iligkilidir. Siber saldir1 ve siber savaslarin ekonomik etkilerinin hesaplanmasi yoniinde
heniiz bir caligma mevcut degildir. Aragtirmalarimiz esnasinda bu konuda diinyaca yetkin
kurum, kurulus ve firmalarin ellerindeki verilerin siber saldirilarin ekonomik etkilerini,
ekonometrik analizlerle gergege daha yakin olarak hesaplamak igin heniiz yeterli
olmadigin1 sdyleyebiliriz. Bu sebeple calismamizda siber saldirilarin  ekonomik
iliskilerini ve etkilerini vurgulamaya, bu ekonomik etkilerin ileride yeterli veri ve anlay1s
olustugunda yapilacak ¢alismalarda gercege daha yakin olarak hesaplanabilmesi i¢in bir

yaklasim, yontem ve bakis agis1 kazandirmaya gayret ettik.

Anahtar Kelimeler: Siber Giivenlik, Siber Savaslar, Hacking, Bilisim Giivenligi, Bilisim

Ekonomisi, Endiistriyel Casusluk, Siber Istihbarat



ABSTRACT

Developing communication technologies have always been first tested in battlefields. The
famous German Enigma reminds us of the concept of encrypted wireless communication
security. The cost of this system, which was subsequently solved by England, had severe
consequences that would go on until the Germans lost the British front. Although there
are plenty of examples in history, there is an economic dimension between the results of

communication security and information security.

Nowadays, information systems have taken place in internet banking, online markets,
production management, military fields and defense investments in the economy. This is
in addition to the convenience of information technology. Information security has also
increased in importance and in the last century cyber attacks have caused serious
economic damage. States that have discovered this have developed cyber defense
strategies. They have begun to devote cyber security to their defense budget and strategy
action plans. With the increasing technological adaptation in recent years, the economic
dimension of cyber attacks has gradually increased its severity and has caused cyber wars.
Furthermore, it is not possible to differentiate between cyber warfare and attacks as the
power of attorney wars that we face in real life today is also valid in the cyber world. Both
groups are associated with each other to attack. There is no study on the economic effects
of cyber attacks and cyber wars. During the course of our research, we can say that the
data at the hands of institutions, organizations and companies which are competent in this
field is not yet sufficient to calculate the economic effects of cyber attacks more
accurately with econometric analyzes. Therefore, in our study, we have tried to emphasize
the economic relations and effects of cyber attacks and to provide an approach, method
and perspective to calculate these economic impacts in the future when sufficient data

and understanding is formed.

Keywords: Cyber Security, Cyber Wars, Hacking, IT Security, IT Economics, Industrial

Espionage, Cyber Intelligence
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GIRIS

Siber giivenlik ve siber savaglar geleneksel savas yontemlerini geride birakarak
cagimizin yeni nesil savas yontemleri arasinda yerini almistir. Bunda giderek siddetini
arttiran siber saldirilarin etkisi gdz ardi edilememektedir. Internetin ilk olarak askeri
alanda ABD de haberlesme teknolojisi ile dogusundan sonra sivil alanda kullanimi ile
birlikte diinyanin ekonomik ve kiiltiirel yapisi giderek bilisim merkezli olarak degismistir.
Bu degisim internetin aksine, ilk olarak sivil kullanicilarin bilisim teknolojilerini saldirt

araci olarak veya sabote araci olarak kullanmasiyla baslamisti.

Sonrasinda gelisen siirecte devletler siber giivenligin 6nemini kavramis ve buna
yonelik savunma yatirimlari ve savas stratejileri gelistirmeye baslamislardir. Siber
saldirilarin yerini devlet diizeyinde olan siber savaglar almistir. Fakat bu olguya tezat bir
sekilde siber saldirilar da Onemini yitirmemistir. Cikis1 bireyler bazinda olan siber
saldirilarin aktorlerinin sayilar1 devletlerin siber komutanliklar1 ya da Siber Olaylara
Miidahale (SOM) kurumlarimin ¢alisanlarindan fazladir. Bu durum siber saldiri
orneklerinin siber savas drneklerine gore daha sik goriilmesine neden olmaktadir. Fakat
siber saldirilar sik goriilmelerine ragmen etkileri siber savaslar1 aratmayacak derecede
yikict olabilmektedir. Ekonomik boyutlari agisindan bir siber saldirinin geleneksel
silahlara oranla ¢ok daha fazla ekonomik zarar verdigi giinlimiizde bilinen bir gergektir.
Bu zararn gozler oniline sermek acgisindan yakin ge¢miste ciddi ekonomik sonuglar
doguran ve literatiire mal olmus siber saldirt 6rnekleri ve siber savas orneklerine bu
calismada yer verilmistir. Ayrica akillardaki soru isaretlerine yanit olmasi agisindan
saldir1 metodolojisi ve saldir teknikleri hakkinda kavramsal agidan ince detaylara da yer
verilmistir. Hacking ve siber giivenlik alaninda otorite olmus kaynaklardan faydalanilarak
siber saldirilarin teknik ve ekonomik boyutlari yorumlanmaya calisilmigtir. Calisma
yontemi olarak literatiir taramasi yontemi kullanilmis ve literatiirdeki 6nemli kaynaklar

taranarak elde edilen bilgilere igerikte yer verilmistir.



BiRIiCINCi BOLUM

KAVRAMSAL CERCEVE

1.1 SIBER KAVRAMI

Siber kavrami, kurucusu El Cezeri olarak kabul goren sibernetik veya diger adiyla
robot biliminden kisaltma 6n eki olarak gelmektedir. Sibernetik Tiirkiye Bilim Terimleri
Sozliigiinde su sekilde tamimlanir: “Insan beyninin olusturdugu biyolojik siiregler ile her
tirlti makine veya sistem tarafindan yiiriitiilen teknik siireclerin benzerlik ve
farkliliklarint inceleyen ve bu siire¢ akiglarini ortak temel ilkelere baglamay: hedefleyen
bilim dali, giidiimbilim”(www.tubaterim.gov.tr, 1.07.2019). Giiniimiizde ise daha ¢ok
sanal erisim veya sanal yasam olarak kullanilmaktadir (Sahinaslan, 2013, s:3). Siber
kelimesi, dil bilimsel agidan bilgisayar veya bilgisayar aglarini ilgilendiren ya da igeren
kavram veya varliklari tanimlamak i¢in kullanilan bir kelimedir (Eren, 2017, s: 19).

Ayrica siber kelimesi giiniimiizde sik¢a bilisim anlaminda kullanilmaktadir.

1.1.1 Siber Uzay

Ingilizce Cyberspace olarak gecen kelimenin Tiirkiye Bilim Terimleri
Sozliglindeki tanimi su sekildedir: Bilgisayarlar, bilgisayar aglar1 ve kullanicilarinin
olusturdugu sanal topluluk(www.tubaterim.gov.tr, 1.07.2019). Siber Uzay terimi ilk kez
Amerikali bilim-kurgu yazart William Gibson tarafindan, 1982 yilinda “Burning
Chrome” adl hikaye kitabinda kullanilmigtir (Cifci, 2017, s:3).

1.1.2 Siber Saldir1 Ve Siber Savas

Siber uzayin imkanlarii kullanarak bilgi ¢alma, degistirme bilisim sitemlerinde
tahribata yol agma veya aksatmaya neden olan her tiirlii girisim, siber saldir1 olarak
adlandirlabilir. Siber savas ise bu eylemlerin devlet eliyle veya devletler boyutunda

yapilmasi demektir. Siber savas konusunda kafalar1 en ¢ok karistiran noktalardan birisi


http://www.tubaterim.gov.tr/
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de zaman zaman siber savas¢ilar yani devlet tarafindan desteklenen hackerlar veya hacker
gruplar tarafindan bagska iilkelere saldir1 oldugunda, bunu siber savas olarak adlandirip
adlandirmama konusudur. Bahsi gegen durum da, tipki ger¢ek hayatta oldugu gibi siber
uzayda vekalet savaslar1 stratejisinin izlenmesi sdz konusudur. Ulkeler ¢ogu zaman
uluslararas1 kanunlarla muhatap olmamak ic¢in bu tiir catismalari gruplar {izerinden
yiiriitiirler. Bir siber savasc1 gurubunun bagska bir tilkeye saldirmasi da aslinda bir tiir siber

savastir.

1.2 HACK KAVRAMI

Hack kelimesi Ingilizcede, ilk anlam olarak bir bigakla veya baltayla kesmek
dogramak manasinda kullanilmaktadir. Bizim kiiltiiriimiize gore degerlendirecek olursak
yontmak sekillendirmek gibi bir anlamu ihtiva eder. Bunun bilisim kiiltiirtindeki kdkenleri

ise kisa yollar bulmak islemleri kestirmeden yapmak anlaminda kullanilmistir.

Bilgisayarlarin ilk érnekleri bir oda biiyiikliigiinde devasa makinelerdi ve bu makinelerin isleyis
sekilleri giiniimiiz bilgisayarlarindan olduk¢a zovdu. “Amerika Birlesik Devletleri’nde bulunan
Massachusetts Institute of Tecnology (MIT) de bir grup arastirmact bilgisayarlart daha etkin
kullanabilmek icin kisa yollar olusturdular. Akabinde, 1969 yilinda tarihin ilk ve en biiyiik
Hacking olay: denilebilecek Dennis Ritchie ve Ken Thampson adinda iki ddahinin Bell
Laboratuvarlarinda Linux ve Windows gibi isletim sistemlerinde hala biiyiik etkisi olan “C” dilini
gelistirmeleri olay: gerceklesti. Daha sonra bu ikili ilk isletim sistemi olan UNLX isletim sistemini
vazdilar (Elbahadir, 2017:11).

Bilgisayar korsanlarinin(Hacker) ilk orneklerinden olan ve birkag kez gesitli
bilisim suglarindan ceza aldiktan sonra beyaz sapkali Hacker olmaya karar veren iinlii
bilgisayar korsan1t Kevin D. Mitnick bu konu hakkinda sunlari sdylityor: O zamanlar,
daha etkili programlar yapmak ya da gereksiz basamaklar: atlayip isi daha hizli
yapabilmek i¢cin zamanimin ¢ogunu bilgisayarlar: ve yazilimlar: kurcalamakla gegiren
kisilere korsan derdik (Mitnick & Simon, 2017:xi). Mitnick ‘in soyledikleri hack
kavramimin tiiretildigi ve degistigi siirece sahitlik etmis olmasi ve bizzat kendisinin
hacking ve hacking ile miicadele cephesinin her iki tarafinda da yer almis olmasi

acisindan 6nemlidir.

Hack kavrami medyada genellikle siber suglularin yaptiklari eylemler olarak
tanimlanir. Bu tanim yanlis olup, toplumda da yanlis bir algiya yol agmustir (Altinkaynak,
2017 :1). Biitiin bunlar ve bu kavram {izerine yazilan daha pek ¢ok destekleyici yorumlar

dogrultusunda bugiin giiniimiizde sosyal medyada Life Hack seklinde kullanilan bir



kavramdan 6rnek vermek akillardaki soru isaretlerine cevap olacaktir. Life hack hayati
hacklemek problemlere akilci pratik ¢oziimler bulmak anlaminda kullanilmaktadir.
Ornek vermek gerekirse bir konserve kutusunu yumurta pisirme kab1 olarak kullanmak
life hack’in en basit 0rneklerindendir. Hack kavraminin kullanimina iliskin bir diger
ornekte giiniimiizde is kiiltiirlinde pazarlama ve biiylime stratejileri altinda yer edinmis
olan Growth Hacking kavramidir. Growth Hacking, yeni nesil pazarlama ve reklam
araglart olan dijital reklamcilik, sosyal medya reklamciligi ve Search Engine
Optimizasyon (SEQ) arama motoru optimizasyonu gibi teknikleri kullanarak etkin bir

sekilde pazarlama galigmalar1 yiiriiten, bir tiir pazarlama ve biiyiime stratejisidir.

Bir seyleri amaci diginda kullanmak problemlere akilci pratik ¢oziimler bulmak
biitiin bunlar hack kavraminin kapsamindadir. Fakat bu ¢oziimlerin siklikla bilgisayar
programlarinin ve bilisim sistemlerinin prosediirlerini atlatmak ve isleyisine miidahale
ederek normal sartlar altinda elde edilmemesi gereken, bilgiler ve elde edilmemesi
gereken kazanimlar elde etmek, bilgi hirsizlig i¢in kullanmak gibi kotli 6rnekleri ile

giindeme geldigi i¢cin bu kavramin ad1 kotiiye ¢ikmustir.

1.3 BILGISAYAR KORSANI (HACKER) KAVRAMI

Hacker kavrami ac¢iklamis oldugumuz hack olayini icra eden kimse anlamindadir.
Ornek vermek gerekirse hack bdliimiinde anlatmis oldugumuz “C” dilinin ve Unix isletim
sisteminin yazarlari Dennis Ritchie ve Ken Thampson da birer hackerdir, haberlerde sikga
adlarin1 duydugunuz ¢esitli amaclarla cesitli hedeflere siber saldirilar gergeklestiren, gizli
bilgileri galan, bilisim sistemlerini ¢okerten, medyada siirekli hayalet gibi korkutucu ve
gizemli bir sekilde sunulan kisilerde hackerdir. Coziimiin veya problemin bir parcasi
olmay1 se¢mis olmalar1 kavram agisindan bir seyi degistirmemektedir temelde yaptiklar

is aynmidir.

TDK ’da ise hacker kelimesinin Tiirkge karsiligi olan bilgisayar korsan1 su sekilde
tanimlanmaktadir: “Bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli
verilere ulagsmak, aglar iizerinde yasal olmayan zarar verici isler yapmak icin kullanan
kimse” (http://sozluk.gov.tr, 2019). Bu tanimlamada, tiim bilgisayar korsanlarinin bilisim
teknolojilerini kotii niyetlerle kullandiklar1 vurgusu 6ne ¢ikmaktadir. Bu kisilerin, daha

¢ok olumsuz 6rneklerle giindeme gelmis olmalarinin, bu vurguda pay: biiyiiktiir. Ancak



gercekte hacker kavraminda o©ne c¢ikmasi gereken, bilgisayar ve haberlesme
teknolojilerini kullanmada stiin yetenekli ve egitilmis kisiler olduklaridir (MERAL,
2015:10).

Teknolojinin gelisimi ve siber diinya ile ger¢ek diinya arasindaki ¢izginin giderek
inceldigi glinimiiz diinyasinda, Siberpunk kiiltiiriiniin ilk 6rneklerinden olarak ortaya
cikan, Matrix Felsefesinin yaraticis1 William Gibson, “Matrix Avcist” adli romaninda
bilgisayar korsanlarindan “biiyiicii” olarak bahseder. Giiniimiiz diinyasinda bdyle bir
bagint1 belki hala anlagilamayabilir. Fakat durumu agiklamak i¢in olduk¢a yerinde bir
mecazdir, simdilik! Diinya tlizerinde her kiiltiirde, her dinde biiyli kavrami mevcuttur,
kabile toplumlarindan tutun da en geligmis toplumlara kadar ne oldugu bilinir. Evrensel
bir kavramdir. Evrenin gizemli yasalarini kullanarak hayata miidahale etme, evrenin ve
hayatin igleyisine miidahale etme anlamindadir. Bu sekilde diisiindiigiimiizde bilgisayar
korsanlar1 gercekten de gelecegin biiyiiciileridir. Diger insanlarin anlamadig bir takim
tekniklerle sistemlerin isleyisine miidahale ederler. Ve bu bir¢ok kisi igin sihir gibi
mucizevidir. Teknolojinin kendisi de zaten bdyledir. Bu konuda iinlii Ingiliz mucit ve
bilimkurgu yazari Arthur Charles Clarke’in s6zii akillara gelmektedir:” Yeterince
gelismis bir teknoloji, sihirden ayirt edilemez.” Gene ayni dogrultuda, bir zamanlar
diinyanin en ¢ok aranan hacker1 olan Kevin D. Mitnick, Aldatma Sanati kitabinda sunlari
soylemektedir: “Erken yaslarda ortaya ¢ikan baska bir kisisel ilgi de sihirbazlik yapmaya
olan hayranligimdi. Bir numaranin nasil yapildigimi bir kez 6grendikten sonra, iyice
ustalasana kadar durmaksizin {izerinde ¢alisiyordum. Gizli bilgileri elde etmenin

eglencesine, kismen sihirbazlik sayesinde vardim” (Mitnick & Simon, 2017:x).

Hackerlar bu yonden illiizyon ustalaridir, diger insanlarin goérmedigi detaylari
gorlir, bunlar1 sistemi istismar etme veya onarma dogrultusunda kullanirlar. Ve gerektigi
yerde sosyal miithendisligi de bir hacking araci olarak ¢ok iyi diizeyde kullanip, insanlarda

her sey yolundaymis algis1 yaratarak almak istedikleri bilgileri alirlar.

Tiim bu anlamlandirma karmasasinin ¢oziimii olarak hacker gesitleri ortaya ¢ikmigtir

bunlara degindigimizde aklinizdaki kavrama iliskin soru isaretleri cevap bulacaktir.



1.3.1 Siyah Sapkah Hackerlar (Black Hat)

Siyah sapkali hackerlar, sapkanin adinda da anlasilabilecegi gibi kotii niyetli ve
karanlik kisilerdir (Citak, 2018:3) Sahip olduklar1 bilgi ve yetenekleri zarar vermek igin
kullanmaktadirlar. Bu zarar cogu zaman parayla karsilik bulur (Altinkaynak, 2017:2).
Yaptiklari igler yasa dis1 ve insani degerlere aykiri oldugundan, pek giin yiiziine ¢ikmak,
bilinmek istemezler, kendilerini gizlerler. Motivasyonlar1 tamamen para veya eglencedir,
higbir etik kaygilar1 yoktur. Interneti ve bilgisayar1 para kazanma arac1 olarak goriirler.
Para karsiliginda veya eglence amacgli olarak akillarina gelebilecek her seyi hig
diistinmeden yapabilirler. Bir teror orgiitiine para karsiligi hizmet vermek, bir mafya
oOrgiitii, bir istihbarat orgiitii ya da paray1 veren herhangi birine hizmet vermek onlar i¢in
sorun teskil etmez. Bu tiir kisiler genelde siber suclarla miicadele eden kurum ve
kuruluglarin radarmma takilmamak i¢in Darknet denilen derin ag iizerinden veya
CSS(Closed Shell System) sifrelenmig(kriptolu) agi ilizerinden internette dolasirlar.
Bunca giivenlik 6nlemi almalarinin yegane sebebi, en basindan beri degindigimiz iizere
her tiirlii yasa dis1 ticaret ve isin bu aglar {izerinden organize ediliyor olmasidir. Odemeler
ise merkezi olmayan dagitik bir sisteme sahip olan kripto paralar iizerinden yapilir. Ve

dagitik yapisindan dolay1 bu transferlerin izi siiriilemez.

1.3.2 Beyaz Sapkah (White Hat) Hackerlar

Bir diger adi siber giivenlik uzmani veya etik hackerdir. Bilisim sistemleri
konusunda ileri derece de bilgi sahibi olup, bu bilgiyi yasal ¢er¢eve de kullanan kisilerdir.
World Wide Web (www) sistemini ve hiypertext olarak bilinen http sistemini, hayatimiza
kazandiran web ’in babasi Tim Berners-Lee ve Linux’un mucidi Linus Torvalds beyaz
sapkali hackerdir (Kara, 2013:13). Siyah sapkali hackerlar ile aralarindaki fark bir ¢ilingir
ve hirsiz arasindaki farka benzetilebilir. Beyaz sapkali hacker fikrinin temeli, aslinda
temelde askeri alanda kullanilirken daha sonra is diinyasinda, strateji ve denetim
gerektiren hemen her alanda kullanilmaya baslayan, sonrasinda da “etik hacker” kavrami
ile bilisim diinyasinda viicut bulan, kirmiz1 takim kavramindan gelmektedir. Kirmizi
takim manti81 temelde bir tatbikat iizerine kuruludur. Askerler iki gruba ayrilirlar savunan

taraf mavi takim ve saldiran taraf kirmizi takim. Mavi takim birligin flamasini korumaya



kirmizi takim ise onu ele gegirmeye calisir. Is diinyasinda bu flama bir ihale, anlasma,
strateji ve rekabet gerektiren baska herhangi bir sey olarak viicut bulurken, bilisim
alaninda bilisim sistemlerinde muhafaza edilen verilerdir. Unlii Cin Savas Filozofu Sun-
Tzu Savas Sanat1 adl1 eserinde bu tiir stratejilere iliskin sunlar1 soylemistir: “Iyi savascilar
diismanin ayagina gitmezler, diismanin kendi ayaklarina gelmesini saglarlar.” Sun-Tzu
savags sanati felsefesi askeri alandan tutun da is diinyas1 ve bilisim alanina kadar pek ¢ok

alanda strateji kurma agisindan etkin olarak kullanilmaktadir.

Hacking kavrami her ne kadar MIT Laboratuvarlarinda can bulmus olsa da
toplumda ki karsilig1 ¢cok daha fazla olmustur. Bilisim sistemlerinin temellerinin atildigi
zamanlarda hacking egitimi veren kurumsallagsmis yapilar olmadigi i¢in, giiniiniiz siber
giivenlik uzmanlarinin ¢ogu kendisini yetistirmistir. Hatta bir ¢ogu da Mitnick gibi veya
Tiirkiye’nin ilk hacker’i olan Tamer Sahin gibi siyah sapkali hacker olarak baslayip
sonrasinda siber suglarla ilgili yasal diizenlemeler ve otoritelerin kurulmasi ile beyaz
sapka veya etik hacker olarak hizmet vermeye devam etmislerdir. Giiniimiizde artik bu
tiir egitimler veren kurum ve kuruluslar mevcuttur. Pek ¢ok tiniversite ve egitim kurumu

etik hackerlik egitimlerini miifredatlarina katmiglardir.

1.3.3 Gri Sapkah (Gray Hat) Hackerlar

Siyah ve beyaz sapka arasindaki ince ¢izgidedirler (Citak, 2018:5).Yasallik
sinirinda olup, yerine gore siyah veya beyaz tarafi secerler (Biilbiil & Bingol,
2017:16).Normal sartlar altinda etik hackerlarin bir bilisim sisteminin giivenligini
saglamak icin sistem sahipleri ile aralarinda antlagmalar1 vardir. Fakat gri sapkali
hackerlar sistem sahiplerinin bilgisi disinda sistemleri analiz ederler ve bulduklar
zafiyetleri(hata ve agiklari) keyiflerine gore kullanirlar. Bulduklan zafiyeti kullanarak
siyah sapkali hackerlar gibi bu durumdan ¢ikar elde etmek icin de kullanabilirler. Veya
bu durumu sistem sahiplerine bildirip karsiliginda bir 6diil de umabilirler. Fakat sistem
sahipleri, bilgileri olmaksizin sistemlerinin incelenmesinden hosnut olmayacaklari igin

saldirgan davranabilirler. Osmanli Bankas1 6rneginde oldugu gibi.



1.3.4 Hactivistler

Eylemci (Aktivist) kelimesinden tiiretilmis bir kavramdir. Genel olarak toplumda
yanlis bulduklar1 aksakliklar1 ve dogru olmadigini diisiindiikleri seyleri degistirmek
amactyla, eylemler diizenleyen kimselerdir. Bunun siber alemde hayat bulmus hali ise
hactivizm kavramidir. Hactivist hackerlarin yada hacktivist hacking gruplarinin genel
motivasyonlari, toplumda veya tilkelerin izledikleri politikalarda yanlis gordiikleri seyleri
degistirmek iizerinde kuruludur. Bunun bir¢ok c¢esidi mevcuttur. Politik bir yapida
olduklarindan, aralarinda milliyet¢i duygularla hareket edenler oldugu gibi toplumsal
duygularla hareket edenlerde vardir. Omek vermek gerekirse RedHack kendilerini
kirmizi sapkali hacker olarak tanimlarlar (Kara, 2013:14). Bu tanimda sahip olduklari
toplumcu sosyalist siyasi goriislerinin elbette etkisi vardir. Ulkemizdeki diger hactivist
gruplar Ayyildiz Team, Cyber-Warrior ve Tiirk Hack Team gibi gruplar ise genel olarak
kendilerini vatansever hackerlar olarak tanmimlarlar. Yaptiklar1 eylemler ise politik
gortisleri ile paralellik gostermektedir. Diinya ¢apinda 6rnek vermek gerekirse Hactivizm
Wikileaks veya Anonymous’un yaptiklarina, hacktivist ise Julian Assange gibi kisi ve

Anonymous gibi gruplara denir (Citak, 2018:7).

1.3.5 Phreakerlar

Terimin kokeni Phone(Telefon) Hacker kavramindan gelmektedir. Telefon ve
telekomiinikasyon sistemlerini hackleme {izerine uzmanlasan kisilerdir. 70’11 yillarda
Cap’in Crunch adiyla satilan misir gevregi kutularindan ¢ikan didiikle, 2600 hertzlik
telefon ¢evir sesi ¢ikarabilecegini kesfedip, bunu kullanarak {icretsiz goriismeler yapan
John Draper, ilk phreaker 6rneklerindendir (Elbahadir, 2017:9). John Draper bu olaydan
sonra, Kaptan Crunch olarak anilmaya baslanmistir. Ayn1 zamanda Kevin Mitnick’ te
hacking maceralarina ilk bagladig1 zamanlarda, telekomiinikasyon firmalar1 ve sistemleri

iizerine, yogun olarak calistigini belirtmektedir.

Telefon sistemleri ve internet birbirine siki sikiya baglidir. Giliniimiizde akill
telefonlarin ¢ikmasi, telefon ve bilgisayar arasindaki farki iyice ortadan kaldirmistir.
Bugiin cebimizde tasidigimiz akilli telefonlar aslinda birer avug ig¢i bilgisayardir.

Hepsinin islemcisi, hatta bazi modellerin ayriyeten grafik islemcisi, klavye ve girdiler



icin mikrofon, kamera ve dokunmatik ekran, hatta bilgisayarlarda bulunmayan ekstra bazi
sensorler de dahil olmak tizere giris birimleri bulunmaktadir. Kendilerine 6zgii isletim
sistemleri ve bir bilgisayardan beklenen hemen her isi yapabilmeleri bakimindan,
giinlimiiz akilli telefonlarinin, tam anlamiyla avu¢ ici birer bilgisayar olduklar

sOylenebilir.

1.3.6 Yazihm Korsanlar1 (Cracker)

Doksanlt yillarda kapali kaynak kodlu yazilimlar, diger bir deyisle iicretli
yazilimlarin ortaya c¢ikmasma tepki olarak, bu yazilimlar1 tersine miihendislik
yontemleriyle kirip, lcretsiz hale getirdikleri kopyalarini internette yayan kisilere
verilmis bir isimdir. Iyi diizeyde programlama bilgisine sahip olan bu kisiler, genellikle
ticretli programlar iizerine yogunlasip kirdiklar1 programlan tcretsiz olarak dagitirlar
(Biilbiil & Bingol, 2017:17). Giinlimiizde de halen aktif olarak bir¢ok ticretli yazilimin
warez yani kirilmis iicretsiz kopyasin1 yayimlayan warez siteleri mevcuttur. 1k isletim
sistemlerinden biri olan ve Bell Laboratuvarlarinda gelistirilmis olan Unix’i inceleyerek,
Linux isletim sistemini ortaya c¢ikaran Linus Torvalds, bir nevi en iyi cracker
orneklerindendir. Fakat buradaki fark Tornvalds Unix’i birebir kopya etmemistir ¢alisma
sisteminden esinlenerek Linux’u ortaya ¢ikarmistir. Tornvalds ve Genel Kamu Lisansi
(GNU) projesine destek verenler, tamamen iicretsiz bir igletim sistemi hayata
gecirmiglerdir. Crackerlarin motivasyonlart temelde acik kaynak kodlu yazilim
savunuculart ile aynidir, yazilimlarin {icretsiz ve herkes tarafindan ulasilabilir olmasi

gerektigi diisiincesi.

1.3.7 Hata Avcilan

Bilisim firmalari, hata avciligi 6diil programlar1 diizenlerler. Bu pogramlar,
genelde Bug Bounty olarak adlandirilirlar. Buradaki “Bug” terimi sik¢a duydugunuz veya
duyacaginiz bir terim olup, Tiirkce karsiligi “Bocek™ demektir. Bdoceklerin, oda
biiyiikliigiinde olan bilgisayarin ilk drneklerinin devreleri arasina girerek, bilgisayarlara
hata verdirdigi zamanlardan kalmigtir. Ve giliniimiizde de hata anlaminda

kullanilmaktadir. Microfost, Google, Facebook gibi daha pek ¢ok bilisim firmasi, bu



programlar1 diizenleyip duyurusunu yaparlar. Ve ilgili kisiler, yani hata avcilar sirketin
iirlinlerini incelemeye baslarlar. Bir agik bulduklarinda bunu sirkete bildirirler. Bulduklar
hatanin biiytikliigliyle orantili olarak, bir takim 6diiller kazanirlar. Bu 6diiller para 6diili
olabildigi gibi sembolik 6diillerde olabilir. Verilen 6diil bulunan agigin veya hatanin
biiyiikliigiine baglidir. Sonrasinda da bu hatalar1 bulup bildiren kigilerden olusan listeler
yayinlanir. Bunun iki amaci vardir: ilk olarak bir nevi sirketin tesekkiiriidiir, ikinci olarak
ta hatalar1 bulan hata avcilarinin motive olmasini ve piyasa tarafindan taninarak degerinin

bilinmesini saglar.

Asagidaki sekilde Microsoft firmasinin 2018 yil1 en 1yi 100 hata avcisi listesi
goriilmektedir.

Microsoft’s Top 100 Security Researchers — Black Hat 2018
Edition

tl

Rate this C
MSRC Team E3 Share 286 m

This morning we are excited to unveil the security researcher leaderboard at the Black Hat Security Conference. This list recognizes the top security
researchers who have contributed research to the Microsoft products and services. If you are curious on how we build the list, check out our blog

from last week on The Making of the Top 100 Researcher List.

We appreciate all the work and partnerships with the security community over the years. This is a good annual reflection point on the past year’s
contributions. Keep up the great work and we look forward to hearing from you this year too.

Microsoft’s Top 100 Security Researcher List

Ranking Researcher Name
1 Ashar Javed
Junghoon Lee
Yuki Chen
Cameron Vincent
Richard Shupak
Suresh Chelladurai
MaoFeng Ran
Mateusz Jurczyk
Ivan Fratric

Gal De Leon
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o

Sekil 1: Microsoft Top 100 Security Researchers
Kaynak: Microsoft, https://blogs.technet.microsoft.com/msrc/2018/08/08/microsofts-top-100-security-
researchers-black-hat-2018-edition/ : 5.7.2019)

1.3.8 Script Kiddle

Script sozciigii Tiirkge Bilim Terimleri Sozliigline gore: Bilgisayarda belirli bir isi
gerceklestirmek i¢in gerekli gorev adimlart bulunduran betik dili ad1 verilen 6zel bir dille
yazilmis yonerge program (http://www.tubaterim.gov.tr, 2019) seklinde tanimlanmustir.

script Ingilizce olarak senaryo veya yonerge gibi bir anlam ifade etmektedir. Bilgisayar
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programlar1 genelde bir ¢ok modiilden olusur, modiil is parcast olarak tanimlanabilir.
Ornegin yemek sepeti gibi bir siparis programinin icerisinde muhtemelen iiyelik ve
kayitlar i¢in ayr1 bir modiil ve iiye is yerlerinin mesafesini hesaplamak i¢in ayr1 bir gps
modili yer almaktadir. Yani her is parcasi ayr1 bir modiilden olusur ve bunlarin birlesimi
ile bilgisayar programlari meydana gelir. Scriptler ise modiiliin alt birimleridir ve kodlara
en yakin yapi olduklar i¢in siklikla programlama kodlar ile karistirilirlar. Her script
icerisinde kullanilacagi programlama diline 6zel olarak hazirlanir. Script Kiddle’lar ise
baskalarinin hazirladig1 program parcaciklarini bilisim sistemlerine saldir1 yapmak i¢in
kullanan kisilerdir. Genellikle gocuk yasta sayilabilecek bir yas araligina sahip odluklari
icin kiddle eki almus bir terimdir. Script Kiddle’lar hazir program pargaciklariyla hacking
yapmaya calistiklar1 i¢in, asagilama amaciyla veya eylemlerindeki teknik yetersizliklerini

vurgulamak amaciyla diger hackerlar ve uzmanlar tarafindan da kullanilan bir terimdir.

1.3.9 Lamer

Hicbir bilgisi olmamasina karsin “Ben Hacker’im “ diyerek etrafta gezinen
programlama bilgisi olamayan internetten 6grendigi birkac siradan isle iin kazanmaya
calisan hacker olma 6zentisi kisilerdir (Elbahadir, 2017:9). Bu terim hacking kiiltiirtinde
genelde argo bir hakaret olarak kullanilir. Hack gruplar1 arasinda ki catigmalarda
birbirlerine hakaret etmek icin genel olarak script kiddle veya lamer terimlerini

kullanirlar.

1.3.10 Carderlar

Kredi karti dolandiriciligi, pos cihazlari veya bankamatik sitemlerine
yerlestirdikleri cihazlar ile kart bilgilerini kopyalamak gibi, 6deme sistemleri iizerine
uzmanlagmis kisilerdir. Amaclar1 siyah sapkali hackerlar gibi hacking yolu ile para elde
etmektedir. Cesitli hacking yontemleri ile misterilerinin kayitlarini tutan sitelerin veri
tabanlarina erisip bu veri tabanlarinda kayitli olan kart bilgileri iizerinden online aligveris
yaparak satin aldiklari {irlinleri paraya ¢evirmeye c¢alisirlar. Bu tiir aligverislerini, genelde
“cardable” diye tabir edilen, 3d giivenlik sorgulamasi gerektirmeyen, yani kredi karti

sahibinin bankaya kayitli cep telefonuna bir onay mesaji gondermeyen sitelerden
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yapmaktadirlar. Son olarak izlerini kaybettirmek i¢in, ele gecirdikleri kredi karti
bilgilerinin bir kismini, Darknet gibi karanlik aglarda satarlar ya da yerine gore ticretsizde
dagitabilirler. Bu bilgileri dagitmalarindaki amag, kendilerinden bagkalarinin da bu kredi

karti bilgilerini kullanmasini umarak izlerinin siiriilmesini zorlagtirmaktir.

1.4 SOSYAL MEDYA

Sosyal medyanin temelleri ICQ ve MIRC gibi temel anlik mesajlasma
uygulamalariyla atilmistir. Sosyal medya 99’da Microsoft’'un MSN Messenger
uygulamasini piyasa siirmesiyle kullanicilar arasinda iyice yer edinmistir. Devam eden
sirecte Mark Zukenberg’in ilk siirlimiinii {niversite &grencileri i¢in Harvard
Universitesi’nin yurdunda 4 Subat 2004’te “The Facebook” adiyla kurdugu, sosyal
medya platformunu, 2006 da tiim diinyaya agmastyla birlikte sosyal medya akimi ¢1g gibi
biiyiimiistiir. Ard1 ardia Twitter, Instagram, Forsque ve daha pek ¢ok sosyal medya
platformu gelistirilmistir. Ve hepsinin kendisine 6zgii bir kitlesi olusmustur. Sadece
Facebook kurulduktan 8 yil sonra 1,3 milyar liyeye ulagsmistir. Her giin 350 milyon
fotograf facebook’a yiiklenirken, begeni tusuna yaklasik 6 milyar kez basilmaktadir
(Goodman, 2016, s:72).

YILLARA GORE DIiJITAL REKLAM YATIRIMLARI-TURKIYE
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Grafik 1: Yillara Gore Dijital Reklam Yatirimlari-Tiirkiye
Kaynak: Veri Kaynagi, IAB Tiirkiye- Sektorel Arastirmalar,
Gene lilkemiz agisindan da reklamcilik sektdriiniin sosyal medya ve diger dijital
mecralara dogru bir egilim gosterdigi yukaridaki sekilde goriilmektedir. Internet

reklamciliginin hizli bir yiikselis gostermesi dikkat cekmektedir.
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Sosyal medya tam anlamiyla geleneksel medya kanallarinin yerini almaya
baslamistir. Kullanim oranlar1 ve sosyal medya ya yapilan reklam yatirimlarini géz oniine
aldigimizda, ekonomi cephesinde de karar vericiler bu durumu dogrulamaktadir.
Gegmiste siyasi ve ekonomik a¢idan medya olduk¢a 6nem arz etmekteydi. Reklam ve
siyasi destek amaciyla biitiin sirketler ve siyasi kuruluslar, medyada yer almak i¢in ¢aba
sarf ediyorlardi. Giiniimiizde ise durum tamamen degismis durumdadir. Artik siyasi
partilerin se¢im programlarinda, sosyal medya ¢alismalar1 da dnemli bir yer edinmistir.
Gegtigimiz 2019 yerel yonetimler segimlerini diisiiniirseniz, partilerin sosyal medya
platformlar1 tizerinden ciddi ¢alismalari olmustur. Gene buna benzer ¢alismalari, ABD
baskanlik sec¢imlerinde de gormek miimkiindiir. Ayni1 sekilde firmalar da {riinlerini

pazarlamak i¢in sosyal medya reklamciligina yonelmislerdir.

Ulkelerin internete Erisim Oram
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Grafik 2: Ulkelerin Internete Erigsim Oran1

Kaynak: Digital in 2018 Global Overview, verileri kullanilarak tarafimizdan olugturulmustur

Grafik 2’de iilkelerin internete erisim oranlar1 goriilmektedir. Asagida verilen grafik 3’te
ise iilkelerin sosyal medyaya erisim oranlar1 verilmistir. Oranlar genel olarak birbirine
yakin olmakla beraber, medyanin ve internetin siki bir denetime tabi oldugu Cin 6zellikle

g0ze batmaktadir.
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Grafik 3: Sosyal Medyaya Erigim Orani
Kaynak: Digital in 2018 Global Overview Verleri Kullanilarak Tarafimizdan Olusturulmustur

Birlesik Arap Emirlikleri, internete erisim oran1 ve sosyal medya kullanim orani
acgisindan, her iki grafikte de ilk sirada gelmektedir. Internet erisimi orani agisindan altinci
sirada yer alan Giiney Kore ise, sosyal medya erisim orani agisindan BAE’ nin ardindan
ikinci sirada gelmektedir. Gene bu sekilde liste diizensiz bir sekilde devam etmektedir.
Ulkelerin internet erisim orani siralamast ile sosyal medya erisim siralamasi degisiklik
gostermektedir. Bu sonug ileride anlayacagimiz iizere pek ¢ok agidan olduk¢a 6nemli bir
veridir. Bu verileri daha anlamli hale getirebilmek ¢abasiyla bahsi gegen tilkelerin internet
erisim oranlar1 ile sosyal medya erisim oranlar1 birbirine oranlanarak asagidaki grafik
4’elde edilmistir. Olusturdugumuz grafik 4’e gore 6rnegin %99 unun internet erisimi olan
BEA’deki kullanicilarin %100°niin sosyal medyaya erisimi bulunmaktadir. Yani BEA’de
interneti olan herkes, sosyal medyay: da kullaniyor. Bir diger dikkat ¢ekici olan iilke ise
Cin’dir. Cin niifusunun internete erigsim orant %53 iken sosyal medya erisim orani %65
dir. Oransal olarak ta grafik 4’te gosterildigi tizere, Cin’de internete erisebilen her 100
kisiye karsin 123 kisi sosyal medyaya erisebilmektedir. Bu rakamlar matematiksel olarak
anlamsizdir. Fakat Cin Hiikiimeti’nin internet {izerindeki ve sosyal medya iizerindeki
baskic1 tutumu goz Oniline alindiginda durumun bu yasaklarin delinmesinden kaynakli

oldugu anlagilmaktadir.
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Grafik 4: Ulkelerin internet erisim oranlari ile sosyal medya erisim oranlarinin % orani
Kaynak: Grafik 2 ve 3’deki veriler kullanilarak tarafimizdan olusturulmustur

Giinlimiizde sosyal medya, geleneksel medyanin yerini alarak ekonomi de ve
tilkelerin siyasetinde onemli rol oynamaktadir. Arap Bahari ismiyle anilan Libya, Misir
ve sonrasinda Suriye’nin i¢ savasa siiriiklenmesine sebep olan olaylar silsilesi, sosyal
medya platformlarinda baslayip sokaga tasmistir. Ulkemizde de yakin gecmiste “Gezi
Parki Olaylar1” ismiyle anilan, olaylarin da gene sosyal medya mecralarinda baslayip
sokaga tasmis olmasi, sonrasinda bu olaylardan kaynakli ekonomimizin sikintiya
girmesinden dolayr ekonomik etkilerini yakinen bilmekteyiz. Giiniimiizde de gene
Fransa’da, sosyal medya mecralarinda baslayip sokaga tasan, “San Yelekliler Hareketi”

ismiyle anilan olaylar halen devam etmektedir.

1.4.1 Maslow’un Ihtiyaclar Hiyerarsisinde Medya Ve Sosyal Medya

Geg¢misten beri medya, bireyler ve toplumlar i¢in 6nem arz etmistir. Tarihte
gazetenin ilk olarak nerede ve kimin tarafindan ¢ikarildigi, tarihgiler tarafindan tartisilan
bir konudur. Fakat tartismasiz olan, gazetenin ¢iktigindan ve yayildigindan beri,
toplumun ilgisini ¢ekmis olmasidir. Toplumdaki bireylerin, ¢evresini ve gevresinde olup
biten giincel olaylari, bilme ve i¢inde bulundugu toplumu anlama istegine bir yanit

olmustur.
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Medya, Maslow’un bes basamaktan olusan temel ihtiyaglar hiyerarsisi
piramidinde, fizyolojik ihtiyaglar disinda kalan dort temel ihtiyaca da hitap etmektedir.
Bunlardan ikinci sirada olan “giivenlik ihtiyacin1” medya bir nebze karsilamaktadir.
Ornek vermek gerekirse, herhangi bir toplumsal tehlike karsisinda, bireyler hemen en
yakinindaki medya aracini kontrol etmektedir. Hemen, igerisinde bulundugu toplumla
ilgili bilgiler edinip, giivende hissetmek isterler. Veya tersini diisiindiigiimiizde, bireyler
tehlike haberleri aldiklarinda, endiseli hissederler ve giivenlik algilar1 sarsilir. Bu haber
alma araci veya medya araci, eski zamanlarda gazete iken sonrasinda radyo ve televizyon

derken giliniimiizde internetin gelisimi ile sosyal medya olmustur.

Gene temel ihtiyaglar piramidinde, {igiinii sirada gelen “ait olma” veya “sevgi ve
ait olma” ihtiyacina da medya hitap etmektedir. Bireyler, bulunduklari topluma aitlik
hissederler ve bu yiizden toplumla olan baglarindan birisini olusturan, onlara yasadiklari
toplumla ilgili bilgiler veren medya, bireylerin aitlik diirtiilerini pekistirdigi igin gene
onem arz etmektedir. Sonug itibariyle medyada yer alan kimseler, toplum tarafindan

sevilen kimselerdir.

Bir diger temel ihtiyag ise temel ihtiyaglar hiyerarsisinde, dordiincii basamakta
bulunan “saygi gorme ve sayginlik kazanma” ihtiyacidir. Bu baglamda da gene medyaya
baktigimizda, bazi u¢ 6rnekler disinda, genel olarak saygin ve toplum tarafindan saygi
goren yiizleri goriiriiz. Bu sadece medyada yer alma anlaminda degildir. Medya gelisip
topluma mal oldugu zamanlardan bu giine kadar, i¢cinde bulunulan toplum hakkinda
malumat sahibi olmak ta bir sayginlik gostergesi olarak goriilmiistiir. Ug¢ Orneklere
gelince, onlar da Maslow’un Temel Ihtiyaglar Hiyerarsisi’nde besinci ve son sirada

bulunan “kendini gergeklestirme” ihtiyacinin birer yan iiriiniidiir demek yanlig olmaz.

Birey, diger temel ihtiyaclar1 karsiladiktan sonra, kendini gergeklestirme
asamasina gelir. Bu, bireylerin tam olarak potansiyellerini kullanabildikleri bir nokta
olarak ta tarif edilebilir. Kendini ger¢eklestirme asamasina gegen bireyler, toplumda s6z
sahibi olmak isterler ve medyay1 bunun bir araci olarak goriirler. Fakat bazi bireyler de
medyay1 kendini gergeklestirme araci olarak gordiikleri i¢in, medya da yer almay1 kendini
gergeklestirme asamasina gecisin bir yolu olarak algilarlar. Bunun sonucunda da heniiz
potansiyel yeteneklerine ulagsmamis, u¢ Ornekler dedigimiz, argo olarak “medya

maymunu” diye tabir edilen, olumsuz 6rnekler de karsimiza ¢gikabilmektedir. Fakat genel
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olarak, gergekten de toplumun saygi duydugu, toplumda soéz sahibi olan, kendini
gergeklestirmis bireyler de medya da yer almak isterler. Veya bir diger agidan, toplum
onlarin fikirlerini merak eder, medya da gdrmek ister. Ornek vermek gerekirse, kose

yazarlar1 bunun en iyi 6rneklerindendir.

1.4.2 Davramssal iktisat Ve Pazarlama Yontemleri Acisindan Sosyal Medya

Klasik iktisat teorilerinde bireyler homo economicus, iktisadi akilct insan veya
rasyonel insan olarak tanimlanir. Kisaca, temelleri 1714’te Bernard Mandeville
tarafindan atilmis olan, sonrasinda 1759°da Adam Smith’in Ahlaki Duygular Teorisi’yle
katkida bulundugu ve 2017°de Richard Thaler’in davranigsal iktisat alanina yaptigi
katkilardan dolayr Nobel Ekonomi &diilii almasini saglayan, davranissal iktisat ise bu
durumun her zaman gegerli olmadigini savunur. Bireyler her zaman tam rasyonel

degildir. Sinirh rasyoneldir ve bazen rasyonel olmayan kararlar verebilmektedirler.

Gene bu konuda 25 yilin1 FBI’da rehine kurtarma operasyonlarinda miizakereci
olarak gegirmis olan Chriss Voss, pazarlama ve ikna teknikleri tizerine yazdigi “Sen Bitti
Dediginde” isimli kitapta, ABD’de FBI'in rehine kurtarma ve miizakere siireglerini
yeniden tasarlamaya basladiklarinda davranigsal iktisat profesorlerinden yardim
aldiklarindan bahseder. Teorinin odak noktasi, insanin her zaman rasyonel olarak hareket
etmedigi, cogu zaman duygulariyla hareket ettigidir. Bu noktada, aslinda marjinal fayda
kavramina yakin bir durumu ifade eder. Nasil ki marjinal fayda da tiiketilen birimin
faydasi bireylerin tiiketebilecegi son birim ile ilgiliyse, yani bireyin o anki doygunluk
noktasi ile ilgiliyse, davranigsal iktisatta da, bir pazarlama kampanyasi, bireylerin
duygularini etkileyebildigi kadar, duygularina hitap edip onlart ikna edebildigi kadar
basarilidir. Ornek vermek gerekirse; cogu hazir yemek firmasi, reklam tabelalarinda
kirmizi rengi mutlaka kullanirlar ve bunu bilingli olarak, miisteriler tarafindan tercih
edilmek i¢in yaparlar. Bu insanlarin psikolojik yapisiyla ilgilidir. Veya baska bir 6rnek
olarak, sosyal medya platformlar1 amblemlerinde mavi rengi belirli bir oranda kullanirlar
ve amblemlerini oval olarak tasarlarlar. Biitiin bunlar insan psikolojisine hitap eden,
temelde psikolojinin konusu olabilecek tekniklerdir. Fakat bu tiir teknikler ve daha pek
¢ok pazarlama teknigi misteriler tarafindan tercih edilme stratejisi olarak

kullanildiklarinda, ortaya davranigsal iktisat ¢ikiyor.
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Sosyal medya da gerek erisim oranlar1 agisindan, gerekse miitemadiyen insanlarin
her hareketini izleyebilme ag¢isindan, davranissal iktisadin en 6nemli laboratuvaridir.
Sosyal medya mecralar1 ve Google tarafindan, hareketleriniz kayit altina alinir. Daha
sonra dev veri merkezlerinde biitiin bu bilgiler iglenerek, herkesin bir profili ¢ikartilir.
Sonrasinda Google ve Facebook, profilinize en ¢ok uyan reklamlar1 size gosterirler.
Ornegin ¢ok yoruldugunuzdan veya c¢ok calistigimizdan bahseden bir paylasim
yapmigsaniz, size tatil reklami gosterirler. Veya belki paylasim bile yapmamissinizdir
telefonunuzun GPS’1 acgiksa ve bir aligveris merkezinin yakinindan gegiyorsaniz,

telefonunuza orada bulunan ve kampanya yapan firmalardan mesaj gelir.

Aslinda belki de bunlara da gerek yoktur. Bir seyler almaktan veya bir seye
ihtiyaciniz oldugundan, telefonunuzun yakininda bahsetmeniz yeterlidir. Telefonunuzun
mikrofonu sayesinde bunu analiz edip, reklama dontistiiriip karsiniza gikarabilirler.
Bunun deneyleri dahi yapilmistir. Bu bir komplo teorisi de degildir. BBC’nin yillar 6nce
cektigi bir belgeselde sizma testi uzmanlari Ken Munro ve David Lodge’yle yapmis
olduklar1 deney bunu dogrulamaktadir. Deneyde standart bir android uygulamasi
olusturup google’in telefon uygulamalari magazasi olan, appstore’a yliklemislerdir.
Sonrasinda standart android izinlerini kullanarak, kullanicilari dinleyip karsilarina onlarin
ilgi alanlarina yonelik reklamlar ¢ikaracak, bir sistem kurmuslardir. Biitiin bu sistemi
kurmalari, iki uzmanin sadece iki giinlerini almistir. Sonuglar kokutucudur, sistem
basarili bir sekilde ¢alismis ve uygulamayr indiren binlerce kisi basarili bir sekilde
dinlenerek davranislarina yonelik reklamlar karsilarina ¢ikarilmistir
(https://www.bbc.com/turkce/haberler/2016/03/160302_casus_akilli_telefon,
1.07.2019).

Internet sirketlerinin size dair topladig1 veriler arasinda, sadece sizin sosyal
aglardaki aktiviteleriniz ile sizdwrdiklarimiz degil, arkadas ve aile iiyelerinizin sizinle ilgili
sizdirdigi veriler de yer aliyor. Bir is arkadaginiz Google Contacts’e veya iPhone’a adiniz
ile adresinizi yazdigi anda, Google ile Apple’a kisisel bilgilerinizi de vermis oluyor.
Yegeninizin, sevgilinizin veya is ortaginizin dogum giintinii Microsoft Outlook takvimine
kaydettiginiz anda, Microsoft da o kisinin dogum giiniinii 6grenmis oluyor (Goodman,

2016, s. 82) peki bunca veri ekonomi agisindan ne ifade ediyor?
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4 Google Ads | Yeni kampanya

o Kampanyanizi olugturun

Kampanya tahminleri
Demografi
Tahmini performansiniz
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Sekil 2: Google Adwords
Kaynak: Google reklam verme platformu (https://ads.google.com/aw/campaigns/new, 1.07.2019).

*Google’n reklam verme platformundan bir goriintii.

Yukaridaki sekilde google’in reklam verme platformu olan adwords’ten bir
goriintii  goriilmektedir. Gormiis oldugunuz kisim sadece verilen reklamla ilgili
demografik 6zelliklerin ayarlandigi kisimdir. Bunun disinda hedef miisterinin bulundugu
iilke, bulundugu il, ilge, mahalle, ilgi alanlar1, internete eristigi cihaz, konustugu dil, bize
olan uzakligi, reklamin gosterilecegi saatler, giinler veya 6zel bir zaman araligi, vs. gibi
daha yigila miisteri hedeflemesi filtresi bulunmaktadir. Ozetle hedef miisterilerin adi

soyadi harig biitiin 6zellikleri belirlenebilmektedir.

Sistem nasil isliyor? Ornegin biz ortagag barok mimarisine hitap edecek biblolar
tablolar veya dekorlar satan, 6zel iiretim yapan bir firmayiz diyelim. Bu durumda hedef
kitlemizi yukarida goérmiis oldugunuz demografik 6zelliklerden 20 yas istii, tst gelir
diizeyine sahip %10’luk dilimden sec¢ip diger hedefleme ayarlarindan iiriinle ilgili etiket
olarak ortacag, barok gibi etiketler koyup, reklami yayinladigimizda. Sistem Grnek
veriyorum; ortacagda gegen bir dizi veya filmi internet iizerinden izleyen, takip eden ve
bizim verdigimiz demografik oOzelliklere uyan, kisilere bu reklami gosterecektir.
Ortagagla ilgili kitaplar okuyan, barok mimarisi hakkinda herhangi bir {iriin aramis veya
daha once almis, herhangi bir sekilde barok mimarisine ilgisi olan, biitiin potansiyel
miisterilerimize gostermektedir. Buna benzer facebook’un da reklam verme platformlari
vardir ve ayn1 sekilde kisilerin ilgi alanlari, davranislari, demografik 6zellikleri, reklamin

ne tiir i¢eriklerde gosterilecegi, hatta ve hatta farkli farkli reklam igerikleri hazirlayip
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hedef kitleye bunlari belirli zaman araliklariyla gosterme gibi pek c¢ok secenek

sunulmaktadir.

Sosyal medya reklamcilig1 veya dijital pazarlama pek ¢ok agidan geleneksel
medya reklamciligindan ayrilmaktadir. Geleneksel medya da reklamin hedef kitlesi, ilgi
alanlarma gore veya demografik ozelliklerine gore secilemez. Fakat sosyal medya ve
gelisen teknolojide yukarida anlattigimiz iizere bu miimkiindiir. Hedef miisterilerin kisisel
ozelliklerine hitap edebilecek reklam kampanyalar1 yapmanin, klasik iktisat ile
aciklanmasi zor olacaktir. Fakat konunun basindan itibaren belirttigimiz iizere tam olarak
davranigsal iktisadin teorileri ile Ortlismektedir. Bu tiir pazarlama stratejilerinde amag,
makul teklif degil kisileri etkileyecek teklif veya kisiye 6zel, kisiye hitap eden teklif

stratejisidir.

1.4.3 Toplum Miihendisligi Ve Sosyal Medya

Simdiye kadar sosyal medyanin insani ihtiyaclar agisindan veya ekonomik agidan
ne anlama geldigi anlatilmaya g¢alisildi. Sosyal medyada bireylerin paylasim yapma
amagclar1 yada bu mecralarda yer alma, begenilme gibi isteklerin temel nedenleri iktisat
literatiirtinde yer alan ve bu olgularla bagdasan teoriler iizerinden tartisildi. Elbette bu
davraniglarin temel nedenleri aslen psikoloji biliminin bir konusu olacaktir. Burada
yalnizca iktisadi ag¢idan, iktisat ve psikoloji bilimini yakinlastiran davranigsal iktsiat
teorileri ilizerinden tartisilmistir. Fakat sosyal medya da, geleneksel medyanin iginde
bulundugu durum gibi, sadece bireylere veya isletmelere hitap etmemektedir. Bir de bu

toplumsal olgunun devlet veya devletler boyutu bulunmaktadir.

“Hiikiimetin (ABD) interneti (istihbarat i¢in) gézlem altina almasi Facebook ve
Google’in buna yardimci olmasi ile demokrasi biiyiik darbe aldi” Julian Paul
Assange(2012)’a atfen (Kurtoglu, 2017, s: 141). Medya ve sosyal medya arasindaki en
onemli farklardan birisi geleneksel medya’da bir bireyin paylasim yapmasi hayli zordur.
Fakat sosyal medya’da herhangi bir seyi paylasmak oldukea basit ve iicretsizdir. Ikinci
en dnemli fark ise geleneksel medya ¢cogu zaman iilkemizde RTUK(Radyo Televizyon
Ust Kurulu) tarafindan oldugu gibi, devlet kurumlari tarafindan denetlenmektedir. Sosyal

medyada ise boyle bir denetim mekanizmasi yoktur. Bu tiir denetim mekanizmalarinin
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eksikliginden kaynakli olarak, sosyal medya ¢cogu zaman bilgi dezenformasyonu, veya

bir diger adiyla bilgi kirliligi olaylarina sik¢a sahne olmaktadir.

Toplumlar, ¢esitli hassassiyetleri {izerinden, sosyal medyada paylasilan asilsiz
veya carpitilmis bilgilerle yonlendirilmektedirler. Tabi ki bu tiir paylagimlar rastgele
yapilmamaktadir. Kanitlanmasi pek miimkiin olmamakla beraber, sosyal medya kaynakli
birgok toplumsal olaymn arkasinda, farkli iilkelerden yonlendirmeler oldugunun izleri
goriilmektedir. Toplumun tercihlerini ve algisin1 degistirme yoniinde operasyonlar
yapilabildiginin en gilizel kanitlarindan birisi, Amerikan Davranis Arastirmalar1 ve
Teknolojisi Enstitiisii’nden psikolog Dr. Robert Epstein’in yaptigi arastirma sonucunda,
google’n arama motoru maniplasyonu ile diinyadaki seg¢imlerin %25 ini etkiledigini
belirtmesidir. Ve ABD secimlerinde Google’in Hillary Clinton lehine arama sonuglari
cikardigr iddia edilmistir. Bunlar disinda iilkemizde de, sosyal medyada bir takim
uygunsuz gorintiileri veya haklarinda yayinlanan asilsiz iddialar yiiziinden, Siyasi

hayatlar1 biten bir ¢ok politikact mevcuttur.

Bunlara ek olarak, gene benzer mantikla hazirlanan, viral reklam denilen olgu
bulunmaktadir. Bu da belirli bir diizeyde toplum miihendisligi gerektiren, bir ¢esit reklam
stratejisidir. Bu tarz toplumun begenisine hitap eden reklamlar bir ¢i1g gibi sosyal
medyada yayilmaktadir. Reklam olsun, karalama kampanyalar1 olsun veya siyaseti
dizayn etme amacl paylasimlar olsun biitiin bu bahsedilen durumlarin elbette ekonomik
etkileri de bulunmaktadir. Fakat bunu oOlglimlemek giliniimiiz imkanlartyla suan igin
miimkiin degildir. S6zel olarak betimlemek gerekirse bir firmanin viral bir reklam
tuttundurmay1 bagarmasi, biitiin tv kanallarina reklam vermesinden ¢ok daha fazla etkiye

sahiptir. Ekonomik olarak geri doniisii biiytiktiir.

Kii¢iik bir 6rnek vermek gerekirse, bir zamanlar meshur olan stres ¢arki buna en
giizel orneklerden biridir. Kimse tv de stres ¢arkinin reklamini yapmamistir. Tamamen
sosyal medyada meshur oldugu i¢in milyonlarca satmistir. Siyasi agidan ise milyonlarca
lira harcanarak olusturulan bir siyasi kimligin, sosyal medyada yikilmasi, s6z konusu
siyasiye ve siyasi partiye milyonlarca lira zarara yol agmaktadir. Fakat zararin tamami bu
degildir. S6z konusu iilke acgisindan, siyasetin bu sekilde dizayn ediliyor olmasi,
Olctimlenemeyecek derece biiylik toplumsal ekonomik zararlar doguracaktir. Ekonomide

bu olgu, bir noktada kredibilite ile baglantilidir. Ornek vermek gerekirse, herhangi bir
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tilkenin ekonomi karar vericileri hakkinda ¢ikan en ufak bir olumsuz haberin etkisi,

borsada kayiplar olarak donmektedir.

1.4.4 Siber Savas Alam Olarak Sosyal Medya

Google yoneticisi Wael Ghonim, 2010 yilinda Arap Bahari’nda bir facebook
sayfasi acip, Hiisnii Miibarek’in 6zel giivenlik kuvvetlerinin geng bir Misirli protestocuyu
oldlirme goriintiilerini yayinlamisti. Goriintiiler yaymlandiktan iki dakika sonra sayfaya
300 kisi katildi. Ug ay iginde ise katim 250.000°i gecti (Goodman, 2016, s. 72).
Goodman’in aktardig1 6rnekte goriildiigii gibi, sosyal medya da bir kontrol mekanizmasi
olmadig1 i¢in, bu tiir toplumda infial olusturacak veya toplumun hassasiyetlerine hitap
eden paylasimlar, ¢1g gibi biiylimekte ve yayilmaktadir. Elbette son zamanlarda sosyal
medya mecralari, sikdyet edilen paylagimlari kaldirmak gibi bazi 6nlemler almislardir.
Fakat bu tiir paylasimlar1 engellemek neredeyse imkansizdir. Bir kisi yiikleyip

paylastiktan sonra, zincirleme olarak etkilesime girerek oradan oraya yayilir.
Sosyal medya siber savas alan1 olarak bir¢ok farkli yolla kullanilabilir:

1) Istihbarat toplamak i¢in sosyal medya kullanimi

2) Siyaseti dizayn etme amagli olarak sosyal medya kullanimi

3) Bilgi kirligi ve karalama kampanyalari ile tilkelerin itibarina yonelik suikastlar
4) Ekonomik spekiilasyon amagli yalan haberler yaymak amaciyla kullanimi

5) Hacking yontemi olarak kullanimi

Mete Han’in M.O. 209°da ilk diizenli orduyu kurmasindan bu yana, ordular stratejik
ve planl hareket ederler ve savas planlar yaparlar. Bu dogrultuda Sun-Tzu’nun savas
sanat1 eserinde de sik¢a gecen, ve artik glinlimiizde standart haline gelmis bir takim
taktikler vardir. Savasi baslatmadan once diisman hakkinda 6grenilebilecek her seyi
ogrenmek, miimkiinse aralara istihbarat subaylar1 gondermek, savasilacak iilkenin
halkinin destegini almanin yollarin1 aramak(bu genelde mevcut yonetimi ve yoneticileri
kotiileyici haberler yayarak olur), diisman ordusu igerisinde kendinize ¢ekebileceginiz

askerler aramak ve daha fazlasi.

Bu taktiklerin uygulanmasi eski devirlerde uzun zaman alan bir hazirlik ve ciddi

cabalar gerektirmekteydi. Fakat giiniimiiziin besinci savas alani olarak tanimlanan siber
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alemde, bu savas taktiklerini uygulamak neredeyse masrafsiz ve eskisine gore neredeyse

hi¢c zahmete girmeden oldukga yiiksek basariyla sonu¢lanmaktadir.
1) istihbarat toplamak amaciyla sosyal medya’min kullanim:

Daha onceki alt basliklarda bahsedildigi gibi, sosyal medya da insanlar
paylasimlar bir takim insani ihtiyaglardan dolay1 goniillii olarak yaparlar. Sosyal medya
veya sosyal medya uygulamalari, istihbarat servisleri i¢in deyim yerindeyse altin
yumurtlayan tavuktur. Milyarlarca insan kendisi arkadaslari, g¢evresi ve yaptigi seyler
hakkinda siirekli veriler yiikler. Yiiklenen bu veriler, biliylik veri isleme merkezlerinde
islenir, tasniflenir ve istihbarata donistiiriiliir. Cogu devlet, teror orgiitleri ve hackerlar
bu licretsiz istihbarat toplama kaynaklarini etkin bir sekilde kullanirlar. Bu konuyla ilgili
giincel bir 6rnek vermek gerekirse, insanlarin giincel fotograflar tizerinden yasli hallerini
gosteren “Face App” isminde bir yaslandirma uygulamasi, 2017 yilinda 95 farkh {ilkede
en ¢ok kullanilan uygulama olmay1 bagarmistir. Uygulamanin yapimecisi ise Rusya, Saint
Petersburg’da bulunan Wireless Lab sirketidir. Sirketin yoneticisi Yaroslov Goncharov
ise daha 6nce Yandex’in mobil platformunun liderligini yapmistir ve Petersburg Devlet
Universitesi’nden  bilgisayar bilimleri iizerine mastir derecesi bulunmaktadir.
(https://www.haberturk.com/faceapp-yaslandirma-uygulamasinin-arkasinda-ne-var-
2504946-teknoloji, 17.07.2019).

Bu verilerin, Rus Istihbarati KGB’nin eline gegmeyecegine dair kimse garanti veremez.
Bir diger ¢arpici 6rnek te Facebook firmasinin kullanicilarinin onayini almadan elde ettigi

verileri, Cambridge Analytica adli veri analiz sirketine satmas1 olayidir.
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FaceApp Craze Reaches New Heights

Estimated worldwide FaceApp downloads by platform (as of July 21, 2019)
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Grafik 5:FaceApp Kullanimi

Kaynak: Statista, (https://wwuwv.statista.com/chart/18769/estimated-worldwide-faceapp-downloads-by-

platform/ , 21.07.2019)

Grafik 5’te android ve I0S(Iphone Operation System) kullanicilarinin, FaceApp
uygulamasini indirme sayilari goziikkmektedir. Uygulama yaklasik 21 milyon android
kullanicisi ve yaklagik 9 milyon IOS kullanici olmak tizere, toplamda 30 milyona yakin
kullanici tarafindan indirilmistir. Grafikte goriilen uygulamanin indirme trendidir. Indirip
telefonunda muhafaza eden veya silenlerin sayisi bilinmemektedir. Ilaveten uygulamayi
indiren 30 milyon kisinin sadece kendi resimleri tizerinde kullanmay1p arkadas, ailesi ve
cevresindeki insanlarin resimleri iizerinde de kullandigi goz Oniline alindiginda,
uygulamanin hatir1 sayilir sayida insanin resimlerine ve dosyalarina ulastigini sdylemek

miimkiindiir.
Siyaseti dizayn etme amach sosyal medya kullanim:

Bazi durumlarda bir iilkeyi isgal etmek, ya da dogrudan savas agmak yerine,
iceriden miittefikler bulup, diismanin kaynaklarini kendi lehinize kullanmak, daha yararli
olabilir. Mete Han’in, Cin’i vergiye baglayip, oray1 isgal etmeden birakmasi, bunun bir

ornegidir. Giliniimiizdeki ornekleri bakimindan, Tiirk Savas Tarihi’ni iyi derecede

24


https://www.statista.com/chart/18769/estimated-worldwide-faceapp-downloads-by-platform/
https://www.statista.com/chart/18769/estimated-worldwide-faceapp-downloads-by-platform/

aragtiran, ABD’nin Irak’ta uyguladig: taktik de bunun aynisidir. Irak’in kaynaklarini
kullanmak i¢in savagmis ve amacina ulagsmistir. Fakat orada sadece bu kaynaklarin
akisinin gilivenligini saglama amagh tedbirler almistir. Irak’a yerlesmemistir. Bunun
giiniimiizdeki en gilizel 6rnegi ise CIA’in Venezuela’ya yapmaya calistigt darbe
operasyonlaridir. CIA, Hiigo Chavez hiikiimetinin basa ge¢mesiyle Venezuela’dan
kovulan ABD petrol sirketlerini, yeniden Venezuela’da faaliyete gecirebilmek igin,
sosyal medya ve medya yoluyla muhalefeti ve destek¢ilerini Chavez’e kars1 kigkirtmis ve
darbe yapmaya kalkigsmistir, fakat basarili olamamistir. CIA’in bu girisimleri giiniimiizde
Venezuela’nin mevcut lideri Nicolas Maduro iizerinde halen devam etmektedir. Maduro
karsitlar1 sosyal medya iizerinden Orgiitlenerek sokaklara dokiilmiistiir fakat darbe

girisimleri gene basarisiz olmustur.

3)Bilgi kirligi ve karalama kampanyalari ile iilkelerin itibarina yonelik

suikastlar:

Bilgi dezenformasyonu veya bilgi kirliligi olarak tanimlanan olgu da gene
tilkelerin birbirlerine karsi veya duruma gore kendi halklarina karsi, gesitli sebeplerle
etkin olarak kullandiklar1 bir savas taktigidir. Tarihten 6rnek vermek gerekirse Hitler
Almanyasi’nda halk devletin yaptigi yaniltici radyo yaymnlart yiiziinden, Rus Ordusu
Berlin’e varana dek savasi kazandiklarini diisiiniiyordu. Veya giincel 6rnek olarak her iki
kapsama da girebilecek Kuzey Kore 6rnegi bulunmaktadir. Kuzey Kore’deki halkin dis
diinyadan tamamen kopuk yanlis haberlerle idare edildigi soylenmektedir. Bu bilgi eger
dogruysa Kuzey Kore Devleti’nin kendi halkina uyguladig: bir bilgi kirliligi 6rnegidir.
Sayet bu bilgi dogru degilse bu bilgiyi sosyal medyada ve medya da yayan taraf iilkeler,
Kuzey Kore Hikiimeti’ne karst bilgi kirliligi yoluyla karalama kampanyasi
yiiriitmektedirler. Ulkemiz agisindan da Milli Istihbarat Teskilat1 (MIT) nin tirlarla, Irak-
Sam Islam Devleti isimli terdr orgiitii (DEAS)’e silah tasidign soylentileri de, gene bir
takim dis devletlerin {ilkemize yapmaya calistigi bir tiir bilgi kirliligi yoluyla karalama
kampanyast 0rnegidir. Bu asilsiz iddialarin sosyal mecralarda dolasmasindan dolay1
ilkemiz uluslararasi siyasi arena da ciddi anlamda sikintiya girmis ve ekonomik agidan

da zarara ugramistir.
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4) Ekonomik spekiilasyon amach yalan haberler yaymak amaciyla

kullanima:

Ekonomik spekiilasyon amaciyla sosyal medyanin kullanimina 6rnek olarak,
saldirt Ornekleri kisminda Suriye Elektronik Ordusu (SEA)’nin 23 Nisan 2013’te
Associated Press Haber Ajansi’nin Twitter hesabini hackleyerek, Obama yaralandi diye
asilsiz haberler yaymalar1 sonucu, Dow Jones endeksinde 140 puanlik bir diisiise neden
olmasi drnek gosterilebilir. Bunun gibi pek ¢ok asilsiz haber furyasi stratejik olarak
hazirlanip, ekonomik c¢ikarlar elde etme amaciyla hedefe yonelik kullanilabilmektedir.
Bu tiir operasyonlarda tilkelerin baskanlari, dev sirketlerin yoneticileri veya devletlerin

ekonomi bakanlar1 hedef alinabilir. Amaca yonelik olarak hedef belirlenir.
5) Hacking yontemi olarak kullanimi:

Saldir1 araglar1 kisminda anlattigimiz, oltalama(Phishing) yontemi ile hedeflerin
sosyal medya hesaplari ele gegirilerek, hedeflerin bizzat kendilerinden veya
yakinlarindan, para isteme veya santaj amacli olarak, 6zel yazigma ve resimlerini
kullanma yontemidir. Bu durumun iilkemizde yasanmis pek ¢ok 6rnegi mevcuttur. Bu
yontemin etkili bir sekilde kullanimi i¢in, bir diger hacking yontemi olan sosyal
miithendislik yani karsisindaki kisiyi inandirma becerisi de gerekebilmektedir. Bu
durumun en iyi 6rneklerinden birisi, gectigimiz yillarda magazin diinyasinin iinliilerinin
basina gelmistir. Milliyet gazetesinin haberlestirdigi olay asagida anlatildig1 gibi
gerceklesmistir.

Fishing(olta) yontemi ile iinlii kisilerin sosyal medya hesaplarini ¢alarak riisvet
karsihiginda geri vermeyi teklif eden Ducky Layne ¢etesi sonunda yakalandi. Tamer Karadagl,

Gamze Ozcelik gibi tinlii oyuncularin yaninda Orkun Isitmak, Enes Batur, Berkcan Giiven gibi son

derece iinlii sosyal medya iinliilerin hesabi ¢alinmis ve bu hesaplarin hakkinda kismina

“Ducky.Official” yazilmisti.

Baglarimi Gékyar S’nin gektigi cetede, 42 siipheli gozaltina alindi ve bunlarin 14 tanesi
siber su¢lardan dolay: tutuklandi. Aleyna Tilki’ye olan benzerligini kullanan c¢ete tiyesi Bahar
C.'nin (22) sahte kimlikle, Facebook’a ‘sahte hesap’ sikayetinde bulundugu ve sarkicinin hesabini
kapattirdigi 6grenildi. Cete iiyesi oldugu iddia edilen Bahar C.'nin 500 bin civarinda sosyal medya
takipgisiyle sosyal medyanin fenomen isimlerinden oldugu ogrenildi. Cetenin tinlii ismi Nusret’in
de hesabina girdigi, ancak polis operasyonu nedeniyle hesabi ele gegiremedikleri 6grenildi. Tarik
Mengii¢, Erdal Ozyagcilar, Tamer Karadagh gibi iinlii isimlerin de yer aldigi 6000’den fazla

sosyal medya hesabt ve WhatsApp konusmalarini ele geciren su¢ orgiitii iiyelerinin ne ceza
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alacaklart su an igin bilinmiyor (http://www.milliyet.com.tr/teknoloji/unlulerin-sosyal-medya-
hesaplarin-calan-turk-cetesi-yakalandi-2540797, 1.07.2019).

1.4.5 Sosyal Medyada Etkin Hedef Belirleme Stratejisi

Son olarak yukarida anlattigimiz sosyal medya kitlelerini harekete gecirmek igin
veya kampanyalar yiirlitmek icin de belirli bir strateji dahilinde hareket edilmesi
gerekmektedir. Grafik 6 ve 7°de facebook kullaniminda ilk on iilke ve Instagram
kullaniminda ilk 10 iilke kullanic1 sayilari ile goriilmektedir. Dikkat ettigimizde
kullanilan sosyal medya platformuna bagli olarak iilkelerin kullanici sayilar1 ve
dolayisiyla siralamalar1 degismektedir. Bu grafiklerin devaminda (Kahraman,2016)
kaynagindan alinan verilerle tarafimizdan olusturulan tablo 1°de ise pek ¢ok sosyal
medya platformunun paylasim sayisi, glinii ve saatine yonelik bilgiler verilmistir. Bu
bilgilerin nasil kullanilacagina iliskin bir 6rnek vermek gerekirse ABD’yi hedef alan bir
sosyal medya calismasinda Facebook yerine Instagram platformunda c¢alisiimasi
gerektigi veriler 15181nda acik bir sekilde goriilmektedir. Platformu segtikten sonra ikinci
adim olarak tablo 1°de gériildiigii iizere Instagram platformunda en iyi etkilesim giinii
pazartesidir. Calismanin giiniinii de belirledikten sonra saat olarak 07:00-18:00 aras1 gene
tablo 1°de goriildiigii iizere Instagram platformu icin en iyi etkilesim saatleridir.
Sonrasinda da giinlik 5-10 arasi paylasimm en ideal paylasim sayist oldugu
goriilmektedir. Bu kurallara uyularak uygulanan bir sosyal medya c¢alismasinin, veriler

1s18inda en etkin sosyal medya ¢alisma olmasi beklenmektedir.

Veya bagka bir bakis acisiyla siber saldirilar sonucunda aksayan internet
baglantisindan kaynakli olarak, sosyal medya kullanilamamasinin ekonomik etkisi de

sosyal medya platformuna, giline ve saate gore degismektedir.
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Grafik 6: Facebook Kullanici Sayisinda ilk 10 Ulke
Kaynak: Veri Kaynagi, Digital in 2018 Global Overview
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Grafik 7: Instagram Kullanici Sayisinda 1k 10 Ulke
Kaynak: Veri Kaynagi, Digital in 2018 Global Overview,

Grafik 6 ve 7°de Facebook ve Instagram kullanici sayilar1 verilmistir ve goriildiigii

tizere kullanici sayilari iilkelere gore farklilik géstermektedir. Tablo1’de ise sosyal medya
mecralarinin en iyi paylasim istatistikleri verilmistir. Bu istatistikler de sosyal medya
platformlar: arasinda farklilik gostermektedir. Bu istatistikler goz oniine alindiginda her

kullanicinin kullanim saati ve yasadig1 cografya ya 6zgii bir sosyal medya algist ve bu

alg1 lizerinden de hedef kitlesi olusmaktadir.
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Tablo 1: Sosyal Medya Paylagimlarina Y onelik Istatistiki Bilgiler

PLATFORM  En lyi EnKoéti  Eniyi En Ideal
Gilinler Giinler saatler Koti Paylasim
Saatler
Facebook Carsamba = Cumartesi = 13:00- 00:00-  Giinde

ve Pazar 16:00 08:00 1-2
arasien  arasl

iyi saat
ise
15:00
Twitter Pazartesi, =~ Cumartesi 13:00- 00:00- = Giinde
Sali, ve Pazar 18:00 08:00 4-5
Carsamba, Arasi arasl
Persembe
Instagram Pazartesi  Pazar 07:00-  00:00- Giinde
18:00 06:00 5-10
arasi
Linkedin Sal, Pazartesi, = 07:00- 22:00- Haftada
Carsamba, = Cuma 17:00 06:00 5-7
Persembe ile Gilinde 1

18:00
arasi
Kaynak: (Kahraman, 2016, s:42-47)

1.5 YAZILIM (PROGRAM)

Bilgisayarlar uzun seneler ele alinmamis biiyiikliikkler hakkinda sayisal ve
mantiksal islemler yapmay1 saglamislardir. Fakat bdyle bir sistemi kullanmak, makineye
soru sormak, cevap almak ve komut vermek i¢in makinenin i¢yapisina gore bir dil
kullanmak gerekir (Bakoglu, 1975:21). Bilgisayarin ilk 6rnekleri disli ¢arklar ve delikli
kartlar vasitasiyla bir takim islemler yapabilirken, elektronigin isin i¢ine girmesiyle

birlikte delikli kartlarin yerini 1’ler ve 0’lar agik veya kapali mantig1 almistir.

Bilgisayarlar, bir¢ok pargadan olusurlar ve en 6nemli pargalari, asil bilgi sayma
islemini yapan pargalari islemcileridir. Giiniimiizde ¢esitli islemci mimarileri mevcut
olmakla birlikte, hepsinin temel ¢aligma prensibi aynidir. Bilgiyi saymak igin 1’ler ve
0’lardan olusan, binary(ikili) say1 sistemi iizerine kurulmustur. Bu sistem veri biliminin
temellerini olusturmustur. Binary kelimesinden Binary Digit(sayi, hane, basamak)
kelimesinin kisaltmasi olan, bit terimi tliremistir. Bu 1 ve sifirlardan her birisi bir bit
uzunlugundadir, ya da diger bir deyisle ikili say1 sisteminde tek haneli bir sayidir. 1940’1
yillarda MIT de uzun siiredir yar iletkenler, transistorler ve veri iletiminin temelleri

tizerine c¢alisan Claude Elwood Shannon, bir mesajin bilgi igerigi ve biiylkligiini
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mithendislerin “bit” olarak tanimladiklart bir birimle hesaplamanin en faydali yontem
olacagini diisiiniiyordu. Daha 6nce hi¢ kullanilmamis olan bu “bit” kelimesini Shannon,
Bell Laboratuvarlari’ndan arkadasi olan, John Tukey’den Ogrenmisti (Gertner,
2013:114). Shannon’un teorisinden yillar sonra 1961 Mayis’inda Bob Benner, bilgisayar
iletisimini daha verimli kullanmak amaciyla standart bir kod sistemi gelistirmek igin,
Amerikan Ulusal Standartlar Enstitiisii’'ne(ANSI) bir teklif gonderdi. Ve giinlimiizde
kullanilan American Standard Code for Information Interchange (ASCII) Bilgi Degisimi

Icin Amerikan Standart Kodlama Sistemi meydana ¢ikti.

En basit tabirle bu kodlama sistemi mors alfabesi gibi bir mantikla ¢aligir, tek bir
farkla uzun kisa yerine 0 ve 1’ler vardir. Daha sonra binary mimarisinin {izerine, 8 bitlik
dizilerden olusan octal, 10’luk say1 sistemine doniistiirmek i¢in decimal, ve 16’11k say1
sistemi olarak kullanilan hexadecimal tabanda kullanimlari ortaya ¢ikmistir. Her 8 bitlik

dizi ASCII tablosunda bir harf veya karaktere denk geldirmektedir.
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Char  Dec Oct Hex | Char  Dec Oct Hex | Char  Dec Oct Hex
(sp) 22 0040 0x20 | @ 64 0100 0x40 | ° 86 0140 0x60
! 33 0041 0x21 | A 65 0101 0x41l | a g7 0141 0x61
" 34 0042 0x22 | B 66 0102 0x42 | b 93 0142 Ox62
# 35 0043 0x23 | C 67 0103 0x43 | ¢ 89 0143 0x63
$ 36 0044 0x24 | D 68 0104 Oxd44 | d 100 0144 Ox64
i a7 0045 0x25 | E 69 0105 0xd45 | e 101 0145 0xB5
& 38 0046 0x26 | F 70 0106 Oxd46 | f 102 0146 (x66
' 39 0047 0x27 | G 71 0107 0x47 | g 103 0147 Ox67
( 40 0050 0x28 | H 72 0110 0x48 | h 104 0150 0x63
) 41 0051 0x29 | 1 73 0111 0x49 | | 105 0151 0x69
* 42 0052 0x2a | J 74 0112 Oxda | | 106 0152 (x6a
+ 43 0053 0x2b | K 75 0113 Oxdb | k 107 0153 0x6h

44 0054 Ox2c | L 76 0114 Oxdc | | 108 0154 (xbe

45 0055 Ox2d | M 7 0115 Ox4d | m 109 0155 Ox6d
. 46 0056 0x2e | N 78 0116 Oxde | n 110 0156 (xBe
/ 47 0057 0x2f | O 79 0117 Oxd4f | o 111 0157 Ox6f
0 48 0060 0x30 | P a0 0120 0x50 | p 112 0160 0x70
1 49 0061 0x31 | Q 81 0121 0x51 | q 113 0161 0x71
2 50 0062 0x32 | R a2 0122 0x52 | r 114 0162 0x72
3 51 0063 0x33 | S 83 0123 0x53 | s 115 0163 0x73
4 52 0064 0x34 | T 84 0124 Ox54 | t 116 0164 Ox74
5 53 0065 0x35 | U a5 0125 0x55 | u 117 0165 0x75
4] 54 0066 0x36 | V a6 0126 0x56 | v 113 0166 0x76
7 55 0067 0x37 | W ar 0127 0x57 | w 119 0167 0x77
8 56 0070 0x38 | X a8 0130 0x58 | x 120 0170 0x73
9 57 0071 0x39 | Y a9 0131 0x59 | y 121 0171 0x79
: 5@ 0072 0x3a | £ 90 0132 Oxba | z 122 0172 Ox7a
: 59 0073 0x3b | [ 91 0133 Oxsh | { 123 0173 0x7h
< 60 0074 0x3c | \ 92 0134 Oxbc | | 124 0174 Ox7c
= 61 0075 0x3d | ] 93 0135 Oxed |} 125 0175 0x7d
= 62 0076 0x3e | » 94 0136 Oxce | ~ 126 0176 Ox7e
? 63 0077 0x3f | 95 0137 (Ox5f

Sekil 3 :Binary Table

Kaynak: IBM
(https://www.ibm.com/support/knowledgecenter/en/SSLTBW _2.3.0/com.ibm.zos.v2r3.ioaql00/ascii_table

Sistem sekil 3’de 6rnek bir ASCII tablosunda, goriildiigii gibi islemektedir. Binary
den sonraki sistemlerin insa edilme sebebi ise daha ¢ok verinin, daha az yer ayirarak
saklanmak istenmesidir. Fakat bu durumda bilgisayar veriyi isleme sokmak i¢in tekrar

binary haline geri ¢evirmek zorunda oldugundan, islem hizi diismektedir. Dosya

appendix.htm

6.7.2019)

sikistirma uygulamalarindan asina oldugumuz lizere, veri ne kadar ¢ok sikistirilirsa,

sikistirilmis dosyay1 tekrar eski haline getirmek veya isleme sokmak, o kadar uzun siire

almaktadir. Asagidaki grafikler incelendiginde bu tezat daha 1yi anlagilacaktir.

31



https://www.ibm.com/support/knowledgecenter/en/SSLTBW_2.3.0/com.ibm.zos.v2r3.ioaq100/ascii_table_appendix.htm
https://www.ibm.com/support/knowledgecenter/en/SSLTBW_2.3.0/com.ibm.zos.v2r3.ioaq100/ascii_table_appendix.htm

Deneme Uzunlugu FileSize(Binary) FileSize(Decimal) FileSize(Hexadecimal)

1000 278959 100000 89103
10000 2790570 1000000 891512
100000 27907295 10000000 8915506
1000000 279069235 100000000 89152065
M FileSize(Binary]) M FileSize{Decimal)  MFileSize(Hexadecimal)
300000000
250000000
200000000
150000000
100000000
50000000
a
1 2 3 4

Grafik 8: Binary Hex Octal Farki
Kaynak:https://www.buraksenyurt.com/post/Decimal-to-Binary-to-Hexadecimal 6.7.2019

Grafik 8’de goriildiigii tizere kirmizi renkle temsil edilen binary diizende saklanan

verilerin boyutu en yiiksek iken mor ile temsil edilen hexadecimal verilerin boyutu en

diistiktiir.
Deneme Uzunlugu Siire(Binary) Siire(Decimal) Siire[Hexadecimal)
1000 107 143 37
10000 50 21 23
100000 1328 156 161
1000000 49971 66609 12216

Msire(Binary) M Sire(Decimal) W Sire(Hexadecimal)

60000

50000

40000

30000

20000

10000

Grafik 9: Binary1 Hex Octal Farki 2
Kaynak:https://www.buraksenyurt.com/post/Decimal-to-Binary-to-Hexadecimal 6.7.2019
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Grafik 9°da ise az 6nceki durumun tersine islem siiresi binary diizende daha uzun iken

decimal diizende en kisadir.

Bilgisayarlarda bulunan islemci mimarileri de bu yapilara gore
isimlendirilmektedir. 32 bit ve 64 bit islemci mimarisi arasindaki fark, birisi her dongiide
32 bit uzunlugunda veri islerken digeri 64 bit uzunlugunda veri islemektedir. Verimli
kullanim agisindan programcilar da bu farklar dikkate alarak programlar yazmaktadirlar.
Bu yiizden 64 bit mimariye sahip bir bilgisayar, 32 bit isletim sistemleri ve programlarini
calistirabilirken tersi miimkiin degildir. Ciinkii islemciye gonderilen 64 bitlik dizinin 32

bitten sonrasini 32 bitlik islemciler anlamlandiramamaktadirlar.

Biitlin bu tablolar veri yapilar1 gibi argiimanlarin kullaniminin yol agtig
karmasadan ve zorlugundan kurtulmak igin derleyiciler ve programlama dilleri
gelistirilmistir. Programlama dilleri diisiik seviye diller, yani makine diline en yakin olan
dillerdir, sonra orta seviye ve insan diline yaklastikga yiiksek ve ¢ok yiiksek seviye diller
olarak adlandirilmaktadir. Derleyiciler ise kisaca yazilan kodlari bir programlama
dilinden daha diisiik seviyedeki baska bir programlama diline ¢eviren programlardir. Yani
bilgisayarlarda daha kolay islem yapmak amaciyla programlama sistemleri veya diger bir

deyisle programlama dilleri gelistirilmistir.

Programlama dillerinin gelisimi ile birlikte Operation System (OS), isletim
sistemleri gelistirilmeye baslanmistir. Ornegin bugiin hala Windows isletim sistemlerinde
mevcut bulunan Microsoft Disk Operating System (MS-DOS) Microsoft’un gelistirdigi
ilk isletim sistemidir. Nereden nereye geldigimizi anlamak igin iyi bir Ornektir.
Sonrasinda pencere sistemi ve kullanic1 ara yiizleri gelistirilmis ve gilinlimiizde

kullanmakta oldugumuz programlar ve isletim sistemleri halini almistir.

1.6 ALGORITMA

Belirli bir problemi ¢6zmeye yonelik kurulmus formiil veya bilgisayar bilimi
acisindan program kisi olarak acgiklanabilir. Programlama yapilirken 6ncelikle problemin
¢Oziimiine yonelik veya uygulamalarin kullanimina yonelik bir akis semasi olusturulur

sonrasinda ise bu semaya uygun olarak programin yazimi gergeklestirilir.
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Asagida ucuza saglikli beslenme amaciyla Istanbul Isletme Enstitiisii’niin programlama

dersinde yazmig oldugum bir algoritma 6rnegi goriilmektedir:

1-Basla

2-//1. Modiil

3-// Aglik Durumu Kontrolii

4-Akill saat ile iletisime geg

5-Kisinin a¢lik durumunu kontrol et

6-Akill1 saatten gergek zamani 6gren

7-Hangi zaman diliminde oldugunu tespit et (sabah, 6glen, aksam, ara 6giin)
8-Gerg¢ek zaman ve ideal yemek yeme zamani arsindaki farki hesapla
9-Ideal yemek yeme zamanina kalan siire [<=fark] ise 2. Modiile ge¢ degilse basa dén
10-//2. Modiil

11-//Yemek Tarifi Se¢imi

12-Akillr saate baglan kisinin kalori ihtiyacin1 6gren

13-Yemek tarifleri veri tabanina baglan ve kisinin kalori ihtiyacina en yakin olan 5 yemek

tarifini belirle
14-Mutfaga baglan ve bu 5 tarif arasindan gerekli malzemelerin mevcut olanlarini belirle.

15-Bu 5 tarif arasindan gerekli malzemelerin mutfakta mevcut ve son kullanma tarihi en

yakin olanlar1 belirle.

16-Mevcut malzemeler ve son kullanma tarihleri kriterlerini en ¢ok karsilayan yemek

tarifini belirle.

17-Internete baglan zincir marketlerin ¢evrimi¢i magazalarindan tarifler igin gerekli

malzemelerin tutarini hesapla.
18-Her tarifin maliyetini ayr1 ayr1 hesapla
19-Yemek tariflerini en diisiik maliyetli olandan en yiiksek olana gore sirala.

20-Akilli saat ile iletisime geg
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21-Kisiyi yemek saati yaklastigina dair uyar
22-Kisi ertele butonuna basarsa uyariyr 10 dk. ertele
Kisi meniileri gér butonuna basarsa maliyet ve mevcut malzeme butonlarini goster.

23-Kisi maliyet butonuna basarsa maliyetine gore siralanan listeden yemek adlari ve

yaninda eksik malzeme sayilarini yaz.

24-Kisi mevcut malzeme butonuna basarsa yemek tariflerini mevcut malzeme sirasina

gore goster.
25-Akilli saate baglan kisinin konum bilgisini 6gren.

26-internete baglan ve konum bilgisine en yakin ve en diisiik maliyetli marketlerin

konumunu 6gren.

27-Akill saate baglan ve kisiye tespit edilen marketin konumunu ve eksik malzeme listesi

butonunu goster.

28-Kisi eksik malzemeler butonuna basarsa eksik malzemelerin listesini ve hedef

marketteki fiyatlarini ve aligverise ¢ik ve kapat butonlarini goster.
29-Kisi kapat butonuna basarsa iletisim penceresini kapat.
30-Aligverise ¢ik butonuna basarsa marketin rotasini goster.
31-Akilli saat ile iletisime ge¢ ve kiginin konumunu 6gren.

32-Kisi markete vardi ise aligveris listesini goster sesli uyart ver kapat butonunu, tamam

butonunu ve haftalik aligveris listesi butonunu goster.
33-Kapat butonuna basarsa iletisim penceresini kapat

34-Haftalik aligveris listesi butonuna basarsa yemek tarifleri veri tabanindan bir haftalik

yemek listesi ¢ikar

35-Mutfaga baglan

36-Hazirlanan haftalik yemek listesindeki malzemelerin eksik olanlarini belirle
37-Eksik malzeme listesini tiiriine gore sirala

38-Saatle iletisime geg

39-Haftalik aligveris listesini ve kapat butonunu goster.
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40-Saatle iletisime ge¢ konumu 6gren.

41-Kisi marketten ¢ikinca iletisim penceresini kapat.

42-Akilh saatle iletisime geg kisinin uyuyup uyumadigini kontrol et.
43-Kisi uyaniksa 1. Modiile don.

44-Kisi uyuyorsa programi sonlandir.

45-Bitis.

Ornek vermis oldugum algoritmanin sema versiyonlar: da bulunmaktadir. Fakat
bu kadar kapsamli bir algoritma burada sematize edilemeyecegi i¢in, diiz yazi seklinde
adimlar anlatilarak verilmistir. Ugiincii béliimde ele aldigimiz saldir1  &rnekleri
boliimiiniin Stuxnet bagliginda, Stuxnet viriisiiniin Symantec firmasi tarafindan sematize

edilmis bir algoritmasi bulunmaktadir.

1.7 YAPAY ZEKA

Zekann sozliikteki karsiligr su sekildedir: insanin diisiinme, akil yiiriitme, objektif
gercekleri algilama, yargilama ve sonug ¢ikarma yeteneklerinin tamami, anlak, dirayet,

zeyreklik, feraset (http:/sozluk.gov.tr, 01.07.2019). Insan zekdsi Ogrenebilme

kabiliyetine sahiptir. Bu kabiliyeti ile gecmis deneyimlerden yola ¢ikarak bir takim
cikarimlarda bulunup, buna goére kararlar verebilmekte ve buna gore hareket
edebilmektedir. Ornegin ¢ocuklar sobanin sicak oldugunu, dokunduklarinda kendilerine
zarar verecegini bilmezler, ta ki ilk kez temas edene kadar. Cocuk bunu 6grendikten sonra
sobanin sicak oldugunu, atesin zarar verici bir sey oldugunu hafizasina kazir. Yapay zeka
ise bu O0grenme ve ¢ikarimda bulunma mekanizmalarinin, bir takim programlama
teknikleri ile makineye aktarilmis halidir. Daha 6ncesinde de bir takim ¢alismalar olmakla
birlikte, yapay zeka tartismasi ilk olarak Alan Turing tarafindan bir Ingiliz felsefe dergisi
olan “Mind” dergisine 1950 yilmin Ekim ayinda yazdigi “The Imitation Game” baslikli
makale ile tartismaya agilmistir. Insan aklina benzer sekilde, yapay zekanin temellerinde
de yapay 6grenme dedigimiz 6grenen algoritmalar vardir. Amaca gore farkl farkli yapay
zeka algoritmalar1 bulunmakla birlikte, genel olarak bu algoritmalarin amaci olasiliklar
uzayindan en 1yi yolu veya duruma en uygun sonuca gotiiren yolu bulup, yapay zekanin

bellegine kaydetmek {izerine kuruludur. Ogreniyor olmasi en énemli 6zelliklerinden
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birisidir. Aksi takdirde, edindigi tecriibeleri kullanmayip sadece tek seferlik sonuglar
vermis olsaydi, siradan bir programdan farki kalmazdi. Peki, siradan bir programla yapay
zekayr nasil ayirt ederiz? Yapay zeka tartismasini ortaya atan Turing, bir yapay zekayi
siradan bir makine programindan ayirt etmek igin bugiin halen gegerli olan, Turing testini
gelistirmistir. Turing testinde, bir bilgisayar iizerinden Ornegin bir mesajlasma
uygulamasiyla, karsisindaki kisiye sorular soran denek karsisindakinin yapay zeka mi
yoksa insan m1 oldugunu anlamaya c¢alisir. Yapay zeka ise kendisiyle konusan denegi,
insan olduguna ikna etmeye ¢alisir. Eger denek karsisindakinin bir insan olduguna ikna

olursa, yapay zeka testi gegmis olur.

Giiniimiizde c¢esitli alanlarda kullanilan yapay zeka algoritmalarindan birkag 6rnek

vermek gerekirse:

o Wall Street 'teki iglem algoritmalari(Hisse alim satilarini yapiyor)

o Cezai adalet algoritmalary( Trafik lambalari ve radar kameralari, kanun ihlallerini tespit
ediyor)

o Swumr kontrol algoritmalart (Bir yapay zekd, sizi ve bagajinizi incelmeye ¢agirabiliyor)

e Kredi puanlama algoritmalar: (Kredi notunuzu belirliyor)

o Gozetleme algoritmalari(Etrafinizdaki binlerce kamera ile gériintii igleme ve derin
ogrenme sayesinde anormal hareketleri tespit ediyor ve yiiz taramast yapabiliyor)

o Savas algoritmalart (Hi¢bir insan destegi almadan insansiz araglarin kesif, gozetleme ve
imha gorevlerini yerine getirmesini sagliyor.

o Ask algoritmalari(Kisilik ozelliklerinizi analiz ederek kusursuz ruh esinizi bulmayr vaat
ediyor)
(Goodman, 2016, s:457,458).

Bir diger onemli 6rnekse, yapay zekanin saglik alaninda kullanilmasidir. Akilli
telefonlara indirilecek kadar basitlestirilen uygualamalarla, kalp ve seker hastaliklarinin
an1 anina izlenmesi saglanmaktadir. Kola takilan saatler, her giin ka¢ adim attiginiza
varana dek kisisel aktivitelerinizi 6l¢ebilmektedir (Eczacibasi, 2018, s: 95). Naiva Bayes
algoritmast gibi Ogrenen algoritmalarla hasta kayitlar1 veri tabani, semptomlar, test
sonuglar1 ve hastanin 6zel bir durumu olup olmadig: gibi bilgiler islenerek bir saniyeden
ksia bir siirede teshis koyulabilmektedir. Ve koyulan teshisler ¢ogu zaman, tip
fakiiltesinde yillarin1 harcamis uzmanlarin teshislerinden daha iyidir (Domingos, 2017, s:

53). Dijital saglik sektoriiniin bu tiir uygulamalarla 2020 yilina kadar %41 biiylimesi

beklenmektedir.
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1.7.1 Yapay Zeka Algoritmasi

Siradan program algoritmalari is akis1 veya siire¢ akisi seklinde iken, yapay zeka
algoritmalar1 sezgiseldir. Yani belirli bir plan iizerine yiiriimezler, izleyecekleri yolu
kendileri bulurlar. Yapay zeka algoritmalari arasinda, iktisat literatiiriine en yakin olani
karar agaci algoritmasi oldugundan, burada karar agaci algoritmasina ornek verilecektir.
Karar agac1 algoritmasinin temelleri, John Forbes Nash’in 1949 yilinda yazmis oldugu
27 sayfalik doktora tezinde 6ne siirdiigii oyun teorisine dayanir. Oyun teorisi John Nash’a
ekonomi Nobel 6diilii kazandirmis bir teoridir. Sonrasinda oyun teorisi ekonomi alaninda

genis yer edinmistir ve bir¢ok alanda halen kullanilmaktadir.
Oyun Teorisi ve Nash Dengesi

Oyun teorisi, en az iki rakip veya isbirlik¢i arasindaki etkilesimi ele alir. Oyun

teorisini, en bilinen problemlerinden biri olan mahktimlar agmazi iizerinden ele alalim:

Iki hirsizin, bir banka soygunu sonucunda siipheli olarak gozaltina alindigini fakat polisin

elinde delil olmadigini diistinelim.

Polis, bu mahkGmlarin her birini ayr1 bir sorgu odasina almistir ve asagidaki su ti¢ teklifi

her ikisine de sunmustur.

1. Eger her ikinizde itiraf ederseniz 2’ser yil hapis yatarsiniz
2. Sen itiraf etmezsen ve arkadasin itiraf edip senin aleyhinde taniklik ederse,
arkadasin serbest kalir sen 4 y1l yatarsin.

3. Eger her ikinizde itiraf etmezseniz 1’er yil ceza alirsiniz.

Tablo 2: Mahkiimlar Agmazi

Mahkéamlar itiraf Etme itiraf Et
Itiraf Etme (1°1) (4,0
Itiraf Et (0,4) (2,2)

Kaynak: Tarafimizdan Olusturulmustur

Tabloda goriildiigii gibi bir durum ortaya c¢ikmaktadir. Bu durumda eger
mahk(mlar birbirleri ile haberlesebilselerdi itiraf etmemeyi se¢ip 1’er yil hapisle
kurtulabilirlerdi fakat boyle bir sey miimkiin olmadigindan her ikisi de 4 y1l yatmaktan
korkacak ve digerinin aleyhinde taniklik ederek itiraf¢i olacaktir. Bunun sonucunda Nash
dengesi 2,2 kiimesinde ger¢eklesecektir. Nash dengesi bu tiir durumlarda en uygun

¢oziimii ifade eder. Ornegimizdeki 2,2 kiimesi en iyi ¢oziim kiimesi degildir. Fakat durum
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acisindan en uygun ¢oziim kiimesidir. Bunun gibi rekabetci piyasalarda fiyat arttirma

veya azaltma problemleri {izerine kurulmus oyun teorisi 6rnekleri de vardir.

Karar agaci algoritmalar1 da buradan yola ¢ikarak probleme iligkin ihtimalleri ele
alir ve en iyi sonuca ulasmaya calisir. Uge ii¢ dokuz karede oynanan “tic toc toe”
ismindeki oyun iizerinden 6rnek vermek amaciyla olusturdugumuz sekil asagidadir.
Oyunun kurallar1 geregi her oyuncu sirayla hamle yapar ve {i¢ “X” veya ii¢ “O” yu yan

yana getiren kazanir.

X|o|x
olo]|x
SaL, 3.YOL
2.YOL
X|lo|x X|lo|x Xxlo|x
olo]|Xx olo]|x olo|Xx
X X X
A B A B —
+10 PUAN
X|lo|x X|o|X X|0|X X[O]|X
olo|x o|xX|X olo]|x o(o|X
X|o X o o|X X|[O
-10 PUAN
X|o|Xx X|o|x X[O|[X
o|X|[X ofx|x O(O|X
X|x|o O|X|X X|[X]|O
0 PUAN +10 PUAN 0 PUAN

Sekil 4: Karar Agac1 Algoritmasi
Kaynak: Tarafimizdan olusturulmustur

Sekilde goriildigii tizere, mevcut durumda oyuncunun 3 adet hamle yapma
ihtimali var. Bu li¢ hamleden birinciyi sectiginde, karsisina A ve B olmak iizere iki
secenek daha ¢ikiyor ve sonrasin A’y1 secgerse -10 puan B’yi segerse berabere kalip sifir
puan aliyor. Ikinci yolu izlediginde ise Gene karsisina A ve B olmak iizere iki segenek
daha cikiyor ve A hamlesini yaparsa nihai sonu¢ +10 puan oluyor ve kazaniyor. Eger

oyuncu en basindan 3. hamleyi yapmay1 secerse +10 puan alarak gene oyunu kazaniyor.
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Bu durumda bu oyun i¢in ¢6ziim kiimesi (2A,3) seklindedir. Yapay zekanin karar agact
algoritmasi da bu sekildedir, muhtemel biitiin hamleleri hesaplar ve en kisa yoldan en ¢cok
getiri saglayani tercih eder veya duruma gore en derin tarama da yaptirilabilmektedir. Bu
ihtimaller dizisi bir veri seti halinde veri beslemesi olarak yapay zekaya hazir olarak ta
verilebilir veya egitici ile 0grenme modeli izlenerek yapay zeka bizimle oynadikca

hamlelerin sonuglarini bellegine kaydederek te 6grenebilir.

1.7.2 Yapay Zekanin Finansal Uygulamalari

Yapay zekanin finansal analizde ilk kullanim o6rneklerinden birisi Odom ve

Sharda’nin 1990 yilinda yaptiklari calismadir.

Sekil 5: Odom ve Shadra tarafindan olusturulan yapay sinir ag1 modeli
Kaynak: Birol Yildiz Finansal Analizde Yapay Zeka

X1: Calisma sermayesi/Toplam varliklar
X2: Kar Yedekleri/Toplam Varliklar

X3: Vergi oncesi kar/Toplam bor¢

X4: Oz kaynagin pivasa degeri/Toplam borg
X5: Satislar/Toplam varliklar

Oranlart kullanmilmistir. Calisma kapsaminda 1975 ve 1982 yillar arasinda iflas eden 65
firma ve iflas etmeyen 64 firmann verileri kullaniimistir. Modelin ¢ikti verisi 0 ila 1

arasinda bir orandir. Oran 0.5’in altinda oldugunda isletmenin iflas edecegi 0.5’in
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tizerinde oldugunda isletmenin iflas etmeyecegi dogrultusunda bir tahmin yapilmistir.

Calisma sonucunda yapay zeka sinir agi modeli %81 dogruluk oranmiyla iflas eden
yapay g g y

firmalari tahmin etmisti (Yildiz, 2009, s:134).

Buna benzer bir diger ¢alisma da iilkemizde 18 firma ve 18 banka iizerinde
modellenerek uygulanmistir. Arastirma sonucunda yapay sinir aglar1 analiziyle
basarisizliktan bir y1l 6ncesi i¢in basarili ve zarar eden bankalar %100 basar1 giiciiyle; iki
yil dncesi i¢in ise, basarili bankalar %77,8, zarar eden bankalar yine %100 basar giiciiyle

dogru tahmin edilmistir (Celik, 2010, s: 142).

Her ne kadar yapay zekanin kalicilik, istikrar, belgelendirilebilme, tarafsizlik,
verimlilik ve maliyet etkinligi agisindan avantajlari olsa da dezavantajlar1 da mevcuttur.
Yapay zeka suan i¢in tasarlanan amag¢ dogrultusunda uzmanlasabilmektedir. Fakat insan
zekasi ¢ok yonliidiir, genis kapsamlidir. Yapay zeka yeni bir sey ortaya koyamaz 6rnegin
senaryo yazimi konusunda bunun deneyleri yapilmistir. Bir yapay zekaya Harry Potter
romaninin kitaplar1 okutulmus ve senaryonun devamini yazmasi istenmistir. Yapay
zekanin ortaya ¢ikardigi senaryo ise hi¢bir agidan mantikli bir senaryo olmamaistir. Yapay

zekanin finansal uygulamalarinda da benzer sikintilar yasanabilmektedir.

Miisteriler adina alim satim karar1 alma yetkisine sahip bir tiir yapay zeka olan,
yiiksek frekansl elektronik islem platformlar: 99°da borsadaki insanlarin yerini almaya
baslamistir. Sonrasinda gelisen siirecte 2015 itibariyle Dow Jones’taki islem hacminin
%70’1 yapay zekaya emanet edilmis durumdadir. Bu yapay zeka programlarini Rhomson
Reuters adinda bir haber ajans1 50.000 haber kaynagi ve 4 milyon sosyal medya sitesini
hayal edilemeyecek bir hizda tarayarak elde ettigi verilerle beslemektedir (Goodman,
2016, s: 453). Ornekler kisminda da degindigimiz Syrian Elektronik Army (SEA) isimli
hacking grubunun Associated Press gazetesinin Twitter hesabini ele gecirerek “Beyaz
Saray’da patlama oldu, obama yaralandi.” seklinde yalan haber yapmalar1 da iste bu
yapay zeka mekanizmalarini harekete gecirmistir. Bu haberden dolayr terér saldirisi
oldugu ¢ikarimi yapan, yapay zeka sadece ii¢ dakikada 136 milyar dolarlik satis
gerceklestirmistir. Iste bu 6rnekte yapay zeka teknolojisinin kullanimi esnasinda denetim
mekanizmalarinin ve dogrulama mekanizmalarinin ¢ok iyi tasarlanmasi gerektiginin aksi

takdirde devasa kayip ve zararlara yol acabileceginin iyi bir gostergesidir.
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1.8 KRIPTOPARALAR & BITCOIN(BTC)

Kripto para kavrami, Kripto ve para kelimelerinin bir araya gelmesiyle olugmustur.
En bilinen ve ilk 6rnegi Bitcoin’dir. Kriptoloji kisaca sifre bilimidir. Haberlesen taraflar
arasinda bilgi aligverisinin giivenli olarak gerceklestirilmesini saglayan, ¢ogunlukla
temeli matematiksel ifadelere dayanan teknik ve uygulamalarin biitiiniidiir (Bodur, 2016,
s:1). Kripto ise sifreli yaz1 anlamina gelmektedir. Kripto para kavraminda gesitli
bilgisayar teknikleriyle elde edilen sifrelerin kendisi para yerine kullanilmaktadir. Elbette
bu sifrelerin elde edilmesinde ¢ok giiclii sifreleme teknikleri kullanilarak para, yani

sifrenin kirllmazlig1 giivence altina alinmaktadir.
1.8.1 Para Kavraminmin Gelisimi

Para, mal ve hizmetlerin satin alinmasinda ve borglarin 6denmesinde kullanilan
genel kabul gormiis 6deme araglaridir. Ilk ¢aglarda fildisi, deniz kabugu ve bir takim
degerli taslar para olarak kullanilirken sonrasinda devletlerin olusmasi ile para kullanimi
ve piyasada dolasimi konusunda bir takim diizenlemeler getirilmistir. Bir nesnenin para
olarak adlandirilabilmesi icin, bir takim 0Ozelliklere ve islevlere sahip olmasi
gerekmektedir. Ornegin en basta piyasaya siiren giivence verecek bir kurum veya kurulus
olmalidir. Bitcoin’in yasalarimiz agisindan sadece bir yatirim araci olarak goriilmesinin

en 6nemli dayanagi da dagitik yapisidir.
1.8.1.1 Paramin Ozellikleri

e Tasmnabilirlik: Paranin temel kullanim amaci ticareti kolaylagtirmaktir. Bu
bakimdan para olarak kullanilacak nesneler de kolaylikla taginabilir olmalidir.

e Dayamkhlk: Para ayni zamanda bir deger saklama araci oldugu i¢in para olarak
kullanilacak nesnelerin dayanikli olmasi gerekmektedir ki elde edilen ekonomik
degeri sorun yasamadan muhafaza edebilelim.

e Standardizasyon: Paranin genel kabul gorebilmesi i¢in belirli standartlara sahip
olmas1 gerekmektedir. Aksi takdirde kullanilan nesnenin para olup olmadigina
dair insanlarin akli karisir.

e Boliinebilirlik: Gene para kullannmimin ilk amaci olan ticareti kolaylagtirmasi
acisindan en kiiciik aligverislerde dahi kullanilabilecek bir yapida olmasi

gerekmektedir.
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Homojen Olma: Ayni birimi temsil eden her para ayni nakti degere sahip olmali.
Daha iyi anlagilmasi acgisindan, drnegin koleksiyon paralar iizerinde yazili olan
degerden farkli bir deger ihtiva eder. Onlar artik bildigimiz anlamda para
olmaktan ¢ikmuistir.

Genel Kabul Gorme: Paranin degisim araci olarak kullanilabilmesi i¢in herkes
tarafindan kabul ediliyor olmas1 gerekmektedir. Burada giliniimiizde
kullandigimiz itibari paranin degerinin parayi basan devlete olan giivenle iligkisi
g6z Oniline alinmalidir. Gilinlimiizde kullandigimiz paralar itibari paradir. Yani
paraylr basip piyasaya siiren devlete olan giivene gore piyasa da kabul
gormektedir. Ekonomik istikrar agisindan sorun yasayan {lilkelerin paralar1 bu
ylizden piyasa da deger géormemektedir. Bu durum da o iilkede dolarizasyon
denilen duruma sebep olmaktadir. Dolarizasyon bir iilkenin ekonomisinde,
ticaretin yerel para birimi yerine yabanci paralarla donmesidir. Ve ek olarak
devletlerin basip piyasaya siirdiigli paralar devletin piyasaya borcunu ifade eder.
Bir bakis a¢isina gore cebinizdeki 10 lira devletin size olan borcunu ifade eden bir
tiir kanittir. Ulkeler aras iliskilerde de bu durum boyledir. Ornegin bizim merkez
bankamizda tuttugumuz dolar ABD’nin bize olan borcunu ifade eden kagitlardir.
Taklit Edilememe: Paranin deger saklayabilmesi igin taklit edilememesi

gerekmektedir. Taklit edilebildigi takdirde bir degeri kalmaz.

1.8.1.2 Parann islevleri:

Takas araci olma islevi: Para aslinda ilk devirlerdeki takas ekonomilerindeki
takas mekanizmasinin islevini {istlenmis bir anahtar rolii gérmektedir. Mal ve
hizmet karsiliginda para takas edilir. Ve bu sayede takas ekonomilerinin, takas
icin ihtiya¢ olan mallari bulma sorunu ortadan kalkmis olur.

Deger saklama islevi: Para yapilan isin, verilen hizmetin veya satilan malin bir
nevi kanitidir. Ekonomide bulunan mal ve hizmetlerin bir karsilig1 olarak verilir.
Karsilig1 olarak verildigi mal ve hizmetin degerini muhafaza eder.

Hesap birimi olma islevi: Para mal ve hizmetlerin degerlerinin ortak bir birim

iizerinden ifade edilmesine olanak saglar.
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1.8.1.3 Paramin Tirleri

Mal Para: Mal para takas ekonomileri zamaninda kullanilan paradir. Fakat giiniimiiz
acisindan 0rnek vermek gerekirse altin bir mal paradir. Degeri iiretildigi madene esit veya

yakin olan paralardir.

Itibari Para: Mal olarak bir deger arz etmeyen fakat mal ve hizmetlerin satin alinmasinda
degisim araci olarak kullanilabilen her tiirlii sey temsili veya itibari paradir. Adindan da
anlasilabilecegi iizere bu tiir paralara degerini veren paray1 basan veya sunanlarin verdigi
giivence ve itibardir. Bu baglamda gilintimiizde devletlerin basip piyasaya sundugu giinliik
yasamda kullandigimiz kagit paralar ilk akla gelen itibari paralardir. Mal olarak bir degeri
yoktur fakat kagit paranin lizerinde yazan deger kadar para islevlerini yerine

getirmektedir.
Itibari paranin kendi alt tiirleri de su sekildedir:

-Altin ve Giimiis Sertifikalari: Uzerinde yazili olan deger kadar altin veya giimiis
alacagini temsil eden kagitlardir. Banknot sisteminden bir Onceki asamada sikg¢a
kullanilmislardir. Giiniimiizde de buna benzer olarak bankalar altin hesaplar

agmaktadirlar.

-Banknot ve Kagit Para: Banknot veya kagit para bugiin giinliik hayatta kullandigimiz
kagit paralardir. Tamamen itibaridir. Yani bu kagit paranin gecerliligi devlet otoritesi

tarafindan veya basan otorite tarafindan saglanmaktadir.

-Madeni Para: Madeni paralar da kagit paralar gibi itibaridir ve metal olarak
degerlerinden fazlasin1 muhafaza ederler. Yani eritip metal olarak kullanildiklarinda

iizerlerinde yazan parasal degerden daha az degere sahip olurlar.

Kaydi Para: Rezerv yani bankalarin ellerinde tuttuklari para agisindan iki cesit
bankacilik modeli vardir. Birincisi mutlak rezerv bankaciligi, bu modelde bankalar
getirilen paralarin tamamini ellerinde tutarlar. Ikincisi ise kismi rezerv bankaciligidir ve
bu modelde bankalar belirli bir zorunlu karsilik oran1 ayirip geri kalan paray: kaydi olarak
olustururlar. Ornek vermek gerekirse zorunlu karsilik oramnin %20 olarak belirlendigi
bir ekonomide herhangi bir bankaya yatirilan 100 lira karsiliginda bankalar bu 100 liray1
kasada tutmak sartiyla fazladan 400 liralik islem yapabilirler. Olusan 400 liralik fazlalik
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sadece kayitlarda gecer. Bankalarin kayitlarindaki rakamlardan ibarettir. Kaydi para

yalnizca merkez bankasi ve bankalar tarafindan olusturulabilmektedir.

1.8.2 Bretton Woods Sistemi

Cok eski devirlerde para olarak cesitli nesneler kullandiktan sonra degerli
metallerin kesfedilmesiyle birlikte altin giimiis gibi degerli metaller kullanilmaya
baslandi. Fakat diinyada ticaretin gelismesi bir takim sikintilar1 da beraberinde getirdi. En
biiylik sikintilardan biri de kilometrelerce yolu deniz ve karadan kat eden ticaret
kervanlarin1 yagmalayan haydutlar ve korsanlardi. Mal almak iizere iizerinde yiikli
miktarda altin veya giimiisle yola c¢ikan tiiccarlar yollar1 kesilerek soyulmaya
basladiginda, bir ¢dziim gelistirme yoluna gittiler. Bu ¢ozlim gittikleri ticaret sehirlerinde
giivenilir kisilere altin ve giimiislerini emanet etmekti. Emanet ettikleri bu altin ve giimiis
karsiliginda iizerinde miktarin1 ve emanet alan kisinin bilgilerinin yazdig1 bir kagit
aliyorlardi. Bdylece yolda soyulma riskinden kurtuluyorlardi. Odemelerini de bu kagitla
yaptyorlardi. Yani ticaret tiiccar, satict ve altinlari tutan kisiler arasinda iiglii bir takasla
yiirliyordu. Altin ve giimiis gibi degerli metalleri emanet alan kisilere bu islemleri
yaptiklar1 esnada iizerinde oturduklari banktan dolayr zamanla banker denilmistir.
Sonrasinda gelisen siirecte bankerler ellerinde bulunan altin rezervinden daha fazla altin
sertifikas1 dagitmaya baslamislardir yani kaydi para olusturmaya baglamislardir. Bir
diizenleme olmaksizin olusturulan kaydi para sonucunda bazi ekonomik sikintilar bas
gostermistir. Ve devletler bankerlerin ekonomi tizerindeki giiclerini kesfederek bu islere
bir diizenleme getirmeye baslamistir. Bunun sonucunda da ilk merkez bankalar1 ortaya
cikmistir. O zamanlarda insanlar ellerindeki degerli metalleri bu bankalara gotiiriir
karsiliginda da para alirlardi. Verilen para kadar altin ve degerli metal de bankada

tutulurdu.

Fakat gelinen nokta ve saglanan biitiin bu kolayliklar da yeterli olmamustir.
Devletlerin merkez bankalarinin para basarak elde ettikleri kaydi paraya senyoraj geliri
denilmektedir. Uluslararasi ticaretin yiiriitiilebilmesi i¢cin merkez bankalar1 ellerinde
belirli miktarlarda diger iilkelerin para birimlerini de rezerv olarak bulundururlar. Elde
tutulan bu yabanci paralar, paray1 basan iilkenin parayr elinde bulunduran iilkeye olan

altin borcu miktarini ifade etmekteydi. Fakat birinci diinya savasi ve ikinci diinya savasi
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gibi biiylik savaglarin bas gosterdigi yillarda devletler finansman i¢in asir1 bir sekilde
kaydi para olusturmuslardir. Savasa giren iilkenin kaderinin belli olmamasi1 ve piyasada
artan kaydi para miktarindan dolayr paranin degeri tartisthr olmustur. Ikinci diinya
savasinin sonlarina dogru 1944 Temmuz’unda ABD’nin New Hampshire eyaletinin
Bretton Woods kasabasinda, 44 iilkenin katilimi ile gergeklestirilen toplantida
uluslararas1 para sisteminin kurallart belirlenmistir. Alinan karara gore biitiin katilimct
tilkeler, paralarin1 dolara endeksleyecek ve ABD dolar1 da (35% = 1 ons altin) seklinde
altina endekslenecektir. Diger bir deyisle ABD bastig1 her 35 dolar karsiliginda 1 ons
altin1 rezervinde bulunduracaktir. Bretton Woods sisteminin yiiriimesi i¢in International
Monetary Fund (IMF) World Trade Organization (WTO) ve World Bank (WB)
kurulmustur. Baslarda sistem sorun ¢ikarmadan islemistir. Fakat 1970’lere gelindiginde
ABD’nin biit¢e ag1g1 6denemeyecek noktaya gelmistir. Yani ABD elinde bulundurdugu
altindan kat ve kat fazla dolar basmigstir. 1971 yilinda dénemin ABD bagkani Robert
Nixon yaptig1 bir agiklamayla dolarin artik bir altin karsili§i olmadigini agiklar. Fakat
kurulu diizen ¢esitli diizenlemeler ve kurtarma operasyonlariyla giiniimiize kadar bu

sekilde siirmeye devam eder.

Ulkelerin D1s Borglar: 2019
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Grafik 10: Ulkelerin Dis Borglar1 2019
Kaynak: Ceicdata

Grafik 10°da tilkelerin giincel dis borglarin1 gormektesiniz. ABD’nin dis borcu 20

trilyon dolar seviyesindedir. Kendisine en yakin Ingiltere, Fransa ve Almanya’nm dis
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borglart toplamindan da fazla dis borcu vardir. Bunu miimkiin klan Bretton Woods
sistemidir. Ozetleyecek olursak mevcut durumda hemen hemen diinyadaki tiim iilkeler
uluslararasi ticarette ve ihtiyat amaciyla rezerv para olarak merkez bankalarinda dolar
tuttuklari i¢in, teknik olarak ABD biitiin diinya iilkelerinin dis bor¢ potansiyeli kadar dig
bor¢lanmaya gidebilmektedir. Baska bir ifadeyle ABD sadece kagidi yesile boyayip dolar
basarak karsiliksiz olarak gelir elde etmektedir. Bu bozuk diizen ne kadar ayakta

tutulmaya calisilsa da zaman zaman krizlerle ekonomileri ¢okme noktasina getirmektedir.

Tablo 3: 2007 ve 2008 Kiiresel Kriz Doneminde Biiyiik Finansal Kuruluslara Kaynak Saglayan

Ulusal Varlik Fonlar1
TARIH ULKE FON FINANSAL KURUM = YATIRIM
TUTARI (Milyar
USD)

Mayis 2007 Cin China Investment = BLACKSTONE 3.0
Corporation GROUP

Temmuz 2007 Singapur Temasek Holdings BARCLAYS 2.0

Kasim 2007 BAE Abu Dhabi Investment CITIGROUP 7.5
Authority

Aralik 2007 Singapur Goverment Investment | UBS 115
Corporation

Arahk 2007 Cin State  Administration of MORGAN STANLEY 5.0
Foreign Exchange (SAFE)

Aralik 2007 Singapur Temasek Holdings MERRILL LYNCH 4.4

Ocak 2008 Singapur Goverment Investment = CITIGROUP 6.9
Corporation

Ocak 2008 Kuveyt Kuwait Investment = CITIGROUP 3.0
Authority

Ocak 2008 Giiney Kore Korea Investment = MERRILL LYNCH 2.0
Corporation

Ocak 2008 Kuveyt Kuwait Investment = MERRILL LYNCH 2.0
Authority

TOPLAM 47.3

Kaynak: AKBULAK, Seving& AKBULAK, Yavuz, Marmara Universitesi, I.1.B.F Dergisi, Y11 2008,
Say12, s 243

Tablo 3’te ise bu bozuk parasal diizenin neden oldugu 2008 krizinde ABD’nin
biiyiik sirketlerine fon saglayan ulusal varlik fonlarimi gormektesiniz. Bu tiir
miidahalelerle sistem ayakta tutulmaya calisilmaktadir. Giinlimiizde dolara endeksli
ekonominin tikandigin1 diisiinen veya bu tiir sorunlardan magdur olan iilkeler kendi
aralarinda yerel ekonomik gruplagmalar olusturmaktadir. Cin ve Rusya ticaretlerini yerel
paralar {izerinden yiiriitme karar1 almislardir. Ayni sekilde Tiirkiye de Rusya ile ve daha
pek c¢ok iilke ile yerel para birimleri iizerinden ticaret antlagsmalar1 yapmaktadir. Dolar
cephesinin dagilmaya basladig1 sdylenmektedir. Bu durumda ekonomik sebeplerin etkisi
oldugu kadar, ABD’nin elindeki dolar basma yetkisini uluslararasi arenada ¢ikarlarinin
ters diistiigli llkelere karsi adeta ekonomik bir silah olarak kullanmasinin da etkisi

yadsinamaz.
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1.8.3 Odeme Sistemleri

MO. 9000°lerde atalarimiz nesneleri degis tokus ederek ihtiyaclarini karsilamaya
baslamasiyla trampa ekonomisi denilen takas ekonomisi olustu. Fakat takas ekonomisinin
bazi zorluklart vardi. Ornek vermek gerekirse birinin siite ihtiyaci var, elinde ise siit ile
takas etmek icin et var, bagka birisinin de mizraga ihtiyaci var ve takas etmek icin elinde
slit var. Bu durumda bu iki kisiden birisinin gidip elindeki siitii veya eti mizrakla takas

edebilecek ti¢iincii bir kisiyi bulmasi gerekmektedir.

Takas ekonomisinin ihtiyaglart karsilamakta etkin olmamasi iizerine MO. 3000 lerde
Babil doneminde tabletlere yazili bir takim ticaret kurallart gelistirilmistir. Bu kurallar da yeterli
olmayinca MO. 1200’lerde Nadir deniz kabuklar: mal para dedigimiz bir tiir para olarak
kullamlmaya baslanmistir. Para yerine deniz kabugu ile ticaret yiiriitilmeye ¢alisiimistir. MO.
1100°lere gelindiginde ise deniz kabuklarinin yerini degerli metal pargalart almistir ve ilk kez
Cin’de takas icin kullamlmistir. MO. 600 lerde ise Lidyalilar ilk kez degerli metallerden para
basmislardir. 1250°de Floransa’da Florin adi verilen altin sikkeler Avrupa’ya yayiumistir.
1260°da Mogol hiikiimdar: Kubilay Han'in tarihte ilk kez kdgit banknotu bastirmistir. 1368 de
Floransa’da ilk kez bir bankaya cek ile 6deme talimatinin verilmistir.1609 da Ilk modern merkez
bankast Amsterdam’da kurulmustur.1661 de Isvicre de kagit banknotlar resmen basilmistir.1696
Ingiltere’de Isaac Newton ilk seri sikke basan makineyi gelistirmistir. 1871 de Ilk kez Western
Union tarafindan elektronik fon transferi (EFT) islemi yapiimistir.1944°de Bretton Woods
Anlasmast yapilmis, IMF ve Diinya Bankast kurulmugs ve altin standardi benimsenmistir. 1949
Diners Club adi ile ilk kartli ddeme sistemi hayata gegirilmistir. 1965 'te ¢ek takas sistemini hayata
gecirilmistir. 1971°de altin  standardr  yiiriirliikten  kaldwimistir. 1973°de SWIFT  sistemi
kurulmugtur. 1976°da Visa odeme semasimin dogmugtur. 1979°da Mastercard ddeme semasi
dogmustur. 1985 'te ilk modern ATM cihazlart kullanilmaya baslannigtir. 1995 te debit kartlar
kullamma sunulmustur.1999 da Ilk kez cep telefonlart ile temel bankacilik servisleri baslamustir.
2005 'te PayPal kurulmugtur. 2006°da Avrupa’min ilk temassiz karti Tirkiye'de kullanima
girmigstir. 2007 'de Afrika’da M-Pesa hizmete girmistir. 2008 °de Ingiltere’de temassiz kartlar
kullamilmaya baslanmistir. 2009°da [k mobil banka uygulamalar: kullamilmaya baslamistir.
2009°da Bitcoin Blockchain agi ¢alismaya baglanmigtir. 2014°te Apple Pay’in  hayata
geemistir(Usta, 2019, s: 14).

Odeme sistemlerinin tarihsel gelisimi yukarida anlatildigi gibi olmustur.
Gilinlimiizdeki mevcut 6deme sistemlerinin belli bashi sorunlari bulunmaktadir. Mevcut
Odeme sistemlerinin en temel sorunu, 6deme sistemlerinin bankalar veya araci kurumlara
bagli olmasi, merkezlerinde de bulunduklari iilkenin ticaret kanunlar1 ve merkez banklari

bulunmasidir. Bu merkezi kurumlar iilkelerin politikalar1 dogrultusunda isletildigi i¢in
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zaman zaman uluslararasi ticarette tikanmalara yol agabilmektedirler. Wikileaks
konusunda degindigimiz PayPal, Maestro ve Visa gibi aract kurumlarin ABD’nin
politikalarini izleyerek Wikileaks’e karsi tavir almasi ya da Yunanistan Krizinde Yunan
hiikkiimetinin banka mevduatlarinin %10’luk kismina el koymasi bunun en iyi
orneklerinden biridir. Bu tiir olaylar 6deme sistemleri ve aracit kurumlarin hiikiimetlerin

kontroliinde olmasin1 sorgulanir hale getirmistir.

1.8.4 Bitcoin Madenciligi

New York’ta 31 Ekim 2008 saat 14:10°da belirsiz bir e-porta listesinde yer alan ve
kriptografi uzman ve meraklilarint igeren yiizlerce iiye kendisine Satoshi Nakamoto diyen birinden
bir e-posta ald:. Nakomoto mesajinda, giivenilir bir iigtincii tarafa ihtiva¢ duymadan tamamen
karsilikly olarak ¢alisacak yeni bir elektronik para sistemi iizerinde ¢alistigini yazmisti kisa
agtklamayr okuyanlart satin aldigi bitcoin.org adinda bir web sitesinde bitcoin olarak adlandirdig
bir para birimi sistemi agiklayan dokuz sayfalik rapora yonlendirmekteydi(Vigna & Casey, 2017,
5:66).

Bitcoin sistemi bu sekilde baglamigtir. Nakamoto’nun bitcoin algoritmasi 64 karakter

uzunlugunda hash(6zet sifre) tireten SHA-256 denilen bir sifreleme sistemini

kullanmaktadir. Ornek bir hash dizisi su sekilde alfa numerik olarak olusturulmaktadir.
Bir SHA-256 hash 6rnegi:
22f80d570c7c4c303d21ec0c008385978697256521f1278350e18aae39dch13d

Bu sekilde sifrelenmis olan bitcoin bilgileri bloklar araciligiyla dagitik yapida iletilir.

Bir transfer islemi baglatildiginda bloklar arasinda iletilen veri su sekildedir:

Current Depth 10

Block Size (bytes) 948,466

Nonce 2541438316

Merkle Root 141fd6c9e533fa34c0831c9be7f745cab0bb45d4c47thaB5720bbdc6877ecaed
Bits (difficulty target) 387,911,067

Version 536870912

IP Relayed By 200.97.148.196:8333

Sekil 6: Bitcoin transferi esnasinda sifrelenerek gonderilen bilgiler.
Kaynak:live.blockcypher.com/btc/block/
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Bloklarin birbiri ardina eklenmesi ile asagida sekil 7°de goriilen blok zinciri olusur. Blok

zincirinin birlesimi ile de dagitik bir yapida olan bitcoin ekosistemi olugur.

H( )

_prev: H(') prev: H(') prev: H(1)
o data [< data [< data <

Sekil 7: Blok zinciri veri yapisi
Kaynak: Blok Zinciri Teknolojisi: Kullanim Alanlari, Agik Noktalar1 ve Gelecek Beklentileri, Ersin

Unsal, Omer Kocaoglu
Bitcoin madenciligi de tam olarak bu noktada devreye girmektedir. Bitcoin
kazanmak i¢in internetten bitcoin madenciligi programi indirip ¢alistirdigimiz anda, biz
de sekil 8’de goriilen dagitik yapiya katilmis oluyoruz. Program Nakamoto’nun
algoritmasiyla islemci giiciinii kullanarak hash iiretmekte ve transfer islemlerini ve
kayitlar sifreleyip kaydetmektedir. Belirli bir islem sayisindan sonra da komisyon olarak

blok zincirinde bulunan madencilere belirli miktarlarda bitcoin vermektedir.

Merkezi yapi Dagitik yapi

Sekil 8: Merkezi Yap1 ve Dagitik Yapt
Kaynak: coin.hwp.com.tr/blockchain-nedir-nasil-calisir

50



Biitiin bu giivenlik islemlerine ek olarak bitcoinin birde ¢oklu imza escrow
sistemine benzeyen bir giivenlik Onlemi daha bulunmaktadir. Escrow kelimesi
Fransizca’da bir parca kagit anlamina gelen “escroue” kelimesinden gelmektedir. Escrow
sistemi gittigidiyor, hepsiburada gibi sitelerden tanidik oldugumuz bir mekanizmadir.
Alict paray1 6dediginde sitenin hesabina 6deme yapmis olur. Mal eline ulasinca 6demeyi
onaylar ve para site tarafindan saticiya aktarilir. Bu sistemin alici, satict ve araci site
tarafindan anahtarla (3’1ii) onaylanmasina ¢oklu imza escrow denir. Bitcoinde de benzer
bir havuz sistem vardir. Belirli bir sayidaki transferleri gegici adreslere alarak orada
karistirip islemler onaylaninca alicilara gondermektedir. Bu sayede kimin nereye transfer

yaptigini 6grenmek imkansiz hale gelmektedir.

Ayn1 zamanda bitcoinin bir de yarilanma siiresi bulunmaktadir. Nakomoto nun
algoritmasi her 4 yilda bir 210.000 blok iiretiminden sonra blok iiretim hiz1 yariya
disiiriilecek sekilde ve iist limit olarak ta 21 milyon blok olacak sekilde tasarlanmistir.
Yani her 210 bin bitcoin iretildikten sonra veya her 4 yildan sonra tiretim hiz1 yariya

diisecek ve nihai olarak 21 milyon bitcoin iiretildiginde tiretim duracaktir.

Bitcoin iiretmenin gittik¢e zorlasan yapisit bitcoin madencilerini degisik teknikler
arama yoluna itmistir. Bu tekniklerden en genel kullanilan1 bitcoinin piyasa siiriilme
evresi olan genesis blogunun tiretiminde Nakamato’nun topladigi yazilim uzmanlarindan
birisi olan Laszlo Hanyecz tarafindan gelistirilmistir. Hanyecz bitcoin madenciligi
programinda yaptig1 bir takim diizenlemelerle bitcoin ¢ikarma islemini Merkezi Islemci
Unitesi (CPU) yerine gene bilgisayarlardan tanidik oldugumuz Grafik Islemci Unitesi
(GPU) ile ¢ikarmaya baslamistir. Grafik islemciler veya tanidik adiyla ekran kartlart
goriintii islemeye yonelik tasarlanmiglardir ve CPU’lardan kat kat fazla aritmetik mantik
birimleri(cekirdekleri) vardir. Bu sebeple merkezi islemcilerine gore ¢ok fazla iglemi ayni
anda yapabilirler. Grafik islemcilerin bu yapist ve Hanyecz’in yaptigi diizenlemeler
sayesinde baslangica gore ¢ok daha hizli bitcoin ¢ikarilmaya baslanmistir. Bu teknik
bitcoin madencileri arasinda yayilmig ve GPU’lar1 paralel baglayarak daha ¢ok islem
giicli ile daha hizl1 bitcoin ¢ikarilabilen 6zel tasarimlara doniismiistiir. Bu doniisiim adeta

bir silahlanma yaris1 gibi bilgisayar piyasalarini alt list etmistir.
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ilk Bitcoin Harcamasi

[Ik bitcoin harcamasi 21 Mayis 2010°da GPU’lar1 bitcoin madenciligine
kazandiran Laszlo Hanyecz tarafindan gergeklestirilmistir. Gelistirdigi teknik sayesinde
elinde ¢ok fazla bitcoini olan Hanyecz bitcoin forumlarindan birinde bir teklif sundu. ki
adet biiylik boy pizza karsiliginda 10.000 bitcoin teklif etti. O giine kadar bitcoin 6deme
yontemi olarak kullanilmamust: bir Ingiliz vatandasi bu teklifi kabul etti ve kredi kartiyla
O0deme yaparak ABD’de bulunan Laszlo Hanyecz’in adresine pizza siparis etti.
Hanyecz’de 10.000 bitcoini onun bitcoin ciizdanina gonderdi. 10.000 bitcoin o zamanki

degeri ile yaklasik 41 $ ettigi diistiniilityordu (Vigna & Casey, 2017, s:117).

1.8.5 BTC Bilgisayar Pazan Krizi

GPU Prices Stabilizing After Crypto-Mining Boom

Nvidia and Radeon GPU pricing from April 2017 to October 2018 (U.S. dollars)

B GTX1080Ti ] GTX 1070 Ti GTX 1060 6GB
B RX Vega 64 B RX 580 8GB RX 570
$1,200
$1,000
$800
$600
$400 —
/""‘_7 ~ 7&
$200
Apr 17 Nov 17 Jan 18 May 18 Jul 18 Oct 18
@statistaCharts Source: Techspot statista E

Grafik 11: Bitcoin Madenciliginin Bilgisayar Sektoriine Yansimasi
Kaynak: Statista, https://www.statista.com/chart/15843/nvidia-and-radeon-gpu-pricing/

Bitcoin madenciligi baslig1 altinda degindigimiz gibi GPU’lar yani ekran kartlar1
yapisi itibariyle bitcoin madenciligi i¢in elverisli olduklarindan piyasa da asir1 sekilde

GPU talebi olusmustur. Bitcoin madenciliginin yayginlasmasi lizerine de herkes GPU
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alip bitcoin madenciligi yapip ne kadar siirede harcadiklar1 parayr amorti edecekleri
hesabina girismistir. Durum bdyle olunca GPU talebi bir ¢1§ gibi bilylimiis piyasa da GPU
bulmakta zorluk ¢ekilmeye baslanmistir. Bunun tizerine iktisadin en temel kaidesi geregi
artan talep GPU fiyatlarin1 da arttirmistir. GPU fiyatlarindaki artig ve bir anda bu kadar
cok islem giicliniin bitcoin ekosistemine girmesi, bitcoinin algoritmasinin yapisindan
dolay1 rekabeti arttirmistir. Bitcoin yaris1 giderek daha pahali hale geldigi i¢in insanlar
yatirimlarii tekrar gozden geg¢irmistir. GPU’larin kendisini amorti etme siiresinin
uzadigin1 gormislerdir. Bunun sonucunda da ilerleyen siirecte GPU’lara olan talep
azalmis ve fiyatlar normale donmiistiir. Pazar arastirma firmasi olan Jon Peddie
firmasiin 2018 raporuna gore, 2017 yilinda madenciler tarafindan 3 milyondan fazla
GPU satin alinmustir. GPU f{iretici firmalarindan en ¢ok tercih edilense AMD marka

GPU’lar olmustur. 2017 yilinda AMD 776 milyon dolarlik GPU satis1 gerceklestirmistir.

1.8.6 Korsan Madencilik Ve ik Bitcoin Hirsizhig

Bitcoin konusunda yasanan gelismeler, farkli farkli bitcoin madenciligi
metotlarimin  gelismesine neden olmustur. Elbette kara sapkali hackerlar da paranin
kokusunu aldiklarinda izlemekle yetinmemisler ve harekete ge¢mislerdir. Hackerlar
gelistirdikleri reklam wviriisii tarzindaki programlara bitcoin madenciligi kodlari
yerlestirerek ¢esitli bulut servislerinde ya da trafi§i yogun sitelerde bu viriisleri
yaytyorlar. Sonrasinda viriis siteyi ziyaret edenlerin bilgisayarlarina bulasiyor ve bulagtigi
bilgisayarlarin islem giiciinii fark ettirmeden kullanarak bitcoin madenciligi yapiyor.
Hackerlarin korsan madencilik i¢in basvurdugu bir diger yontem de kalabalik
ortamlardaki, kafe restoran vb. yerlerdeki kablosuz aglarda bu tiir yazilimlar1 yayarak aga

baglanan telefon ve bilgisayarlara bu tiir kriptopara viriisleri bulagtirmak.

Ingiltere Bilgi Komisyonu Ofisi (ICO),hackerlar tarafindan sitelerine eklenen zarari:
vazilimla ziyaret¢ilerin bilgisayarlarina sizildigi ve Kripto para madenciligi yapildigt
gerekgesiyle web sitesini erisime kapatti. ICO’nun sitesini gegici olarak erisime
engellemesi, sz konusu siber tuzagin boyutlarini ortaya ¢ikardi. Giivenlik arastirmacisi
Scott Helme, ICO 'nun tuzakli tek web sitesi olmadigini; aralarinda deviet kuruluslarina

ait olanlarin da yer aldigi 4.000 stenin benzer zararli yazilimlara sahip olduguna dikkat
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cekti(https://www.haberturk.com/siber-korsanlar-4000-siteye-izinsiz-madencilik-yapan-
zararli-yazilim-yerlestirdi-1834257-ekonomi, 1.5.2019).

Ornek verdigimi haber ve benzeri olaylar pek ¢ok agidan incelenmesi gereken
konulardir. Cogu zaman bilgisayarlara bulasan virlisler dosyalara zarar vermedikce
insanlar tarafindan bir maliyet olarak goriilmemektedir. Fakat 6rnegimizde goriildiigi
gibi tam olarak bir maliyeti olan bir viriis. Ornekteki saldirmin ilk dalga ekonomik etkisi,
saldirganin sizin cihazinizin islemci giiclinii kullanarak elde ettigi bitcoin miktari
kadardir. Eger saldirgan bu islemci giiciinii kullanmasaydi belki de siz kullanarak o
miktarda bitcoin elde edip bunu paraya doniistiirecektiniz. Goriiniiste cebinizden bir sey
cikmadi belki fakat potansiyel kazanimlarinizi ¢aldirmis oldunuz. Bu ilk dalga etkinin
devaminda gelisin zincirleme baz1 kayiplarin yasanmasi da mimkiindiir elbette.
Bilgisayarimizin asir1 c¢alismadan dolayr c¢okmesi, yetistirmeye c¢alistigiz islerin
bilgisayarin yavaslamasindan dolayr aksamasi, asir1 gii¢ tiiketiminden dolay1
bilgisayarinizin bataryasinin dmriiniin bitmesi gibi birbiri ardina gelisebilecek bir takim

zincirleme etkileri de goz oniinde bulundurmak gerekmektedir.

Bitcoinler cilizdan denilen platformlarda kayit altina alinirlar. Bitcoini bir kagida
yazip da saklayabilirsiniz fakat tipki kullandigimiz paranin bankada durmasi pek ¢ok
kullanim kolaylig1 getirdigi gibi uzun alfa numerik karakterler dizisinden olusan bitcoini
de sanal ortamda saklamak pek cok kullanim kolaylig1 getirmektedir. Her seyde oldugu
gibi bu konuda da kullanim kolaylig1 arttikca beraberinde riskleri de getirmektedir. Iste
bu bitcoin cilizdanlarindan biri olan Mt.Gox sitesi 13 Haziran 2011 tarihinde bir hacker
tarafindan hacklenip yaklasik yarim milyon bitcoin ¢alinmis ve alim-satim formlarinda
tanesi bir peniden satilmigtir. Bunun sonucunda da o tarihlerde 17$ olan bitcoinin degeri

sentlere diismiistiir (Vigna & Casey, 2017, s:123).
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1.8.7 BTC Cin Krizi

Sosyal medya konusunda oldugu gibi para konusunda da Cin’in baskic1 rejimi ters
tepmistir. Cin 1 Temmuz 2017°de yurt disina para gonderimine kota getirdi. Cin’in
cikardigr yasaya gore 40.000 Yuandan fazla olan yurt dis1 para akislar1 devlet takibine
aliacakti. Cin’in uyguladig1 yasak sonucunda bitcoine asir1 talep oldu ve grafik 12°de

goriildiigii tizere bitcoin hizla ylikselmeye bagladi.
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Grafik 12: Cin’in Para Dolasgimini Kisitlamasi Sonrast BTC
Kaynak: (Aksoy, 2018, s:71)

Bitcoin ve Cin Krizi O6rneginin ekonomi literatiirii agisindan o6nemi Cin
hiikiimetinin para politikas1 uygulayamamis olmasidir. Bitcoinin merkezi olmayan,
dagitik yapisindan dolay1 kontrolii miimkiin olmamaktadir. Bu durum da hiikiimetlerin

bitcoine karsi tavir almalarina neden olabilmektedir.
1.8.8 Bitcoin Ve Alternatif Kriptoparalar

Bitcoin disindaki kriptoparalara alternatif coinler denilmekte ve kisaca altcoin
olarak bahsedilmektedir. Altcoinlere yatirim yapmak i¢in 6nce bitcoin alip sonra da bu
bitcoini yatirim yapmak istediginiz altcoin tiiriine g¢evirmeniz gerekmektedir. Bu
durumun ve ilk kriptopara olmasimin avantajlarindan dolayr bitcoin, piyasada

hakimiyetini stirdiirmektedir.
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Toplam Piyasa Degeri Yuzdesi (Hakimiyet)
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Grafik 13:Bitcoin Piyasa Hakimiyeti
Kaynak: Coinmarket coinmarketcap.com/tr/charts/

Grafik’13 de goriildiigii gibi zaman zaman dalgalanmalar olsa da, zamanla piyasa
hakimiyeti azalsa da, genel olarak kriptopara pazarina bitcoin hakimdir. Grafik’13 de
ikinci sirada goriilen Ethereum’un basarisi ise arkasindaki Microsoft, IBM, JPMorgan
gibi giiclii firmalarin desteginden kaynaklanmaktadir. Ethereum’un c¢ikarilis amaci
bitcoine rakip olmaktir ve bu dogrultuda bir strateji izlemektedir. Simdilik bitcoinden
aldig1, pazar payr oranlari ile basarili oldugu sdylenebilir. Ethereum’dan sonra gelen
Bitcoin Cash ise, bitcoin algoritmasinin kati sinirlamalarindan dolayr tikanan bitcoin
sistemine akis saglamak i¢in 1 Agustos 2017 yilinda piyasaya siiriilmiistiir. Pazar payinin
yiiksek olmasi da gene bitcoine dayanan itibarindan kaynaklanmaktadir. Gene en ¢ok
bilinen kriptoparalardan olan grafik 13’de dordiincii sirada gelen LiteCoin ise eski bir
Google miihendisi olan Charless Lee tarafindan bitcoine rakip olmasi i¢in hazirlanmistir.
Litecoinin bu denli yayilmasinin sebebi ise bitcoin’den sonra ¢ikan ilk alternatif coin
olmasindan ve bitcoinin degeri ¢ok yiiksek oldugu igin litecoinin degerini belirli bir
seviyede tutarak kiigiik islemlere izin veren yapisindan kaynaklanmaktadir. Bitcoinin
pazar paymi kaybetmesindeki bir diger 6nemli etken ise en degerli ve ilk kriptopara

olmasindan dolay sik sik siber saldirilara maruz kalmis olmasidir.
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Kriptoparalar iilkelerin de dikkatini gekmektedir. Estonya, Rusya, Isveg, Japonya
listeye yeni eklenen iilkemiz Tiirkiye ve daha pek cok ililke kendi kripto paralarini
¢ikarmay1 planlamaktadirlar. Kendi kriptoparasina sahip iilkelerse simdilik Venezuela ve
Dubaidir. Venezuela’nin kriptoparasi Petro, Dubai’nin kriptoparasi Emcash’tir ve her iki

iilke de kripto paralarin1 2017 yilinda ¢ikarmislardir.

Kriptoparalarin Ulkeler A¢isindan Yasal Durumu: ABD, Avustralya, Estonya, Giiney
Kore, Finlandiya, Hollanda, Kanada, Japonya, Isve¢ ve Ingiltere’de kriptoparalarin
durumu, yasal olarak diizenlenmistir. Tiirkiye, Danimarka, Ukrayna Rusya ve
Vietnam’da ise kriptoparalarin durumu, heniiz yasal bir ¢ergeveye oturtulmamuistir.

Ekvator, Fas, Bolivya, Kirgizistan ve Banglades’te ise Kriptoparalar yasaklanmustir.
1.8.9 Bitcoin ashinda nedir?

Cin orneginde ve daha pek ¢ok tilkede oldugu gibi, iilkemizde de bitcoin 6493
sayilt 6deme sistemlerini diizenleyen kanun kapsaminda elektronik para veya bir 6deme
araci olarak goriilmemektedir. Bitcoinin 6deme araci olarak kabul edilmemesine dair en
onemli dayanak herhangi bir resmi kurum veya 6zel kurulus tarafindan ihra¢ edilmiyor
olmasidir. Dolayisiyla giivence verebilecek bir tarafin bulunmamasidir. Fakat riskli
olmakla birlikte bitcoin bir yatirim araci olarak degerlendirilebilmektedir. Bir¢ok tilkede
de statiisii bu sekildedir. Bitcoin hakkindaki bir diger goriis te Dr. Ramazan Kurtoglu’nun
“Psiko Siber Savas ve Kiiresel Para Oyunlar1” eserinde detaylica ele aldigi kiiresel
sermaye baronlarinin bitcoini planlamis olabilecegi goriisiidiir. Bu dogrultuda gene
bitcoinin dagitik ag yapisi Pentagon tarafindan gelistirilmis olan Tor Agi’nin dagitik
yapisina benzerlik gostermektedir. Bu agidan bakildiginda bitcoinin ABD’nin dis
bor¢larini kapatmak i¢in veya yeni bir parasal diizen kurmak i¢in sisirilen bir balon
olabilecegi diisiincesini akillara getirmektedir. Bitcoin hakkinda tartisilmasi gereken bir
diger konu da bitcoin ekosisteminde elden ele sifrelenerek dolastirilan verilerin, aslinda

ne oldugudur.

Pedro Domingos “Master Algoritma” adli eserinde Master Algoritma’y1 hayatin
tiim akisin1 verebilecek bir algoritma olarak tanimlamaktadir. Gene ayni dogrultuda
Faruk Eczacibas1 “Daha Yeni Basliyor” adl1 eserinde gelecekte telefonlarimizda bulunan
dijital asistanlarin daha da gelistirilip yapay zeka ile desteklenerek, bizim bir dijital

ikizimizin olusturulabileceginden bahsetmektedir. Biitiin bu tartigmalar ilk bakista felsefi
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bir tartigma gibi goziikebilir. Fakat giinlimiiz teknolojisiyle NSA’in biitiin diinyay1 her
tiirlii imkanla dinleyerek elde ettigi verilerle kisilere 6zel profiller ¢ikardig: bir gercektir.
NSA’in bunca veriyi islemek i¢in kullandig1 devasa islemci giiciinli anlamak agisindan
bu islemcilerin sogutulmasi i¢in {i¢ adet niikleer santralin enerjisinin dogrudan bu
sogutma iglemine ayrildigin1 sdylemek yeterli olacaktir. Ayni sekilde NASA’da uzay
istasyonlar1 araciligryla gok cisimlerinin hareketlerini takip etmek ve ¢esitli hesaplamalar
yapmak i¢in gereken islemci giiclinli elde edebilmek maksadiyla, goniilliilere ¢esitli
programlar yiikletip bilgisayarlariin islemci giiciinii kullandig1 bir proje ylriitmiistiir.
Biitiin bunlar g6z 6niine alindiginda bitcoin ekosisteminde islenen verinin NASA’dan m1
NSA’den mi yoksa toplanan her tiirlii veri ile diinyanin yarinini tahminlemeye yonelik
farklh bir projeden mi geldigini sdylemek imkansizdir. Fakat harcanan bunca islemci
giicliniin sadece rastsal bir kod iiretmek i¢in harcanmasi da pek mantifa uygun
gelmemektedir. Ozetle bitcoinin, bitcoin agina dahil olanlarin islemci gii¢lerinden
faydalanilarak devasa veriler islemek icin kullanmilan bir proje olabilecegi de ihtimal
dahilindedir. Hangi ihtimalin ger¢eklesecegi bilinmez fakat bitcoin veya kriptopara
sistemlerinin ¢6kmesi durumunda gelmis ge¢mis en biiyiik ekonomik etkiye sahip siber

saldir1 olarak tarihe gegecegi kesindir.

1.9 BILGISAYAR VIiRUSU

Bilgisayar viriisleri bilgisayarlar1 ve bilisim sistemlerini bozmaya, sekteye
ugratmaya veya bu sistemler lizerinden bilgi toplamaya yonelik genel olarak kullanicinin
haberi olmadan kullanici zararina islemler yapan programlar seklinde tanimlanabilir.
Morris virlisii, duqu, tinba, red octobor viriisii, Shamoon viriisii ve Stuxnet viriisii en
meshur Orneklerindendir. Cogu, endiistriyel casusluk yoluyla bilgi ¢almak i¢in veya
devletler i¢in 6nem arz eden kritik alt yap1 sistemlerini islemez hale getirmek icin
kullanilmistir. Tiir olarak ta kendi iclerinde Ag Viriisleri, Boot Sector (On Yiikleme

Sektorti) virtisleri, dosya viriisleri, karma viriisler, makro viriisleri gibi tiirleri mevcuttur.
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1.10 ANTI VIRUS

Anti virtisler kullanicilarin bilgisayar viriislerinden etkilenmelerini engellemek
amaciyla yazilmis programlardir. Anti viriisler bilinyelerinde bir gesit viriis listesi
barindirir. Bu listede daha 6nceden tespit edilmis kotiiciil kodlar yani viriis kodlari
ornekleri bulunur. Anti virlis programi biinyesindeki bu kodlar1 kurulu oldugu
ortamlardaki dosyalarin kodlar ile karsilagtirir ve eslesme bulursa viriisii tespit etmis

olur. Sonrasinda kullaniciya uyar1 verip dosyay1 karantinaya alir ya da siler.

1.11 FIREWALL (GUVENLIiK DUVARI)

Giivenlik duvarinin donanim olarak veya yazilim olarak bulunan cesitleri
mevcuttur. Giivenlik duvarlart bilgisayar aglarim1 disaridan gelebilecek tehditlere karsi
korumak amaciyla tasarlanmis programlardir. Daha acgik ifade etmek gerekirse
bilgisayara viriis bulagsmasini veya izinsiz erisimleri engellemek amaciyla ¢caligmaktadir.
Genel olarak ag iletisimini izler ve tehlike algiladiginda énlem alip uyar1 verirler. Ornek
vermek gerekirse sertifikas1 gegerli olmayan bir internet sitesine girmeye ¢alistiginizda
giivenlik duvari sizi uyaracaktir ve baglantiyr agmayacaktir. Siber saldirilar giivenlik
duvar1 ve antiviiriis lireten firmalar agisindan hem tehdittir hem de firsattir. Siber saldirilar
arttik¢a, bu tiir onleme yazilimlarina olan talep te artmaktadir. Fakat bu tiir yazilimlar
atlatildiginda ise firmalara olan giiven ve dolayisiyla talep azalmaktadir. Veya bagka bir
acidan siber saldirilar arttik¢a glivenlik ¢6zliimii iireten firmalar yeni teknikler gelistirmek

i¢in harcamalarini arttirmaktadirlar.

1.12 PROGRAMMBLE LOGIC CONTROLLER (PLC)

Programmble Logic Controller (PLC) algilayicilardan (sensor) aldigi bilgiyi
kendisine yiiklenen programda verilen komutlar dogrultusunda isleyen ve ¢ikis
elemanlarina aktaran mikroislemci tabanli bir ¢esit bilgisayardir. Fabrikalarda bulunan
iretim hatlarin1 olusturan robot, tasiyict bant, pnomatik ekipman vb. gibi makinelerin
elektromekanik kontrolii igin kullanilir. Uzerlerinde tipk: bilgisayarlar gibi giris ve ¢ikis

baglantilar1 bulunur. Bu sayede cesitli algilayicilardan gelen verinin okunmasi,
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olusturulan program senaryosuna gore g¢esitli ¢ikis birimlerinin (motor siiriiciiler, solenoid
valfler v.b. gibi eyleyiciler) kontrolii ve diger giris/cikis ve izleme (SCADA) birimleri ile

haberlesmenin saglanmasinda gorev alir.

t' LAY
L‘ '8

SIEMENS

Sekil 9: Ornek bir PLC Siemens’in S7-1200 Modeli
Kaynak: Gorsel BSEU-EDMEM PLC kursundan

Sekil 9°da gdrmiis oldugunuz Siemens’in S7-1200 modeli bir PLC’dir. Ethernet kablolar1
ile biden fazla PLC ayni anda birbiri ile haberleserek de kullanilabilmektedir.
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Sekil 10: Ornek bir PLC programi
Kaynak: Gorsel BSEU-EDMEM PLC kursundan

Sekil 10°da ise Siemens marka PLC’leri programlamak igin kullanilan TiA Portal
programi  goriilmektedir. TIA portal ortaminda programlama sematik olarak
ilerlemektedir. Programin isleyisinde gerekli olan pargalar gorselde goriilen semaya
eklenir, programa tanitilarak spesifik Ozellikleri belirlenir ve cesitli ayarlar1 yapilir.
Ornegin ekledigimiz parca bir sensor olsun. Semada sensorii bir start stop islemi i¢in
anahtara da baglayabiliriz veya sayim islemi igin bir sayaca da baglayabiliriz. Bu iiretim
kurgusuna gore degisebilir daha pek ¢ok farkli degisken ve baglanti kurulabilir. Gorselde
yazdigim program band {izerinde algilayicilarin bir nesne tespit etmesi durumunda bandi
durduran bir programdir. Ornegin bandin iizerine bir koli konuldugunda koli algilayici
hizasina geldiginde bant durur. PLC’ler bant motorlarini kontrol etmekte
kullanilabildikleri gibi niikleer santrallerde santrifiij motorlarin1 kontrol etmek igin de

kullanilabilmektedirler.

1.13 SUPERVISORY CONTROL AND DATA ACQUISITION (SCADA)

Endiistriyel ~ kontrol  sistemleri  iginde  programlanabilir ~ mantiksal
denetleyiciler(PLC), endiistriyel uygulamalarin her alaninda kullanilmaktadir. Denetimli

kontrol ve veri toplama (Supervisory control and data acquisition — SCADA) ise genis
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alanda calisan cihazlarin bir merkezden izlenmesi, veri toplanmasi, kaydedilmesi ve

onceden belirlenmis is akislarinin takibine yarayan bilgisayar tabanli sistemlerdir.

KTL Uygulamasi | Recipe Name: No:
(]

Data Record Name:

K- - By < — N |

Sekil 11: Siemens marka bir SCADA operator paneli
Kaynak: Gorsel BSEU-EDMEM SCADA kursundan

Sekil 11°de goriilen SCADA kontrol panelinde programlamis oldugum bir KTL
(Kathodische Tauchlackierung — katodik daldirma boyama) islemini yiiriiten program
goriilmektedir. Dokunmatik panel sayesinde siireglere panel iizerinden miidahale
edilebilmektedir. SCADA sistemleri rayli ulasim sistemlerinden tutun da PLC ler ile
birlikte niikleer santrallere kadar endiistride genis bir yelpazede siireg takip ve kontrolleri
amaciyla kullanilmaktadir. SCADA ’nin amaci 6nceden programlanip hazirlanan standart
uygulamalar1t HMI(Human Machine Interface) insan makine arayiizii ekranindan
miidahale ederek programlama ile tekrar ugrasmaya gerek kalmadan gergeklestirmektir.
Veya bir diger a¢idan programlama bilgisi olmayan ¢alisanlarin da olusturulan mentiler
aracilifiyla isleri yiiriitebilmesini saglamakta faydalarindan biridir. SCADA ve PLC
sistemleri iiretimde etkinlik acisindan hemen her alanda sik¢a kullanildigr igin, son

zamanlarda siber saldirilarin da gézde hedefleri haline gelmislerdir.
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Sekil 12: Ornek bir SCADA programi
Kaynak: Gorsel BSEU-EDMEM SCADA kursundan

Sekil 12°de gérmiis oldugunuz Siemens Tia Portal ortaminda hazirlamis oldugum
bir trafik 15181 uygulamas: goriilmektedir. Programdaki sekilleri ve etiketleri tamamen
kendimiz amaca gore hazirliyoruz. Gerekli degisken ve bagmtilari girdikten sonra PLC
ve SCADA arasinda haberlesen sistem verileri SCADA kontrol panelinde bizim girmis
oldugumuz akisa gore gorsellestirmektedir. Sonrasinda programlama asamasinda
yerlestirdigimiz butonlar ve meniiler lizerinden tekrar programlama gerekmeden isler

yiiriitiilebilmektedir.

1.14 ENDUSTRIYEL ROBOTLAR

Endiistride montaj hattindan, kaynak yapimina kadar genis yelpazede kullanilan,
gliniimiizde tip ve baska alanlarda da kullanilmaya baglayan otomatik kontrollii, yeniden

programlanabilir makinelerdir. Ug ve daha fazla eksene sahip modelleri de mevcuttur.
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Sekil 13: Ornek bir endiistriyel robot
Kaynak: Gorsel BSEU-EDMEM Robotik kursundan

Sekil 13’de gormiis oldugunuz Mitshubishi’nin Festo model bir endiistriyel
robotudur. Robot kolun ucuna takilan araca gore farkli islerde kullanilabilmektedir.
Robotlar, genel kaninin aksine insan uzuvlari gibi esnek hareket etmemektedirler. Benzer
esnekligi kazandirabilmek icin programlama asamasinda detayli bir ¢alisma yapmak
gerekmektedir. Robotlar milimetrik olarak hareketleri uyguladiklari i¢in tanimlanan isi
yaparken hareket ettikleri eksen ve koordinatlarin belirlenmesini kolaylastirmak amaciyla
kontrol paneli ile koordinatlar programa girilmektedir. Ayarlanan degerler ve ag1 ve hiz
eger uygun degilse tanimlanan isi yaparken sorunlar yasanabilmektedir. Ornegin bir parca
iriinii bir montaj hattindan baska bir montaj hattina tasimak gibi temel bir islevin
yapilmasinda dahi kavrama noktas1 ve agisi iyi ayarlanmalidir. Fakat bir kez gerekli
ayarlamalar yapildiginda durdur komutu gelene dek durmaksizin hatasiz olarak

calisabilmektedirler.
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File Edit View Execute Extras Window Help

Dje(Blg] [ lelnie|e] & Hlf Al -[o]5] ol sisls dlalo] #] J1i] ol
# [NO_NAME] MELFA-BASIC IV-Program

MOV PO //PO Bir baslangic noktasi olarak belirlenmistir.

MOV P1 //P1 Hedefin tam tepesinde bir noktadir.

MVS P2 //P2 Robot kolun tam olarak hedefi kavrayacagi noktadir.

DLY 0.1 //Robot kol birden hedefi kavramaya kalkip zarar vermesin diye 0.1 sn bekleme siresi verildi.
HCLOSE //Robot kol kapanir ve hedefi kavrar.

MOV P1 //Robot kol hedefi kavradigi noktadan geri cikar.

MOV P3 //Robot kol hedefi birakacagi noktanin tepesine gider.

MVS P4 //Robot kol hedefi birakacagi noktaya algalir.

DLY 0.1 //Robot kol birden hedefi birakip zarar vermesin diye 0.1 sn bekleme siiresi wverildi.
HOPEN //Robot kol acilir ve hedef birakilir.

MOV P3 //Robot kol tekrar yiikselir

MOV PO //Son olarak tasima islemi bitince giivenli referans noktamiza geri doéner.

//MVS Dogrusal
//MOV Eksenel hareket

Sekil 14: Ornek bir robot programu
Kaynak: Gorsel BSEU-EDMEM Robotik kursundan

Sekil 14°de ise Cosimir ortaminda yazmis oldugum Melfa Basic IV programi, bir
noktadan bagka bir noktaya parga tasiyan bir robot programi goriilmektedir. Programin

asamalar1 “//” kacgis karakteri kullanilarak gorselde adim adim anlatilmistir.

1.14.1 ilk Robot Cinayeti

Endiistride kullanilan robotlar kullanim amacina gore c¢esitli boyutlarda
olabilmektedir. Gorsellerde gordiigiinliz ufak robotlardan araba fabrikalarinda montaj

hatlarinda kullanilan devasa robotlara kadar farkli ¢esitleri mevcuttur.

Robotlar yukarida goriildiigli gibi sabit bir program ile programlanabildigi gibi
yapay zeka ile iiretim etkinligine yonelik programlanmis robotlarda mevcuttur. ilk robot
cinayeti de 1981°de Kawasaki fabrikasinda yapay zeka ile kontrol edilen bir robot
tarafindan islenmistir. Robotu yoneten yapay zeka, bir ¢alisani hatali bir sekilde liretim
engeli olarak algiladigi i¢in, ¢alisan1 yok etmesi gerektigini diisiiniip devasa kollariyla

tutup yakinindaki 6giitme makinesine atmistir (Goodman, 2016:460).
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1.153D VE 4D YAZICILAR

Ug boyutlu (3D) yazicilar Filament denilen termo plastik maddeler kullanarak,
sanal ortamda tasarlanan 3 boyutlu nesneleri, gergek hayata 3 boyutlu olarak aktaran
mekanizmalardir. Filament, makaraya sarili halde bulunan 3D yazicida belirli bir 1s1 ve
diizende eritilerek baski yapilmasini saglayan maddedir, deyim yerindeyse 3D yazicilarin
kartusudur. Filament olarak genelde termo plastik kullamlsa da, amaca gore farkl
maddelerde kullanilabilmektedir. 3D yazic1 teknolojisi ile telefon kabi, biblolar,
oyuncaklar, aksesuarlar, ¢esitli egitim materyalleri, mutfak esyalari, robot pargalari,
birebir maketler ve hatta 3D yaziciy1 olusturan pargalarin bir kismi ve daha pek ¢ok sey
basilabilmektedir. Dort boyutlu (4D) yazicilar ise programlanabilir malzeme denilen,
nanoteknoloji {irlinii maddeler kullanarak, hareketli veya ¢evre sartlarina tepki veren
cisimler basan yazicilardir. 4D teknolojisi heniiz deneysel asamada olmakla birlikte

gelecek vadetmektedir.

Bu teknolojilerin tiretim yontemi oOlarak degerlendirilip ekonomik sonuglarinin
tartistlmasi gerekmektedir. Ekonomi tarihine baktigimizda gegmiste, iiretim yontemleri
ve ekonomik modeller kiiltiirel kavramlara paralel olarak karsitlarini olusturdular ve
iiretim yapilart ve modeller hem Kkiiltiirii etkilediler hem de kiiltiirden etkilendiler.
Taylorizm, gelisen teknoloji ve degisen kiiltiir ile birlikte yerini Taylorizm ’in eksiklerini
gideren Fordizm’e birakti. Fordizm’in eksiklerine karsi olarak Postfordizm ortaya ¢ikti.
Ancak Postfordizmin de eksikleri vardi. Postfordizm’de 20. yy. da yerini Keynesyen
iktisada birakti. Keynesyen Iktisat ’ta kendi postunu yaratt1 ve Postkeynesyenler ortaya
¢ikti. Bu devinim siirekli devam etti ama egemen gruplar bunun farkina vardilar. Ve
kapitalizm siirekli yeni kalmay1 amag¢ edinerek varligini glinlimiize kadar stirdiirebildi.
Reklamlar, farklilagtirilmis tirtinler, kisiye 6zel tiriinler ve bu tiriinleri seri bir sekilde
iiretebilecek sistemler ile kapitalizm hep yeni kald1 ya da kendini 6yle gosterdi. 3D ve 4D
teknolojilerinin gelismesi ile gelinen noktada her bireyin kendine 6zel iiretim tesisi
olacag1 bir iiretim kiiltiiriine dogru ilerlemekteyiz. Uretim yontemlerinin degismesi

gecmiste oldugu gibi kiiltiirii etkileyecek ve birikim yontemleri de degisecektir.

Gilintimiizde 3D yazicilarin biiylik ¢ogunlugu, baska bir 3D yazici iiretmek igin
gereken parcalarin %50’°sini Uretebilmektedir ve bu oran hizla artmaktadir. Pazar

arastirmalart 2018’de ii¢ boyutlu yazici pazarinin %500 biiyliyerek 16 milyar dolara

66



ulasacagini sdylemektedir. Gartner Group, 3D bask1 teknolojisinin 2018’den itibaren her
yil en az 100 milyar dolar fikri miilkiyet kaybina yol agacagini tahmin etmektedir
(Goodman, 2016, s:448,449). ABD ordusu 2017’de bir denizalt1 aracimt ve giiglii bir
bomba firlaticisini 3D basim teknigiyle tiretmistir. Hackerlar internet tizerinden ¢aldiklari
planlarla diinyanin herhangi bir yerinde kontrol disi biiylik zararlar verecek silahlar
tiretebilir (Eczacibasi, 2018, s:175). Nitekim bu tiir olaylar da yasanmistir. HaveBlue adli
bir sirkette miihendis olarak ¢alisan Michael Guslick, AR-15 tarzi yari-otomatik silaha
ait yapim semalarini internetten indirdi ve 3D yazicidan ¢ikardigi detayli sablonlarla,
silahi 3D yazicida iiretmeyi basardi. Guslick, 3D yazici ile kendisinin iirettigi 22
kalibrelik silahla 200 el ates ettigini acikladi(https://shiftdelete.net/3d-yazicisiyla-yari-
otomatik-tufek-uretti-39105, 23.7.2018).

Goriildigii tizere 3D ve 4D gibi teknolojiler gelistikge, bilgi gelecekte sermayenin
yerini alacaktir. Dolayisiyla bilginin ve bilgi giivenliginin de 6nemi giderek artacaktir.
Gerek fikri miilkiyet ihlalleri agisindan olsun, gerekse savunma ekonomisi ve silah sanayi
acisindan olsun yukaridaki Ornekte oldugu gibi, siber saldirilarla bu tiir tasarim
bilgilerinin ¢calinmasi ciddi ekonomik etkilere, taraflara bagli olmakla birlikte, negatif

veya pozitif digsalliklara yol agacaktir.

1.16 KURESEL iZLEME SiSTEMLERI VE ASIMETRIK BIiLGi

Bilgi: Ogrenme, aragtirma veya gbzlem yolu ile elde edilen

gergektir(http://sozluk.gov.tr).

Simetrik her iki tarafta da ayni olan, asimetrik ise iki tarafta farkli olan anlamina
gelmektedir. Asimetrik bilgi ise taraflarin herhangi bir konuda esit bilgiye sahip olmamasi
durumunu ifade eder. Ekonomi literatiirii acisindan bu bilgi ekonomik gerceklikler
hakkinda, piyasa gercekleri hakkinda bir tarafin digerinden daha fazla bilgi sahibi
olmasini ifade eder. Bu bilgi esitsizligi, daha ¢ok bilgi sahibi olan tarafa haksiz avantajlar
saglamaktadir. Asimetrik bilginin bu tiir haksiz avantajlar saglamasi ahlaki tehlike, ters

se¢im ve asil-vekil sorunlarin1 dogurmaktadir.
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Ahlaki Tehlike Ve Asil vekil sorunu

Bagkasin1 temsilen is yapan kurum, kurulus veya kisilerin temsil ettikleri
merciden habersiz olarak onlarin zararina olacak sekilde hareket etmesi veya yaptiklari
islerde gereken 6zeni gdstermemesi. Iscilerin kaytarmasindan tutun da, 2008 krizine
neden olan bankalarin yoneticilerine kadar c¢esitli ornekler verilebilir. Asil vekil
sorununun bir diger 6rnedi de gegmiste lilkemizde yasanan “banka hortumlama” diye
tabir edilen olaylardir. Banka yoneticileri ¢esitli tekniklerle bankalardaki mevduatlar

bosaltmiglardir.
Ters Se¢cim Sorunu

Tam bilgiye sahip olmayan tarafin ekonomik ac¢idan kendi avantajina olmayan
secimler yapmasini ifade eder. Bu soruna genellikle sigorta piyasasi ve bankalarin kredi
politikalar1 6rnek gosterilir. Bankalar verdikleri kredileri kredi alanlarin karli veya karsiz
yatirimlara mi1 harcayacaklarini, yiiksek riskli veya risksiz yatirimlara m1 harcayacaklarini
bilemezler. Bu ylizden faiz oranlarini yiiksek tutarlar. Bunun sonucunda yiiksek kredi
faizleri kredi alanlari, kredi faizini karsilayip kar edebilmek i¢in ytiksek riskli yatirimlara
yoneltir. Yiiksek riskli yatirimlarin basarisiz olmasit sonucunda banka kredilerini
O0deyemezler. Bu durumun yarattig bir diger etki de gercekten risksiz yatirimlarla para
kazanip kredisini 6demeyi diisiinen miisterilerin yiiksek faiz oranlarindan dolay1 kredi
cekememesidir. Burada bilgi asimetrisinden kaynaklanan bir ters se¢im s6z konusudur.
Bankalar kredi talep eden misterilerin yatirnmlarimin  risklilik  diizeyini
bilememektedirler. Zaten giiniimiizde de bu tiir sorunlar1 ortadan kaldirmak i¢in pek ¢ok
calisma ve is modeli gelistirilmistir. Glinlimiizde bankalar ¢ogu kredi talebinin nerede
kullanilacagina dair bilgi talep etmektedirler. Bu dogrultuda ev kredisi, tiiketici kredisi,
yatirnm kredisi gibi cesitlendirmelere gitmislerdir. Bankalarin bu yondeki bir diger
¢Oziimii de kisisel kredi notu veri tabanlar1 olusturmak olmustur. Bugiin bankalarla
muhatap olmamis olsanmiz bile bankalarin c¢esitli yontemlerle sizin hakkinizda elde
ettikleri verilerden yola ¢ikarak olusturduklar1 kredi notlariniz bulunmaktadir. Bankalar
lizerinden anlattigimiz biitlin bu isleyis sigorta sirketleri acisindan da ayni sekilde
islemektedir. Ve giiniimiiz imkanlar1 diistiniildiigiinde hakkinizdaki biitiin bu bilgileri
siber ortam sayesinde elde etmekte ve paraya déniistiirmektedirler. Is durumunuzdaki

gelismeler, gelir durumunuzdaki gelismeler, harcama egilimleriniz, tasarruf egilimleriniz
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tilketim harcamalariniz1 belirleyen ilgi alanlariniz biitiin bu bilgiler ve daha fazlasi paraya

doniistiirtilebilecek degerli bilgilerdir.
Limon Piyasalar ve Kalite Belirsizligi

Akerlofun ikinci el araba pazarindan verdigi 6rnegi uyarlarsak sdyle bir durumu tarif

etmektedir:

Ikinci el arabalarin satildig1 bir araba pazari diisiinelim. Bu araba pazarinda 500
adet iyi ve 500 adet te kotii, yani limon diye tabir ettigi arabalar olsun. Arabasi iyi
durumda olan saticilar arabalarini1 20.000 ile 24.000 arasinda bir fiyata satmak istiyorlar.
Arabas1 kotii durumda olan saticilar da 10.000 ile 12.000 arasinda bir fiyata satmak
istiyorlar. Bu durumda ortalama araba fiyat1 15.000 ile 18.000 arasinda olacaktir. Limon
arabalarin sahipleri i¢in 15.000 oldukga iyi bir fiyat oldugundan, arabalarin1 bu fiyatlara
satmak konusunda bir sorun yasamayacaklardir. Fakat iyi araba sahipleri i¢in durum
boyle degildir. Arabasi iyi durumda olanlar, 20.000 den asagi bir fiyata satmayi
diistinmedikleri i¢in, arabalarim1 satmaktan vazgecip, arabalarini bu araba pazarmdan
cekeceklerdir. Geriye sadece kotli arabalar kalacaktir ve bir siire sonra bu araba

pazarindan kimse araba almamaya baslayacaktir ve araba pazari piyasasi ¢okecektir.

Akerlof’un ekonomik etkilerini ortaya koydugu asimetrik bilgi kavrami bilisim
cagin1 yasayan giinimiiz diinyasinda, eskisinden ¢ok daha onemli hale gelmistir.
Devletler kiiresel izleme sistemlerine ve degerli bilgi {ireten biiylik veri yatirimlarina
olduk¢a 6nem vermektedirler. NSA ve ECHELON gibi izleme sistemleri diinyada artik
hemen hemen her iilkenin gelistirmeye calistigi, sahip olmaya calistig1 siber istihbarat
mekanizmalaridir ve hali hazirda pek ¢ok iilkenin mevcut yapilanmalari bulunmaktadir.
Bu iilkelerin birimleri, elde ettikleri bilgileri degerledikten sonra veya tasnifledikten sonra
sadece askeri amaglarla degil ekonomik amaglarla da kullanmaktadirlar. NSA bazen diger
kurumlar, uzmanlar ve hatta ulusal ¢ikarlar dogrultusunda 6zel sektorle de bilgi paylagimi
igerisindedir. Ornegin NSA ve ABD Savunma Bakanlig1, saldir1 imzalarim bir grup kritik
savunma yiiklenicisi ile paylasmak i¢in ortak calismistir. Ayrica NSA 2010’da
gerceklesen saldirilardan sonra Google’a ve 2012°deki hizmet dist birakma

saldirilarindan sonra finans endiistrisine teknik yardim sunmay1 kabul etmistir (Singer &

Friedman, 2015, s:269).
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Bu tiir dinleme mekanizmalarinin ne sekilde asimetrik bilgi ve limon piyasa
modeline neden oldugunu anlatmak i¢in AB, ABD ve Ingiltere arasinda krize neden

olmus, Avrupa Parlamentosu kayitlarina gegmis bir olayin haberi aktarilmistir:

ABD telefonlar: dinleyip ihale casuslugu yaptyormus

ABD'nin komiinizme karst kurdugu Echelon adli gizli teskilatin, telefonlari dinleyerek
Ingilizce konusan iilkelere ihale kazandirdigi ortaya ¢ikti. Raytheon Corporation ve Boeing gibi
sirketlerin bu yolla biiyiik paralar kazandigi iddia edilirken Fransa ABD ve Ingiltere'yi dava
ediyor. ABD'nin 1947 yiuinda Komiinist Blok'a karsi kurulan ve hala resmen agiklanmayan
Echelon adli gizli érgiitlenmeyi, Ingilizce konusulan iilkelerin yararina sanayi casuslugunda
kullandig1 ortaya ¢ikti. Fransa ABD ve Ingiltere've dava agmaya hazirlanirken, Almanya ve Italya

parlamentolari da sorusturma baslatti.

Iddiaya gore, ABD onderliginde Ingiltere, Kanada, Avustralya ve Yeni Zelanda Echelon
casusluk sistemini kendi amacglarina kullanmaya basladi. Casusluk agi, Avrupa hiikiimet ve
sirketlerinin telefon, faks, elektronik posta gibi verilerine girerek bu bilgileri ticari amaglarla
Ingilizce konusulan iilkelerin sirketlerine ulastirdi. Bu iddia da ortahigi karistrmaya yetti.
ABD'nin liderliginde 5 Ingilizce konusulan iilkenin kendi ¢ikarlart icin kullanmaya basladig
Echelon sisteminin Soguk Savas doneminde, 1947 yilinda, Komiinist Blok'a karst kuruldugu
belirtiliyor. Ancak bati Avrupa iilkeleri, Ulusal Giivenlik Ajansi'na (NSA) bagh olan Echelon'un,

Avrupa iilkelerindeki ticari sirlart Amerikan isadamlarina iletmekte kullandigini 6ne siiriiyorlar.
PARLAMENTONUN RAPORU

Avrupa Parlamentosu'nun 1997 yiulinda hazirladigr rapor, 22 Subat 2000 tarihinde AP
Sivil Ozgiirliikler Komitesi'nde ele alinacak. Raporda, Amerikan NSA tarafindan bazi bilgiler ele
gecirildikten sonra Amerikan sirketlerinin Avrupa firmalarindaki bazi ihaleleri kazandigina iliskin
suglamalarin yer aldigi belirtiliyor. AP raporunda, Amerikan NSA'in 1995 yilinda elektronik devi
Fransiz Thomson CSF sirketinin, 800 milyon sterlinlik (720 trilyon), Brezilya yagmur ormanlari
icin uydu izleme sistemi ihalesiyle ilgili olarak Brezilyali yetkililerle goriismelerini ele gecirdigi
ve bunlari Thomson CSF'in Amerikali rakibi Raytheon Corporation'a verdigi kaydediliyor.

Raytheon Corporation daha sonra bu ihaleyi kazanmast.
KONGRE SORUSTURMA ACTI

Ayrica 1993 yilinda Fransa onderliginde Avrupa konsorsiyumu Airbus'un, Suudi
Arabistan Havayollar ve Suudi yetkililerle goriismelerinin de yine NSA tarafindan ele gegirilerek
Amerikan Boeing sirketine ilettigi ve Boeing'in de 3.7 milyar sterlin (3.3 katrilyon) degerindeki
ihaleyi kazandig belirtiliyor. ABD Kongresi'nin de Echelon sistemiyle ilgili sorusturma baglattigi
ve federal yetkilileri dinleyecegi belirtiliyor. Avrupa Parlamentosu'nun raporundan énce 1996

yilinda Yeni Zelanda'da yaymlanan bir kitapta Echelon'dan bahsedilmesine karsilik, ne ABD ne
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de Ingiltere Echelon'un varligini onaylamigt: (http://www.hurriyet.com.tr/dunya/abd-telefonlari-
dinleyip-ihale-casuslugu-yapiyormus-39133560 , 07.07.2019).

Ornekte de goriildiigii gibi NSA gibi kiiresel izleme sistemleri haksiz rekabete
neden olmaktadir. Bir diger 6nemli etkileri de 6nceleri NSA’in resmi internet sitesinde
yazan fakat suanda kaldirilmis olan “Highir iilkenin bilimde ABD'den daha ileride
olmamasint saglamak” misyonlarinin bir sonucu olarak diger iilkelerden hatta kendi
iilkelerindeki 6zel firmalardan dahi, islerine yarayacak know how bilgilerini, tasarimlari
ve ARGE bilgisini ¢almalaridir. Bu tiir bilgiler yillar siiren arastirmalarin, deneyimlerin,
harcanan yi1ginla para ve emegin tirlintidiir. Bu izleme sistemlerinin bu tiir bilgileri genel
olarak siber ortam araciligi ile elde etmesi agisinda bu tiir izleme sistemlerini araliksiz
olarak siiren siber saldirilar olarak diisiinebiliriz. Ve goriildigli iizere bu saldirilar
sonucunda el degistiren bilginin ekonomik maliyetini hesaplamak neredeyse imkansizdir.
Yukaridaki haberde gordiigiiniiz lizere kiiresel izleme sistemleri ile elde edilen bilgilerin
thale oncesinde kendi firmalarina verilmesi sonucu ortaya ¢ikan zararin boyutlarini
hesaplamak olduke¢a giictiir. Bir diger ag¢idan kendi firmalar1 i¢in de karli bir duruma yol
acmistir. Genel anlamda bakildiginda ise ihaleyi kazanmamasi gereken firmalar
kazandig1 i¢cin de kaynaklarin etkin kullanilamamasina neden olmustur. Havayolu
ihalesini Boeing degilde Airbus kazanmis olsayd: hava yollar1 ulastirma sektoriinde
etkinlik s6z konusu olacakti. Belki de bugiin aldiginiz ugak bileti biraz daha ucuz olacakti.
Bunlar muhtemel etkiler fakat net etki olarak bakarsak havayolu ihalesinden kazanilan
para Fransa’ya veya AB’ye degil de ingiltere’ye gitmistir. Buda en sade haliyle 3.7 milyar
sterlinlik bir siber saldir1 ekonomik etkisidir. Ve son olarak bunlar sadece bilinen
orneklerdir. Bu giline kadar kac ihaleye miidahale edildi, ka¢ tasarim ¢alindi, bu ¢alinan

bilgiler ne sekilde kullanildi, daha kim bilir ne ekonomik etkileri oldugu bilinmemektedir.

1.17 NSA (ULUSAL GUVENLIK AJANSI)

4.11.1952 tarihinde ABD’de kurulmustur. NSA'in asil kurulus amaci higbir
tilkenin bilimde ABD'den daha ileride olmamasini saglamaktir. 1990'l yillarin baglarinda
96 iilkede yilda 3.000.000 goriismeyi dinleyebilecek kapasiteye gelmistir. Sovyetler
Birligi'nin yikilmasinda 6nemli rol oynadig: ileri siirtilmektedir. Caligsan sayis1 net olarak

aciklanmasa ve ¢ok gizli tutulsa da 30.000 civari olabilecegi tahmin edilmektedir.
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NSA Ulke dis1 Sinyal Istihbarati Direktorliigii ve ABD bilisim sistemlerini

koruyan, Bilgi Giivencesi Direktorliigii olmak iizere iki temel birimden olugur.
NSA'in Stratejisi:
e Kiiresel kriptolojide en iistiin olma
e Guivenli milli giivenlik sistemleri tesis etme
o [Insanlari, sistemleri, sensorleri ve bilgileri kiiresel ¢apta birbirine
baglama

e Hiikiimet, akademi, endiistri ve yabanct ortaklarla iliskileri gelistirme

(Cifci, 2017, s:42).

Bir e-mail ve dosya sifreleme sistemi olan PGP (Pretty Good Privacy) sifreleme sistemini
gelistiren Phil Zimmermann’la ¢alismis olan Smari McCarthy, NSA’in programlarini ve
ABD hiikiimetinin tiim giivenlik biit¢esini tiim ydnleriyle incelemistir. incelemeleri
sonucunda diinyadaki tiim internet kullanicilarinin gézetlenmesinin, NSA’e glinliik 13

sente mal oldugunu hesaplamistir (Bartlett, 2016, s:109).

1.18 CIN NSA’I

Pekin’de kurulu olan Halkin Kurtulusu Ordusu (PLA) nin genelkurmaya bagl
ticlincii boliimii, sinyal istihbarati ve kod kirma c¢alismalariyla NSA’e benzemektedir.
Soylendigine gore bolimiin 130.000°e yakin calisan1 bulunmaktadir. PLA’nin 61539
Birimi olarak ta bilinen Pekin Kuzey Bilgisayar Merkezi’nin ise Cin’in Siber
Komutanlig1 oldugu sdylenmektedir. Bu birimin iilke genelinde konuslu en az on iki ilave
egitim tesisi ve bilgisayar ag1 savunma, saldir1 ve istismar sistemleri tasarlama ile ilgili
en az on, alt boliimii vardir. PLA’nin 3. Ordu 2. Biiroya bagli 61398 Birimi olarak ta
bilinen Sangal Grubu ise ABD hakkinda siyasi, ekonomik ve askeri bilgiler toplamakla
gorevlendirilmistir (Singer & Friedman, 2015, s:192). Bu bahsi gegen kurum ve
kuruluglar sadece kaynaklarda bahsedilenlerdir. Cin’in siber giiciinii olusturan bagka
kurumlarin da oldugu diisiiniilmektedir fakat bu tiir olusumlar devletler tarafindan

miimkiin mertebe gizli tutulmaktadir.
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1.19 RUS NSA’Q

Rusya 2000 y1l1 sonrasinda milli giivenlik politikasini yeniden ele almis ve bilgi
harekat: stratejileri lizerine odaklanmustir (Cifci, 2017, s:98). Moskova’da FAPSI(Devlet
iletisim ve Bilisim Federal Komisyonu) isimli NSA benzeri bir kuruluslari vardir.
Sovyetler ¢oktiikten sonra, 2003 yilinda FAPSI’nin ismi Ozel Iletisim ve Bilisim Servisi
olarak degistirilmistir. Giiney Rusya’da Voronezh kentinde, FAPSI diinyanin en biiyiik
hacker okulunu igletmektedir (Clarke & Knake, 2011, s:37). Ayrica Rusya ¢ikardigi 152
numarali Federal Kanun’la, kisisel verilerle ilgili belirtilen ¢ok kisitli durumlar haricinde,
Rusya’daki internet servis saglayicilarin yabanci bir iilkenin yetkili birimlerine bilgi
vermesi yasaklanmistir (Cifci, 2017, s:98). Bu sayede siber ortamda gergeklestirdigi

vekalet savaglar1 yasal olarak sorgulanamaz hale gelmistir.

1.20 ECHELON (BES GOZ)

Avustralya, Kanada, Yeni Zelanda, Birlesik Krallik, Amerika Birlesik Devletleri
arasinda ilk olarak Birlesik Krallik ve Amerika Birlesik Devletleri tarafindan Mart
1946'da imzalanan UKUSA antlasmasi ile elektronik istihbarat alaninda isbirligi

yapilmasi kapsaminda kurulan kiiresel izleme sistemidir.

121 PROMIS (PROSECUTOR’S MANAGEMENT INFORMATION
SYSTEM)

PROMIS yazilimi 1980 °lerde ABD 'de bulanan kiigiik ¢apli bir yazilim sirketi olan Inslaw
sirketinde Bill Hamilton isimli yazilimct tarafindan gelistirilmistir. PROMIS in a¢ilimi Savcilik
Bilgi Yonetim Sistemi’dir. Gelistirilme amaci adalet sisteminde artan dosya yiikiinii hafifletmek ve
sorusturmasi yiiriitiilen davalar arasinda baglanti olup olmadigini tespit ederek sorusturmalara
yardimct olmakti. Fakat program sirketin bilgisi disinda CIA ve MOSSAD tarafindan ¢alinarak
suglularin veya bu istihbarat érgiitlerinin hedeflerinin izini siirmek gibi cesitli amacglarla
kullanilmaya baslanmisti. Bill Hamilton programinin ¢alindigini bir MOSSAD ajaninin teknik bir

sorunu ¢ozmek i¢in girketle irtibata ge¢mesiyle 6grendi. Hamilton ABD adalet sistemiyle iletigime
gecip dava act fakat programin ¢alinmasindan dolay: sirketi ¢oktan iflas etmisti (Gokdemir,
2013, 5. 25).
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CIA ve MOSSAD, PROMIS yazilimini modernize edip baska iilkelerin istihbarat
servislerine de satmaya basladilar. Programa yerlestirdikleri arka kap: sayesinde programi
kullanan iilkelerin istihbarat servislerinin de icine girmis oldular. Programi satin alan iilkeler
arasinda Tiirkiye, Kibris, Pakistan, Suriye, Kuveyt ve Irak 'ta vardy. Israil Irak’a yerlestirdigi bu
casus yazilim sayesinde tespit ettigi, Iraka silah satan bir¢ok kisiyi MOSSAD ajanlart aracihigiyla
infaz etmistir (Gokdemir, 2013, s:27).

PROMIS yazilimi elinde bulunan veri tabanindaki ¢esitli verileri siniflandirarak
bu veriler arasinda bagintilar kurmak yoluyla ¢alismaktadir. Ornek vermek gerekirse;
aranan bir su¢lunun baglantili oldugu kisiler, dava dosyalarinda islenmektedir. Ve bu
Kisilerin baglantili oldugu kisiler de. PROMIS yazilimi, adalet bakanligi veri tabani
bankalarin veri tabanlari, elektrik, su, dogalgaz gibi altyap1 hizmetlerinin veri tabanlarin
ve daha pek c¢ok veri tabanini biinyesinde barindirir. Bu veri tabanlarinda aranan kisi ve
etkilesimde oldugunu tespit ettigi kisilerin, banka hesaplarinda bir anormallik tespit
ederse program bunu degerlendirir, bulunduklar1 adreslerde bir anormallik tespit ederse
bunu degerlendirir. Ornegin aranan kisinin baglantili oldugunu tespit ettigi birisinin ev
adresinde fazladan su tiiketimi olmussa, program bunu o evde fazladan birisi var diye
yorumlar ve kullanictya uyar1 verir. CIA ve MOSSAD’1in PROMIS iizerinde yaptiklari
degisikliklerden sonra program ayni zamanda kullandig1 veya kendisine yiiklenen her veri
tabanini tek bir veri tabaninda birlestirmeye baslamistir. Dolayisiyla CIA ve MOSSAD
programa ekledikleri arka kap1 ve elde edilen veri tabanlarini tek bir yerde birlestirme
ozelligi ile PROMIS’i kullanan her iilkede atilan her adimdan haberdar olmuslardir.
PROMIS’in algoritmast hakkinda herhangi bir bilgi bulunamamakla birlikte,
siniflandirma acisindan finanstan tutunda tibbi tanilamaya kadar, pek ¢ok alanda
kullanilan Naive Bayes ogrenen algoritmasini temel alan bir cesit siiflandirma

algoritmasi kullanilmis olabilir.

1.22 SAVAS EKONOMISI VE SIBER SAVAS

NSA, PROMIS, ECHELON, Cin’in NSA’i ve Rusya’nin NSA’i gibi diinyada
daha pek ¢ok devletin siber komutanliklari, siber istihbarat birimleri, hacker ordular ve
siber aleme yonelik savas birimleri bulunmaktadir. Fakat bu tiir birimler ve {ilkelerin
askeri birimleri ve bahsi gecen siber birimleri miimkiin mertebe diinyadan

gizlenmektedir. Elimizde yer alan istatistikler lizerinden {ilkelerin kiiresel ates giicli
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endeks puanlarin1 ve kiiresel siber giicii endeks puanlarini karsilastirdigimizda
siralamanin birbirine paralel gitmedigini gérmekteyiz. Bu duruma sebep olan etmenlerin
basinda da baz iilkelerin siyasi olarak sorun yasamadiklar1 bir cografyada bulunmasi

dolayisiyla ¢ok fazla askeri giice ihtiya¢ duymamasi gibi 6zel durumlar yer almaktadir.

Grafik 14’de globalfirepower’in 55’in tizerinde bireysel faktorii kullanarak hazirlamig

oldugu iilkelerin kiiresel ates giicii index puanlarinin grafigi goriilmektedir.

Endex puanlari:

e Toplam niifus e Toplam hava giicii

e Savunma biitcesi e Savas tanklar1

e Mevcut insan giicii e Zirhli Savas Araci

e Toplam askeri personel e Toplam deniz varliklar

e Aktif personel
Gibi kriterler dikkate alinarak hesaplanmistir.

Ulkelerin Ates Giicii Siralamasi
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Grafik 14:Ulkelerin Ates Giicii Siralamasi
Kaynak: Global Fire Power 2019, (https://www.globalfirepower.com/countries-listing.asp , 20.06.2019)

* Grafigin daha iyi anlagilabilmesi i¢i ger¢ek puanlar 1’¢ oranlanarak yeniden hesaplanmistir
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Grafik 15: Ulkelerin Kiiresel Siber Giivenlik Endex Puanlari
Kaynak: International Telecommunication Union(ITU), Global Cybersecurity Index 2018 raporundaki

veriler kullanilarak olusturulmustur.

Grafik 14 ve grafik 15’de goriildiigii izere tilkelerin siber giivenlik siralamalar1 ve askeri

siralamalar farkli olabilmektedir.

Ulkelerin GCI index puanlar1 hesaplanirken de tablo 4’te gdsterilen gostergeler ve agirlik
puanlar1 kullanilmistir. Tabloda dikkat ¢ektigi izere puan verilen hususlar teknik 6nlem,

yasal onlem, strateji, kapasite gelistirme ve isbirligi ana basliklar1 altinda toplanmistir.

Tablo 4:GCI Puanlamasinda Kullanilan Gostergeler Ve Agirliklart

NO GOSTERGELER AGIRLIK
1.  Yasal 6nlemler 0.2
1.1 Siber Suglar Mevzuati 0.079
1.2  Siber Giivenlik Yonetmeligi 0.079
1.3 Spam mevzuatinin sinirlandirilmasi / engellenmesi 0.042
2.  Teknik 6nlemler 0.2
2.1. Ulusal, Hiikiimet, Sektorel CERT / CIRT / CSIRT 0.065
2.2. Organizasyonlar Igin Siber Giivenlik Standartlart Uygulama 0.035
Cergevesi

2.3. Standardizasyon Kurumu 0.030
2.4. Istenmeyen postalara yonelik teknik mekanizmalar ve yetenekler ~ 0.024
2.5.  Siber giivenlik amagli bulut bilisim kullanilmasi 0.019
2.6. Cevrimi¢i Cocuk Koruma mekanizmalari 0.027
3. Organizasyonel Tedbirler 0.2
3.1. Strateji 0.092
3.2.  Sorumlu Ajans 0.063
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3.3.  Siber Giivenlik Metrikleri 0.045

4.  Kapasite gelistirme 0.2
4.1. Halkin Bilgilendirilmesi Kampanyalar1 0.036
4.2. Siber Giivenlik  Standartlar1 ve  Profesyoneller I¢in 0.027
Sertifikalandirma
4.3. Siber Giivenlik Mesleki Egitim Kurslari 0.032
4.4.  Milli Egitim Programlar1 ve Akademik Miifredatlar 0.032
4.5. Siber Glivenlik Arastirma ve Gelistirme Programlari 0.026
4.6. Tesvik Mekanizmalari 0.024
4.7. Ulke i¢i Gelistirilen Siber Giivenlik Endiistrisi 0.023
5. Isbirligi 0.2
5.1. Cift tarafli anlagmalar 0.038
5.2. Cok Tarafli Anlagsmalar 0.038
5.3. Uluslararasi forum / derneklerin katilim1 0.036
5.4. Kamu-6zel ortaklik 0.034
5.5. Kurumlararasi / kurum i¢i ortakliklar 0.026
5.6 Siber giivenlik en iyi uygulamalari 0.028
Toplam 1

Kaynak: International Telecommunication Union(ITU), Global Cybersecurity Index 2018

Siber gilivenlik giiclinii gelistirmek agisindan bu tiir tablolar olduk¢ca Onem arz
etmektedirler. Ulkelerin siber giivenlik strateji eylem plan1 hazirlarken bu tiir basliklarn
siber saldir1, siber savas, siber giivenlik ve ulusal giivenlik agisindan kendi iilkelerinde ne

derece 6nem arz ettigini iyi analiz etmelidirler.

Tablo 5: Ulkelerin GCI ve GPI Siralamalari

ULKE GCl GPI
Ingiltere 1 8
ABD 2 1
Fransa 3 5
Litvanya 4 81
Estonya 5 112
Singapur 6 59
Ispanya 7 20
Malezya 8 41
Kanada 9 21
Norve¢ 9 36
Avustralya 10 19

Kaynak: International Telecommunication Union ve Global Fire Power’dan

alman verilerle olusturulmustur

Tablo 5’te goriildiigli lizere kiiresel siber giivenlik siralamasinda ilk sirada yer alan

Ingiltere kiiresel ates giicii siralamasinda 8. sirada yer alirken, ABD’nin kiiresel siber
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giivenlik ve ates giicii siralamasi arasinda agir1 bir farklilik gézilkkmemektedir. Tablo 5°te
dikkat ¢eken iilkelerin baginda Estonya gelmektedir. Aslinda isin i¢ yliziinii bildigimizde
bu siralama farki cokta anormal degildir. Estonya Siber giivenlik endeksinde 5. sirada yer
almaktadir ki bu Estonya biiyiikliigiinde bir iilke igin ciddi bir basaridir. Fakat bu
basarinin arkasinda saldir1 6rneklerinde gorecegimiz iizere ge¢miste yasamis olduklari
siber saldirilardan ¢ikardiklart dersler vardir. Burada da siber saldirilarin yapici bir
ozelligini gormek miimkiindiir. Estonya teknolojik entegrasyonu gelismis bir tilkedir ve
boyle bir iilkede bu basarty1 saglamalarindan dolay1 diger devletlere bu konularda
danismanlik dahi yapabilecek bilgi birikimine sahip olduklarini séylemek miimkiindiir.
Diger bir 6rnek olan Litvanya ise tilkenin 2 milyonluk niifusu ve siyasi olarak ¢ok fazla
sorun yasamayan bir iilke oldugundan dolayr askeri giic olarak c¢ok oOn siralarda
gérmemek normal olmakla beraber askeri yatirimlar yapmayan bu tilkenin siber giivenlik
siralamasinda 4. sirada yer almasi dikkat ¢ekicidir. Buradan ¢ikaracagimiz sonug gergek
diinyanin savas kurallar ile siber diinyanin savas kurallar1 farklidir. Gergek diinyada
sorun yagsamayan iilkeler dahi siber gilivenlige ciddi yatirimlar yapmaktadirlar. Ciinkii
siber ortam yapis1 geregi sinir tanimamaktadir. Tablomuzda dikkat ¢geken bir diger 6rnek
ise Singapur’dur. Singapur siber gilivenlik siralamasinda diinyada 6. sirada yer alirken
askeri gii¢ siralamasinda 59. sirada yer almaktadir. Singapur’un bu basarisinin arkasinda
basarili kalkinma ve egitim stratejileri oldugunu soylemek zor degildir. Singapur

yatirimlarini gelecek vadeden teknolojiler iizerinde yogunlastirmistir.
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Grafik 16: Bilisim Teknolojileri Gelismislik Endeksi (IDI) Ve Kiiresel Siber Giivenlik Endeksi
(GCI)
Kaynak: International Telecommunication Union(ITU), Global Cybersecurity Index 2018

Bir diger 6nemli konu da bilgi iletisim teknolojileri gelismislik endeksi(IDI) ile
kiiresel siber giivenlik indeksi(GCI)’nin kiyaslanmasidir. Grafik 16’da goriildiigi tizere
bilisim teknolojileri gelismislik endeksi puani ile kiiresel siber giivenlik endeksi
puanlarinin ayn1 olmadig1 goriilmektedir. Ornegin, izlanda, GCI'da sadece 0.406 iken,
IDI puani 8.98'de en iist sirada yer almistir. Andorra ve Saint Kitts ve Nevis, IDI'de
yiiksek, GCI'de ise ¢ok diisiik olmasina ragmen, baz iilkeler her iki endekste de lider
pozisyonlarint korumaktadirlar. Bilisim teknolojilerinin etkili ve esnek olmasi igin,
degisen ihtiyaclar1 yansitacak sekilde siber giivenligin uygulanmasi ve diizenli olarak
giincellenmesi gerekir. Bilisim teknolojilerine paralel olarak gelistirilmeyen siber
giivenlik ya gereksiz yere siber giivenlik yatirimlart yapilmasina neden olacaktir, ya da
gerektigi kadar siber gilivenlik onlemi alinmamasindan kaynakli siber tehditler

doguracaktir.
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Grafik 17: Dogrudan ve Dolayli Siber Saldirilarin Riske Attig1 Deger Sonraki 5 yil igin
tahminleme (Birikimli 2019-2023)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Sug¢ Maliyet Raporu s:14,
https://www.accenture.com/_acnmedia/PDF-96/Accenture-2019-Cost-of-Cybercrime-Study-
Final.pdf#zoom=50, 24.06.2019)

Ponemon Enstitiisliniin, yapmis oldugu arastirmaya gore, sonraki 5 yil i¢in siber
suctan kaynakli olarak risk altinda olan degerin yaklagik olarak 5.2 trilyon $§ oldugu
soylenmektedir. Bu riskin %77’si dogrudan siber saldirilardan kaynaklanirken %231
dolaylt siber saldirilardan kaynaklanmaktadir. Burada risk altinda olan degerden kasit
alet, techizat, bilgisayar sistemleri olabildigi gibi siber saldirilardan kaynakli olarak

calman verilerin kotiiye kullanimi da dahil her ¢esit risk altinda olan degerdir.
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Grafik 18: Ulkelere Gore Yillik Siber Su¢ Maliyeti (Milyon $)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporu

Grafik 18’de siber suclarin lilkelere gore maliyetleri goriilmektedir. Burada dikkat
ceken husus kiiresel siber giivenlik indeksinde 2. sirada yer alan ABD’nin siber suglara
katlanilan maliyette 1. sirada yer almasidir. Ve 2017 yilinda katlandig siber su¢ maliyeti
ile 2018 yilinda katlandig1 siber su¢ maliyeti arasindaki farka baktigimizda ciddi bir
yiikselis gdzlenmektedir. Bu durumda etkili olan iilkenin biiyiikliigii, ekonomik ve siyasi
acidan dikkat ¢ekmesi, bilisim teknolojileri entegrasyonu gibi pek ¢ok etmen vardir.
Grafigin geneline bakildiginda da siber su¢ maliyetleri yillara gore hizla artig

gostermektedir.
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Grafik 19: ig Faaliyet Siber Giivenlik Harcamalar1 % Degisim
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Sug¢ Maliyet Raporu

Kesif faaliyetlerine yapilan harcama orani giderek artmistir. Buna karsin kurtarma
faaliyetlerin yapilan harcamalarin giderek azaldigi gozlenmektedir. Kurtarma
faaliyetlerine yapilan harcamalarin azalmasindaki en 6nemli etmenin, bulut bilisim
teknolojilerinin gelismesi ve kullanim alanlarinin giderek yayginlagsmasi oldugu
diistiniilmektedir. Savunma masraflart ise teknik personel ise alimi ve siber giivenligi

saglamak amaciyla yapilan harcamalarin artmasi nedeniyle giderek artmaktadir.
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Grafik 20: Saldir1 Sonucu Ortalama Yillik Siber Su¢ Maliyeti (milyon $)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporu

Grafik 20’de siber saldirt maliyetleri is kesintisi, bilgi kaybi, gelir kaybi ve
ekipman hasar1 olmak tlizere dort ana kategoride incelenmistir. 2015-2018 yillar1 arasinda
tiim maliyet tiirlerinde artis goriilmektedir. Siber suclarin bu dort yil i¢in is kesintisi
toplam maliyeti 15.2 milyon $ bilgi kaybi olarak maliyeti 17.3 milyon $ gelir kayb1 olarak
maliyeti 8.4 milyon § ekipman hasari olarak maliyeti 1.6 milyon $’dir. En hizl1 yiikselen
ve ayn1 zamanda en yliksek maliyet kategorisi bilgi kayb1 kategorisidir. Bilgi kayb1
maliyetlerindeki artistan yola ¢ikarak gelecekte bulut bilisim sektoriiniin gelisecegi 6n

goriilebilir.
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Grafik 21: Saldir1 Tiiriine Gore Ortalama Yillik Siber Su¢ Maliyeti (milyon $)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporu

*Insider: Iceriden kétii niyetli erisim
Grafik 21’de farkli saldirt tiirlerinin 2017 ve 2018 yilinda verdikleri zararlar
gosterilmistir. En yliksek zarar1 Malware olarak tabir edilen kotiiciil yazilimlar
vermislerdir. Kotiiclil yazilimlarin zarar1 2017°de 2.3 milyon dolarken 2018°de 2.6
milyon dolara ¢ikmistir. Genel olarak tiim saldir1 tiirlerinin maliyetlerinde artis
goriilmektedir. Saldin tiirlerinin 2017 toplam maliyeti 11.44 milyon dolar, 2018 yili
toplam maliyeti ise 13 milyon dolar olmustur. Saldir1 hasarlarinin yilizdelik olarak artislari

ise su sekildedir:

e  Fidye Yazilim (%21)
e  Kotii niyetli insider (%15)
e  Web Saldirlar (%13)
e  Calint1 cihazlar (%12)
e  Botnetler (%12)
e  Koti Amagh Yazilim (%11)
e Hizmet reddi(DDOS) (%10)
e  Kotii amagli kod (%9)

e  Kimlik Avi ve sosyal miithendislik (%8)

Fidye yazilimlar1 maliyet bakimindan son sirada olmalarina ragmen artig hiz1 bakimindan
ilk sirada yer almaktadirlar. Buda gelecekte fidye yazilimlarinin daha ¢ok glindeme

gelecegini gostermektedir.
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Grafik 22: Siber Saldir1 Tiirlerinin Maliyet Kategorilerine Gore Dagilimi (milyon $)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporu verileri

kullanilarak tarafimizdan olusturulmustur.

Grafik 22’de farkli siber saldir1 tiirlerinin maliyet kategorilerine gére dagilimi
gosterilmistir. Grafik 22°ye gore Fidye yazilimlarinin, Botnetlerin, kotiiciil kodlarin, web
saldirillarinin, koétiiclil yazilimlarin, yemleme ve sosyal miihendislik saldirilarinin en
yiiksek maliyetli etkisi bilgi kaybi olarak gergeklesmektedir. Calinti cihazlardan ve
kotiiciil erisimden kaynakli en yiiksek maliyet ise bilgi kaybi ve is bozulmasi olarak

gerceklesmektedir.
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Grafik 23: Sektore Gore Ortalama Yillik Siber Su¢ Maliyeti (milyon $)
Kaynak: Ponemon Enstitiisii & Accenture Siber Giivenlik 2019 Siber Su¢ Maliyet Raporu

Grafik 23’de siber suglarin sektorlere gore yillik ortalama maliyetleri
goriilmektedir. Grafik 23’de goriildiigii iizere siber saldirilardan kaynaklanan en yiiksek
maliyet bankacilik sektoriinde gerceklesmektedir. En az maliyetli saldirilar ise kamu
sektoriinde gerceklesmektedir. 2017 yilindan 2018 yilina kadar gerceklesen siber
saldirilarin saglik sektdriine olan maliyetlerinde bir azalma goriilmesi de dikkat ¢ekici bir
noktadir. Saglik sektoriiniin teknolojik ve bilimsel gelismelere aciliyetle uyum saglayan
bir sektdr olmasi sebebiyle, siber giivenlik konusunda da gerekli tedbirlerin hizla alindig:

distintilmektedir.



1.23 DEEP WEB-DARKNET-TOR INTERNETIN KARABORSASI

Tor (onion router), ilk olarak Amerikan Donanmasi ile beraber, devlet i¢i
iletisimleri korumak i¢in gelistirilmistir. Tor, baglantinizin kaynagini ve istikametini
gizlemek icin baglantimzi tiim diinyadan bes bini agkin bilgisayar sunucusundan gegirir
(Goodman, 2016, s:285). Ayrica Tor browser’da bulunan bir 6zellik sayesinde Tor’u
bilgisayarma yiikleyenler de, istedikleri takdirde bilgisayarlarini Tor sunucusuna
doniistiirebilmektedirler. Sivillerinde Tor sunucularmi kullanmaya baslamasiyla
glinimiizde deep web denilen derin ag ortaya ¢ikmistir. Darknet denilen katman ise Deep
web de yasadisi isler yapanlarin kendi aralarinda daha derin aglar kurmasiyla ortaya
cikmistir. Darknet’e girebilmek i¢in sadece Tor browser yeterli olmamaktadir. Farkli
sifreli  yonlendiriciler kullanilarak girilmektedir. Yapilan arastirmalara gore
kullandigimiz internet sadece buz daginin goriinen yliziidiir. Tiim internet diinyasnin
sadece %10’luk kismin1 kullandigimiz sdylenmektedir geri kalan kismi ise deep web ve

darknet gibi derin aglardan olusmaktadir.

Tablo 6: Silk Road 2014 Ocak-Nisan

Saticl Uriin Toplam Ciro
The Drug Shop Yasadist Uriin 6.964.776$
Heaventlos Yasadist Uriin 713.564
Solomio Yasadist Uriin 232.906
Hippie Yasadis1 Uriin 231.711
Viking King Yasadis1 Uriin 204.803
Panther Red Yasadis1 Uriin 145.450
Thebakerman Yasadis1 Uriin 140.596

Kaynak: (Bartlett, 2016, s:158)

Tablo 6’da goriildiigii lizere deep web’te bulunan yasadisi iirlinler satan bir internet
sitesinin birkag¢ aylik cirosu milyon dolarlar1 bulmaktadir. Bunun disinda deep web’te ve
darknet’te yasadisi iirlinler satan yasadisi ticaret donen yiginla internet sitesi vardir.

Deyim yerindeyse darknet ve deepweb internetin karaborsasidir.
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1.24 DIJITAL OYUN EKONOMISI

Kiiresel dijital oyun sektorii, 2011 yilsonu itibariyle 70 milyar ABD dolar1 olarak
belirlenmistir. Baz1 bagyapit niteligindeki oyunlar, 6rnegin “Call of Duty: Black Ops”
piyasaya siiriildiikten sonraki 5 giin igerisinde 650 milyon ABD dolarina ulagsmistir.
Dijital oyunlarin tilkemiz igerisindeki ekonomik hacmi 150 — 200 milyon dolar olarak
analiz edilmektedir(http://www.gazetebilkent.com/2015/09/22/dijital-oyun-sektorunun-

gelisimi-ve-dunya-ekonomisindeki-payi/, 22.09.2018).

Ticaret Bakani Ruhsar Pekcan, 2018 yili oyun yazilimi ihracat rakamlarini
acikladi. Aciklamaya gore oyun yazilimi ihracatinin 2018 yilinda bir 6nceki yila gore

yiizde 50 artigla 1 milyar 50 milyon dolar olarak gerceklesmistir.

2018 yilinda yaklasgitk 138 milyar dolar seviyesinde olan kiiresel oyun pazari
biiytikliigiiniin, 2021 yi1linda 180 milyar dolara yaklasacagi tahmin edilmektedir.

Bugiin Tiirkiye’de yaklastk 30 milyon insanin bilgisayarlarin, telefonlarin ve

televizyonlarin basinda oyun oynamaktadir.

Ulkemizdeki oyun pazar1 2017 yilinda 750 milyon dolarken, 2018 yilinda bu biiyiikliik
878 milyon dolara yilikselmistir.

Gegtigimiz yil dijital oyunlar pazar biiyilikliigi {ilkeler siralamasinda diinyada 18’inci
sirada  yer alan iilkemiz Orta Dogu ve  Afrika bolgesinin  lideri
olmustur(http://www.milliyet.com.tr/ekonomi/2018-yilinda-oyun-yazilimi-ihracati-1-
milyar-50-milyon-dolar-oldu-2813693 , 18.05.2019).

Dijital oyunlar ekonomisi incelenmesi gereken ciddi bir ekonomik olguya
dontismiistiir. League Of Legends, Pubg ve CS Go gibi taraftar1 bol oyunlarin diinya
genelinde turnuvalar1 yapilmaktadir. Diinya genelinde meshur olan Fortunite isimli oyun
ise 2019 yilinda yaptig1 bir turnuvada basarili olan oyunculara toplamda 30 milyon $ 6diil
dagitmistir. Bu para sadece oyun sirketinin turnuvada verdigi 6diil miktaridir buradan
yola ¢ikarak oyun ekonomisinin ciddiyetini anlayabilirsiniz. Ulkemizde ve pek g¢ok
tilkede dijital oyunlar federasyonu altinda Spor Bakanlig1 tarafindan taninmaktadir. Bu
tiir oyunlarla ilgilenenlere e-sporcu sertifikalar1 verilerek profesyonel olarak turnuvalar
gerceklestirilmeye ¢alisilmaktadir. Ornegin League Of Legends isimli oyunun iilkemizde

gerceklesen turnuvalar1 20.000 kisi kapasiteli Ulker Sport Arena’da yapilmistir ve
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turnuvanin izleyici biletleri kara borsaya diismiistiir. Yukarida ticaret bakani Sayin
Ruhsar Pekcan’in agiklamalarinin yer aldigi haberde bahsedilen rakamlar oyun
firmalarmin elde ettigi gelirlerdir. Bunun disinda oyunlarin da kendi i¢inde ayr1 bir
ekonomisi bulunmaktadir. Ornek vermek gerekirse tipki futbol kliipleri gibi League Of
Legends takimlart da oyuncu transfer etmektedirler. Ve Fenerbahce, Galatasaray,
Besiktas gibi spor takimlarinin da League Of Legends takimlar1 bulunmaktadir. Bu biiyiik
takimlar arasindaki transferlerde milyon dolarlik 6demeler yapilmaktadir. Biitiin bunlarin
disinda oyuncularin oyun i¢inde elde ettikleri, oyun araclar, gelistirdikleri oyun
karakterleri gibi seyler de ticarete sz konusu olabilmektedir. Ve bu ticaret oyun
firmalarinin kendi biit¢elerinden ¢ok daha biiyiik bir ekonomiye sahiptir. Ornek vermek
gerekirse Knight Online denilen oyunda bazi oyun karakterleri veya oyun itemleri 15-20
bin lira arasinda bir degere sahiptirler. Mantik olarak bu oyun i¢i esyalar bitcoin gibi sanal
bir degere sahiptirler, bir emegin iirliniidiirler. Son olarak bu denli ekonomik deger arz
eden bir alanda elbette siber saldirilar da olmaktadir. Hacklenen oyun hesaplar ciddi
paralara satilmaktadir. Bu konuda da siber saldirilarin ciddi ekonomik etkisi sz
konusudur. Fakat siber saldirilarin oyun ekonomisi tizerindeki ekonomik etkileri séyle
dursun, heniiz oyun ekonomisi konusunda bile ciddi bir ¢alisma olmadigi i¢in zararin

boyutlarini kestirmek giictiir.
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IKiNCi BOLUM

SALDIRI ARACLARI

2.1 SIZMA TESTI (PENETRATION TESTING)

Sizma testi, belirlenen bilisim sistemlerindeki mantik hatalar1 ve zafiyetleri tespit
ederek, soz konusu giivenlik agikliklarinin kotii niyetli kisiler tarafindan istismar
edilmesini 6nlemek ve sistemleri daha giivenli hale getirmek maksadiyla, “yetkili kisiler”

3

(uluslararas1 akreditasyona sahip sizma testi uzmanlar1) tarafindan ve ‘“yasal” olarak
gerceklestirilen giivenlik testleridir. Bilgi Giivenligi ve Siber Giivenlik Danigmanligi
(Pentest hizmeti) kapsaminda asil amag, zafiyeti tespit etmekten Gte ilgili zafiyeti sisteme
zarar  vermeyecek  sekilde istismar etmek ve yetkili erisimler elde
etmektir(https://www.bgasecurity.com/danismanlik-hizmetleri/penetrasyon-testi-sizma-

testi/, 5.05.2019).

2.2 SIZMA TESTi (PENETRATION TESTING) ORTAMLARI

S1zma testlerinin uygulanabilmesi i¢in igerisinde sizma testi araglarin1 barindiran
0zel olarak bu amaca yonelik gelistirilmis isletim sistemleridir. Bunlardan en ¢ok
kullanilanlar1 Kali Linux, BackBox, Parrot Security OS, BlackArch, Bugtraq, Samurai
Web Testing Framework, ArchStrike ve Cyborg Hawk isletim sistemleridir. Biz en ¢ok

bilineni olan Kali Linux iizerinden 6rneklerimizi ele alacagiz.
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1.8.1 Kali Linux Isletim Sistemi Sizma Testi Ortamm

Sekil 15: Kali Linux
Kaynak: Gorsel Bilgisayara Kali Linux Isletim Sistemi Kurularak Alind:

Kali Linux Gnome3 ara yiizline sahip bir isletim sistemidir. Gnome3 agik kaynak
kodlu bir masaiistii ortamidir. Linux isletim sistemi g¢ekirdeginin adidir yani 6zel bir
isimdir. Cesitli Linux dagitimlart mevcuttur. Bunlarin hepsi Linux isletim sistemi
cekirdegini temel almaktadir. Ve gelistiriciler tarafindan desteklenmektedir. 1991 yilinda
Linux ilk olarak Linus Tornvaldn yaymladig: Linux siirimiiyle bagladi. Sonrasinda 93
yilinda suan bir¢cok kullanicinin kullandigr Debian yayinlandi. Akabinde Debian’in
iizerine birgok dagitim yayinlandi. Ubuntu da bunlardan biri Linux kullanmaya baslayan
bir¢ok insan kolay kullanimindan dolayr Ubuntu ile baglamistir. Linux isletim sisteminin
GNU/Linux seklinde yazilmasinin sebebi Linux'un Kamu Lisansina sahip olan bir igletim
sistemi olmasindan kaynaklanmaktadir. GNU’nun ag¢ilimi1 GNU is not Unix seklindedir
ve GNU Unix degildir anlamina gelmektedir. Linux ve Unix isletim sistemleri mimari
olarak birbirlerine cok benzemektedir. Fakat bu benzerlik sadece yapisal bir benzerliktir

fakat icerik olarak birbirinden farklidirlar.
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Application
Programs

Hardware

Sekil 16: Kali Linux i¢ Yapis
Kaynak: https://www.micronetexperts.com/wp-content/uploads/2018/10/Capture-1.png

1.14.1.1 Linux Yapis1 Ve Shell Kavram

Icten disa dogru Hardware> Kernel>Shell>Application Programs seklinde bir
yaptya sahiptir. Hardware(Donanim) bilgisayarimizin fiziksel kismini yani donanimlari
temsil eder CPU, Bellek, hard disk gibi birimler. Bu bilesimler bilgisayarimizin fiziksel
hattin1 olusturur. Bu fiziksel hattin kullanicilar tarafindan kullanilabilmesi i¢in driver gibi
ara birimlere ihtiya¢ vardir. Bu noktada ikinci katman olan, kernel devreye girer kernel
isletim sistemimizin cekirdegidir. Iki énemli fonksiyonu vardir birisi donanim ile
Application Programs(Uygulama yazilimlar1) arasinda koprii vazifesi gérmek yani
bilgisayarimizin fiziksel bilesenlerinin isletim sistemine tanitilmasi. Dolayli olarak bu
bilesenlerin bizler tarafindan kullanilmasinda rol oynar. ikinci énemli vazifesi de isletim
sistemi lizerinde bellek, siire¢(process(siireg) yonetimi) giris(input) cikis(output) gibi
stireglerin yonetilmesidir. Cesitli dagitimlarin kendilerine 6zgii kernelleri(cekirdekleri)
vardir. Bu ¢ekirdekler cesitli gelistiricilerin linux ¢ekirdegi iizerine gelistirmis olduklar

cekirdeklerdir. Kali Linux'un isletim sistemi ¢ekirdegi de kaliye 6zgii bir ¢ekirdektir ve
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debian ¢ekirdegi iizerine gelistirilmistir. Ugiincii kisim, Shell kismi kabuk manasina

gelmektedir.

Shell(kabuk) kullanicilarin isletim sistemini kullandigr ¢esitli komutlar girdigi ve
bu komutlarin isletim sistemine iletildigi bir ara yiizdiir. Bir linux isletim sistemi donanim
kernel ve shell oldugu miiddetce kullanicilar tarafindan kullanilabilmektedir. Yani
application programs veya diger adi userspace kismi olmadan da igletim sistemi

kullanilabilmektedir.

Tipki Kernel gibi ¢esitli Shell ara yiizleri bulunmaktadir. Bunlardan en ¢ok
kullanilan1 bashtir. Bash 6n tanimli olarak kali linux dagitiminda gelmektedir. Shell
tizerinde calismak icin terminal denilen bir ara yiiz kullanilir. Terminalde girilen komutlar

shell tizerinde ¢alisir ve ilgili siireglere yonlendirilir.

Acik kaynak kodlu olmasindan dolay1 giinlimiizde bir¢ok farkli linux striimii
mevcuttur. Bu siirimler yukarida anlattigimiz lizere amaca yonelik olarak
tasarlanabilmektedir. Adli bilisim amaciyla, kullanici odaklilik amaciyla, sizma
testlerinin uygulanmasi amaciyla daha pek cok amaca yonelik siirlimleri vardir. Ve sistem
yazilimlar1 da agik kaynak kodlu olarak goniillii gelistiriciler tarafindan gelistirilip is ylkii
ve alandan tasarruf etmek amaciyla ortak linux kiitiiphanelerinde barmndirilir. fhtiyag
halinde ihtiya¢ olunan program kurulmaya hazir olarak bu kiitiiphanelerde bulunur.
Boylece kullanilmayacak olan programlar standart olarak gelmedigi i¢in isletim sistemi

az yer kaplar.

2.3 HACKING METODOLOJISi

Hacking metodolojisi bes asamadan olugmaktadir.
1- Kesif Asamasi

Kesif asamasinda hacklenilecek hedef hakkinda her yoldan bilgi toplanilmaktadir.
Bu asamada, hedef alinan sistemin adi(domain name), isletim sistemi bilgileri, erisim
saglanacak olan ana bilgisayarlarin(hostlar) ve router’larin konumlari, agik portlar,
isletim sistemi ve sistemde ¢aligan diger servisler hakkinda ayrintili bilgiler elde edilmeye

calisilir (Henkoglu, 2014, s:169)

Kesif kendi arasinda aktif kesif ve pasif kesif olmak tizere ikiye ayrilir.
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Aktif kesif: Bilgi toplarken hedef web sunucusu iizerinde iz birakarak, hedef web
sunucusu ile dogrudan temasta bulunularak bilgi elde etme agamasina aktif bilgi toplama
denir (Citak, 2018, s:20). Aktif kesfi hedefle her tiirlii temasi kapsar yerine gore
hacklenen hedefle fiziksel temas gerektigi durumlarda aktif kesiftir.

Pasif Kesif: Hedefle herhangi bir dogrudan temas kurmadan iz birakmadan Whois,
Lookup gibi domain veri tabanlar1 iizerinden bilgi toplama yontemine pasif kesif

denilmektedir(Citak, 2018, s:20).
2-Tarama Asamasi

Kesif agsamasinda edinilen bilgiler kullanilarak sizma testi araglar1 veya hacking araclari

ile sistemde ¢esitli zafiyet taramalar1 yapilir ve sistemde bir agik bulmaya ¢aligilir.
3-Erisim Kazanma

Tarama asamasinda tespit edilen agiklar kullanilarak hedef sisteme erisim saglanmaya
calisilir. Yiksek risk seviyesinde goriilen bu agsamada, hedef alinan sistemde meydana
gelebilecek zararin boyutu, hedef sistemin yapisi ve konfigilirasyonuna, sistem tizerinde
kazanilan erisim diizeyine ve saldirtyr yapan kisinin becerisine gore degisebilmektedir

(Henkoglu, 2014, s:170).
4-Erigimi Siirdiirme Asamasi

Hedef sisteme erisim saglandiktan sonra, saglanan erigsimin siirdiiriilebilmesi i¢in
yetki arttinmi ve agiklar1 kapatmak gibi onlemler almaya erisimi koruma asamasi
denilmektedir. Yetki arttirnmi sistemde yonetici olmaya ¢alismaktir. Aciklarin
kapatilmasinin amaci da baska hackerlar veya sizdigimiz sistemin kendi giivenlik
sistemleri tarafindan agiklarin tespit edilerek sistemdeki varligimizin anlagilmasini
engellemektir. Sistem sahipleri bir acik tespit etmeleri durumunda yetkisiz erigim
taramasi yapacaklardir ve bizim varligimizdan haberdar olacaklardir agiklar1 kapatmak

bu ylizden onemlidir.
5-Delilleri Silme

Delilleri silme asamasi, hackerlarin hedef aldiklari sistemi kendi amaglari
dogrultusunda kullandiktan sonra sistem iizerinde yaptiklar1 degisikliklerin ve

etkinliklerin tespit edilmesini 6nlemek amaciyla yaptiklari caligmalari igerir. Bu asamada
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yapilan c¢alismalarin amaci, yapilan dair delilleri yok ederek yasal sorumluluktan

kacinmaktir(Henkoglu, 2014, s:170).

2.1.1 Gelismis Israrci Tehdit-Advanced Persistent Threat (APT)

Gelismis 1srarci tehditler bir tiir hacking yontemini ifade eder. Bir sisteme izinsiz
erisim saglayan grup ya da kisi uzun siire izini belli etmeden sistemde kalir ve bilgi toplar.
Sonrasinda en uygun zamani kollayarak vurucu saldirisini gergeklestirir. En biiyiik
ekonomik sonuclar doguran saldirilar arasindadir. Fakat anlatildigi iizere teknikten dolay1

fark edilmeleri ¢ok giictiir.

2.4 COPE DALMAK

Copleri karigtirarak ¢ope atilmis olan sirket telefon rehberi, kisa notlar, sirketin
idari politika bilgileri, olaylar ve tatil izinleri, sistem isleyis sekilleri, hassas veriler ya da
giris isim ve sifreleri ¢iktilari, kaynak kod ¢iktilari, diskler ve bantlar, sirket mektuplari

ve kisa formlar ve eskimis donanimlar gibi ¢oplerden hedef hakkinda bilgi elde etmektir.

Bu kaynaklar hackerlar icin zengin bilgi damarlaridir. Telefon rehberleri
hackerlara hedefteki insanlarin telefon numaralarini ve isimlerini verir. Organizasyon
grafikleri organizasyondaki yetkili pozisyondaki kisiler hakkinda bilgiler igerir. Kiigiik
notlar giris olusturmak icin cazip ve ilging ufak bilgiler igerir. Takvimler ¢ok énemlidir,
hangi is¢inin ne zaman igyeri disinda olacagini belirtir. Sistem el kitaplari, hassas bilgiler
ve diger teknik bilgi kaynaklar1 hackerlara aga izinsiz girebilmek i¢in gerekli bilgileri
verebilir. Son olarak, eski donanimlar 6zellikle hard diskler yeniden onarilip tiim
kullanish bilgiler elde edilebilir (https://www.cyber-
warrior.org/dokuman/Default. Asp?Data_id=4442, 10.6.2019).

2.5 SOSYAL MUHENDISLIK

Sosyal miihendislik saldirilarinda siiphesiz en meshur kisi, Pentagon, Sun

Microsystems, Motorola gibi pek cok kurulusa saldirarak FBI’mn en ¢ok arananlar
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listesine giren ilk siber korsan Kevin Mitnick’tir. Su anda “giivenlik uzman1” olarak

calismaktadir (Cifci, 2017, s:166)
Sosyal Miihendislik Dongiisii

Arastirma: Giivenlik delme testi kayitlari, yillik raporlar, pazarlama brogiirleri,
patent uygulamalari, basin kupiirleri, sektor dergileri, internet sayfast igerigi ve

¢ope dalinarak elde edilen bilgiler gibi seyleri aragtirmaktir.

Dostluk ve giiven uyandirma: iceriden gelen bilgilerin kullanilmasi baskasinin
kimligine biiriinme, kurbamn tamdig1 kisilerin adlarimin siralanmasi, yardim

istegi ya da otoriteye sahip olma.

Giiveni kotiiye kullanma: Kurbandan, bir bilgi vermesinin ya da bir islem

yapmasinin istenmesi.

Bilgi kullanma: Eger edinilen bilgi asil amagtan bir adim uzaktaysa, saldirgan,
amacwna ulasana kadar énceki adimlara geri doner (Mitnick & Simon, 2017,
5:303).

Sosyal miihendislik hedef hakkinda cesitli yontemlerle elde ettigimiz verileri
kullanarak, yetkili biri, bir is arkadasi1 veya arkadasinin arkadasi gibi bir izlenim birakip
hedef kisiden normalde vermemesi gereken bir bilgi almak veya normalde yapmamasi

gereken bir sey yapmasini saglamaktir.

2.6 OLTALAMA-YEMLEME (PHISHING)

Kisiye 0Ozel bilgileri ve sifreleri ele ge¢irme amaciyla hazirlanan zararh
yazilimlardir. Genellikle e-posta yoluyla hedefteki kisiye ulasilir ve gelen e-posta orijinal
kaynaginin ayirt edilmesi ¢ok gii¢ olacak kadar benzeridir. Banka bilgilerine ulagmak
amaciyla yaygin olarak kullanilan phishing e-postalari, kullanicilarin girdigi bilgileri

sahte adrese tasir (Henkoglu, 2014, s:190).
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2.7 KLAVYE KAYDEDICILER (KEYLOGGERLAR)

Keyloggerlar bulastiklar1 sistemde verileri kaydedip raporlayip belirlenen bir
adrese gonderen veya sonra alinmasi lizere kaydeden yazilimlardir. Donanim olarak
calisan keyloggerlar da vardir, donanimsal keyloggerlarin sisteme fiziksel olarak entegre
edilmesi gerekmektedir. Aslinda bu yazilimlar kot amaglara alet olsunlar diye
yazilmamislardir. Bir sirket yoneticisi c¢alisanlarinin kendi isinden baska islerle
ilgilenmesini engellemek, bir ebeveynin ¢ocugunun zararli sitelere girmesini engellemek
ve girdigi yerleri gormek i¢in keylogger yazilimlarindan istifade ederler (Elbahadir, 2017,
$:109). Giinlimiizde hackerlar tarafindan sikg¢a kullanilan keyloggerlar oldukca gelismis

vaziyettedirler.

Kurulduklar1 sistemin klavye girdilerini, anlik ekran goriintiilerini, sistem kayitlarini,
program agilis ve kapanis saatlerini, ¢alinan miiziklerin isimlerini, sosyal medyada sohbet

edilen kisilerin isimlerini bile raporlamaktadirlar (Citak, 2018, s:124).

2.8 TRUVA ATLARI & RAT’LAR

Truva savaginda diismanlarin tahta at heykelinin igine girerek sehri ele
gecirmelerinden esinlenerek bu ismi almistir. Trojenler baska yazilimlarin i¢ine saklanan
bir ¢esit zararli yazilimdir. Ornegin iicretli bir yazilimin, kirilmis iicretsiz hale getirilmis
ve internete yiiklenmis versiyonlarinin igine sikga trojen yerlestirilmektedir. Bu yazilimi
licretsiz olarak indiren kisilerin bilgisayarina bulasan trojen arka planda ¢alisarak
saldirgana bir erisim yolu acar ve bu erisim sayesinde bilgisayarlar zombi bilgisayar
dedigimiz ele ge¢irilmis bilgisayarlara doniigiir. Sonrasinda saldirganlar bu tiir ele
gecirdikleri bilgisayarlar1 kullanarak DDOS saldirilart yapmak gibi ¢esitli hacking
faaliyetleri yiiriitiirler. Trojenlerin uzaktan yazilim yiliklemeye izin veren gelismis
versiyonlarina ise Remote Access Trojan (RAT) denilmektedir. RAT lar bulastiklari
sistemde merkezle uzaktan erisim saglayarak baska zararl yazilimlarin yiiklenmesine de
aracilik edebilecek kabiliyete sahiptirler. Trojanlar ise bulastiklar1 sistemlerde sadece

merkezden gelen komutlar isletebilecek kabiliyettelerdir.
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29 DDOS (DAGITIK HIiZMET DISI BIRAKMA SALDIRISI-
DISTRIBUTED DENIAL OF SERVICE)

DDOS saldirilart bir ¢esit hizmet dis1 birakma saldirisidir. Internet siteleri sunucu
dedigimiz Ozel bilgisayar sistemlerinde barindirilir. Biz bir internet sitesini ziyaret
ettigimiz zaman, bizim bilgisayarimizdan internet iizerinden ziyaret ettigimiz internet
sitesinin barindirildig1 sunucu bilgisayara, bir istemci paketi gonderilir. Sunucu bilgisayar
da karsilik olarak bir onay paketi gonderir. Sonrasinda baglant1 kurulur ve veriler internet
protokolii lizerinden (Hyper Text Transfer Protocol) http kisaltmasi olan bir protokol
tizerinden HTML (Hyper Text Markup Language) denilen bir dil temelinde iletilir. DDOS
saldirilanda ise sunuculara goriintiileme istegi gonderen fonksiyonlar saniyede binlerce
kez olabilecek sekilde zombi bilgisayar denilen ele gecirilmis bilgisayarlar tizerinden ayni1
anda defalarca gonderilir. Bunun sonucunda ornegin saniyede 10.000 goriintiileme
istegine yanit verebilecek bir sunucu goriintiileme isteklerine yanit veremez hale gelir. Ve
saldir1 yapilan sitenin gergek ziyaretcileri siteyi ziyaret etmek istediklerinde ulagamazlar.
Site hizmet veremez hale gelir. Bu tiir saldirilara dagitik hizmet dis1 birakma saldirist

denilmektedir.

2.10 SIFIRINCI GUN SALDIRILILARI (0-DAY)

Sifirinct giin agig1 bir sistemde bulunan bir agig1 baskalar1 kesfetmeden kesfedip
kullanmak veya herkesten 6nce tespit etmek anlaminda kullanilan bir terimdir. Hackerlar
en tehlikeli saldirilar1 bu tiir agiklardan faydalanilarak yapmaktadirlar. Onceleri bu tiir
aciklar1 Microsoft gibi ilgili firmalara bildirerek agiklarin kapanmasini saglayan hackerlar
bildirimleri kargiliginda gézle goriiliir bir 6diil alamadiklari i¢in sonrasinda bu tiir agiklart
kullanarak c¢ikar elde etmeye ve hatta bu tiir agiklart Darknet’te bulunan 0-day
karaborsalarinda satmaya baglamislardir. Bu tiir heniiz kimse tarafindan tespit edilmemis
aciklarin maddi degeri oldukga fazladir. Stuxnet 6rneginde de saldirganlar 4 adet daha

once goriilmemis 0-day acigini tek seferde kullanmiglardir.
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2.11 SALDIRI ARACLARI LIiSTESI

Kali Linux kiitliphanesinde yiizlerce sizma testi aracin1 ve adli bilisim aracini
barindirmakla beraber bu araglar cesitli kategorilere ayrilmistir meniiler altinda
verilmistir. Asagida Kali Linux Sizma Testi ortaminin meniileri verilmistir. Ornek olmasi
acisindan bu meniiler altinda bulunan sizma testi araclarinin hacking metodu olarak veya
sizma testi amactyla nasil kullanildigina dair genel bilgiler verilecektir. Yer kaplamamasi
bakimindan programlarin gorselleri verilmemistir. Sadece drnek teskil etmesi icin Nmap

aracinin gorseli verilmistir. Diger programlarinda bir¢ogu ayni sekilde terminal ara

yiiziinde ¢alismaktadir.
1- Information Gathering (Bilgi Toplama)
2- Vulnerability Analysis (Glivenlik Ag1g1 Analiz Araglari)
3- Wireless Attacks (Kablosuz Ag Saldirist)
4- Web Applications (Web Uygulama Araglari)
5- Exploitation Tools (Zafiyet Somiirme Araglari)
6- Stress Testing (Stres Testi Araglari)
7- Sniffing & Spoofing (Ag Dinleme Ve Sizma Araglari)
8- Password Attacks (Parola Saldirt Araglar)
9- Maintaining Access (Erisimi Koruma Araglar)
10- Reverse Engineering (Tersine Miihendislik Araglari)
11- Hardware Hacking (Donanim Hackleme Araglari)
12- Forensics Tools (Adli Bilisim Araglar)
13- Reporting Tools (Raporlama Araclari)
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2.12 NMAP AG KESFi ARACI

root@kali: ~ e ®

Dosya Diizenle Goriinim Ara Ucbirim Yardim

Nmap 7.70 ( https://nmap.org )

Usage: nmap [Scan Type(s)] [Options] {target specification}

TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file

HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl|[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host

SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans

Sekil 17: Nmap aracindan bir goriintii
Kaynak: Kali Linux’tan alinmigtir

Ag haritalama aracidir sistem yoneticileri tarafindan aglari kesfetmek ve
giivenliklerini denetlemek i¢in kullanilan {icretsiz ve acik kaynakli bir yardimer aragtir.
[nmap --script vuln site veya 1p adresi] komutu ile galistirilir. Scriptleri gormek i¢in farkl
bir komut satir1 penceresinde [locate *.nse] komutu ile nmap’in igerisindeki scriptleri
gorebiliriz. Bu scriptelerin arasindan vuln (Vulnerability) zafiyet taramasi igin
kullanilandir. Zafiyetleri taradiktan sonra zafiyetlerle ilgili detayli bilgi bulunabilecek

siteleri de paylastyor.

2.13 GOLISMERO ARACI

Uygulamalar/Zafiyet Analizi Araglari/golismero meniisii altinda bulunmaktadir.
[golismero.py scan hedef url adresi] komutu ile terminalden galistirilmaktadir. Birgok
araci i¢inde barindiran bir programdir i¢inde bulundurdugu araglarla sirasiyla zafiyet
taramalar1 yapmaktadir. Kullandig1 araglar1 liste halinde kullanirken gostermektedir.
Komut galistirildiginda en son hangi aragla ne tiir bir agik buldugunu diizenli bir liste

seklinde sunmaktadir.
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2.14 LYNIS ARACI

Uygulamalar/Zafiyet Analizi Araglari/Lynis meniisii altinda bulunmaktadir. Lynis
linux ve unix tabanli sistemleri denetlemek i¢in hazirlanmis bir programdir. Bu
sistemlerdeki yiiklii programlar1 tarayip olasi yapilandirma sorunlarini bulmak i¢in

yapilandirilmistir.
[Lynis audit System] komutu kendi yerel agimizda tarama yapmaktadir.

[Lynis audit System remote] komutu da hedef agda tarama yapmaktadir.

2.15 NiKTO ARACI

Uygulamalar/Zafiyet Analizi Araglari/Nikto meniisii altinda bulunmaktadir.

[nikto -A hedef site veya 1p] komutu ile calistirilir. Zafiyet acig1 tespit ettigi takdirde
sonuglart kodlarla siralamaktadir. Siralanan kodlar1 internette arama motorlarinda
aratigimizda aciklarla ilgili detayli bilgilere ulasilarak tespit edilen agiklar
kullanilmaktadir. Bu uygulama pentest ortami1 kuruldugu zaman genelde test amaclh

zafiyet barindiran sanal bir sunucu lizerinde denenmektedir.

2.16 NIX-PRIVESC-CHECK ARACI

Uygulamalar/Web Uygulama Analizi Araglart /Unix-Privesc-Check mentisii

altinda bulunmaktadir.
[unix-privesc-check standart] standart tarama komutu
[unix-privesc-check detailed] detayli tarama komutu

Olmak tizere iki farkli tarama modu mevcuttur. En iyi tarama sonucu i¢in root(yonetici)
yetkisinde caligtirilmalidir. Daha ¢ok sunucularda kullanilan bir aragtir. Bu programin
amac1 bir sistemde root yetkisine sahip olmamasi gereken farkli kullanicilar olup
olmadigini tespit etmektir. Tarama sonuncunda warning(tehlike) uyarisi verdigi takdirde
uyart kodunu verdigi dosya ile ilgili bir yetkilendirme sorunu oldugu anlamina

gelmektedir. Bu tiir dosyalarla ilgili yetki diizenlemesi yapilmasi gerekmektedir.
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2.17 BURP SUITE ARACI

Uygulamalar/Web Uygulama Analizi Araglari/Burp Suite meniisii altinda

bulunmaktadir.

Hem demo hem de iicretli boliimii bulunmaktadir. Next>start>burp adimlarini izleyerek
programi c¢alistirtyoruz. Proxy béliimii kullanilarak araya girme saldirilart Man In The
Middle (MITM) saldirilar1 ve icinde barindirdigt menilerle pek ¢ok saldir
yapilabilmektedir. Bu yiizden yasal sorumluluktan dolay1 detayli olarak anlatilmayip

sadece nasil calistigina yonelik genel bilgiler verilecektir.

Bir web sitesini agtigimiz zaman giden gelen verilere gidis doniis sekillerine gore
islemler gerceklestirilir. Pentest islemlerin saglikli islemesi i¢in istemci ile sunucu
arasinda yapilan her islemin gerek istemciden ¢ikip sunucuya varmadan kontrolii gerekse
de sunucudan istemciye donen cevap istemciye varmadan araya girerek bakilmasi ¢ok
onemlidir. Burp Suite iste burada devreye girer ¢alisma manti§i web sitesi ile sunucu

arasina girip verileri tekrar kendi tizerinden sunucuya gondermek seklindedir.

2.18 COMMIX ARACI

Uygulamalar/Web Uygulama Analizi Araglari/Commix meniisii altinda
bulunmaktadir. Bu aragta sizma testi alistirmalarinda biinyesinde agik barindiran bir
sunucu sanal makineye kurularak denenmektedir. A¢ikli sunucunun komut satirinda
ifconfig komutu ile sunucunun 1p adresini 6greniyoruz. Daha sonra commix araci ile
komut enjeksiyon zafiyeti tespit ettigimiz dosyanin url sine [commix --url=ag¢ik bulunan
dosyanmin url adresi INJECT HERE] komutlarin1 kullanarak komut satir1 zafiyeti enjekte
ediyoruz.

Yukardaki komut kullanildiktan sonra commix kontrol edip terminaline ulasilsin
mu1 diye soruyor y(evet) diyoruz. Bu ara¢ kullamlarak sitenin komut satir1 ekranina
ulasabiliyoruz. Daha sonra Is komutu ile bulundugumuz yerdeki dosyalari listeleyebiliriz
cat komutu ile dosyalar1 okuyabiliriz veya yetkimize gére komut satir1 kodlari ile islemler

yapabiliriz.
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219 HTTRACK

Uygulamalar/Web Uygulama Analizi Araglari/Httrack mentisii altinda

bulunmaktadir.

Bu uygulama bir internet sitesinin oldugu gibi kopyasini alan bir programdir.
Calistirlldiginda yardim meniisii ile birlikte ¢alismaya baslamaktadir, [httrack] komutu
ile calistirilmaktadir. Calistirildiginda bize bir proje adi soruyor iizerinde galisacagimiz
projenin ismini giriyoruz. Sonra kaydedilecegi yolu soruyor ve kaydedilecegi yeri de
gosterip onayliyoruz(enter tusuna basiyoruz). Daha sonra hangi sitenin tamami
aliacagini soruyor bu bir 1p adresi de olabilir bir internet sitesi de //http:192.176.100 vs
gibi.

Hedefi belirttikten sonra bize bazi se¢enekler sunuyor

Oldugu gibi aliyor mirror web
Bir sihirbaz yardimiyla hepsini aliyor
Belirlenen dosyalar1 just get files

Bitiin linklerle birlikte miror all links

o~ w0 b

Test edilmis linkleri aliyor

Birini secip onayladiktan sonra bir proxy kullanilip kullanilmayacagini soruyor
kullanacaksak giriyoruz kullanmayacaksak onaylayip geciyoruz. Sonra belli dosya
formatlar1 soruyor se¢im yapacaksak giriyoruz gif,jpeg vs. yapmayacaksak onaylayip

geciyoruz. En son islemi baglatmak i¢in y/n soruyor y ye basip onayliyoruz.

2.20 OWASP ZAP ARACI

Uygulamalar/Web Uygulama Analizi Araglari/Owasp zap meniisii altinda

bulunmaktadir.

Web sitelerindeki giivenlik zafiyetlerini tespit eden bir aragtir. Arag bir kullanici ara yiizii
ile geliyor. Arayiizde saldir1 url boéliimiine direkt hedef adres girilip saldiri
baslatilmaktadir.

e Sites boliimiinde sitenin sayfalar1 tespit edilmektedir.

e Uyarilar boliimiinde de sayfalardaki agiklar tespit edilip listelenmektedir.
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e Active scan bolimiinden taramanin durumu kontrol edilebilmektedir.

Commix te kullanilan uzaktan komut enjeksiyonu agiginin adresi bu tiir programlar
sayesinde tespit edilmektedir. Tespit edilen zafiyetlerin detaylarina baktigimizda sagda

url yazan yerde zafiyetin kullanilmis halini de vermektedir.

2.21 PAROS ARACI

Uygulamalar/Web Uygulama Analizi Araglari/ Paros meniisii altinda

bulunmaktadir.

Yaklagik 10-12 yildir gelistirme yapilmamig bir programdir. Program islevini
diizgin bir sekilde yerine getirememektedir. Tarayici lizerinden proxy ayari
gerceklestirilerek calistirllmaktadir. Program proxy iizerinden tarayici ile es zamanl
olarak caligtirlmalidir. Proxy ayarlarini yaptiktan sonra tarayicidan sayfayi yeniliyoruz
ve program ¢alismaya basliyor. Daha sonra programdan analiz ve scane segeneklerinden
taramayr baglatilir ve ziyaret edilen internet sitelerinde bulabildigi agiklari

listelemektedir.

2.22 SKIiPFiSH ARACI

Uygulamalar/Web  Uygulama Analizi Araglari/skipfish meniisii altinda
bulunmaktadir. Web uygulamalarindaki zafiyetleri tespit eden bir aragtir bunun yaninda
resim dosyalarin1 da tespit edebilmektedir. Tarama islemini komut satir1 {izerinden
yapilmaktadir fakat sonuglari bize gorsel olarak gostermektedir. Elde edilecek sonuglarin

kaydedilecegi dosyanin yolu [skipfish —0] komutu ile kaydedilmektedir.

Kullanimi  [skipfish -0 root/Desktop/sitetarama http://192.168.1.105(hedef
adresi)] komutu girilip onaylandiktan sonra 60 saniye i¢inde tekrar onay istemektedir.
Tekrar onaylayip devam ediyoruz. Tarama tamamlandiktan sonra tarma sonuglari
dosyamiza gidiyoruz “index.html” dosyasimi agtigimizda sonuglar1 bize bir internet

sayfasi gorlinlimiinde bize gostermektedir.
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2.23 SQLMAP ARACI

Uygulamalar/Web Uygulama Analizi Araclari/sqlmap meniisii altinda

bulunmaktadir.

SQL a¢181 bulunan sitelerde veri tabanina ulasmamizi saglayan bir aragtir. Calisir

calismaz komut yardim ekrani karsimiza gelmektedir. sqimap -u http://hedefadresi --dbs
--dbs parametresi sitenin veri tabani ismini 6grenme amaci ile eklenen bir parametredir.

Eger hata verirse 6rnegin: [switch '--random agent' J(random agent parametresini ekleyin)

gibi bir hata verirse eklenmesi istenen parametre komuta eklenilip tekrar calistirilir.
sglmap -u http://hedefadresi --dbs --random agent

Listelenen veri taban1 sonuglarindan "information schema" ismi varsayilan olarak her veri

tabanina verilen isimdir.

sglmap -u http://hedefadresi -D —veri tabani ismi --tables --random agent (falanca isimli

veri tabani i¢indeki tablolari listele)

Tablolar listelendikten sonra: [sqlmap -u http://hedefadresi -D —veri tabani ismi -T
istenilen tablo --columns --random agent] (falanca isimli veri tabanindaki falanca

toblodaki kolonlar1 goster).

Kolonlar listelendikten sonra: [sqlmap -u http://hedef adresi -D —veri tabani ismi —T]
istenilen tablo -C yazdirilacak kolon --dump --random agent (falanca isimli veri

tabanindaki falanca tablodaki falanca kolonu yazdir).

Bu sekilde user ve password vs. gibi tablolar varsa veya isimize yarayacak bilgileri igeren

tablolar bu sekilde yazdirabilmektedir.

2.24 WEBSCARAB ARACI

Uygulamalar/Web Uygulama Analizi Araglari/webscarab meniisii  altinda

bulunmaktadir.

Gorsel ara yiizlii bir programdir birka¢ 6zelligi bulunmaktadir. Bunlardan bir

tanesi proxy Ozelligi proxy ozelligi sayesinde burbsuite de gerceklestirdigimiz araya
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girme islemleri gibi islemler gergeklestirilmektedir. Fakat programin en verimli 6zelligi
spider ozelligi ile link yakalamadir. Tarayicidan Oncelikle proxy ayarlarin

gergeklestiriyoruz.

Proxy ayarlarin1 yapmak i¢in programdan proxy/listeners meniisiine bakilip programin

kullandig1 proxy ve porta bakilir ve asagidaki drnekteki gibi tarayici ayarlart yapilir.
Pereferences/Advenced/network/settings/manuel proxy:127.0.0.1 port:8008

Bu islem sayesinde yaptigimiz her islem 6nce programa gidecek daha sonra programdan

sunucuya yollanacaktir. Bu islemler yapildiktan sonra tarayicidan hedef siteye girilir.

Siteye girildikten sonra program link yakalama islemine baslamaktadir.

2.25 WPSCAN ARACI

Uygulamalar/Web Uygulama Analizi Araglari/Wpscan meniisii  altinda

bulunmaktadir.

Bu arag calistirildiktan sonra giincelleme yapilsin mi1 diye sorar y ye basip enter a
basip onaylamaliyiz yoksa hata alabiliriz. Wordpress sitelerde bilgi toplama ve kaba

kuvvet saldirilart igin kullanilan bir aragtir.

wpscan --url hedefwpsitesi --enumarate u (yoneticinin kullanici adin1 tespit ediyor)
wpscan --url hedefwpsitesi --enumarate t (sitede kullanilan temayi tespit ediyor)

wpscan --url hedefwpsitesi --enumarate p (sitede kullanilan eklentileri tespit ediyor)
Ornegin ydnetici kullanici adin tespit edip o kullanict adina kaba kuvvet saldiris1 yapmak
i¢in:

Yonetici kullanici adi tespit edildikten sonra [wpscan --url hedefwpsitesi --username

logintablosundayazankullaniciadi --wordlist /olusturdugumuz/wordlistin/yolu]

Yukaridaki komutu verdikten bir siire sonra "Do you want to start the brute force

anyway?" diye sordugunda “y” deyip onaylayinca kaba kuvvet saldiris1 baslayacaktir.
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2.26 JSQL INJECTION:

Uygulamalar/Database Assessment/JSql Injection meniisii altinda bulunmaktadir.

Gorsel ara yiizlii bir programdir ve sql zafiyeti bulunan veri tabanlarini ele ge¢irmek i¢in
kullanilan bir programdir. A¢ikli sitenin linkini kopyalayip programa yapistirip giris
tusuna bastyoruz. Program ilk hamle olarak agikli sayfay1 kullanarak veri tabani isimlerini
tablolarint kolonlarin1 ve veri tabani bilgilerini listeleyecek. Asagidan ag bdliimiinden
yapilan islemleri gorebiliriz program agikli sayfa iizerinden komutlar1 calistirarak

sonugclar1 listeliyor.

Kolsol boliimiinden done ibaresini gérene kadar bekliyoruz done ibaresi islemini
tamamladigini belirtir. Tarama iglemi bittikten sonra veri tabani ismine tikliyoruz burada
bize veri tabaninin biitlin tablolarin1 listeliyor. Daha sonra inceleyecegimiz tablo ve
kolonu tiklayarak ilerliyoruz. Ornegin Users tablosu altinda pssword usurname users 1d
vs gibi kolonlar1 se¢iyoruz. Daha sonra bu kolonlarin bagli oldugu users tablosuna sag tik

yapip threat ylikii secenegi ile bilgileri goriintiilityoruz.

2.27 SIDGUESSER ARACI

Uygulamalar/Database Assessment/SidGuesser meniisii altinda bulunmaktadir.

Kaba kuvvet saldirisiyla oracle veri tabanlarindaki kullanici adlarini tespit etmeye
calisan bir program bunun igin bir Word liste(deneme listesi) ihtiyag duymaktadir.
Terminalde ¢alisan bir program hedef veri tabani 1psi ve wordlist yolu belirtilerek

kullanilmaktadir.

2.28 SQLDICT

Uygulamalar/Database Assessment/SQLDict meniisii altinda bulunmaktadir.

Gorsel ara ylizli bir programdir. Sql sunuculara kaba kuvvet saldirisi
gerceklestiren bir program bunun i¢in bir Word liste ihtiya¢ duymaktadir. Oldukea eski
bir uygulamadir 2000 yilinda yapilmis bir uygulama olmasina ragmen hala islevini

stirdiirmektedir. Sunucu bulmak i¢in www.shodan.io sitesinden “sql server” diye arama
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yaparak bir sgl sunucu bulunur. Oradan bir sgl server bulup 1p adresini programa
yapistiriyoruz target account kismina “administrator” yaziyoruz. Load Password File

kismindan da hazirladigimiz wordlisti gésterip programi ¢alistirilir.

2.29 SQLITE DB BROWSER

Uygulamalar/Database Assessment/SQLite DB Browser meniisii altinda

bulunmaktadir.

Bu program veri tabani olusturmaya ve var olan veri tabanlarini agmaya yarayan

bir programdir. Once bir veri tabani ag1p bir takim degerler girip inceleyelim.

Yeni veri tabani diyoruz nerede olusturulacagini segiyoruz ve ismini veriyoruz ve
uzantisini db yapip save deyip kaydediyoruz. Kaydettikten sonra bize tablo ad1 vermemiz
icin bir ekran agtyoruz buraya bir tablo adi vererek bir tablo olusturuyoruz. Alan ekle
kismindan da kolonlar1 ve verilerin tutulacagi yerleri belirtiyoruz. Gerekli alanlari
olusturup tamam dedikten sonra programin ana ekraninda {ist meniide write changes
seceneginden degisiklikleri kaydetmesini sagliyoruz. Daha sonra browser data
sekmesinden yeni kayit diyerek se¢ili alanlara gerekli bilgileri girebiliyoruz. Bu program
ile bu sekilde bir veritaban1 olusturabiliyoruz. Elimizde hazirda bulunan veri tabanlarini
acmak icinse programin ana ekraninda bulunan veri tabani a¢ secenegini kullanarak

acabiliyoruz.

2.30 THE MOLE

Bu programi kurmak i¢in oncelikle [apt -get install themole] komutunu girerek
linux deposundan indirmek gerekmektedir. Themole programi kurulduktan sonra komut
satirindan themole diyerek programi calistirtyoruz. Program calistiktan sonra agiklr site
linkini kopyalayip [url agikli site linki] seklinde programa giriyoruz. Daha sonra program
bizden hedef adresten bir kelime istiyor. Hedef sitedeki basliklardan herhangi birini

kopyalayip [neddle kopyalanan kelime] komutunu giriyoruz.

Ardindan da schemas komutunu girerek bu zafiyeti kullanarak veri tabani

isimlerini elde etmesini bekliyoruz. Program bize veri tabani isimlerini tespit ettikten
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sonra. Veri tabaninin tablolarini goriintiilemek i¢in /Tables veri tabani ismi] komutunu
giriyoruz. columns veri tabam ismi tablo ismi komutunu girerek kolonlar
goruntiliiyoruz. query veri tabani ismi tablo ismi kolon ismi, kolon ismi2, seklinde

goriintiilemek istedigimiz kolonlarin isimlerini aralarina virgiil koyarak siraliyoruz.

2.31 TNSCMD10G

Uygulamalar/Database Assessment/TnsCmd10g meniisii altinda bulunmaktadir.
Bu arag¢ Oracle veri tabanlarinda bilgi toplamaya yarayan bir aragtir.

www.shodan.io sitesinden oracle yazarak bir oracle veri tabani aratiyoruz ¢ikan oracle
veri tabanlarindan details kismina tiklayarak 1521 portunun agik olup olmadigina

bakiyoruz. Ciinkii oracle varsayilan olarak 1521 portunu kullaniyor.

Siteler arasindan tek tek 1521 port agik site aramak zor olacaksa gene shodan.io iizerinden
port 1521 diye aratabiliriz. Daha sonra shodan.io nun 1521 portu agik olarak bize

listeledigi sitede oracle kurulu oldugundan emin olmak i¢in Kali Linux terminalinde.
nmap -sS -sV hedefip komutu ile portlar1 ve servisleri kontrol edebiliriz.

Veya hedef sitede ¢ok fazla agik port varsa ve tarama uzun siirecekse [nmap -sS -

sV -p 1521 hedef ip adresi] komutu ile sadece 1521 komutunu kontrol edebiliriz.
Bu kontrolleri yaptiktan sonra TnsCmd10g programini agiyoruz.

tnscmd10g version -h hedef ;p komutu ile siiriim bilgisini

tnscmd10g status -h hedef ;p komutu ile sunucunun durum bilgisini

tnscmd10g ping -h hedef ;p komutu ile sunucunun ping bilgisini goériintiileyebiliyoruz.

2.32 METASPLOIT ARACI

Metasploit giivenlik testleri icin gelistirilmis olan, acik kaynak kodlu bir
penetrasyon test aracidir. Ruby dili ile kodlanmistir pratik bir ara yiize ve kurallara
sahiptir. Igerisinde 1000’in iizerinde exploit (zafiyet) barindirir. Metasploit igerinde,

exploit ve diger araglarin kolay kullanimi igin bir¢ok parametre ve modiil bulundurur
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(Abdiilaziz, 2017, s:9). Bu hack arac1 aslinda igerisinde ¢esitli durum, sistem ve hedeflere

yonelik zafiyetlerin ve kullanimlarini barindiran bir zafiyet kiitiiphanesidir.
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UCUNCU BOLUM

ORNEK OLAYLAR

3.1 2001 OSMANLI BANKASININ HACKLENMESI

Tiirkiye’ye internet bankaciligini getiren ilk bankalardan birisi olan Osmanli
Bankasi’nin reklamlarinda internet bankaciligi ve giivenli bankacilik hizmetleri
tanitiliyordu. Osmanli Bankasi, internet sitelerine giris yapan miisterilerinin, kendi
resimlerini  gdrebilecekleri bir hizmet iizerinde ¢alisiyordu. Bdoylece internet
bankaciligina giris yapan miisteriler, kendi resimlerini gordiiklerinde dogru internet
sitesine girdiklerini anlayacaklar ve giiven duyacaklardi. Osmanli Bankasinin yayimladigi
bu reklamlar Tiirkiye’nin ilk hacker1 olarak adlandirilan Tamer Sahin’in dikkatini
cekmisti. Biraz internet bankaciligina olan merakindan, birazda giivenliklerini denemek
icin bir internet bankacilig1 hesabi agip giris yapan hacker Tamer Sahin bankanin bir siirii
giivenlik a¢1g1 oldugunu fark etmis ve buldugu acgiklar1 Osmanli Bankasi’na mail yolu ile
bildirmistir. Tamer Sahin’in aktardigina goére yetkililer agiklarinin olmadigini
giivenliklerinin iist diizey oldugunu yazan kiiclimseyici ifadeler iceren bir maille cevap
vermisler. Fakat bir yandan da Tamer Sahin’in belirttigi giivenlik aciklarini kapatmaktan
geri kalmamislar. Bu cevaba kizan Tamer Sahin, tekrar Osmanli Bankasi’nin internet
sayfasinda acik arar ve bulur. Buldugu giivenlik agigini kullanarak bankanin internet
sitesini hacklar ve siteye “Hello T.S. was here” mesajim birakir. Islem yapmak icin giren
miisteriler bu mesajla karsilaginca sitenin hacklendigini anlarlar ve ¢evrelerine
duyururlar. Haber ¢ok hizli yayilir, basinda da yer edinir. Osmanli Bankasi bu olaydan
sonra Tamer Sahin’den sikayet¢i olmustur fakat yeterli delil elde edemedikleri icin Tamer
Sahin ceza almamistir. Bir siire sonra da endiselenen miisterilerin mevduatlarini

cekmeleri sonucunda banka batmistir (Sahin, 2012, s:71-81).

Ornegimizde gérmiis oldugunuz gibi Osmanli Bankasini hackleyen hacker’mn ilk
dalga etkisi olarak bankaya zarar1 sadece sitenin kullanim disinda kaldig: siire boyunca
miisterilerin yapacaklari bankacilik islemlerinin biiyiikliigii kadardir. Fakat sonuca

baktigimizda bizim ardil etki dedigimiz ekonomide dissalliklar olarak gecen etki
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sonucunda, Osmanli Bankas1 batmistir. Sonug olarak bu drnekte de siber saldirinin ardil
etkisi ilk etkisinden kat kat fazla olmustur. Siber saldirilarin ekonomik etkilerini dogru
hesaplamanin ne kadar 6nemli oldugunu vurgulayan ibretlik bir 6rnektir. Yakin tarihimiz

bu tiir 6rneklerle doludur.
Siber saldirilarin ekonomik etkilerinin hesaplanmasinda.

Sektorlerin yillik gelirlerini, bu sektorlerde bulunan firmalarin yillik firma basina
ortalama siber saldir1 maliyetini, bu firmalarin sektérel agirliklarini ve sektorlerin

ekonomideki agirliklarini g6z 6niine alinmasi gerekmektedir.

Her sektoriin ve firmanin kendi ekosistemi igerisinde bir siber giivenlik politikasi

gelistirmesi gerekmektedir.

Firmalar:

. Tedarikgisi Olduklar1 Firmalar

. Kendi Tedarikg¢i Firmalari

. Is Yaptiklar1 Firmalar

Kapsayacak sekilde bir siber giivenlik politikas1 belirlemelidirler.

Yaptigimiz aragtirmalar dogrultusunda siber saldir1 veya siber savas olarak
nitelendirilebilecek olaylarin herhangi birinin ardil etki veya dolayli etki olarak
adlandirilan etkileri ilk etkisinden daha az olmamistir. Bunun bir 6rnegi yoktur. Burada
saldirilarin maliyetlerini hesaplarken diisiilen hata, dissalliklarin g6z ardi edilmesi ve
ekonomik gerceklerin iyi kavranamamis olmasidir. Siber saldirilar hakkinda istatistiki
olarak ¢ok fazla veri elimizde bulunmadigi i¢in kapsamli bir ekonometrik model kurma
imkanimiz bulunmamaktadir. Fakat siber saldirilar hakkinda devletlerin dahi ellerinde
yeterli derecede istatistiki veri mevcut degildir. Incelemis oldugum birgok teknik
kaynakta belirtildigi lizere, hiikiimetler bu konularda agirdan hareket ediyorlar veya bu
tiir arasgtirmalarin1 gizli tutuyorlar. Veri bulmaktaki zorlugun daha iyi anlasilmasi
acisindan uluslararasi polis giicli olan Interpol’iin siber tehdit istihbarati i¢in 2018 yilinin
baslarinda Kaspersky Lab ile antlasma imzaladiginin goz 6niinde bulundurulmasi gerekir.
Bu yilizden Ornegimizi, deyim yerindeyse kelebek etkisi olgusunun ekonometrik
denklemlerde viicut bulmus hali olan, ¢arpan etkisi ilizerinden anlatmaya calisacagiz.

Carpan etkisinde marjinal tiiketim egilimi yani elde edin bir birim gelirin ne kadarinin
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harcanip ne kadarinin tasarruf edilecegi lizerinden harcamalarin etkileri hesaplanmaya

calisilacaktir.
Kurgulamis oldugumuz 6rnek asagidadir.

Ornek vermek gerekirse 1 milyon kisinin mevduatimn oldugu bir banka
diisiinelim benim de bu bankanin miisterilerinden biri oldugumu farz edelim. Benim ve
diger 1 milyon kisinin bankada 1.000’er lira mevduatimiz oldugunu varsayalim. Kuzey
Koreli bir hacker grubu bu bankanin hesaplarini ele gegirip bu paralarla bitcoin almis
olsun ve sonrasinda da aldiklar1 bu bitcoini satarak izi siiriilemeyecek sekilde parayi

kendilerine aktarmis olsunlar.

Normal sartlar altinda ben bu 1.000 liranin 700 TL’lik kismint harcayip 300 TL’lik
kismini tasarruf edecektim. Bu 700 TL ile yeni bir kitaplik almayi planliyordum. Eger bu
para ¢alinmamis olsaydi ben 700 TL’ye kitaplik aldigimda mobilyac1 da aymi sekilde
benden kazandig1 700 TL’nin %30’unu tasarruf edip %70’ini harcayacakti.

700x0.7=490 TL
Mobilyac1 bu 490 TL’ye 6rnegin ayakkabi alacak olsun.

Ayakkabr aldig1 ayakkabici da kazandig1 490 TL’nin ayn1 sekilde %30’ unu tasarruf edip

%70’ini harcayacaktir.

490x0.7=343 TL

Bu seri boyle siiriip gidecek.

Toplam etkiye bakildiginda

1000x[1/(1-MPC)] *MPC=Marjinal tiiketim egilimi.
1000x[1/(1-0.7)]

1000x[1/(0.3)]

1000x[0.33]=3,333 TL

Sonug olarak eger bu 1.000 lira benden ¢alinmamis olsaydi ekonomide 3.333 TL
degerinde bir etkiye neden olacakti. Fakat ¢alindig1 i¢cin maliyet olarak kayitlara gecen
para sadece 1000 liradir. Eger bu rakami biitlin mevduat sahipleri i¢in hesaplarsak

kayitlara gegen calinan para 1 milyar lira iken ekonomiye etkisi 3.3 milyar liradir.
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(Saldirinin bana olan etkisi 1.000 lira) + (Harcama yapamamam sonucunda ekonomiye

olan etkisi 3.333) =4.333 TL (1.000/4.333/)x100=%23 ilk etki %77 ise dolayl etkidir.
Gozden kacirmamamiz gereken bir diger 6nemli nokta da tasarruf egilimidir.

Ben normalde bu para ¢alinmamis olsa 1.000 Lira’nin %30 u olan 300 liray:
tasarruf edecektim ve bu para bankada duracakti. Bankalarda bu parayla yatirimlar yapip
gelir elde edeceklerdi. Calinan toplam meblag agisindan banka 300 milyon TL’lik bir
mevduat1 kullanabilecekken olusan yeni durumda mevduat sahiplerine 1 milyar TL
bor¢lanmistir. Bankalarin karsilik oraninin iilkemizde %20 oldugunu diisiiniirsek banka
elinde tutabilecegi 300 milyon TL mevduatla 1.5 milyar TL kaydi para olusturup

yatirimlar yapabilirdi.

Ayrica etki burada da sona ermis degildir. Son durumda benden 1000 lira para
ciktr fakat ben almay1 diisiindiigiim kitapligi alamadim. Bu kitaplig1 almak i¢in gelecek
aylarda tasarruf egilimimi arttirmak zorunda kalacagim. Ornegin her 1000 liranin 700
lirasin1 harcryorken artik 500 lirasini harcayip 500 lirasini tasarruf ederek kitapligi almaya

calisacagim. Bu durumu 1 milyon kisi i¢in diisiiniirsek toplamda ekonomiye
(Fazladan tasarruf edilen 200 lira) x (1.milyon) = 200 Milyon Lira

Biiyiikliiglinde para daha uzun siire zarfinda girecektir. Yani herkes almayi planladiklarn
seyi alacak paray1 tekrar biriktirene kadar bu para ekonomiye girmeyecektir. Faiz oranlara

bagli olarak ta bu denli bir paranin fazladan kullanim maliyetleri ortaya ¢ikacaktir.

Burada dikkat edilmesi gereken bir diger hususta paray1 benden calan hackerlarin kendi
iilkelerinde harcama yapmak i¢in fazladan 1 milyar ’liralar1 oldu. Ayni sekilde onunda
%30’luk tasarruf egilimi %70 harcama egilimi oldugunu varsayarsak siber saldirinin

toplam etkisi:
3.3x2=6.6 milyar TL’dir.

Biitiin bu etkilere ilave olarak birde bu bankaya olan giiven sarsildigi i¢in bir digsal
etki olarak kimse bu bankaya parasini yatirmayr diisiinmeyecektir. Sonrasinda gelisen
stiregte bankaya hiicum dedigimiz olay gergeklesecek ve herkes bu bankadan parasini
cekmek isteyecektir. Bunun sonucunda banka toplu halde mevduatlar1 6deyemeyecegi
icin batacak, banka calisanlar issiz kalacak, bankanin kredi sagladigi birgok sektor de

bundan etkilenecektir. Bu banka battiginda 6rnegin 100 adet bankanin bulundugu bir {ilke
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oldugunu varsayarsak bankacilik sektoriinde artik 99 adet banka olacaktir. Ve bu
bankalarin bir rakipleri piyasadan ¢ekildigi i¢in faiz oranlarinda %1°lik bir artisa gittigini

varsayalim. Bu durumda yatirimlar, tasarruflar ve biitiin ekonomi etkilenecektir.

[lave bir etki olarak bu olaymn meydana gelmesinden dolay1 endiseye kapilan diger
bankalar siber giivenlik yatirimlarini arttiracaklardir. Normal sartlar altinda yatirimlara
harcayacaklar1 paranin bir kismint siber giivenlik yatirimlarina aktaracaklardir. Bunun
sonucunda da ek giivenlik maliyetlerini miisterilere aktarmaya calisacaklardir. Ornek
vermek gerekirse bu olayin ardindan siber glivenlik yatirimlarini arttiran 10 banka vadeli

mevduatlara verdikleri faiz oranlarini1 %1 oraninda diistirmiis olsun.

Sizin de bir yatirimc1 oldugunuzu varsayalim. Boyle bir ortamda %1 fazla faiz almak i¢in
paranizi riske mi atardiniz? Yoksa paranizi riske atmayip %1 daha az faiz almak pahasina

paranizi siber giivenlik yatirimlarini arttiran bankalara mi1 yatirirdiniz?

[k dalga etkisi 1 milyar lira olan bir siber saldirinin ekonomiye etkisinin nerelere
varabilecegini betimlemeye calistik. Fakat elbette gozden kagirdigimiz hususlar olacaktir.
Siber saldirilar ya da siber savaslar, savas ekonomisinin bir konusudur. Ve savas
ekonomisinin dogasini yansitirlar. Sonug olarak etkileri de tipki bir yangin, dogal felaket
veya savas gibi ardil olarak artarak devam eder. Ornegin bir yanginda ¢ogu zaman bir
evin yanmasinin maliyeti gdze ¢arpar fakat artan yanginlar ve bu yanginlart sondiirmek
icin harcanan is gilicii ve para hep geri planda kalir. Oysa bu tiir ekonomik etkileri
hesaplamak hayati 6neme sahiptir. Bu tiir etkiler iyi analiz edilmezse 6rnegin bir yanginin
1000 liralik bir zarara yol acacagi bilinirken yangmma miidahale yontemi olarak
helikopterle miidahale yontemi secilirse, yanginin sondiirme maliyeti yanginin neden
olacagi maliyetten daha fazla olur. Fakat nasil ki bir savasin, bir dogal felaketin ya da bir
yanginin ¢ogu zaman ardil etkilerini ekonomik ac¢idan hesaplamak zor ise siber saldirilar

icinde bu durum gegerlidir.

Siber saldirilarin veya siber savaslarin ekonomik etkilerinin hesaplanmasinda
yapilan hatalar veya eksiklikler ortadadir. Siber saldirilarin etkilerinin gergek etkilerine
daha yakin olarak hesaplanabilmesi i¢in, yukarida anlatmis oldugumuz iizere ¢arpan
etkisi, tasarruf etkisi, yatirim ¢arpani, kamu harcama ¢arpani gibi daha pek ¢ok ekonomik
etmen denkleme eklenmelidir. Bu tiir hesaplamalarin gerceg§e yakin olmasi igin

ekonomistler, siber giivenlik uzmanlari, psikologlar, sigortacilik degerleme uzmanlari,
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yapay zekd uzmanlar1 ve daha pek c¢ok disiplin bir araya gelerek ortak bir ¢alisma
gelistirmelidirler. Nasil ki devletler savag teknolojileri ve savas stratejileri gelistirirken
bilimin her alanindan yararlaniyorlarsa siber saldirilarin ekonomik etkisini ger¢ege yakin
olarak hesaplamak i¢in de bilimin her alanindan yararlanmak gerekir. En nihayetinde
siber ortam ortaya ¢ikmis yeni bir savas alanidir ve savasin dogasini yansitmaktadir.
Giiniimiizin ragbet goren konularindan birisi de siber gilivenlik sigortasidir. Fakat
incelemis oldugum onca kurum raporu sonucunda, varmis oldugum kani bu sektoriin
heniiz emekleme evresinde oldugudur. Bununla beraber gelecek vadeden bir sektordiir.
Sigorta uzmanlari, olasi her kaza olaymmin ve yasanan olay sonucunda degerleme
yapilacak tekniklerin bulundugu bir mevzuata sahiptirler. Aym1 sekilde bilimin her
alanindan yararlanarak, her yOniiyle siber saldir1 ve savaslarin olasi etkilerinin ve
gergeklesebilecek olaylar sonucunda izlenecek prosediirlerin, hesaplama yontemlerinin

ve tekniklerinin ele alinip bir yol haritasi ¢ikarilmasi gerekmektedir.

Siber saldirilarin hesaplanmasinda izlenebilecek yontemlere ek olarak yapay
zekanin finansal kullanim alanlar1 bashigi altinda incelemis oldugumuz tekniklerdir.
Aragtirmacilar, finansal analiz i¢in gelistirdikleri yapay zeka modellerinde veri olarak
sirketlerin mali durumunu gosteren muhasebe bilgilerini kullanarak yiiksek basari
oramyla sirketlerin akibetini tespit etmislerdir. Benzer sekilde siber saldirilarin gercek
etkilerinin hesaplanabilmesi i¢in de saldirtya ugrayan hedefin bulundugu sektdr, ugradigi
mali zararin biiyiikligii, bulundugu ekonominin ekonometrik verileri, sirketin sektor
icindeki biiyiikliigii gibi bir takim verilerin etkilesimli olarak incelenmesi gerekmektedir.
Bu verilere cesitli bilimsel disiplinlerin gelistirecegi teknikleri iceren veriler de ilave

edildiginde siber saldirilarin etkisi ger¢cege daha yakin olarak hesaplanabilecektir.

Son olarak devam eden 6rnekleri, kurgu 6rnekte agiklamaya calistigimiz dinamikleri géz

Oniine alarak degerlendiriniz.
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3.2 1997 ELiGIiBLE RECEVIER VAKASI

J— EXERCISE EXERCISE EXERCISE -- ELIGIBLE RECEIVER 97
_ COMMENT
B EEEERER

* “National Pride” hijacked
before the attack

* “Friends” may refer to
North Koreans

* Activity consistent with
KN naval SOF operations

J/ N ,f’
f—//_,_/'/\,' //"—/J_/-’-’—,/_"\r")r "/_‘r'r,,

Sekil 18: ER97 Vakasi
Kaynak:https://nsarchive.gwu.edu/briefing-book/cyber-vault/2018-08-01/eligible-receiver-97-seminal-

dod-cyber-exercise-included-mock-terror-strikes-hostage-simulations

Eligible Recevier 97 “Uygun Alic1 97” (ER97) olarak adlandirilan bir Savunma
Bakanlig1 siber giivenlik tatbikatidir. Tehditlerin potansiyel kapsamini gostermek igin saf
siber faaliyetlerin Otesine gegen daha Once yapilmamis bir dizi sahte teror saldirisi,
rehineye el koyma ve Ozel harekat saldirilar1 diizenledi. ABD ulusal giivenligi, son
zamanlarda yayilanan belgelere ve bugiin George Washington Universitesi'ndeki Ulusal
Gilivenlik Arsivi tarafindan yayimnlanan Ulusal Giivenlik Ajansi (NSA) videosuna gore

siber alanda yapilan saldirilarla sekillendi.

Clinton bagkanliginda yiiriitilen ER97, ABD’nin siber uzaydaki tehditleri
degerlendirilmesinde sik sik kritik bir olay olarak goriiliiyor. Tatbikat boyunca, piyasada
satilan standart kullanicililarin elde edebilecegi donanim kullanan baslarinda Donanma
Kaptan1i Michael SAYER’in bulundugu bir NSA Kirmizi1 Takimi, sivil altyap: aglarina
erisim sagladi ve Savunma Bakanlig1 aglarina ciddi sekilde asagilayici askeri komuta ve
kontrol sistemleri noktasina erismeyi etmeyi basardi. Savunan tarafta ise Pentagon
calisanlarinin yani sira birde onlara yardimci olmak tizere Mavi Takim bulunuyordu.

Tatbikatin sok edici sonuglart dogrudan, ABD Siber Komutanligi (USCYBERCOM)’un
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kurulmasma  yol acti  (https:/nsarchive.gwu.edu/briefing-book/cyber-vault/2018-08-

01/eligible-receiver-97-seminal-dod-cyber-exercise-included-mock-terror-strikes-hostage-
simulations, 07.07.2019)

Eligible Receiver, 2003 yilinda daha kapsamli olarak Eligible Receiver 2003
olarak tekrarlanmistir. Tiim bu tatbikatlar siber alandan gelebilecek tehlikelerin
boyutlarini ve sistemlerin saldirilara kars1 durumlarini ortaya koymus ve atilmasi gereken
adimlara 151k tutmustur (Kaya, 2012:50). Giinlimiizde de bu tiir tatbikatlara benzer
organizasyonlar diizenlenmektedir. Ornek vermek gerekirse Istanbul’a kurulan 3.
Havalimani’nin  lansmaninda “Teknofest” organizasyonu diizenlenmistir. Bu
organizasyonun etkinliklerinden birisi de siber giivenlik testlerinin yiizlerce katilimci etik
hacker ve katilimci hack gruplarn tarafindan uygulanmasidir. Etkinlik kapsaminda
yiizlerce siber giivenlik agig1 tespit edilmis ve aciklar kapatilmistir. Bu tiir

organizasyonlar potansiyel riskleri 6nlemek ag¢isindan 6nemlidir.

3.31998 SOLAR SUNRISE VAKASI

Subat 1998’de ABD Savunma Bakanlig1 ag1 bir grup saldirtya maruz kalmistir.
Saldir1 yontemi olarak UNIX tabanli isletim sistemi olan Solaris’teki bir agik
kullanilmistir. Saldirganlar 6nce sistemde bu agigin var olup olmadigini kontrol etmisler,
mevcut oldugunu fark edince de bu agiktan faydalanip sisteme, bilgi toplama maksatli bir
program yerlestirmisler ve daha sonra toplanan bilgileri almak i¢in geri gelmislerdir
(Hildreth, 2001) (Kaya, 2012:51). 1-26 Subat 1998 arasinda ger¢eklesen saldirilarda,

saldirganlar ayn1 saldirt metodunu takip etmislerdir:

1. Bu giivenlik a¢iginin mevcut olup olmadigini tespit etmek i¢in arastirma yapmak,
2. Givenlik agigindan yararlanmak,

3. Veri toplamak i¢in bir program kullanmak (sniffer)

4

. Toplanan verileri almak i¢in daha sonra geri donmek

(https://www.globalsecurity.org/military/ops/solar-sunrise.htm, 07.07.2019).
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3.4 1999 KOSOVA VAKASI

NATO ugaklar1 Kosova Savasi esnasinda Sirbistan’t bombalamaya baslayinca,
“Black Hand” gibi Sirp yanlis1 ve Bati karsit1 hacker gruplar1t NATO’nun internet
altyapisina saldirmaya basladi. Siber saldirilarin, Yugoslavya Federal Cumhuriyeti’nin
askeri kuvveti i¢in gergeklestirilip gergeklestirilmedigi tespit edilemese de, NATO nun
askeri operasyonlarini bozmayi1 hedefledigi ortadadir. “Black Hand” hacker grubu ismini,
I’inci Diinya Savasi’nin baslamasina sebep olan Pan-Slav gizli bir topluluktan almistir.
Savas sirasinda “Black Hand” hacker grubunun NATOQO’ya ait en 6nemli bilgisayarlari ele
gecirdigi ve bilgisayarlar tizerindeki tiim verileri sildigi iddia edilmistir (Ronfeldt, &
Arquilla, 2001) (Ada & Cakir, 2017:638).

NATO, Kosova Savasi’nda amacina ulagmis gibi goriinse de siber saldirilar
karsisinda yetersiz kalmistir. NATO’ya yapilan saldirida, web sitelerine birakilan
mesajlar, saldirganlarin kim olduklarini; olayin evveliyatina bakildiginda ise neden bu
saldirtyr yaptiklarint agik¢a gostermektedir. Kosova’da maruz kalinan siber saldirilar
NATO’yu yeni bir stratejik dokiiman hazirlamaya zorlamistir. Bu dokiimanda siber
tehditlere ¢ok az deginilmis olsa da NATO’nun siber giivenlik alaninda ilk adimi bu

sekilde atilmistir (Ada & Cakir, 2017:638).

NATO literatiirene siber glivenlik kavramini sokan bu tiir saldir1 6rneklerinin
stratejiden yoksun olmasi askeri agidan ¢ok biiyiik problemlere neden olamayabilir. Fakat
dissalliklar agisindan bakildiginda NATO f{ilkelerinde veya NATO’ya karsi kurulan
birliklerde NATO’nun imajinin zedelenmesine ve kirik cam etkisi yaratarak yeni
saldirilara neden olabilmektedir. Bu tiir imkanlar1 kesfeden NATO karsit1 devletler daha
stratejik hareket ederek planl bir sekilde adeta bir kirtk cam olan NATO’nun siber
giivenlik konusundaki bu eksikliklerini kullanarak organizasyon hakkinda ciddi veriler
elde etmeyi deneyeceklerdir. S6z konusu savas, ordu veya savas ekonomisi oldugunda
elde edilebilecek her tiirlii gizli bilgi hayati oneme sahip olabilmektedir. Savas planlari,
tatbikat ve savas diizeni, envanter, asker sayist ve daha pek ¢cok onemli bilgi. Bu tiir
bilgilere ekonomik bir deger bicmek oldukg¢a gili¢ olmakla beraber en hafif haliyle bu tiir
bilgileri bir askeri casustan alabilmek i¢in ciddi bir yatirim yapilmasi gerektigi
sOylenebilir. Bu tiir bilgilerin agiga c¢ikmasmin savas veya savunma sistemlerinin

islerligini tehlikeye sokmasi agisindan da onemli bir ekonomik etkisinin oldugunu
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sOylemek miimkiindiir. Calinan bilginin ne olduguna bagli olarak bu zarar veya diisman
acisindan elde edilen fayda degismektedir. Ornek vermek gerekirse bu tiir askeri
tesislerden calinan bir radar tasarimi bilgisi, ilk dalga zarar agisindan en az hava kontrol
ve gozetleme sistemlerinin maliyeti kadardir. Ciinkii artik bu sistemler diisman tarafindan
elde edilen bilgiler sayesinde tersine miihendislik yontemleri kullanilarak karistirma
dedigimiz radarlarin iglevini yerine getirememesine veya radarlarin yaniltilmasina neden
olacaktir. Ikinci dalga ekonomik etki olarak ta bu radar sistemlerine giivenerek kurulan
savunma hatt1 ¢okecek ve en az bu hattaki biitiin askeri tesis ve ekipmanlarin maliyeti
kadar, ardil bir ekonomik etkiye neden olacaktir. Nitekim asagidaki Moonligt Maze

vakasinda ABD’nin savunma bakanligindan bu tiir kritik bilgiler calinmigtir.

3.5 1998 MOONLIGHT MAZE VAKASI

The first article that mentioned “Moonlight Maze” appeared on 25 July
1999, The Sunday Times, London

THE SUNDAY TIMES-25 )

® OPERATION MOONLIGHT MAZE )
] C{_‘ .
v | - : 4|
.(T’}‘ b“' o ) |
l'E_

\&‘; = s
Russmn hackers Steal
US weapons secrets

by Matthew Campbell Washington

Sekil 19: Moonlight Maze
Kaynak: https://media.kasperskycontenthub.com/wp-
content/uploads/sites/43/2018/03/07180251/Penquins_Moonlit_Maze_PDF_eng.pdf , 07.07.2019

Moonlight Maze operasyonu olarak bilinen ve Mart 1998’de baslayan operasyon
ile ABD’nin Pentagon, NASA, ABD Enerji Bakanlig1 ve {iniversitelere ait arastirma ve
geligtirme sirlari, askeri tesislerin haritalari, askeri yapilandirmalar1 ve askeri donanim

tasarimlarini igeren birgok gizli bilgi calinmistir (Kara, 2013:42).
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Bu saldiriy1 temelde digerlerinden ayiran nokta rastgele olmaktan 6te organize bir
sekilde gerceklestirilmis olmasidir. Saldirida tasnif dis1 bilgilerin yer aldig: bilgisayarlara
erisildigi rapor edilmis olsa da genel anlamda sistemlerde hassas bilgilerin yer almasi ve
bu saldirilarin gdstermis oldugu potansiyel tehlike ¢ok Onemlidir. Saldirilarla ilgili
yapilan iz stirme sonucunda bu saldirilarin Moskova’nin 20 mil disinda yer alan ve Rusya
Bilimler Akademisi ile siki baglar1 olan bir servis saglayici lizerinden gergeklestirildigi
belirtilmistir (Cordesman, 2002)’ye atfen (Kaya, 2012:52). ABD’nin milyonlarca dolar
harcayarak ve yillarca ¢alisarak elde ettigi deneyim, bir operasyonla el degistirmis oldu.
Ekonomik agidan hesaplanamayacak diizeyde bir zarar s6z konusudur. ilk dalga etki
olarak yasanan yiiklii miktarda veri ihlali sonucunda ABD biitiin askeri yapilanmasini
yeniden tasarlamak zorunda kalacaktir. Ciinkii artik biitiin karargah koordinatlari, askeri
tesislerinin yerleri ve stratejileri diismanin eline ge¢gmistir. Yillarca siiren ¢alismalarin
sonucu olan arastirmalar, tasarimlar ve calinan birgok gizli bilginin ekonomik deger
acisindan yol actig1 etki en azindan milyarlarca dolar olmalidir. Ayrica elde edilen bilgi
sonucunda Rusya’nin ABD ye kars1 elde ettigi bilgi iistlinliigli asimetrik bilgi durumuna
yol acacagi i¢in Rusya savunma yatirimlarini daha isabetli yapacaktir. Ve savunma
endisesiyle gereksiz yatirimlar yapmak zorunda kalmayarak kaynaklarini daha verimli
projelere aktaracaktir. Biitlin bu sonuglar daha fazlasi bu saldirinin digsalliklari

arasindadir.

3.6 2001 AVUSTRALYA ATIK SISTEMI SCADA VAKASI

Yazilim gelistirme ekibinin eski bir ¢alisani, sirketin Park Yerinden WIFI
baglantisini kullanarak Queensland atik su aritma tesisini kontrol eden SCADA sistemini
defalarca kez hackledi. Ardindan yakinlardaki nehirlere ve parklara yaklasik 264.000
galon ham kanalizasyon saliverdi (https://ciip.wordpress.com/2009/06/21/a-list-of-
reported-scada-incidents/ 08.07.2019). Bu olayda ilk dalga ekonomik etki, atik su aritma
sisteminin caligmadig1 slire boyunca, atik sisteminin c¢alismasi i¢in harcanan para
kadardir. Ciinkii bu siire zarfinda sistem ¢alismamis ve sistemin ¢aligmasi i¢in harcanan
para bosa gitmistir. Ardil etkileri veya bu olayin neden oldugu digsalliklar ise bu atik su
aritma tesisinin c¢aligmamasi sonucunda yakinlardaki nehirlere atik su bosaltmasi

sonucunda nehirler kirlenmistir. Nehirlerin kirlenmesi sonucunda oradaki ekosistem
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tehlikeye girmistir. Tekrardan nehirlerin temizlenmesi ve eski haline gelmesi zaman
alacag gibi bu tiir gevre diizenlemeleri i¢in firmalar, belediyeler ve iilkeler bir hayli para
harcamaktadirlar. Bir diger muhtemel etki olarak ta burada balik¢ilik yapan bireyler bir
stire balik avlayamayacaktir ve gelirlerinde bir azalma meydana gelecektir. Bu nehir
kenarlarina piknik yapmak i¢in gelen yerli ve yabanci turistler nehirler eski haline gelene
kadar buralara ugramayacaklardir. Bunun sonucunda da turizm gelirlerinde bir miktar
azalma meydana gelecektir. Son olarak her siber saldiridan sonra oldugu gibi atik su
aritma tesisi siber giivenlik yatirimlarini arttirmak zorunda kalacaktir. Ve bu ekstra

giivenlik 6nlemleri i¢gin harcadiklari para yiliziinden karlilik oranlar diisecektir.

3.7 2000 iSRAIL-HiZBULLAH VAKASI

Filistin- Israil catismasina ‘internet savasi’ eklendi. Diinyanmin dort bir
Kosesinden yapilan ‘saldirilarla Israil Parlamentosu, Disisleri Bakanhgi, silahl
kuvvetler ve basbakanlhik siteleri ¢okertildi. Israil tam bir aydir siirdiirdiikleri ve 142
kisinin oliimiiyle sonuclanan tash silahli catismalarini, internet cephesine de tasidi. Her
iki taraftan bilgisayar korsanlari karsilikli olarak birbirlerinin internet sitelerini sabote

etmeye calisinca Israil ile Filistin arasindaki gerilim “siber savasa" déniistii.
Elektronik posta ile kilitlediler

AP haber ajansina gére siber savagin fitilini, Liibnanli Hizbullah orgiitiiniin
sitesine saldiran bir grup Israilli geng atesledi. Hizbullah tan yapilan a¢iklamalarda da,
orgiitin  ¢atismalarin baglamasimin ardindan ekim ay1 basinda ii¢c Israil askerini
kacirmasidan bu yana iki kez sitelerinin ¢okertildigi dogrulandi. Ancak diinyanin dort
bir yamindaki Islamci gruplar misilleme olarak Israil parlamentosu ve Digsisleri
Bakanligr 'nin internetteki sitesini elektronik posta bombardimanina tutup ¢alisamaz hale
getirdi. Soz konusu saldirilarin Suudi Arabistan ‘daki bilgisayar korsanlar: tarafindan
gerceklestirildigi samliyor. Israil ordusu ve Basbakan Ehud Barak’in ofisinin de
saldirilardan nasibini almas: iizerine savas iyice kizisti. Bir Israil sitesi, agi dinci

Hamas ve Hizbullah’i hedef gdstererek bilgisayar korsanlarmma “saldurin ve yok edin™

¢agrisi yapti.
Ozel saldirt programlart

Israil Dusisleri yetkilileri bircok Islamci orgiitiin kendi sitelerinde “Israil’e ait

internet sitelerine saldirmast” ¢agrisinda  bulundugunu hatta bazi  bilgisayar
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programlariyla her kullaniciya yiizierce elektronik posta gonderme imkdni sagladigin
belirtti. Gecen yil da bir Israilli gen¢ “www.iraq.com” adl Irak sitesine bulastirdig
viriisle siteyi ¢okerterek sohrete kavusmustu (http://www.milliyet.com.tr/dunya/siber-
intifada-5335183, 8.7.2019).

Bu olayda ilk dalga etki olarak Israil hiikiimetinin online hizmetlerini sunamamasi
sonucunda aksayan isler kadar bir etki ortaya g¢ikacaktir. Fakat dissalliklar ag¢isindan
bakildiginda bir devletin resmi kurumlarmin internet sitelerinin hacklenmesi, hacklenen
resmi sitelere giren vatandaslarin hackerlarin antipropaganda yazilarin1 gordiiklerinde
devlete olan giivenlerini sarsacaktir. Devlet kurumu olarak o6zellikle istihbarat
servislerinin internet siteleri pek ¢ok acidan kritik 6neme sahiptir. En temel etki olarak
bir devletin istihbarat birimlerinin resmi kurum sitelerinin hacklenmesi o istihbarat
servisine kars1 olan giiveni sarsacaktir. Ayrica siteyi ele gegiren hackerlarin ne tiir
bilgilere erisebildiklerini tam olarak bilmek miimkiin olmadigi i¢in istihbarat servisinin
kadrolarinda veya birimlerinde degisiklik yapmak zorunlu hale gelebilecektir. Bu tiir
kritik kurum sitelerinin hacklenmesinin dogurdugu bir diger etki de normal sartlar altinda
istihbarat servisine diisman cephesinden bilgi vermeyi diisiinebilecek potansiyel
isbirlikg¢ilerin desifre olmaktan korkarak bilgi vermeye yanasmamasina neden olacaktir.
Buna benzer bir olay Aslan Neferler Tim isimli hacking grubunun Ermenistan istihbarat
servisinin internet sitelerini hackleyerek Ermenistan istihbarat ajanlarinin kimliklerini ele
gecirip MiT e gondermeleriyle yasanmistir. Ermenistan ajanlari verilen bilgiler sayesinde
yakalanmiglardir. Bir diger agidan siteyi hackleyen hackerlar normal sartlar altinda
yapamayacaklari, milyon dolarlar degerinde diinya ¢apinda reklam yapmis olmaktadirlar.
Son olarak biitiin bu saldirilarin kurumun siber giivenligini sorgulatacaktir ve ekstra siber

glivenlik yatirimlari yapmaya itecektir.

3.8 2001 CODE RED VAKASI

[k defa Temmuz 2001°de ortaya ¢gikan Code Red solucani ABD’de Microsoft’un
IIS Web sunucularinda bulunan bir gilivenlik agigindan faydalanarak yaklasik olarak
300.000 bilgisayar1 etkilemistir. Solucan ayin 1 — 19 arasinda kendisini ¢ogaltacak, 20 —
27 arasinda belirli bir siteye Hizmet Dis1 Birakma (DOS) saldiris1 gergeklestirecek ve
27’sinden ay sonuna kadar da bilgisayarda sessiz bir sekilde uyuyacak sekilde
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programlanmistir. Code Red Solucant’nin ilk tiirleri belirli tarihlerde Beyaz Saray’a
Hizmet Dis1 Birakma saldirist diizenleyecek sekilde programlanmistir. Beyaz Saray’in
sistemi titizlikle korunsa da, diger sitelerin hizmet veremez hale getirilip ana sayfalarinin
“Cinliler Tarafindan Hacklendi” mesaj1 ile degistirilmesinin Oniline ge¢cememistir
(http://www.pbs.org/wgbh/-pages/frontline/shows/cyberwar/warnings/) (Kaya,
2012:54).

Bu saldirida, virlis etkilenen 300 bin bilgisayarin kullanicilar1 tarafindan tam
verimle kullanilamamasina neden olmustur. Ayrica bulastig1 bilgisayarlarin bagl oldugu
aglart kullanarak resmi kurum sitelerine atak gerceklestirmesi de 300 bin kullanicinin
internet aglarinda verimsizlige neden olacaktir. Ornegin 24mpbs (saniye bagina
indirilebilecek megabit) hizinda ¢alisan bir agin 12mpbs ile ¢alismasina neden olmasi
durumunda viriisiin ag1 kullandig: siire boyunca kullanicilarin internet hizmetleri i¢in
odedikleri iicretlerin yaris1 kadar bir zarara yol agacaktir. Gene saldiriya ugrayan sitelerin
sagladiklar1 servislerin aksamasi da ilk dalga etkisi olarak karsimiza ¢ikacaktir. Fakat
ardil etki olarak viriisten etkilenen 300 bin kullanic1 basta olmak {izere bu olayin giindeme
oturmasi sonucunda tehdit algis1 gelistiren yiizbinlerce, belki milyonlarca kullanicinin
siber gilivenlik paketleri satin almasina neden olacaktir. Ayrica Microsoft firmasina olan
giiven de sarsilacagi i¢in firma agisindan da ayrica olumsuz yonde digsalliklara neden

olarak satislarinin diismesine neden olacaktir.

3.92001 CIiN - ABD SIBER SAVASI

2001 yilimin Nisan ayinda bir Cin savas ugagiyla ABD gozetleme ugaginin
carpigmasi sonrasinda bazi Cinli hacker gruplart (Honker Union of China ve Chinese Red
Guest Network Security Technology Allience gibi) ABD’ye kars1 yogun ve uzun siireli
siber saldirilar diizenlemislerdir. Cinli hacker gruplar1t Beyaz Saray, Amerikan Enerji
Bakanlig1 ve Amerikan Hava Kuvvetleri’nin de i¢inde bulundugu yaklagik 1200 siteye
DDoS saldirilart diizenlemislerdir (Vatis, 2001:8). ABD’y1 hedef alan siber saldirilarin
kaynagimin belli olmasina ragmen, Cin hiikiimeti bu saldirilara karst bir yaptirim
uygulamamistir. Bu saldirilarin Cin hiikiimeti tarafindan desteklendigi ya da en azindan

gérmezden gelindigi agiktir (Giirkaynak & Iren, 2011:271).
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Bu saldirilar siiresince ulasilamayan 1200 internet sitesinin hizmet verememesi
sonucunda isler aksayacaktir. Ve aksayan isler sonucunda bu sitelerin ekonomi ile
entegrasyonuna bagli olarak bir ilk dalga etkisine neden olmuslardir. Saldirilarin gergek
zararin1 hesaplamak icin erigsime kapatilan sitelerin ne tiir siteler oldugu, ortalama giinliik
bu internet siterleri izerinden ne tiir hizmetlerin verildigi dolayisiyla aksayan hizmetlerin
neler oldugu arastirilmalidir. Ornek vermek gerekirse bu internet siteleri arasinda online
aligveris siteleri bulunmasi durumunda erisime kapatildig: siire zarfinda ziyaretgiler bu
sitelerden aligveris yapamayacaklardir. Giinliikk ortalama 5.000$ aligveris yapilan
toplamda 100 site erisime kapatilmis olsa dahi olsa 5.000x100 = 0.5 milyon$ sadece bu
yiiz siteye verilen ilk dalga etkisi zararidir. Kaldi ki bu rakamlar ¢arpan etkisi ve
digsalliklar yoluyla gitgide katlanarak artacaktir. Bu tiir internet sitelerin erisemeyen
miisteriler baska internet sitelerini tercih edecekler ve erisemedikleri siteler hakkinda
giivensizlik duyarak giivenlik algilar1 sarsilacaktir. Kimse hacklenen bir aligveris
sitesinden kredi kartiyla aligveris yapmak istemez. Belki siteyi hackleyen hackerlarin
erisimi sadece ylizeyseldir. Sadece site ara yiiziiyle sinirlidir. Belki internet sitesinin veri
tabanina erisim saglayamamislardir. Fakat bunu kimse bilemez ve kimse bu riski alip
kredi kart1 bilgilerini giivenli olmayan mecralarda kullanmaz. Dolayisiyla bu tiir
goriiniirde basit bir hacking olaymnin bile milyonlarca dolarlik dissallik etkisi sz

konusudur.

3.10 2003 TITAN RAIN VAKASI

2003 yilinda ABD’nin ugradigr Titan Rain saldirisinda, NASA’dan, ABD askeri
kurumlarindan ve firmalarindan bilgi ¢alinmistir. Bu olay 1998 yilinda yasanan Ay Is1
Labirenti operasyonunun benzeridir. Yapilan aragtirmalar sonucunda Titan Rain
saldirisinin Cin kaynakli oldugu anlasilmistir (Kara, 2013:29). Yetkililer ABD’nin askeri
agindan 10 ila 20 terabayt arasinda veri ¢alindigini belirtmislerdir. Daha 6ncesinde 1998
yilinda yasanan bir benzer saldir1 olan Moonlight Maze (Ay Is1g1 Labirenti) olay: bir kirik
cam etkisi ile Titan Rain olayin1 dogurmustur. Moonligt Maze olayiyla ABD’nin siber
glivenlik zafiyeti oldugunu 6grenen taraflardan biri olan Cin’de belli ki bu durumu
istismar ederek kendi cikarlar1 agisindan 6nemli bir kazanim elde etmek istemistir.

Moonligt Maze vakasinin iizerinden gegen 5 yila ragmen belli ki ABD siber giivenlik
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konusunda hala 6nemli zafiyetlere sahiptir. Bu tiir biiyiik ¢apli veri ihlallerinin sik sik
tekrar etmesinin getirdigi ekonomik zararin yaninda tekrarlanmasindan kaynaklanan
giivensizligin etkisi de giderek artacaktir. Bunlara ilave olarak siber glivenlik konusunda
ilk veri ihlalinden bu zamana kadar gegen siire zarfinda emek harcayanlar da artik siber
giivenligin saglanabileceginden sliphe edecekler ve isteksiz ¢alisacaklardir. Ayni durum
tekrar tekrar gelistirdikleri stratejiler ¢alinan askeri kurumlar ve arastirmalari ¢alinan
arastirma kurumlart i¢in de gegerlidir. Onlar da siirekli emeklerinin bosa gittigini
disiinerek isteksiz c¢alisacaklardir. Biitiin bunlarin ve halkin goziinde itibar
zedelenmesinin ABD’nin i¢ ve dis iliskilerine verecegi zararin ekonomik boyutunu
hesaplamak zordur. Bununla birlikte Cin ve Rusya gibi bu tiir saldirilar1 gerceklestiren
ilkeler ABD ile c¢ikarlar ¢atisan iilkelerin dikkatini ¢ekecektir ve endiistriyel casusluk
konusunda Cin ve Rusya ile isbirligine gideceklerdir. Diger bir deyisle Cin ve Rusya’nin
caldiklar1 verileri pazarlayarak gelir elde etmeleri de séz konusudur. Ornek vermek
gerekirse Kuzey Kore ve Iran gibi ABD karsit1 strateji gelistiren iilkeler bu tiir verilere

onemli meblaglar vermeye goniillii olacaklardir.

3.11 2003 ABD VE KANADA ELEKTRIK KESINTISI

14 Agustos 2003 tarihinde Kanada’nin Ontario eyaleti ve  ABD’nin Ohio,
Michigan, Pennsylvania, New York, Vermont, Massachusetts, Connecticut ve New
Jersey eyaletlerinde elektrik kesintisi meydana gelmistir. 50 milyon insanin etkilendigi
kesinti ABD tarihinin en biiyiik elektrik kesintisi olma 6zelligini tagimaktadir. Ontario
eyaletinde bir haftadan fazla siiren kesinti, ABD eyaletlerinde 4 giin siirmiistiir. Bu
sirecte kesintinin yalnizca ABD’ye maliyetinin 4 ila 10 milyar dolar oldugu
belirtilmektedir. Ontario’da ise iiretimin aksamasindan kaynaklanan zararin yaklasik 2,3
milyar Kanada dolar oldugu tahmin edilmektedir
(http://energy.gov/sites/prod/files/oeprod/DocumentsandMedia/BlackoutFinal-
Web.pdf),(MERAL, 2015:82). Elektrik santralinde meydana gelen ¢dkmeden dolayi
gerceklesen bu olayda bahsedilen ilk dalga ekonomik etki olan en az 4 milyar dolar
ABD’ye olan etkisi ve 2.3 milyar Kanada dolar1 olan Kanada’ya etkisidir. Digsallik
bakimindan ABD’nin diinyanin en biiyiik ekonomisi oldugu g6z 6niine alindiginda 4 giin

boyunca elektriksiz kalinmasi sonucunda ABD’nin dis ticaretinde gergeklesen
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aksamalarin ABD ile ticaret yapan iilkelere olan etkisi de bir diger digsalliktir. Bunun
yani sira bu tiir elektrik kesintileri i¢in alinacak 6nlemler bireysel ve devlet bazinda ekstra
harcamalara yol agacaktir. Belki de bir daha yillarca yasanmayacak elektrik kesintisi i¢in
onlem olarak firmalar jenerator alacaklardir bireyler de ayni sekilde bu tiir dnlemlere
gideceklerdir. Kamu binalar1 ve kurumlari da benzer 6nlemler alacaklardir. Sonug olarak
gene milyonlarca dolar daha iyi degerlendirilebilecekken ihtiyat amagli olarak bu tiir atil

yatirimlara aktarilacaktir.

3.122003 BATMAN HIDROELEKTRIK SANTRALININ SIFRELENMESI

2003 yilinda Batman Baraj1 hidroelektrik Santrali'nin yapimin iistlenen Alman
Noel Sirketi, 1 milyon dolar alacagini tahsil edemedigi gerekcesiyle sirketin
bilgisayarlarint sifre ile kilitleyip, kenti terk etti. Sifreleme nedeniyle santralin ii¢
iinitesinde de enerji iiretimi durdu. Bilgisayarlarin sifrelenerek kilitlenmesi nedeniyle
Batman Baraji'nda enerji iiretimi yapilamadiginm1 sdyleyen DSI yetkilileri, bu nedenle
Batman'in bazi ilgeleri ile Sirnak ve Cizre'ye kesintili olarak elektrik verebildiklerini
belirttiler. Barajin yeniden elektrik iiretimine baslamasi i¢in sifreyi ¢ozmek lizere Tiirkiye
Elektromekanik Sanayi uzmanlari da yogun caligmalarini siirdiirtiyor. Uzmanlar bir
yandan sifreyi ¢cozmeye, bir yandan da Alman firmasi yetkililerine ulasmaya calisiyor

(http://www.milliyet.com.tr/ekonomi/batman-baraji-sifrelendi-5176871, 8.7.2019). Bu

ornek bireysel olsun, kamu kurumlar1 ve sanayi kuruluslari agisindan olsun, PLC,
SCADA ve isletim sistemleri gibi siber ¢evre birimlerinin yerliliginin Onemini
gostermektedir. Ileride anlatacagimiz Stuxnet vakasinda oldugu gibi burada da ¢evre
birimlerinin kaynak kod diizeyinde yerliligi saglanmadikca kontroliin tam olarak elde
tutulamadig1 goriilmektedir. Bu 6rnekte anlatilan kriz ne kadar siirdii ne kadar siire
zarfinda ¢oziime kavusturuldugu bilinmemekle beraber ilk dalga etkisi bu elektrik
kesintisinin etkiledigi yerlesim birimlerinde tiiketilen elektrik enerjisinin parasal degeri
kadardir. Sonrasinda bu maliyete bu siire zarfinda tiiketilen elektrik enerjisi ile
gerceklestirilebilecek iiretimin maliyeti eklenmeli. Ve bu girdilerin bolgesel ekonomiye

etkilerinin yani sira diger bolgelerle olan ticarete etkileri de ayrica hesaba katilmal.
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3.132003 OHiO NUKLEER TESIiS VAKASI

Slammer Solucan1 Ohio Niikleer Tesisi ‘ne kendilerinin bagli oldugu grup sirketin
bir danigmaninin bilgisayarindan bulasmistir. Solucan tesisin ana agmi ve kontrol
sistemleri agim etkilemistir. Personel 4 saat 50 dakika boyunca, reaktor ¢ekirdegindeki
sogutucu sistemleri, sicaklik algilayicilar ve radyasyon dedektorlerinden gelen hassas

verileri gosteren Giivenlik Parametreleri Goriintiileme Sistemlerine agdan erisilememistir
(Akar, 2015:3).

Goriiniirde tiretimde bir aksama yasanmamis ve ekonomik etki olugsmamistir.
Fakat bu tiir bir sorunu ¢6zmek i¢in niikleer santrali bir siireligine durdurarak isleri yoluna
koyana kadar calistirmamak en akilci ¢oziim olacaktir. Ciinkii niikleer santrallerde
bulunan radyoaktif maddelerin yaydiklari 1s1, sogutularak belirli bir diizeyde tutulmazsa
niikleer santralde patlama meydana gelebilir. Gostergelerden emin olunamadigi boyle bir
durumun ge¢ fark edilmesi veya fark edilememesi de bir patlamayla sonuglanabilirdi.
Santral elektrik {liretimini durdurmamigsa dahi sistemleri normale donene kadar her
kontrol manuel olarak yapilacaktir ve buda iiretimde verimsizlik olarak donecektir. Ardil
ekonomik etki olarak ta siber giivenlik agisindan zafiyet barindiran bu tesiste bu olaydan
sonra bir dizi giivenlik 6nlemi alinarak siber giivenlik yatirimlart yapilacaktir. Buna ek
olarak bulasan viriisiin bir sirket ¢calisaninin bilgisayarindan bulagmis olmasi da niikleer
santralde ve sirketteki calisanlarin siber giivenlik konusunda egitilmesini gerektirecektir.
Egitim i¢in diizenlenecek etkinliklerin masraflari da bu olayin digsal etkileridir. Ve bu
olaydan sonra sirkete disaridan bilgisayar sokulmasinin yasaklanmasi gibi bir dizi siki
giivenlik 6nlemi de alinacaktir. Ne kadar ¢ok dnlem o kadar ¢ok giivenlik demektir fakat
ayni zamanda ne kadar ¢ok onlem alinirsa bir o kadar da ¢alisma esnekligi azalacaktir.
Calisanlarin kisisel bilgisayarlarina anti virlis ve giivenlik duvari yazilimlar1 alinmasina

kadar bir siirii dissal etkiye neden olacaktir.

3.14 2003 ADOBE FIRMASINA SiBER SALDIRI

Yazilim sirketi Adobe, 38 milyon civarinda aktif kullanicisinin sifrelerinin ve
kullanict adlarinin ¢alindigint duyurdu. Adobe'den yapilan aciklamada, yakin bir siire

once diizenlenen siber saldirida, sanilandan ¢ok daha fazla miisterinin etkilendiginin
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ortaya ¢iktig1 belirtildi. Sirket, su anda yaklasik 38 milyon aktif kullanicinin sifrelerinin
ve kullanic1 adlarin ¢alindigia inamildigini, internet korsanlarinin ayn1 zamanda, iki
yildir veya daha uzun stiredir kullanilmayan, sayisi belirsiz hesabin ayrintilarina eristigini
bildirdi. Siber saldirida, popiiler goriintii-diizenleme programi Photoshop'un kaynak
kodunun boliimlerinin de ¢alindig1 kaydedildi. Daha once siber saldiridan 2,9 milyon
hesabin etkilendigini ac¢iklayan Abode, Acrobat PDF belge diizenleme yaziliminin ve
ColdFusion internet uygulamasinin kaynak koduna yasadisi yollardan erisildigini
bildirmisti. Korsanlarin eristigi bilgi, Adobe'nin yazilim c¢alismalarint ne sekilde
yiriittiigliniin incelenmesini ve tekniklerinin kopyalanmasini
saglayabilir(http://www.hurriyet.com.tr/ekonomi/38-milyon-kisinin-sifresi-calindi-

25011008 , 28.06.2019). Bu siber saldirinin ekonomik etkileri saldirida elde edilen

kullanici bilgilerinin ne sekilde kullanilacagina bagli olarak degisecektir.

3.15 2003 TARGET FIRMASINA SALDIRI

ABD’de magazalarim tercih eden 40 milyon kisinin banka ve kredi karti bilgilerinin
calindigimi agiklayan perakende devi Target, yapilan sorusturmanin, magdur miisteri sayisinin
aslinda 70 milyon oldugunu, ¢calinan veriler arasinda, adres, telefon ve elektronik posta gibi kisisel

bilgilerin de yer aldigini ortaya ¢ikardigini agiklad.

Target iist yoneticisi Gregg Steinha, gazetecilere, ABD'nin en biiyiik veri hirsizliklarindan
biriyle ilgili agiklamada bulundu. Sorusturmanin, magdur miisteri sayisimin 70 milyon oldugunu
ortaya koydugunu belirten Steinha, ¢alinan veriler arasinda kigisel adres ve telefon bilgilerinin de
yer aldigini sdyledi. Yeni bir hirsizligin s6z konusu olmadiginin altini ¢izen Steinha, gelismelerden

tizgtin oldugunu ifade ederek, durumu "sinir bozucu" olarak niteledi.

ABD'nin en yogun alisveris doneminde 27 Kasim ile 15 Aralik arasinda Target'in
sistemine giren hirsiz, miisterilere ait bilgileri ele gecirmisti. Milyonlarca kisinin verilerinin

calinmasi, Target miisterileri arasinda panige neden

olmustu(https://www.trthaber.com/haber/dunya/70-milyon-kisinin-banka-ve-kredi-karti-bilgileri-
calindi-114896.html , 20.06.2019).

Bu ornekte ve ileride goreceginiz Cathay Pasific 6rneginde goriildiigii tizere firmalar ve
hiikiimetler siber saldirilarin etkilerini oldugundan daha az gdstermeye veya saklamaya

meyillidirler.
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3.16 2006 WIKILEAKS, ANONYMOUS VE ASSANGE

Sekil 20:Jullian Paul ASSANGE, Wikileaks ve Anonymous
Kaynak:https://misesuk.org/2013/01/29/the-new-fourth-estate-anonymous-wikileaks-and-archy/

2006 yilinda “Biz Hikiimetleri Acariz!” sloganiyla yayinlanmaya baslayan
kurucusu tnlii Hacktivist Jullian Paul ASSANGE olan internet sitesidir. Yayina
basladiktan bir yil sonra ellerinde 1,2 milyon sizinti belge oldugunu ilan etmislerdir
(Ertem & Ugkan, 2011:23). Irak operasyonunda gorev yapmis ABD kidemli eri Bradley
Manning, 1966-2010 tarihleri arasinda ABD Dis Isleri Bakanliginca yapilan gizli
yazigmalari, ordu veri tabanindan indirdigi dokiiman ve goriintiileri, Wikileaks sitesine
sizdirmistir (Kara, 2013:17). Sizdirilan goriintiilerde savas suglar isleyen ABD askerleri
biitlin diinyada yanki uyandirmistir. Bu tiir sizintilardan sonra Wikileaks bir akima
donigmiistiir ve Wikileaks gazeteciligi denilen bu akimda devletlerin en mahrem sirlart
acik¢a yayinlanmaya baglanmistir. Adrian Lamo isminde eski bir hackerin belgeleri
sizdiranin Er Bradley Manning oldugunu ihbar etmesi iizerine 2010 Mayis aymnda Er
Manning casusluk suclamasiyla Irak’ta tutuklanarak Quantico’daki deniz kuvvetleri
hapishanesine gonderildi. Istifasina neden olan bir olaydan sonra, Disisleri Bakanlig
sozctsii Phillip J. Crowley, bulundugu hapishanede Manning’e kotii muamele yapildigini
ve bu yapilanlart kinadigimi belirten agiklamalarda bulundu. Durumun vahameti

yetkililerce de itiraf edildikten sonra Anonymous harekete gecerek Bradical Operasyonu
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ismiyle anilacak bir dizi saldiri baslatti. Anonymous iskencelerin devam etmesi
durumunda oradaki gorevlilerin tiim kisisel bilgilerini yayinlayacaklarini sdyledi.
Yetkililerin durumun ciddiyetini anlamalar i¢in banka hesaplarina saldiran Anonymous
ele gecirdigi 500.000%’1 da basta Kizilha¢ olmak lizere hayir kurumlarina bagisladi
(Kalig, 2012:56-57). Biitiin bu olaylarin sonunda Manning 2012 Nobel Baris Odiiliine
aday gosterildi. Manning ’i ihbar eden Adrian Lamo ise 14 Mart 2018 tarihinde Wichita,

Kansas’taki evinde 6li bulundu.

Wikileaks ’in kurucusu Jullian Paul ASSANGE hiikiimetlerin halktan bir sey
saklama hakkinin olmadigini bilginin evrensel oldugunu ve herkes tarafindan erisilebilir
olmasi gerektigini savunmaktadir. 2010 Kasiminda Wikileaks, ABD’nin gizli diplomatik
belgelerini de yayimlamaya baslayinca, ABD iyice zor durumda kaldi. Yayimlanana
belgelerde Tirkiye’ de dahil olmak iizere bir¢ok iilkenin yoneticileri hakkinda akla
gelebilecek her tiirlii bilgi belge ve fikir en gayri resmi dille aciklaniyordu (Kalig,
2012:53). Sonrasinda acik ekonomiyi, liberalizmi, ¢ok uluslu sirket yapisini,
kiiresellesmeyi savunan ulus devlet fikrine karsi c¢ikip is hayatinda profesyonel
davranilmasi gerektigini savunan ABD’nin, diinyanin 6deme sistemlerini elinde tutmaya
calistigi PayPal, Visa ve MasterCard gibi s6zde profesyonel sirketleri, higbir sebep
belirtmeden Wikileaks ‘in bagis kampanyalarinda toplanan paralara el koydular. Bu olay
ve Giiney Kibirs-Yunanistan krizinde devletlerin banka mevduatlarinda kesintiler
yapmasi gibi Profesyonel hareketler Bitcoin gibi merkezi olmayan 6deme sistemlerinin
desteklenmesinde 6nemli rol oynamistir. Wikileaks ’e karsi yapilan bu hamle sonucunda
Anonymous olarak bilinen hack gurubu Wikileaks ’i desteklediklerini duyurdu. Visa,
MasterCard ve Paypal basta olmak iizere Wikileaks karsiti tutum sergileyen finans
kuruluslarina  “Assange’in  Intikam Operasyonu” kod adiyla siber saldirilar
gergeklestirdiler. Saldirilar sonucunda hem Visa hem de MasterCard’1n siteleri ¢okertildi
(Kalig, 2012:55). Bu olaylardan sonra da Wikileaks e yonelik saldirilar artarak devam
etti. Veri giivenligi alaninda faaliyet gosteren Kalifornia merkezli HBGary Federal
firmasimnin 50.000 e yakin e-postasini ele geciren Anonymous yazigsmalar arasinda
Wikileaks’e yonelik karalama kampanyalar1 ve yasanin disina ¢ikmak pahasina planlar
yazili bir dizi dokiiman tespit etti. Bu planlar arasinda: basta Glenn Greenwald olmak
tizere Wikileaks destekgisi gazetecilere yonelik karalama kampanyalar1 diizenlenmesi;

Wikileaks ’e sahte belgeler sizdirilarak sonrasinda bunlarin sahte olduklarini agiklanmasi
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ve Wikileaks’in kaynaklarini agikladigina yonelik sOylentiler yayarak itibarsizlastirilmasi
hatta Wikileaks sisteminin siber saldirilar yaparak ¢okertilmesi gibi bir dizi hukuk dist
faaliyet yer almaktaydi (Ertem & Ugkan, 2011:110). Sonrasinda ABD tarafindan
hakkinda yakalama karar1 ¢ikartilan Jullian Paul ASSANGE yurt disinda yasamaya
baslamustir. Siirekli iilke degistiren Assange 2006 yilinda Isve¢’te bir konusma yapmak
i¢in bulundugu esnada iki kadmna tecaviiz ettigi iddias: ile hakkinda Isveg¢ tarafindan
uluslararasi yakalama karart ¢ikarilmigtir. O esnada Ingiltere’de bulunan Assange
gbzaltma alinmis ve kefaretle serbest birakilmustir. Ingiltere’de ev hapsinde bulundugu
esnada 14 Haziran 2012°de Isvec’e iade edilmesi kesinlesince Londra’da ki Ekvator
Biiyiikelciligi’ne sigindi. 7 yil Ekvator Biiyiikel¢iligi’nde yasayan Assange 11 Nisan
2019°da Londra polisi tarafindan tutuklandi. Yargilamasi hala devam etmektedir.

Devletler genelde istihbarat servislerinin masraflarini ortiilic 6denek denilen
miktar1 bilinmeyen Odeneklerden karsilarlar. Bunun en 6nemli nedeni yaptiklari
operasyonlarin biiytlikliigii hakkinda ¢aligan say1s1 hakkinda harcamalarindan yola ¢ikarak
bir takim tahminler yiiriitiilmesin 6nlemektir. Gizliligin bu denli 6nemli oldugu konularda
Wikileaks’in yayinladigi belgelerin yol a¢tifi ekonomik zarari hesaplamak neredeyse
imkansizdir. En basit 6rnegiyle Wikileaks’in yaymladig1 belgelerde yer alan ABD’nin
diger tilkelere kars1 yiiriittiighi gizli planlarin1 6grenen, tilkeler ABD ile olan iliskilerini
tekrar gdzden gecireceklerdir. Belki de milyon dolarlik yatirimlarin veya antlagmalarin
baska iilkelerle yapilmasina neden olacaktir. Belgelerde aciklanan ABD’nin karsi
operasyon yluriittiigii iilkelerle arasindaki iligkileri tekrar eski haline getirmesi yillarini
alacaktir ve iyi niyet gostergesi olarak belki de milyonlarca dolara mal olacak tavizler
verilecektir. Belgelerde agiklanan bir diger husus olan ABD askerlerinin savas suclart

islemesi de gene ABD’yi savas tazminati davalariyla kars1 karsiya birakacaktir.

ABD’nin bir takim finansal kuruluslarinin Wikileaks’i susturmak i¢in
Wikileaks’e toplanan yardimlara el koymasi, belki de goriip gorebilecegimiz en biiyilik
digsalliklardan birini dogurarak bu sirketlerin giivenilmez oldugunu diisiiniin insanlarin
akin akin bitcoin kullanimina gegmesine neden olmustur. Ayrica bu firmalar Wikileaks’e
kars1 olan tutumlarindan dolayr Wikileaks’i destekleyen Anonymous’un hedefi haline
gelerek gene milyonlarca dolar zarara ugramislardir. Ve son olarak gene hiikiimetler
Wikileaks sizintilarindan sonra veri giivenliklerini arttirmak i¢in bir dizi ekstra 6nlem

almiglar ve harcamalar yapmislardir.
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3.17 2007 ESTONYA VAKASI

Sovyetler birligi Nazi isgalinden kurtardigi tim Dogu Avrupa iilkelerine dev
bronz Rus askeri heykelleri dikmistir. Rusya ikinci diinya savasinda Estonya’y1 Nazi
isgalinden kurtardiktan sonra buraya da bronz bir Rus askeri heykeli dikmistir (Clarke &
Knake, 2011:13,14). Estonyalilarin ¢ogunlugunun, Sovyetler Birliginin baskici 50 yilini
hatirlatan bronz kizil ordu askeri heykelini kaldirmak istemesi iizerine “Bronz Gecesi”
denilen 26 Nisan 2007 tarihinde Estonya’da yasayan etnik Ruslar ve Estonyalilar arasinda
yasanan gerginlik biiylimistiir (Kara, 2013:56). Devam eden siirecte gerginlik siber
boyuta tast1 ve bazi Rus sitelerinin siber saldirilarin nasil yapilacagini tarif etmesi olaylari
cigirindan ¢ikardr ve Kagitsiz Hiikiimet olarak anilan birgok devlet sisteminin internete
adapte oldugu Estonya hiikiimeti islemez hale geldi (Eren, 2017:59,60). Estonya’ya
saldir1 diizenleyen kole bilgisayarlarin kontrol merkezinin Rusya’da oldugu ve programin
da Kiril alfabesi ile yazildig: tespit edildi. Estonya konuyu NATO ya tasiyarak yardim
istedi. Rusya saldirilarla baglantisini reddetti fakat Estonya’nin saldirilarin durdurulmasi
ve saldirganlarin yakalanmasi yoniindeki taleplerinin de reddetti (Cifci, 2017:184).
Sitiregle ilgili BBC nin yapmis oldugu haberin ¢evirisi agagidadir.

Estonya, iilkenin web sitelerinin son ii¢ haftadir agwr saldirt altinda oldugunu ve

Rusya'nin  siber savasta yer almasindan sorumlu tutuldugunu soyledi. Tallinn,

saldwrilarim ¢ogunun Rusya'dan geldigini ve Rus devlet bilgisayar sunuculart tarafindan

barmdwrildigini soyliiyor. Moskova ise iddialar: reddediyor.

Estonya, saldirilarin Tallinn’deki bir Sovyet savas amiti tasinmasindan sonra
basladigint séyledi. Hareket Kremlin tarafindan kinandi. Bir Nato sézciist, orgiitiin
Estonya'ya teknik yardimda bulundugunu séyledi. NATO sozciisii James Appathurai BBC
News'e verdigi demegte, “21. yiizyilda sadece tank ve toplarla ilgili degil. Estonyali
yetkililerin ~ savunmalart  konusunda  kendilerine  yardim  etmeleri  talebiyle

uzmanlarimizdan birini gonderdik.”
Kagutsiz hiikiimet

Estonya konuyu Cuma giinkii AB-Rusya zirve giindeminin en iistiine koymak
istiyor. Estonya savunma bakanlhigindaki BT giivenligi baskani Mikhail Tammet, BBC
News’e yaptigi agiklamada, saldirilarin parlamento ve devlet kurumlart dahil olmak
iizere bir dizi internet sitesini etkiledigini séyledi. Ulkenin hiikiimeti cevrimici olarak

yonetildigi icin ozellikle savunmasiz oldugunu soyledi. “Estonya biiyiik olciide internete

134



bagh. E-devletimiz var, devlet kdgitsiz olarak adlandwrilyor. Tiim banka hizmetleri
internette. Meclisimizi bile internet iizerinden seciyoruz.” dedi. Amitin kaldwilmast,
Estonya'daki ¢ogu etnik Rus arasinda bir kiginin 6ldiigii ve 150'den fazla kisinin
yaralandigt isyanlart da tetikledi. Estonyalilar, amitin Baltik devletinin Sovyet isgalini
sembolize ettigini séyliiyor. Ruslar bunun Nazilerle savasanlara bir hediye oldugunu

soyliiyor.
Spam Seli

Estonya hiikiimeti, devlet ve ticari web sitelerinin, ¢ok sayida banka da dahil

olmak iizere sunucularmin kitlesel DDOS ataklariyla bombalandigint soyliiyor.

Hizmet reddi saldirilarinin hedefleri arasinda Estonya disisleri ve savunma bakanliklar:
ile onde gelen gazete ve bankalar da yer aldi. Yetkililer saldiriya ugramamak igin Estonya

disindaki sunuculara erigimi engelledi.

Estonyali gazeteci Aet Suvari BBC'ye verdigi demecte, 'Birkag¢ hafta once her sey
basladiginda, cevrimici hizmetlerimizde bazi sorunlarimiz oldu ve ardindan posta
sunucumuz da spam e-postalarla doldu,' dedi. 'Son birka¢ haftada bazi devlet

gorevlilerinin e-postalarint internette okumasi, bankalara ulasmast oldukg¢a zor oldu.’

Savunma bakanhigi, siber saldwrilarin diinyanin her yerinden geldigini ancak
bazilarinin Rus devlet sunuculart tarafindan barmdirildigini soyledi. Siber savasin nasil
yvapilacagina dair talimatlarin Rusca web sitelerinde Rusca yaymn yaptigini soyliiyor.
Estonya Basbakani Andrus Ansip, dogrudan Rusya'yt sorumlu olmakla su¢layarak Rus
hiikiimetini igaret etti. Nato ve AB internet uzmanlart suglularin izini siirmekte yardimci

oluyorlar, ancak Estonyali yetkililer Rusya ile isbirligi yapmadiklarint séyliiyorlar.
Oncii Saldirt

Teknik uzmanlar ilk saldiri dalgasinin Rusya'daki resmi yapiardan geldigini

soylese de, failleri takip etmenin ¢ok zor olabilecegini soyliiyorlar.

Uzmanlar Botnetlerin hizmet reddi saldirilar diizenleyen bilgisayar gruplarina
verilen isim oldugunu bir¢ok iilkede, hatta kitalarda bulunabileceklerini belirtti. Biiyiik
bir bilgisayar korsanlart ve bilgisayar viriisii yazarlari topluluguna sahip olan Rusya,
daha once ABD ve Ukrayna'da bu tiir saldirilari yapmakia suglaniyor. Moskova,
Estonya’ya yapilan internet saldirilarina katildigini reddetti. Kremlin sézciisii Dmitry
Peskov BBC'ye iddialarin ‘tamamen yanlig' oldugunu soyledi
(http://news.bbc.co.uk/2/hi/europe/6665145.stm, 9.7.2019).
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Bir heykelin kaldirilmasindan ¢ikan bu kriz, siber ortama tagtiktan sonra iki devlet
arasinda diplomatik bir krize doniismiistiir. Sonrasinda gelisen siirecte NATO’da olaya
dahil olmustur. Ilk dalga ekonomik etki olarak siire¢ boyunca Estonya hiikiimetinin
yiikksek teknolojik entegrasyonundan kaynakli olarak hemen hemen hi¢bir kamu
hizmetini saglayamamasi sonucu ortaya ¢ikan ekonomik etki s6z konusudur. Bir¢ok siber
giivenlik uzmaninin dillendirdigi gibi bu tiir teknolojiler iki ucu keskin bir bigak gibidir.
Teknoloji olmadan verimlilik tam olarak saglanamamakta, fakat ayn1 zamanda yiiksek
teknolojik entegrasyon da Estonya 6rneginde oldugu gibi beraberinde bir takim giivenlik

risklerini de getirmektedir.

Bu 6rnegin neden oldugu en 6nemli dissalliklardan biri ise Estonya hiikiimetinin
yasadigr siber glivenlik krizini NATO giindemine tasimasiyla birlikte NATO’nun siber
giivenlik strateji eylem planlar1 gelistirmesine neden olmasidir. izlenen bu yaklasim
sonucunda NATO iiyesi birgok iilke siber giivenlik konusunda arastirma, gelistirme ve
strateji eylem planlart hazirlama i¢in bir dizi harcama yapmislardir. Bunlara ek olarak
birgok tilke siber glivenlik komutanliklar1 kurmuslardir. Toplami goz oniine aldigimizda

Estonya 6rneginin neden oldugu dissal etki gene ilk ¢ikis etkisinden kat kat fazladir.

Ayrica Estonya vakasimi gozlemleyen diger devletlerde bu olayin yansimalari
muhtemel iki tiir tepkiye neden olacaktir. Ya teknolojik entegrasyonun giivensiz
oldugunu diislinerek teknoloji yatirimlarint agirdan alacaklardir ve bu durumda teknoloji
firmalarina gelir kayb1 olarak yansiyacaktir. Yada teknoloji yatirimi yaparken siber
giivenlik konusuna da agirlik vereceklerdir ve bu durumda da siber giivenlik firmalarinda
gelir artisina neden olacaktir. Bu olayin neden olabilecegi bir diger dissallik ise
Estonya’da yasayan Sovyet kokenli vatandaglar ile Estonya halki arasinda belki de hig
onarilmayacak derin yaralar agmis olmasidir. Bu olayda problem derinlesmemistir fakat
Arap Bahari olaylarinda gozlemlendigi iizere bu tiir toplumsal ayrigmalarin sonu i¢ savasa
kadar gidebilmektedir. Giiniimiize gelindiginde ise bu olaydan ders alan Estonya siber
giivenlik konusunda ciddi yatirimlar yapmaistir. Sonug olarak Rusya’nin Estonya’ya karsi
baslatmis oldugu siber saldirilarin ekonomik dissallik etkileri, saldirilarin Estonya
hiikiimetinde yol a¢tig1 ilk dalga etkiden ¢ok daha fazla ekonomik etkiye neden olmustur.
Ayrica Rusya’nin el altindan saldirganlara teknik destek vermesi ve destekledigini
reddetmesi de bu olayi, siber alana tagmmmis vekalet savaslarina iyi bir 6rnek haline

getirmektedir.
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3.18 2007 iMKB FIiBER OPTIiK KABLO VAKASI

255 milyar dolarlik borsaya kepce darbesi

L/

-4

reficd:- 7777722 dligkili resim dosyasi

Kavsak ingaati calismalar sirasinda bir kepge operatériiniin fiber optik kabloyu
koparmasi yiiziinden diin IMKB'de islemler ancak 14.30’da baslayabildi ve tek seans
yapilabildi. Genis bir kitleyi etkileyen anza ile ilgili olarak ingaat sirketi hakkinda
tazminat davasi agilacak. IMKB ydnetiminin bugiinkii genel kurulda ariza ile ugranan
kaybin tazmin edilmesini gériigmesi bekleniyor.

Sekil 21: istanbul Menkul Kiymetler Borsas Fiber Optik Kablo Vakas1
Kaynak: Hiirriyet
28 Kasim 2007 tarihinde kavsak insaat1 ¢alismasi esnasinda bir kepge operatdriiniin
yanhslikla fiber optik kabloyu koparmasi nedeniyle ertesi giin saat 14.30’a kadar IMKB’de

islemler yapilamamis, biiyiik maddi zarar meydana gelmistir

(http://www.hurriyet.com.tr/qundem/255-milyar-dolarlik-borsaya-kepce-darbesi-7777722
9.7.2019) (Kara, 2013:48).

Bu olay bir siber saldir1 mudir degil midir tartisilir. Kepge operatoriiniin niyetini
bilemeyiz. Fakat bir siber saldir1 oldugunu varsayarsak ilk etki olarak borsanin kapandigi siire
boyunca borsanin islem hacminin biiytikliigii kadar bir ekonomik etkisi olacaktir. Bu siirenin
neredeyse bir giin oldugunu goéz Oniinde bulundurursak zarar olduk¢a biiyiiktiir. Fakat
digsalliklar acisindan gene alinacak bir takim ekstra giivenlik 6nlemleri yatirimlar ve borsanin
imajmin sarsilmasi gibi bir takim digsal etkilere neden olacaktir. Bu olayin sonucunda

borsanin puani diisecektir ve bu da ekstra bir maliyet demektir.
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3.19 2008 RUSYA — GURCISTAN VAKASI

2003 yilinda Giircistan’in Giiney Osetya’ya saldirmasi ile birlikte Rus Hackerlar
Giircistan devlet sitelerine saldirilarak internet sitelerine propaganda goriintiileri

yerlestirildi ve Giircistan’in internet alt yapisin1 ¢okertti. Ruslar www.stopgeorgia.com

sitesini kurarak herkesi goniillii saldirt yapmaya davet ettiler. Giircistan devlet siteleri ile
birlikte ABD ve Ingiltere sitelerini de ¢okerttiler. 21 Temmuz 2008°de yapilan saldirlar
sonucunda Giircistan Dis Isleri Bakanligi’nin internet sitesinin erisime kapatilmasi
sonucunda Giircistan Rusya merkezli IP adreslerini engelledi. Bunun {izerine Ruslar
saldirilarina Estonya, Kanada, Tiirkiye ve Cin’deki kole bilgisayarlar {izerinden devam
ettiler (Cifci, 2017:186). Bu ornekte siber saldirilarin diger iilkelere karsi bir baski aract
olarak nasil kullanilabildigini gérmekteyiz. Tipk1t ABD’nin Irak’ta yaptig1 gibi Rusya’da
hedefine koydugu Giircistan’1t psikolojik olarak yipratmaya caligmaktadir. Bu tir
saldirilarda amag genelde savas dncesi ortami hazirlamaktir. Nitekim Rusya Giircistan’in
baz1 bolgelerini isgal etmis durumdadir. Ve saldirilar1 boyunca ne tiir istihbarat bilgileri
elde ettikleri bilinmemektedir. Bu tiir saldirilarin ekonomik boyutu sadece sistemlerin
islemez hale gelmesi degildir. Calinan bilgilerin degerine ve kullanim alanlarina gore

degisebilmektedir.
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3.20 2009 iISTANBUL ATATURK HAVALIMANI VAKASI

SON DAKIKA TV PROGRAMLARI CANLI YAYIN ViDEO FOTO HABER

Bilgisayar virusu Ataturk
Havalimani'ni fel¢ etti

30.01.2009 - 18:13 | Son Giincelleme: 15.07.2014 - 20:30

Sekil22: Istanbul Atatiirk Havaalanina Siber Saldir
Kaynak: CNNTirk

Atatiirk Havalimani'nmin isletici firmasi TAV tarafindan yapilan ag¢iklamada,
Tiirkge karsiligi "Aga karismis solucan" olarak tanimlanan "Downadup” adli viriisiin,
bugiin erken saatlerde Dis Hatlar Terminali'ndeki islemlerde sorun yarattigi, bunun
tizerine bilet ve bagaj islemlerinin elle yapildigi bildirildi. A¢iklamada, viriis nedeniyle
400'e yakin sistem merkezinde viriis temizlemesi yapildigi ve iglemin devam ettigi ifade
edilerek, "Bu problem nedeniyle SITA yetkililerinden alinan bilgiye gére SITA
sistemlerinin kullanildigi Los Angeles, Miami, Oslo, JFK, Orlando ve Bremen gibi onemli

hava limanlarinda sorun yasanmistir” denildi

(https://www.cnnturk.com/2009/bilim.teknoloji/teknoloji/01/30/bilgisayar.virusu.ataturk
.havalimanini.felc.etti/511371.0/index.html) 9.7.2019).

Saldirida ilk dalga ekonomik etki olarak aksayan yolcu islemleri sonucu geg
kalkan veya kalkamayan ucaklar olarak goriilmektedir. Fakat digsalliklart gdz Oniine
aldigimizda bu olay sonucu bir ihaleye ge¢ kalan bir i3 adamimin kaybi1 da bu siber

saldirinin sonucudur. Bir diger digsallik etkisi veya ardil etkisi de aktarmali uguslarla
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farkli noktalara gidecek olan yolcularin Istanbul havaalanindan kalkamadiklari icin
aktarma noktalarina zamaninda varamamalart sonucunda ugaklarini kagiracak
olmalaridir. Havayolu firmalar1 bu zarar tazmin eder mi bilinmez fakat tazmin ederlerse
bile bu sefer havayolu firmalarinin yaptiklar1 bu telafi harcamalar1 da gerceklesen siber
saldirinin maliyet hanesine eklenmelidir. Ardil etkiler veya digsalliklar burada da sona
ermis degildir. Ugaklar siber saldir1 nedeniyle ge¢ kalkan dolayisiyla aktarma noktasina
zamaninda yetisemedigi i¢in bir sonraki ugusu bekleyen yolcular normalde gidecekleri
yerde yapacaklar1 harcamalar1 aktarma noktasinda yapacaklardir. Bu harcamalar bir
sonraki ugusun ne kadar siire sonra olduguna bagli olarak degisecektir. Bu anlattiklarimiz
gibi daha pek ¢ok ardil etkisi, digsallik mevcuttur. Burada en 6nemli nokta 6rnekte bahsi
gecen siber saldirinin maliyetinin sadece yolcularin bilet paralari olmadiginin
anlagilmasidir. Is antlasmasi, ihale veya bu tiir yiiksek diizeyde ticari iliskiler kurmak
amaciyla seyahat eden is adamlarinin zararmin bile ucak biletlerinin tutarindan fazla

oldugunu diislinebilirsiniz.

3.21 2010 STUXNET VE DUQU VAKASI

Beyaz Rusya'daki kii¢iik bir firma olan VirusBlokAda tarafindan, 2010
Hazirani’nda tespit edilen Stuxnet viriisii 6zellikle SCADA sistemlerine saldirmak iizere
yazilmis, bilinen ilk ve en karmasik yazilimdir. Incelemeler sonucunda Stuxnet’in basit

bir solucan olmadig karisik bir yapist oldugu tespit edilmistir (Kara, 2013:33).

Uranyum-235’in zenginlestirilmesi olduk¢a hassas bir denge gerektiriyor. IR-1
santrifiijleri dakikada 100.000 rotasyona ayarliydi. Daha yavas dondiiglinde niikleer
enerji elde edilemiyor daha hizli dondiigiinde ise IR-1 santrifiij makineleri yaniyor ve
devreden cikiyordu. Stuxnet devreye girdiginde once kendini kopyalayarak diger
makinelere ’de bulasiyor, daha sonra binlerce santrifiijii etkileyerek delirtiyor durup
dururken bir yavas bir hizli donmelerine neden oluyordu. Ve biitiin bunlar olurken
Stuxnet SCADA sistemlerinin normal c¢alistiginin gériinmesini de sagliyordu. Stuxnet
viriisii Iran’1in Natanz Uranyum Zenginlestirme Merkezi’nin ¢alismalarini uzunca bir siire
sekteye ugratmigtir. Natanz’in entegre makine ekipmanlart Siemens tarafindan
kurulmustu. Santrifiijler Siemens’in S7-417modeliydi, kontrol {initesi de gene Siemens

uygulamasiydi (Eczacibasi, 2018:178).
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Stuxnet’in algoritmas1 asagidaki gibidir.

| 1] Get
Infected < 200 OK 2 Command
System i == & Control
(Client) Server

37 Getindex.php?data=[DATA]

Data:
OSVersion
Machine Name
i Workgroup Name |

—
|

Response Type 1:
Exec RPC 200 OK execute RPC routine | 4a |
code

Response Type 2: .
Decrypt & | J200 OK encrypted binary codd| 4b
Exec code :

1 & 2: Check internet connectivity

3:Send system information to C&C

4a: C&C response to execute RPC routine

4b: C&C response to execute encrypted binary code

Sekil 23:Stuxnet Algoritmasi
Kaynak: Symantec Stuxnet Raporu

Symantec siber giivenlik sirketinin 2010 Stuxnet Raporu’nun ¢evirisinde Stuxnet
Viriisiiniin isleyisi anlatilmaktadir:

Stuxnet kendini kurduktan sonra, Internet erisiminin tehlike altindaki

bilgisayardan miimkiin olup olmadigini belirlemek icin www.mypremierfutbol.com

www.todaysfutbol.com sunucular: ile baglanti kurmaya ¢alisir. Baglanti kurulduktan

sonra C&C (Command And Control — Komuta Kontrol) sunucularmmdan dosyalarini

indiriyor ve sistemle ilgili

e Windows siiriim bilgisi

e Bilgisayar adi

o Ag grubu ad

o SCADA yazilimwnin yiiklii olup olmadigina yonelik bilgiler

o Tiim ag arabirimlerinin IP adresleri

Bilgilerini topladiktan sonra topladigi verileri 31 baytlik bir anahtar
kullanilarak XOR (Veri giivenliginde blok sifreleme ailesine dahil simetrik sifreleme temel
sifreleme yontemlerinden biri) ile sifreleyip 80 numarali Port (baglanti noktasindaki)

C&C sunucusuyla baglanti kurup bilgileri saldirgana gonderiyor. C&C sunucusundan
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gelen cevaplarda gene farkl bir 31 bayt anahtar kullanilarak XOR ile sifrelenmis olarak
geliyor. Bu anahtarlarin her ikisi de, tehlike altindaki bilgisayardaki kétii amagl. dll

dosyasinda bulunur ve C&C sunucusuna gelen ve giden ag trafigini desifre etmek igin

kullamilabilir.

Ayrica Stuxnet kendini yeni C&C URL'leri ile giincelleme kabiliyetine sahiptir
ancak heniiz giincellenmis konfigiirasyonlara sahip herhangi bir dosya tespit

edilmemigtir.

C&C bu bilgiyi aldiginda 2 tip cevap ile cevap verebilir. ik miidahale tiiri,
tehdide tehdit kodu icerisinde zaten mevcut olan prosediirlerden birini yerine getirme
talimatini verir. Aslinda, bu yanit tiiriindeki veriler, ana. dll dosyast i¢indeki ¢esitli
RPC(Remote Procedure Call- Uzak yordam c¢agrisi) yordamlarina iletilir. Ikinci yanit
tirti, istemciye yanitta ek bir. dll dosyast sunar ve istemciden bu. dll dosyasini

yiiklemesini ve siradan bir ¢agri yapmasini ister.

Ik yanut tiirii, yerel makineye iletilecek olan RPC'ler igin bir kabuk gérevi gériir.

Istemci tarafinda gerceklestirilen RPC cagrilar asagidaki islemleri gerceklestirebilir:

e Bir dosyayi okuma

e Bir dosyaya yazma

e Bir dosyayi silme

o Islem olusturma

o Isass.exe icine bir .dll enjekte etme

o Ek bir .dll dosyast yiikleyerek ¢ikis 1 i ¢calistirma

o Ana kaynak dosyasindan kaynak 210w c¢ikarin (bu kaynak diger
islemlere enjekte etmek igin kullanilir)

o Tehdit icin yapilandirma verilerini giincelle

(https://www.symantec.com/connect/blogs/w32stuxnet-network-operations, 09.07.2019).

Stuxnet viriisii iireticilerinden biri Finlandiya’da digeri ise iran’da olan 807 herz

ile 1200 hertz arasinda calisan frekans geviricilere sahip SCADA(Supervisory Control

And Data Acquisition- Endiistride sik¢a kullanilan Denetleme Kontrol ve Veri Toplama

sistemleri) arayip buldugunda ¢ikis frekanslarini arttirarak hedef sistemin bozulmasina

yol acacak sekilde tasarlanmigtir. Ayrica Alman bilgisayar uzmani Ralph Langner ve

ekibinin aragtirmalarina gére Stuxnet biinyesinde en az dort yeni zero-day(0-day, sifirinct

glin) agigt bulundurmaktaydi. Hackerlar 0-day aciklarina deger verir ve mecbur
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kalmadik¢a aciklamaz veya kullanmazdi. Mevcut bir agik kapi1 varken dordiinii tek
seferde kullanilmasi bir ilkti ve dikkat ¢ekiciydi. Bunlara ek olarak Stuxnet iki ayr1 tinlii
sirketten ¢alinmis dijital imzali sertifika anahtarlar1 ile 10 yasindaki Windows 95
stirlimiine kadar tim Windows isletim sistemlerinde c¢alisabilecek hale getirilmisti
(Singer & Friedman, 2015:158). Bu tiir saldirilart yapmak yillarin planlamasini gerektirir
ve milyonlarca dolara mal olabilir. Neyse ki kendi siber silahlarini tiretecek kadar zamani
ve biitgesi olmayanlar i¢cin Darknet’te sifir giin aciklar1 satilan karaborsalar bulunmakta

(Goodman, 2016:309).

Biitiin bunlardan anlasildig1 iizere Stuxnet ‘i internete salanlar oldukg¢a genis
kaynaklara sahip ve hedefi iyi taniyan, isi garantiye alan, hedefin mutlaka yok edilmesini
isteyen kisilerdir. Bu denli bir motivasyon ve imkan ancak devletlerde bulunabilir. Cogu
uzmanin yorumu da bu viriisiin arkasinda bir devletin oldugu yoniindedir. ABD veya

Israil’den siiphelenilmektedir fakat heniiz resmi bir agiklama gelmemistir.

Stuxnet viriisiinden etkilenen bilgisayarlar yilizdelik olarak asagidaki tabloda

verilmistir.

Tablo 7: Stuxnet’ten Etkilenen Ulkeler

ULKE Etkilenen Bilgisayar %
fran 958,85

Endonezya %18,22

Hindistan %8,31

Azerbaycan %2,57

ABD %1,56

Pakistan %1,28

Diger Ulkeler %9,2

Kaynak: Cifci, 2017:191
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Stuxnet Viriisiinden Etkilenen Bilgisayarlar %

miran ®mEndonezya ®Hindistan Azerbaycan
m ABD m Pakistan m Diger Ulkeler
1,56% 1,28% 9,20%

2,571%

Grafik 24: Stuxnet Viriisinden Etkilenen Bilgisayarlarin % Dagilinu

Kaynak: Tablo 7’teki veriler Kullanilarak Tarafimizdan Olusturulmustur

Stuxnet vakasi siber giivenlige yonelik algilari kdkiinden degistirmistir. Siber

saldirilarin bir savag araci olarak veya siyasi bir ara¢ olarak kullanilmasinin en 6nemli ve

oncii 6rneklerindendir. Cogu uzman bu tiir bir saldiriyla bir niikleer tesisin sabote edilip

niikleer bir felakete yol acabilecedi konusunda hem fikirdir. Stuxnet vakasinin Natanz

niikleer tesisi ¢alisanlarindan birinin kisisel usb bellegini tesisteki bir bilgisayarda

kullanmas ile baglamis olabilecegi diisiiniilmektedir.

Tablo 8: Stuxnet Sonrasi Degisen Algi

Onceki Kabuller

Kontrol sistemleri dis aglardan izole
edildiginde siber saldir1 riski ortadan
kalkar.

Modern sayilabilecek  sistemleri
yonetmeyen PLC ve RTU lara saldirt
ihtimali yoktur.

IDS/IPS ve Giivenlik duvarlar
kontrol sistemlerini  saldirilardan
korumak icin yeterlidir.

SCADA ve Dbenzeri sistemlere
erigmek kolay degildir. Etkili bir
saldirinin gergeklesmesi imkansizdir.
Kaynak: Meral, 2015:75

Stuxnet Sonrasi Ogrenilenler

Kontrol sistemleri halen insan unsuruna bagimlidir:
giiclii bir giivenlik; dikkatsiz/ merakli bir kullanici,
taginabilir aygit veya zayif farkindalik ile asilabilir.
PLC’ler hedef almabilir ve zararli yazilimlardan
etkilenebilirler.

Imza ve kod tabanli tespit ve 6nleme sistemleri yeterli
degildir. Bilinmeyen saldirilarin tespitine yonelik genis
kapsamli savunma sistemlerine odaklanilmalidir.
Motivasyon, niyet ve yeterli kaynak var oldugu siirece
saldirilar miimkiindiir.
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Duqu Viriisii

Duqu virlisti ise Stuxnet’ ten yaklasik bir yil sonra 1 Eylil 2011°de tespit
edilmistir. Yapisal agidan Stuxnet’le bir¢ok benzer yonii bulunmakla beraber zarar
vermek i¢in degil endiistriyel sistemler hakkinda detayli bilgi toplayarak benzerlerini
olusturmak veya Stuxnet gibi saldirilara 6ncii kesif giicii olarak hizmet vermek amaciyla

yapildig: diisiiniilmektedir (Aytekin, 2015:22).

3.22 2012 155 POLIS IHBAR HATTI VAKASI

Ankara Emniyet Mudurlugu'nun sistemine giren internet
korsanlari polise gonderilen ihbarlan ele gecirdi.

Sekil 24:RedHack
Kaynak: https://www.ntv.com.tr/turkiye/kizil-hackerlar-polis-sistemini-

hackledi,3w704PZrQUaj55JEzb2NRA

Ankara Emniyet Miidiirliigii'niin bilgisayar sistemini hackleyen internet korsanlari,

giivenlik subesine yonlendirilen bazi belgeleri ele gecirmeyi basardi.

Kendilerine ‘Kizil Hackerlar’ adini veren korsanlar, sifresini kairarak girdikleri Ankara
Emniyet Miidiirliigii bilgisayar sisteminden caldiklari belgeleri internet sitelerinden
"Polisin Gizli Belgelerini ve Muhbirlerini Aciklyyoruz!" bashgiyla yayinlad
(https://www.ntv.com.tr/turkiye/kizil-hackerlar-polis-sistemini-
hackledi,3w704PZrQUaj55JEzb2NRA, 1.7.2019).

RedHack grubundan birisinin hackledikleri polis merkezinin sifresinin 123456
oldugunu sdyleyip durumla dalga ge¢mesi lizerine sorumlu bulunan iki polis ve sivil

memura maas kesme cezasi verildi. Devam eden siirecte 27 Mart 2012 Tarihli Emniyet
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Genel Mudiirliigii Genelgesi ile personele ve kuruma ait tiim hesaplar i¢in sifre olusturma

standardi yayimlandi (Gokdemir, 2013:69-71).

3.23 2013 ASSOCIATED PRESS HABER AJANSININ HACKLENMESI

ABD’de oldukga tirajli bir haber ajansi olan Associated Press haber ajansinin
Twitter hesab1 23 Nisan 2013 te kendilerine Suriye Electronic Army (SEA) diyen bir grup
Suriyeli hacker tarafindan hacklenmistir. Ele gecirilen Twitter hesabindan SEA’nin
“Beyaz Saray’da iki patlama oldu, Obama yaralandi.” Seklinde asilsiz haberler
paylasmasi, Dow Jones endeksinde 140 puanlik bir diisiise neden olmustur
(https://www.bbc.com/news/world-middle-east-22287326 1.07.2019).

Goriiniirde ilk olarak bir ekonomik etki yoktur fakat bu saldir1 sonucunda ortaya
cikan digsalliklarin etkisi borsa ya yansimistir. Bir bakis acis1 kazandirmasi agisindan iyi

bir ornektir.

3.24 2014 EC-COUNCIL’IN HACKLENMESI

Eugene Belford takma isimli bir hacker tarafindan 23 Subat 2014 tarihinde
Amerika merkezli profesyonel etik hacker sertifikalandirma kurumu olan E-Commerce
Consultants (EC-Coincil) hacklendi. Konsiile kayitli olan 60.000’den fazla etik hackerin
kayit esnasinda kurum tarafindan e-posta yoluyla talep edilen kimlik bilgileri yayinlandi.
Kimlik bilgileri yaymlanan bilisim uzmanlar1 arasinda Amerikan Ordusu, FBI, Birlesmis
Milletler ve NSA calisanlart da var. Kurumu hackleyen hacker, ele gegirdigi kimlik
bilgilerini hackerlarin hackledikleri siteleri kaydettikleri zone-h sitesinde “Sertifikali etik
olmayan yazilim gilivenligi uzmanina aittir.” basghigiyla yayinladi

(https://h4cktimes.com/siber-saldirilar-suclar/etik-hacker-kurulusu-ec-council-

hacklendi-edward-snowdenin-pasaportu-yayinlandi.html, 5.1.2019).

Goriiniirde bu saldirida da bir ekonomik etki yok gibidir. Fakat bu tiir saldirilarda
aciklanan verilerin nasil kullanilacagina bagli olarak ekonomik etkiler degismektedir.
Saldirty1 gergeklestiren hackerin elde ettigi kimlik bilgilerini yaymlamasi bu ¢alisanlari
hedef haline getirecektir. Ve bunun sonucunda da onlarin malina ve canina yapilan her

saldir1 bu siber saldirinin ekonomik sonuglar1 toplumsal sonuglar1 olacaktir.
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3.25 2014 ABD SERMAYE PiYASASINA SALDIRI

2014 yilinda gergeklestirilen ve en biiyiik boyutlu borsa sahteciliklerinden biri olarak
kabul edilen soygunun davasina baslandi. Vadym Iermolovych adinda Ukraynali bir hacker, ii¢
ekonomi e-dergisini ve kamu disi finans bilgilerini ele ge¢irmekle ve bunlart ticari faaliyetlerde
kullanmakla suglaniyor. Hackerlar kamuya aciklanmamus finansal bilgileri borsa oyuncularina
satarak piyasalarin manipiile edilmesine olanak tamimus, yayimlanmamis basin biiltenlerinin

yardimiyla elde edilen bu bilgilerle 30 milyon dolarlik soygun gerceklestirilmisti.

ABD Adalet Bakanhigi, 28 yasindaki lermolovych’in, federal yargicin elektronik sahtekarlik,
hackerlik ve kimlik hirsizligr suglamast tizerine kimligini ifsa etti. Yetkililer, hackerin 2014 yilinda
en biiyiik menkul kiymetler dolandiriciligi olarak kayda gegen bilgisayar korsanligindan
tutuklandigini ifade etti.

Sorusturmacilara gore lermolovych; Marketwired, PR Newswire ve Business Wire’'in aglarini ele
geciren sebekenin tiyesi. Grup ise 150 binden fazla giivenilir finansal haberleri daha bastimadan
basin biiltenlerinden ¢alip; bunlar: icerden bilgiyle menkul deger alp satan ticaret adamlariyla

is yapmaktaydi.

Federal savci tarafindan suglanan ii¢ hacker ve yedi borsacidan olusan grubun yaninda, 40 tan

fazla kisi de ABD Sermaye Piyasasi Kurumu tarafindan iistii 6rtilii uyarildi.

Yetkililer; bir¢ogu Rusya ile baglantili olan borsacilarin hackerlara, finansal rakamlarimn
artmasint istedigi bir ‘alisveris listesi’ verdigi ve sonra da pek ¢ok sirketle ticari faaliyetler
yiiriittiiginii soyledi.

Subat 2010°dan Agustos 2015°e kadar devam eden dolandiricilik faaliyetinin, oltalama

saldirilarint igeren siber atak serisiyle baslayip kar marjlart ve kazanglarla ilgili bilgileri ele

gecirmeleriyle devam ettigi  bildirildi(https://siberbulten.com/siber-guvenlik/basin-bulteniyle-

borsa-vurguncusu-hacker-hakim-karsisinda/ , 20.06.2019).

Bu 6rnekte NSA ve ECHELON gibi kiiresel dinleme sistemlerinin yaptiklar
dinlemeleri nasil paraya doniistiirdiikleri hakkinda bir fikir edinme ag¢isindan 6dnemlidir.
Buradaki fark bu sefer saldirtyr hackerlar yapmistir ve elde ettikleri verilerle borsa da bir
limon piyasa olusmasina neden olmuslardir. Ayrica burada sozii gegen 30 milyon $
sadece hackerlarin cebine giren paradir. Saldirinin neden oldugu ekonomik etki elbette

kat kat fazladir.
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3.26 ABD FEDERAL DEVLET KURUMLARININ PERSONELINE
YONELIK SiBER SALDIRI

ABD yénetimine bagli Personel Yonetim Idaresi (OPM), nisan ayinda siber
saldirtya ugramisti. OPM, tiim federal kurumlardaki personeli gilivenlik taramasindan
gegciriyor. Personelin yetkilerinin belirlenmesinde kurumun 6nerileri esas aliniyor. Siber
saldiriy1 arastiran OPM yetkilileri, saldiridan 21 milyon 500 bin dolayinda vatandasin
etkilendigini acikladi. Bilgisayar korsanlarinin federal kurumlarda halen gérev yapan
personelin yani1 sira eski ¢alisanlarin da kisisel verilerini ele gecirdigi agiklandi. Federal
kurumlarda c¢aligmak iizere bagvuruda bulunan milyonlarca kisinin kayitlart da
hackerlarin eline gecti. Ayrica hiikkiimet kurumlarina disaridan hizmet veren sirketlerin

yetkilileri ve yakin ¢evrelerine ait bilgiler bilgisayar korsanlarinca elde edildi.

Ikamet adresi, sosyal giivenlik kimlik numarasi, dogum, telefon, saglik kayitlar, mali
duruma iliskin bilgiler ve sabika kaydi, ele ge¢irilen kisisel bilgiler arasinda yer aliyor.
Veriler arasinda bazi vatandaslarin parmak izi de bulunuyor. ABD Federal Polis Teskilati
(FBI) Baskan1 James Comey saldiriy1 "¢ok biiylik bir sorun" olarak nitelendirdi. Comey,
kayitlarda personelin komsulari, arkadaslar1 ve akrabalar1 hakkinda bilgiler, hatta ABD
disina yapilan geziler ve geziler esnasinda temas kurulan kisiler hakkinda da notlar yer
aldigini soyledi. Siber saldiridan Cin sorumlu tutulmus, Pekin suglamalarin temelden
yoksun oldugunu savunmustu. Komsular ve akrabalar da korsanlarin 'elinde' Ikamet
adresi, sosyal glivenlik kimlik numarasi, dogum, telefon, saglik kayitlari, mali duruma
iliskin bilgiler ve sabika kaydi, ele gecirilen kisisel bilgiler arasinda yer aliyor. Veriler

arasinda bazi vatandaslarin parmak izi de bulunuyor.

ABD Federal Polis Teskilat1 (FBI) Bagkan1 James Comey saldiriy1 "¢ok biiyiik bir sorun"
olarak nitelendirdi. Comey, kayitlarda personelin komsulari, arkadaslar1 ve akrabalari
hakkinda bilgiler, hatta ABD disina yapilan geziler ve geziler esnasinda temas kurulan
kisiler hakkinda da notlar yer aldigin1 sdyledi. Siber saldiridan Cin sorumlu tutulmus,
Pekin suclamalarin temelden yoksun oldugunu

savunmustu(https://www.dw.com/tr/abdye-siber-saldiri/a-18574588 , 20.06.2019).
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3.27 2014 ALMAN CELIiK FABRIKASINA SALDIRI

0% Ttk

Sekil 25: Alman Celik Fabrikasina Saldir1
Kaynak: Teknopat, https://www.technopat.net/2014/12/23/hackerlar-almanyada-celik-fabrikasini-

hackledi/ , 23.12.2014).

Almanya Resmi Bilgi Giivenligi Ofisi (BSI) tarafindan yapilan agiklamaya gore
saldirganlar bir ¢elik fabrikasini hackleyerek fiziksel zarara neden oldular. Karmagik
sosyal miihendislik ve spear phishing tekniklerini kullanan hackerlar, fabrikanin ofis
agina eristi. Spear phishing, saldirganlarin sanki bir organizasyondan geliyormus gibi e-
postalar gonderdigi bir saldirt tipi. Bu tiir e-postalar ile ofis agina erisen saldirganlar,
buradan da iiretim agina sizdi. Bu asamadan sonra ise bazi bilesenler ve hatta biitiin
sistemler ¢okmeye basladi. Fabrikanin maden eritme ocaklarindan biri kontrollii bir
bicimde kapatilamadi ve BSI’a gore bu durum fabrikada devasa zararlara yol act.
Saldirganlarin  teknik yeteneklerinden ise “cok gelismis” olarak bahsedildi
(https://www.technopat.net/2014/12/23/hackerlar-almanyada-celik-fabrikasini-hackledi/
, 23.12.2014).

Bu saldirinin digsal etkisi de fabrika ile is yapan tedarik¢i firmalara ve fabrikanin

tedarik¢isi oldugu firmalara olacaktir.
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3.28 2015 TURKIYE-RUSYA SiBER SAVASI

24.11.2015 tarihinde SU-24 tipi Rus ucagi Tirkmen Dagi mevkiini bombalamak
i¢cin sorti yaptig1 esnada, hava sahamizi ihlal ettigi gerekcesiyle defaten uyarilmistir.
Uyarilara yanit vermeyen Rus Ug¢agi Tiirk Hava Kuvvetleri tarafindan distiriilmiistiir. Bu
olaydan sonra iilkemize karsi gergeklesen siber saldirilar yogunlagsmistir. Anonymous
denilen hacker grubu tarafindan Tiirkiye’ye savas acilmistir. 14.12.2015 Tarihinde
Anonymous’un DDOS saldirilarini  yogunlastirmast nedeniyle Tiirkiye’nin DNS
sunucularin1 barindiran ODTU vyetkilileri saldirilara kars1 énlemler almistir. Ug giin
boyunca siiren saldirilardan kaynakli olarak internet erisiminde ufak ¢apli yavaglamalar
olmustur. ODTU yetkilileri saldirmin biiyiikliigiiniin tarihe gececek boyutta oldugunu
aciklamiglardir. Sonrasinda gelisen siirecte Tiirk hacker gruplar1 Ay Yildiz Team(AYT),
Cyber Warrior Team (CW) ve Tiirk Hack Team (THT) basta olmak iizere Rusya’ya savas

acarak kars1 ataga gecmislerdir.

Anonymous ’a saldiran CW Anonymous sistemlerini erisime kapatmustir.

What happened? What can | do?

Sekil 26: Anonoffical Sitesi Servis Dis1
Kaynak: Tarafimizdan ekran goriintiisii alinmugtir.

Tiirkiye cephesinde adeta seferberlige doniisen bu karsi ataklar sonucunda bir¢ok Tiirk

hacker timi olaya miidahil olmustur.
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Kimligi ve grubu bilinmeyen hackerlarca Rusya Ekonomi Bakanligi’nin resmi internet

sitesi hacklenmistir.

HACKED BY WHITEWERASEL & KRYPTON & FRESH & The PahtRoN

WE ARE TLURKISH HACKERS!

WHITE WEASEL SAYS: Wour plane is very sweet Fall down :]] Abakus baglamaz rutine selam soyle Vladimir Putin'e xO
KRYTRPON SAYS:Biz TURKLERI tek tek engelleyebilirsiniz ama birlestigimizde asla durduramassiniz!
FRESH SAWS:The Russians worst nightmare

The PahtRoN: AfFFedilmeyi ve bagislanmayi unutun biz Tanrinin sevmedigi cocuklariyiz.

Sekil 27: Rusya Ekonomi Bakanligi’n1 Hackleyen Hackerlarin Bakanligin Sayfasina
Koyduklar1 Gorsel

Kaynak: Tarafimizdan ekran gériintiisii almmustir.

Saldirilarla basa ¢cikamayan yetkililer bakanligin resmi internet sitesini erigime

kapatmak zorunda kalmislardir.

7 httpi//economy.gov.ru/ ki X s X

€« X fA [) economy.gov.ru

Bu web sayfasi kullanilamiyor

Kaydedilen kopyay! goster Aynintilar

Sekil 28: Rusya Ekonomi Bakanligi’nin Erisime Kapatildigi An

Kaynak: Tarafimizdan ekran goriintiisii alimmustir
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3.29 2015 UKRAYNA ELEKTRIK KESINTISi

23 Aralik 2015 saat 15:30’da Ukraynalilarin Noel hazirliklar: yaptiklar: esnada
elektrik sebekesini kontrol eden SCADA sistemine siber saldir1 olmasi sonucu elektrikler
kesilmis ve 30 yakin elektrik birimin kapatan saldir1 sonucunda 250.000’e¢ yakin
Ukraynali karanliga gomiilmistiir. Arastirmalar sonucunda hackerlarin saldiriya bahar

aylarinda phishing maili ile santral calisanlarina viriis gondererek bagladiklar1 tespit

edilmistir (Basaran, 2017, s:17-19).

3.30 2016 UKRAYNA ELEKTRIK KESINTISi

23 Aralik 2015°te gergeklesen saldiridan tam bir yil sonra 2016 Aralik ayinda
Ukrayna elektrik alt yapisi tekrar siber saldiriya ugramistir. Bu seferki saldir1 biinyesinde
hackerlara hedef sisteme komut gondermelerini saglayan bir baglanti, saldir1 kodu
yiiklenilmesini saglayan bir modiil ve ¢esitli hazir saldirilar i¢eren “Crashoverride”
adinda bir viriis tarafindan yapilmisti. Ayrica viriis hedef sistemlere bulastiktan sonra

komut beklemeden de gorevini yerine getirecek sekilde tasarlanmisti (Basaran, 2017,
s:20).

2015’te yasanan ve bir yil sonra tekrar eden Ukrayna elektrik kesintisi
saldirilarinin en 6nemli etkileri saldirilarin yapildiklar tarihler agisindan noel siisii satan
firmalarin zarar girmesi o tarihlerin reklam fiyat tarifeleri farkli oldugu igin tv
kanallarinin zarara girmesi ve tekrar ettigi i¢in insanlarin psikolojik olarak
yipranmalaridir. Ayrica bir diger 6nemli ayrint1 ise saldirganlarin elekrtik tesistlerinin
tasarimlarini en ince ayrintilarina kadar ele gegirmis olmasidir. Saldirilarin1 otomatik hale

geticerek kadar bilgiyi baska tiirlii edinemezlerdi.

3.31 2016 NEW YORK BORSASINA SALDIRI

Unlii Tiirk hacker grubu Aslan Neferler Tim, bu defa New York Borsasini hedef
aldi. Yurt i¢i ve yurt disinda ses getiren siber saldirilarda bulunan grup, New York
borsasinin sunucularimi g¢okertti. ABD’nin, para i¢cin Miisliimanlara zuliim yaptiini

gerekee gosteren grup iiyeleri, ABD’yi maddi yonden zarara ugratmak i¢cin New York

152



borsasinin islem, data ve finans sunucularini ¢okertti. Grup, borsanin islem hacimleri baz
alindiginda 800 milyon dolar zarara ugratildigini
kaydetti(http://www.milliyet.com.tr/gundem/turk-hackerlardan-new-york-borsasina-
siber-saldiri-2350081 , 21.05.2019).

Bu saldir1 hackerlarin veya hacktivistlerin hedefleme stratejilerini degistirdiklerini,
gelistirdiklerini gostermektedir. Eskisi gibi devlet kurumlan yada rastgele siteler
hacklemek yerine artik hackerlar da ekonomik acidan deger arz eden hedefleri

vurmaktadirlar.

3.32 2016 ABD-CIN-RUSYA SIBER SAVASI

Amerika Birlesik Devletleri tarihin en biiyiik siber saldirisi ile kars1 karsiya kaldi.
21 Ekim Cuma giinii baslayan saldir1 Rus ve Cinli hackerlar tarafindan ABD hedef
alinarak 14 milyondan fazla IP iizerinden gergeklestirildi. DDoS yani Distributed Denial
of Service (Dagitik Hizmet Engelleme) olarak adlandirilan bu saldir tiiri internet

sistemlerini engellemek i¢in yapiliyor.

Bugiin gelinen noktada ise FBI ve Pentagon bu saldirilar1 engellemek i¢in diin
erken saatlerden bu yana tiim ¢alismalarina devam ediyor. Ancak heniiz tatmin edici bir
ilerleme kaydedilemedigi belirtiliyor. Yani ABD'de tiim ugrasilara ragmen saldirinin
Oniline gecilemedigi gibi diinyanin yeni savas silahi olarak niteledigi bu saldirilarin

Amerika'ya maliyeti ise belli olmaya basladi.

Basta ABD olmak iizere onlarca iilkenin etkilendigi DDoS ataklar1 nedeniyle
sadece sosyal medya siteleri degil DynDNS gibi diinyanin en biiyilk DNS servis
saglayicisinin yani sira mesajlagsma uygulamasi WhatsApp, dijital oyun platformu Origin
ve Steam de bu saldirilarin hedefi oldu. Bunlarin disinda Amerikan hiikiimetine ait kurum
ve kuruluslarin sitelerinin de ¢oktiigii belirtiliyor. Teknoloji diinyasinda yayilan sdylenti
ve paylasimlara gére DDoS saldiris1t Amerika'ya pahaliya patladi. Ulkenin yiizde 78'inden
fazlasinin internetsiz kaldigi belirtilirken maddi zararin ise 7 milyar dolar1 buldugu ifade

ediliyor(https://www.takvim.com.tr/dunya/2016/10/22/siber-saldirinin-abdye-maliyeti-

7-milyar-dolar, 21.4.2019). Yedi milyar dolar zarar yol agan bu saldirmin digsal

ekonomik etkileri arasinda giiniimiizde sikca duydugunuz Cin mali iiriinlerin ABD’de
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yasaklanmasi1 gibi pek c¢ok yaptirimin ekonomik sonuglari gosterilebilir. Cilinkii bu

saldirilar Cin malr akilli cihazlar {izerinden yapilmistir.

3.332016 ABD SECIMLERI

8 Kasim 2016 tarihinde gergeklesen se¢imlerden 6nce ABD bagkan aday1 Danold
Trump Rus hackerlara ¢agrida bulundu. Rus istihbaratinin Demokratik Ulusal Komite'nin
bilgisayar sunucularim1 hackledigine iliskin haberlere deginerek Demokrat Parti'nin
baskan adayr Hillary Clinton'un silinmis elektronik postalarinin bulunmasi i¢in Rus

internet korsanlarina ¢agri yapti.
Bunun iizerine Hillary Clinton Rusya y1 se¢imlere miidahale etmekle sugladi.
Ve Rusya iddialar1 reddetti.

Ancak NBC News kanalina konusan Amerikan istihbarat yetkilileri, ABD Baskan
Barack Obama yoOnetiminin Rusya 'ya siber anlamda cevap verilebilmesi i¢in CIA

yetkililerine gerekli ¢aligmay1 yapmalari talimatin1 verdigini iddia etti.

Secimler sonucunda Donald Trump segildikten sonra da se¢imlere Rusya’nin siber
miidahalede bulundugu iddialarinin devam etmesi {izerine Donald Trump CIA

direktoriinii ve FBI bagkan1 James Comey'i gorevden aldi.

3.34 2018 CATHAY PACIFiC HAVAYOLU SIRKETINE SALDIRI

Cathay Pacific Havayolu'nun miisteri bilgileri internet korsanlari tarafindan
calindi. Yedi y1l sonra hacklendigini fark eden Hong Kong merkezli sirket, 9.4 milyon
misterinin pasaport, kredi karti, telefon numaralari, adres ve e-posta bilgilerine
ulasildigin1 agikladi. Sirkete gore, calinan s6z konusu bilgilerin kotii amaclarla
kullanildigina dair heniiz bir kanmit yok. Cathay Pacific'in hacklenmesi, havacilik
sektoriinde bugiine kadar yasanan en genis kapsamli veri hirsizlig1 olarak gosteriliyor.
Skandalin ortaya ¢ikmasiyla Cathay Pacific borsada yiizde 6,5 biiyiikliigiinde deger kaybi
yasadi, bu 201 milyon dolara tekabiil ediyor(http://www.milliyet.com.tr/dunya/unlu-

havayolu-sirketi-hacklendi-2766944 , 26.4.2019). Cathay pasific firmasinin yaptigi

aciklama siber saldirilarin etkilerini saklama refleksinin iyi drneklerinden birisidir. Bu
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saldir1 sonucunda elde edilen verilerle kimlik sahteciligi, bu verilerin ¢esitli teror orgiitii
gruplarina satilmas1 ve daha pek ¢ok dissal ekonomik sonu¢ meydana gelebilir. Siber
saldirilarin ekonomik etkilerini oldugundan daha az gostermeye calismak veya ciddiye
almamak yanlis bir yaklagimdir. Ayrica misterilerin ¢alinan verileri ulusal giivenlik
acisindan da sorun teskil etmektedir. Ve son olarak olay sonucunda sirketin borsa da

deger kaybetmesi de bu saldirinin digsal bir ekonomik etkisidir.
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SONUC

Yaptigimiz ¢alismanin en dnemli bulgusu siber saldirilarin ekonomik boyutlarini
hesaplamak iizere disiplinler arasi bir sistematik gelistirilmesinin gerekliligidir. Bu
konudaki ¢6zliim Onerimiz ¢alismanin birinci boliimiinde yer alan yapay zeka baghig
altindaki, yapay zekanin finansal uygulamalari alt bashiginda vermis oldugumuz
ornekteki gibi bir yapay zeka modeli kullanilarak, kurulan yapay zekd modeline cesitli
disiplinlerce tespit edilen siber saldirilarin ekonomik etkilerini hesaplamaya iliskin

degiskenlerin girilerek yapay zekanin ogretilmesidir.

Daha agiklayici olmasi agisindan birinci béliimde bulunan savas ve siber savas
ekonomisi baghigi altinda siber giivenlik endeksi (GCI) kavramindan ve bilisim
teknolojileri gelismislik endeksi (IDI) kavramindan bahsedilmektedir. Bu endeksler
uzmanlarca belirli kriterlere agirlikli puanlar verilerek hesaplanmaktadir. Endekslerin
degerleme tablolar1 da ilgili bolimde bulunmaktadir. Ornegin GCI endeksinin agirlik
tablosunda 0.032 agirlik puaniyla bulunan Siber Giivenlik Mesleki Egitim Kurslari,
kapasite gelistirme gibi ¢esitli agirliklardaki kriterlerin de agirlik puanlart yapay zeka ile
modellenerek sinanmalidir. Elde edilen sonuglar dogrultusunda daha dogru agirlik

puanlarina ulasilacaktir.

Diger bir 6nemli nokta ise GCI ve IDI siber giivenlige yonelik gelistirilmis
endekslerdir. Benzer sekilde siber saldirilarin ekonomik etkilerinin daha 1iyi
hesaplanabilmesi i¢in Bilisim Etki Liste Endeksi (BELEN) endeksi veya baska bir isimle
bagka bir endeks gelistirilmelidir. Burada kavramsal agidan BELEN endeksi olarak
onerdigimiz endeksteki liste kismina; saldirtya ugrayan hedefin bulundugu ekonomiye
dair ekonometrik veriler, hedefin ekonomideki biiyiikiigii, yer aldigi sektor, sektoriin tilke
ekonomisindeki agirhigl, sektoriin dis ticaretteki agirligi, saldiriya ugrayan hedefin
bulundugu iilkenin diinya ekonomisindeki agirligi, saldiriya ugrayan hedefin tedarik¢i ve
miisteri diizeyinde iliskileri, kullanilan saldir1 tiirti, GCI ve IDI endeksleri gibi daha pek
cok ilgili veri eklenmelidir. Bu listeye eklenilmesi diisiiniilen veriler yapay zekéanin
finansal uygulamalarinda sirketlerin muhasebe bilgilerini girerek sirketlerin gelecekteki
durumlarim yiiksek basari orantyla tahminledikleri 6rnekteki gibi, yapay zeka modeline
girilmeli ve siber saldirinin ekonomik etkisi hakkinda tahminlemeler yapilmalidir. Yapay

zeka bu verileri isledikge yildan yila daha dogru tahminleri ve bizim goéremedigimiz
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iligkileri ortaya ¢ikaracaktir. Bu noktadan sonra da tespit edilen dogru agirlik puanlari ile

gercekten yatirim yapilmasi gereken dnleme yontemleri ortaya ¢ikacaktir.

Ulkemiz agisindan bu 6nerimizin 6nemi ise; Tiirkiye, bdlgesinde yapay zeka
konusunda lider bir iilkedir. Onerdigimiz sekilde gelistirilen bir yapay zeka modelinden
elde edilecek veriler ekonomimize ciddi katkilar saglayacaktir. Bunun daha iyi
anlasilmasi agisindan nasil ki Uluslar Arasi Polis Giicii (INTERPOL), Kaspersky firmasi
ile siber tehdit istihbarati antlasmasi yaptiysa Onerilen calismanin hayata gecirilmesi
durumunda da Tiirkiye bu konuda lider olacaktir. Bunun sonucunda da siber giivenlik
sigortast degerleme, bilisim teknolojileri gelistirme stratejileri, siber giivenlik yatirim

karar1 ve stratejileri gibi pek ¢ok konuda Tiirkiye, diinya ¢apinda bir otorite olacaktir.
Onerilerimiz disinda elde ettigimiz diger bulgular su sekildedir:

Gelisen teknoloji ile birlikte ekonomik tercihler, 6deme araglar1 ve politika araglar1 da

degisti. Giinlimiizde e-ticaret ekonominin énemli bir paydasini olusturmakta.

Siyasi politikalar artik sosyal medya {lizerinden lanse ediliyor. Medya yerini yavas yavas
siber diinyaya birakiyor. Odemelerimizin ve alisverislerimizin azimsanmayacak bir kismi
internet lizerinden yapiliyor. Ekonomik mallarin ve hizmetlerin {iretiminden satisina

kadar her asamasinda elektronik sistemler gittik¢e daha ¢ok kullaniliyor.

Pratiklik agisindan pek ¢ok kolaylik getiren bu sistemler birgok tehlikeyi de beraberinde
getiriyor. Teknolojinin geligsmesi ile bu sistemlerin kullaniminin artmasi da artik
kagmilmaz bir hal aldi. Ve tabi bununla birlikte ortaya ¢ikacak risklerin artmasinin da

kac¢imilmaz oldugunu 6ngérmek zor degil.

Giin gectikce her alanda daha ¢ok sanallasiyoruz. Hatta artik savaslar dahi internete

tagindi, siber gii¢ savaglarin ve i¢ ¢atismalarin 6nemli bir cephesi haline geldi.

Istihbarat artik insan merkezli olmaktan ¢ok sosyal aglar ve bilisim sistemleri {izerinden

elde ediliyor. Aslinda NSA, ECHELON gibi bazi kurumlar bunu yillardir yapiyorlar.

Tabletleriniz bilgisayarlariniz telefonlariniz, yazicilarinizdaki ¢ipler ve hemen hemen her
tiirlii internet erisimi olan akill tirlinler gerektiginde bir istihbarat kaynagi ve gerektiginde

bir siber saldir1 araci olarak kullanilabiliyor.

Bunu sadece ismini andigimiz kuruluslar yapmiyor siber alemin énemli aktorleri olan

hacker diye tabir edilen kisi veya gruplarda bu sahnede 6nemli bir rol oynayan aktorler.
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Amerika tarafindan hazirlandig1 diisiiniilen Stuxnet isimli viriisiin iran’mn uranyum

zenginlestirme programini tam iki y1l sekteye ugratmasi;

Arkasinda Cin’in oldugu diisiiniilen flame viriisii, titan rain viriisii gibi birgok farkli

viriisler ile kiiresel 6lgekte endiistriyel casusluk yapildiginin ortaya ¢ikmasi;

Kisa bir siire dnce koalisyon giigleri ile Musul’u DEAS teror orgiitiinden arindirmak igin

yapilacak olan operasyon planlarin1 DAES in hack yoluyla ele gecirmesi;

Internetin karanlik yiizii olan Darknet ten DAES in biyolojik silah malzemeleri temin

etmesi;

ABD’nin Irak savasindan 6nce Irak ordusunun askeri agina sizarak Irak askerlerini teslim

olmaya ikna etmesi;

Gectigimiz Amerikan se¢imleri dncesinde Rus hackerler tarafindan baskan aday1 olan

Clinton’ 1n partisinin, internet sitesinin hacklenmesi;

Bunun akabinde ABD’nin Rusya’y1 siber savas la tehdit etmesi ve Rus hackerlarin buna
sessiz kalmayip Amerika ya tarihin en biiyiikk D-DOS saldirisin1 ger¢eklestirmesi sonucu

Amerika’nin 7 milyar dolar zarar ugramasi.

Detaya indigimizde sessiz tehlikeyi duymak miimkiin. Detaya indigimiz de
Amerika ya yapilan saldirida ev aletleri ve giinliik kullanim i¢in olan birgok akilli {iriiniin
veri trafigi kullanilarak bu saldirmin yapildigi gergegi, tehlikenin evlerimize kadar

girdigini anlamamiza yeter sanirim.
Saydigimiz bu 6rnekler disinda da daha pek 6rnek olay siralayabiliriz.

Biitiin bunlar1 ve siber giivenligin NATO giindemine alinmasin1 dikkate aldigimizda
sosyal medya iletisim ve siber savaslarin kiiresel 6l¢ekte politik, ekonomik, stratejik
anlamda ve daha pek ¢ok a¢idan ne denli 6nemli bir rol oynadigini ve kritik 5neme sahip

oldugunu anliyoruz.

Bu tehlikelerin ekonomik boyutlarini ortaya koymak agisindan disiplinler arasi ampirik

bir caligma yapmak faydal1 olacaktir.

Anlatilan saldin1 teknikleri ve 6rnek saldirilarin sonuglar1 géz 6niinde bulunduruldugunda
secilen saldir1 teknigi ve saldiridan sonra gegen zamana bagli olarak saldirinin ekonomik

boyutlar1 da artmaktadir.
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Bunu bir salgin gibi diisiinebiliriz 6rnek vermek gerekirse Stuxnet viriisii aylarca siber

uzayda dolandi ama hedefine ulasana kadar herhangi bir zarar yol agmadi.

Fakat hedefe ulastiktan sonra niikleer santralin ¢alismasini engelledi ve niikleer santralin

devre dis1 kalmasina yol acti.

Bu tiir tesislere yapilan saldirilarin ekonomik zarar skoruna ilk etkin oldugu anda
niikleer santralin maliyetini ilerleyen anlarda ise niikleer santralden elektrik alan ve
ekonomik anlamda faaliyette bulunan fabrikalarin ve bireylerin ekonomik zararlarini ve
daha da ilerleyen zamanda bu olaydan borsa da etkilenen firmalar varsa onlarin deger
kayiplarin1 devletin bu saldirinin etkilerini bertaraf etmek ve arastirmak icin yaptigi
aragtirma maliyetlerini zincirleme sekilde eklersek ekonomik anlamda ne denli bir etkiye

yol a¢ildigin1 betimsel olarak anlatmis oluruz.

Tabi ki gene belirttigimiz gibi bunun ampirik ¢calismasini yapip sayisal rakamlara dokmek

ve bir iliski kurmak bagska bir arastirmanin konusu olacaktir.

Uc boyutlu yazicilarla araba iireten veya kullanim igin esyalar iiretenler oldugu gibi
giinlimiizde artik bu teknolojilerle silah iiretimi de yapilmaktadir. Siber saldirilarin
artmasi ile birlikte her endiistrinin etkilendigi gibi savas endiistrisinin de etkilendigini
s0ylemek miimkiindiir. NATO’nun ve ABD’nin savas stratejilerinde kara, deniz, hava ve
uzaydan sonra siber alem besinci savas bolgesi olarak yer almaktadir. Fakat siralama bizi
yaniltmamali besinci savas bolgesi olmasi tamamen yeni agilan bir cephe oldugu i¢indir.
Onem sirasinda birgok uzmana gére birinci sirada gelir, hepsinden 6nceliklidir, siber
savaglar gergektir ve siber savaslar biitiin diger savas alanlarim1 kapsamaktadir.
Giiniimiizde artik hemen her devlet hacker ordulari kurmaktadir. ABD, Iran ve Kuzey
Kore’nin binlerce kisiden olusan hacker ordulari bulunmaktadir. ABD gibi devletlerde bu
tir savaslar NSA veya ECHELON gibi kurumlar iizerinden sistematik olarak
yiriitilmektedir. Akerlof’un “Limon Piyasalar” asimetrik bilgi kurami NSA in ekonomik
fonksiyonunu 1iyi agiklayabilecek bir kuramdir. Akerlof’a gore limon olarak tabir ettigi
sorunlu ikinci el arabalardir ve saticilar bu arabalarin ger¢ek degerini bilirken alici sadece
fiyatim1 bilmektedir. Boing firmasinin 1993 yilinda Suudilerle yaptigi goriismeleri
NSA’in dinlemeleri sonucu kazandig1 artik herkesge biliniyor. Yani bu tiir siber istihbarat
sistemleri bulunan tilkelerin digerlerine nazaran bir asimetrik bilgi, limon piyasa modeli

olusturdugunu soylemek yanlis olmayacaktir. Bu yolla kendi sirketlerini rakiplerinin
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oniline gegirdikleri de bilinen bir gercektir. Fakat en basinda belirttigimiz gibi bu tiir
zararlarin etkilerini net olarak hesaplamak oldukca gilictiir ¢iinkii bahsettigimiz lizere bu

bir ¢esit savas ekonomisidir ve zararlar1 gergektir.
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