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OZET
MODERN VE KUANTUM SiFRELEME ALGORITMALARI

Bu tez, modern ve kuantum sifreleme yaklasimlarini matematiksel temeller lizerinden ortak
bir cercevede birlestirerek, iki alanin giivenlik anlayislarin1 karsilastirmali bigimde

tartismaktadir.

Klasik boliimde, Sezar ve yerine koyma gibi tarihsel semalar yalnizca giris 6rnekleri olarak
degil; modiiler aritmetik ve grup eylemleri baglaminda incelenmistir. Bu temel
yaklagimlardan hareketle Feistel mimarisi, sozde-rastgele permiitasyon ve islev kavramlari
ile indirgeme temelli ispat mantig1 ele alinmis; ayrica dogrusal olmayanlik, difiizyon ve
karigiklik gibi tasarim ilkelerinin Olgiilebilirligi tartisilmistir. Veri Sifreleme Standardi
0zelinde S-kutulari cebirsel normal form ve diferansiyel olasilik gibi nicel Olgiitlerle

degerlendirilmistir.

Kuantum boliimiinde, giivenligin fiziksel yasalara dayali ¢ercevesi sunulmustur. BB84 ve
E91 protokolleri yan yana ele alinmis; BB84’te taban secimi ve dl¢lim istatistikleri, E91°de
ise Bell tiirii korelasyonlar giivenlik temeli olarak degerlendirilmistir. Dogruluk ve gizlilik
hatalarinin birlikte kii¢tik tutulmasi gerektigi vurgulanmis; olast sizma senaryolari, gézlenen
hata oranlar1 ve E91 i¢in uygun Bell testleri iizerinden iistten smirlandirilmistir. Sonlu
orneklem kosullarinda ise diizgiinlestirilmis esitsizlikler kullanilarak elde edilebilecek gizli

anahtar uzunlugunun nasil kisaltilacag: belirlenmistir.

Uygulamali kisimda Python tabanli bir BB84 simiilasyonu gelistirilmistir. Model; kanal
kayb1, depolarizasyon, dedektdr verimi, karanlik sayim, baz uyumsuzlugu ve kes-yeniden
gonderme gibi dinleyici saldirilarini kapsamaktadir. Parametre tahmini, hata diizeltme
sizintis1 ve gizlilik yiikseltme adimlarimi izleyen ugtan uca is akisi sayesinde siliziilmiis
anahtar oran1 ve etkin si1zint1 biiytikliikleri hesaplanmistir. Yapilan hassasiyet analizleri, hata
oranindaki kii¢iik artiglarin anahtar iiretimini orantisiz sekilde azalttigini ve giivenli ¢caligma
bolgesinin mesafe—giiriilti—dedektér parametreleri arasinda hizla daralan bir “isletim

penceresi” olusturdugunu gostermistir.

Sonuglar, diisiik giiriiltli ve orta mesafe kosullarinda pozitif anahtar iiretiminin siirdiiriilebilir
oldugunu; giiriiltii veya mesafenin artmasi halinde giivenligin hizli bir bi¢imde zayifladigini

ortaya koymaktadir.

Anahtar Kelimeler: DES, Kuantum Kriptografi, QKD, BB84 Protokolii, E91 Protokolii.
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ABSTRACT
MODERN AND QUANTUM ENCRYPTION ALGORITHMS

This thesis integrates modern and quantum cryptographic approaches within a common

mathematical framework and comparatively examines the security paradigms of both fields.

In the classical part, historical schemes such as Caesar and substitution ciphers are analyzed
not merely as introductory examples but within the context of modular arithmetic and group
actions. Building upon these foundations, the Feistel architecture, the notions of
pseudorandom permutations and functions, and reduction-based proof techniques are
discussed. Furthermore, the measurability of design principles such as nonlinearity,
diffusion, and confusion is addressed. Specifically, in the case of the Data Encryption
Standard, S-boxes are evaluated through quantitative measures such as algebraic normal

form and differential probability.

In the quantum part, the security framework based on physical laws is presented. The BB84
and E91 protocols are examined side by side: BB84 relying on basis choice and measurement
statistics, and E91 on Bell-type correlations. The necessity of simultaneously minimizing
correctness and secrecy errors is emphasized, while potential eavesdropping scenarios are
bounded using observed error rates and suitable Bell tests for E91. Under finite-size sampling
conditions, smooth inequalities are employed to determine the extent to which the length of

the secret key must be reduced.

In the applied section, a Python-based simulation of BB84 communication is developed. The
model accounts for channel loss, depolarization, detector efficiency, dark counts, basis
mismatch, and intercept-resend eavesdropping strategies. Following an end-to-end
workflow of parameter estimation, error correction leakage, and privacy amplification, both
the sifted key rate and effective leakage sizes are obtained. Sensitivity analyses reveal that
even small increases in error rate disproportionately reduce key generation, while the secure
operating region rapidly contracts into a narrow “operational window” defined by distance,

noise, and detector parameters.

The results demonstrate that positive key generation remains sustainable under low-noise
and medium-distance conditions, whereas increasing either noise or distance quickly

undermines security.

Keywords: DES, Quantum Cryptography, QKD, BB84 Protocol, E91 Protocol.
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GIRIS

Cagimizda internet ve benzeri iletisim sistemlerinin, giinliikk hayattimizin énemli bir
parcast haline gelmesi beraberinde bu sistemlerin giivenliginin saglanmasi gerekliligini ortaya
koymaktadir. Kisisel bilgilerin korunmasi, finansal iglemlerin giivenligi hatta devlet sirlarinin

korunmasi sifreleme algoritmalari olmadan miimkiin olmaz.

Sifreleme teknolojileri hem modern hem de kuantum algoritmalar1 iizerine insa
edilmektedir. Modern sifreleme algoritmalari, veriyi karmasik matematiksel islemler
kullanarak sifrelemekte ve ¢ozmektedir, bu sayede verilerin giivenligi saglanmaktadir. Diger
taraftan, kuantum mekanigi temelli sifreleme algoritmalar1 kuantum mekanigi prensipleriyle
veriyi sifrelemekte ve ¢ozmektedir. Bu prensipler neticesinde kuantum bilgisayarlar belirli
matematiksel islemleri geleneksel bilgisayarlardan ¢ok daha hizli yapabilmektelerdir. Bu
durum, giliniimiizde kullanilan bir¢ok sifreleme algoritmasinin kuantum bilgisayarlarca

kirilabilecegi anlamina gelmektedir.

Bu tez, modern sifreleme algoritmalarinin temellerini ve c¢aligma prensiplerini
aciklamakla birlikte kuantum sifreleme algoritmalarinin ne olduklarini, nasil ¢alistiklarini,
avantajlarin1 ve dezavantajlarint matematiksel olarak ele alacak, sozde kodlar verilip,
uygulamalar yapilacaktir. Tezde, kuantum mekaniginin temel prensiplerine deginilecek ve

kuantum sifreleme algoritmalarinin bu prensiplerle gecerli oldugu gosterilecektir.

Tezde kullanilmis sézde kodlarin python tabanl agik kaynak kodlar: github! linkinde

mevcuttur.

! https://github.com/muratbayram1337



1. KLASIK SIFRELEME

Klasik sifreleme, tarihsel olarak gizli mesajlasma i¢in kullanilan sifreleme
yontemlerinin genel bir adidir. Bu yontemler, tarih boyunca bir¢ok farkli kiiltiirde

kullanilmustir.

Ornegin, eski Yunanlilar ve Romalilar, Sezar sifresi adi verilen basit bir yer degistirme
yontemini kullanmiglardi (Kahn D., 1996). Bu yontemde, mesajdaki her harf belirli bir say1
kadar kaydirilir ve boylelikle mesajin anlami gizlenir. Orta Cag’da ise, Vigenére sifresi adi
verilen daha karmasik bir sifreleme yontemi popiiler hale geldi. Bu sifrelemede ise, bir anahtar
kelime kullanilarak metnin her harfi i¢in farkli bir yer degistirme sifresi olusturulur. Klasik
sifreleme yontemleri, giinlimiiz modern kriptografi teknikleriyle karsilastirildiginda
giivensizdir. Modern kriptografi yontemleri, 6zellikle de simetrik ve asimetrik sifreleme
yontemleri, kompleks matematiksel algoritmalar kullanarak sifreleme yapar. Bu matematiksel
algoritmalar, sifreleme ve desifreleme islemleri sirasinda anahtar kullanarak verileri sifreler

ve ¢ozerler (Katz, 2020).

Klasik sifreleme yontemleri, tarihte Onemli bir yere sahip olmalarmma ragmen,
giinlimilizde artik giivensiz kabul edilmektedir, bunun nedeni, ¢ok basit matematiksel
algoritmalar kullanarak c¢alismalar1 ve giliniimiiz bilgi islem teknolojileriyle kolayca

¢Ozilebilir olmalaridir.

1.1. Klasik Sifreleme Algoritmalar:

Kriptografinin temel amaci, iki kisinin glivensiz bir iletisim kanali iizerinden iletisim
kurmasimi ve bu iletisimi dinleyen saldirganin iletilen mesaji anlayamamasini saglamaktir
(Katz, 2020). Bu iletisim kanal1 telefon hatti, bilgisayar ag1 veya benzeri olabilir. Gonderilmek
istenen orijinal mesaj veya veri, agik metin olarak adlandirilir ve metin, sayilar veya diger veri

tiirlerinde olabilir. Bu fikirler matematiksel gosterim kullanilarak s6yle aciklanmaktadir:

Sifreleme sistemi: Sonlu bir alfabe A, verilsin. A¢ik metin uzay1 P € A* ve sifreli metin
uzay1 C € A* sonlu kiimelerdir. Anahtar uzaylar1 iki pargadan olusur: sifreleme anahtarlari Kenc

ve sifre ¢cozme anahtarlar1 Kqee. Bu 1ki uzay arasinda birebir ve 6rten bir esleme

n:Kenc_)Kdec (1 . 1)

Tanimhdir; (e), e anahtarinin benzersiz ¢6zme karsiligidir (Goldreich, 2004).

Her e € Kenc i¢in bir sifreleme doniisiimii



E..P—C (12)

ve her d € Kgec i¢in bir sifre ¢6zme doniistimil

Tanimhidir. Dogruluk, uygun anahtar eslesmesi altinda sifre ¢dzmenin, sifrelemenin tersi

olmasini gerektirir (Boneh, 2020):

Ve€EK n: Dy = Eo'

(1.4)
Bunun esdeger ifadeleri:
¥PEP: Dy (Ee(p))=p (15)
ve
veeC: B, (Dyro(0)) = (1.6)

Bu kosul nedeniyle her Ee bir bijeksiyondur ve dolayisiyla [P| = |C |.

Her e € Kenc i¢in (e, (e)) diizenli ¢ifti bir anahtar ¢iftidir. Simetrik anahtarl sistemlerde
Kene = Kgee ve ™ = id olup tipik olarak e = mr(e) (yani e = d) secilebilir. A¢ik anahtarlt
sistemlerde ise genel olarak Kenc # Kdec Ve € # m(e) olabilir.

Sifreleme semasi, doniistim aileleri ile birlikte

E={E. : e€K .} (1.7)

D={D, : d€K 4.} (1.8)

ve esleme m tarafindan belirlenir. Bir sifreleme sistemi asagidaki sekizli ile 6zetlenir (Boneh,

2020):

T = (A, P, C, Kepe, Kgeos E, D, ) (1.9)

1.1.1. Sezar Sifrelemesi

Sezar sifrelemesi, adini Roma Imparatoru Jiil Sezar’dan alan ve tarih boyunca
mektuplarin gizlenmesinde kullanilan en eski yontemlerden biridir. Temel fikir, alfabetik bir
dizin lizerinde her harfi sabit bir anahtar kadar boyunda kaydirmaktir; boylece diiz metin
okunamaz hale gelir. Sifrelemek i¢in se¢ilen anahtar kadar ileri, ¢ézmek icin ise ayni
miktarda geri kaydirma yapilir. Anahtarin 2 kabul edildigi senaryoda; yani her harf alfabede
iki basamak sonraki karsihigiyla degistirilir. Ornegin “abc” dizisi “cde” olur, “z” harfi basa

sararak “b”ye doniisiir. Anahtar uzay1 ¢ok kiiciik oldugu ve harf sikliklar1 degismedigi icin



kaba kuvvet ve frekans analiziyle kolayca kirilabilir.
Bu yontemin Python dilindeki genel kodlama yapis1 asagidaki sekillerde gosterildigi
gibidir:

ALGORITMA 1: SEZAR SiFRELEMESI

Girdi: mesaj (dizge), anahtar (tamsay1)
Cikti: sifrelenecek mesaj (dizge)

nn

sifrelenecek mesaj «—

M)

alfabe «— ['a','b','C','g','d','e','f,'g','g','h','l','i',J s k!)lll’lmvjlnl,

'0,'0"'p",'r','s",'s", 't u’, ' b,y ' Z' ]
n « |alfabe|

mesaj kucuk < Lower(mesaj)

foreach karakter € mesaj kucuk do

if karakter & alfabe then

sifrelenecek mesaj «— sifrelenecek mesaj || karakter

else

o S NN SN v AW NN

ind < IndexOf(alfabe, karakter)

~
S

else

~
~

yeni_ind < (ind + anahtar) mod n

~
L\S)

sifrelenecek mesaj «— sifrelenecek mesaj || alfabe[yeni_ind]

~
w

return sifrelenecek mesaj

ALGORITMA 2: SEZAR SIFRELEME ALGORITMASI ANA AKISI

gegerli < yanlis

while gecerli do

girdi «— Input (“Kaydirma degeri: )
if girdi tamsay1ya doniistiirtilebilir then
anahtar « Int(girdi)

gegerli «— dogru

else

print (“Kaydirma degeri tamsay1 olmalidir.”)

o 0 N SN N A W N -

metin «— input(“sifrelenecek mesaj:”)

.
<

Sifrelenmis «<— sezar(metin, anahtar)

[u—y
[

Print(“Sifrelenmis mesa;j: * || sifrelenmis)




Verilen kod blogunda 6ncelikle, Sezar sifrelemesi algoritmasini uygulayacak fonksiyon
tanimlanmistir. Bu fonksiyonun ilk parametresi, sifrelemek istedigimiz mesaj1 temsil ederken,
ikinci parametre ise kaydirma degerini ifade etmektedir. Sifrelemeyi gergeklestirebilmek i¢in
kullanilacak alfabeye de bu kod igerisinde yer verilmistir. Alfabede, Tiirk¢e harfler de dahil
olmak iizere toplam 29 harf bulunmaktadir. Daha sonra, kullanici tarafindan girilecek olan
mesaj, for dongiisii ile eleman eleman gezilerek sifrelenmektedir. Sifreleme (kaydirma) 10.
satirdaki adimda gerceklesir. Ardindan sifreli karakterin metne yazilmasi 11. satir ile
gergeklesir.

Daha sonra, bulunan indeksin alfabe listesi boyutuna gore mod alinmasi gerekmektedir.
Bu islem, kaydirma degerinin alfabe boyutundan biiyiik olmasi1 durumunda, listenin bagina geri
doniilmesini saglamaktadir. Program, son olarak kullanicinin girdigi mesajin sifrelenmis halini
ekrana yansitmaktadir.

Sezar sifrelemesi, kolay uygulanabilmesi ve anlasilmasi nedeniyle tarih boyunca yaygin
bir sekilde kullanilmistir. Ancak, modern kriptografi teknikleriyle karsilastirildiginda, basitce
kirilabilir bir yontemdir. Sifreleme yaparken kullanilan kaydirma sayisi, deneme yanilma

yoluyla bulunabilir ve bu sayede sifreli metin agik metne doniistiiriilebilir (Stinson D. R., 2018).

1.1.2. Yerine Koyma Sifrelemesi

Bir alfabedeki her harfin, o alfabede bulunan farkl bir harfle degistirildigi bir sifreleme
yontemidir. Bu yontemde, bir kilavuz kullanilarak sifreleme yapilir ve ayni kilavuza sahip olan
kisi sifrelenmis mesaji ¢ozebilir. Bu sifreleme yontemi, basit ve anlasilir olmasi nedeniyle tarih
boyunca siklikla kullanilmistir.

Ac¢ik Metin:

P=C=Z (1.10)

Burada 7,9, 29 harflik alfabe iizerinde mod 29 islemi ile temsil edilen tam sayilarin
kiimesini temsil eder.
Sifreleme Anahtari:

K={nl0,1,...,28} (1.11)

Burada m 0’dan 28’e kadar olan sayilarin permiitasyonlarini temsil eder. Yani K, 29

farkli semboliin tiim olas1 permiitasyonlarinin kiimesini temsil eder.



Sifreleme Fonksiyonu:

er (x)=n(x) (1.12)

Burada e, (x), agik metin harfi x’i sifrelemek i¢in kullanilan permiitasyon fonksiyonunu

temsil eder.
Cozme Fonksiyonu:

d (=" () (1.13)

Burada d,(y), sifreli metin harfi y’i ¢dzmek igin kullanilan ters permiitasyon

fonksiyonunu temsil eder. ™! ise m’nin ters permiitasyonunu temsil eder.

Yukaridaki tanim, yerine koyma sifrelemesini matematiksel olarak tanimlamaktadir. P
ve C sembollerinin tam sayilar kiimesi Z»9 iizerinde yerine koyma iglemi yapilir. Sifreleme
anahtar1 K, 0°dan 28’e kadar olan sayilarin olas1 permiitasyonlarini igerir. Sifreleme fonksiyonu
er (x), acik metin harfini permiitasyon fonksiyonu ile sifreler ve ¢ozme fonksiyonu dr (y),
sifreli metin harfini ters permiitasyon fonksiyonu ile ¢ozer.

Sifreleme islemini olusturacak yerine koyma tablosu asagida verilmistir. 7 sifreleme
islemini igeren bir fonksiyon olmak iizere, ex (a) = G, ex (b) = G, ..., ex (z) = A seklinde tiim

alfabe sifrelenir.

Tablo 1.1 Sifreleme Tablosu

a-G b-G c-H ¢-1 d-J e-K
g-L g-S h-N 1-0 i-P J-R
-2 m-S n-T 0-U 6-U p-V
r-M s-$ t-C u-D ii-E v-F
y-F z-A

Sifre ¢6zme islemi ters permiitasyonla gerceklestirilir. Bunun i¢in ikinci satirlar 6nce

yazilir ve ardindan alfabetik siraya gore siralanir, boylelikle asagidaki sonug elde edilir:



Tablo 1.2 Sifre C6zme Tablosu

A-z B-s C-t D-u E-u F-y
G-a G-b H-c I-¢ J-d K-e
L-g M-r N-h O-1 P-i R-j
S-g -m T-n U-o U-6 V-p
Y-s Z-1

Sonug olarak, dr (A) =2z, dr (B)=, ..., dr (Z) = s seklinde sifreli metin ters permiitasyon
fonksiyonu ile ¢oziiliir (Menezes, vd., 1996).
Ayrica, bu yerine koyma tablosunu anahtar kabul eden Python dilindeki genel kodlama

yapisinin sézde kodu su sekildedir:

ALGORITMA 3: YER DEGISTIRME SiFRELEMESi ALGORITMASI

Girdi: metin (dizge)

Ciktr: sifreliMetin (dizge)
1 anahtar < {‘a’: ‘G’, ‘b’: *G’, *c’: ‘H’, ¢’: ‘", ‘d’: °I’, “e’: 7, “f: ‘'K, ‘g’ ‘L, 81 °S”,
‘h’: ‘N°, 1: ‘0%, 07: ‘O, 5 ‘P2, k*: ‘R, ‘1’1 Z°, ‘m’: S, “n’: “T7, ‘0’: ‘U, 6°: ‘U,
PV, Y, s MY, fs7 ‘B 7 C, fu C, U DY, v By R, 27 fACY
sifreliMetin «— *”
foreach harf € metin do
if harf € Keys(anahtar) then
sifreliMetin « sifreliMetin || anahtar[harf]

else

sifreliMetin <« sifreliMetin || harf

@R 9 SN 0 A W N

return sifreliMetin

ALGORITMA 4: YER DEGISTIRME SiFRELEMESi ALGORITMASI ANA AKISI

1 metin « Input(“Sifrelenecek metni girin:”)
2 sifreli «— yerDegistirme(metin)

3 Print(“Sifreli metin: ” || sifreli)

Ancak, modern kriptografi sistemleri bu yontemin giivenligi agisindan yetersiz

oldugunu gostermistir ve yerine daha karmagik yontemler kullanilmaktadir.



1.1.3. Dogrusal Sifreleme

Dogrusal (Affine) Sifreleme, yerine koyma sifresinin bir diger 6rnegi olsa da biraz
farklilik gostermektedir. Bu sifreleme yOnteminde, sifreleme siireci biiyiik o6lgiide
matematikseldir. Sifreleme islemi, kullanilan alfabenin uzunluguna gére mod m (kullanilan
alfabenin uzunlugu) islemi ile gerceklestirilir. Sifreleme siireci, alfabedeki her karakterin 0 ila
(m-1) araliginda bir tam sayiya doniistiiriilmesiyle baslar. Bu islem, sifrelemenin daha karmasik

hale gelmesini saglar ve sifrelenmis metnin ¢oziilmesini zorlastirir.

Tablo 1.3 Alfabe-Say1 Eslemesi (Tiirk alfabesi, m = 29)

a-0 b-1 c-2 ¢-3 d-4 e-5 f-6
g-7 g-8 h-9 1-10 i-11 j-12 k-13
1-14 m-15 n-16 0-17 0-18 p-19 r-20
s-21 s-22 t-23 u-24 i-25 v-26 y-27
z-28

Bu sifreleme yonteminde a ve b, sifreleme i¢in kullanilacak anahtar degerleridir. m,
kullanilan alfabe uzunlugunu ifade eder ve Tiirk alfabesi kullanildiginda m = 29 olmalidur. x,
sifrelenecek harfin alfabe tablosundaki tam say1 degeridir. E(x) ise sifreleme sonrasinda harfin

aldig1 yeni degerdir ve sifrelenmis hali olarak kullanilir.

E(x)=(ax+b) mod m

(1.14)
Tiirk alfabesi tizerinde Sifre kelimesini (3,2) anahtarin1 kullanarak sifreleyelim:
Tablo 1.4 “Sifre” Kelimesinin “a, b” = (3, 2) Anahtariyla Sifrelenmesi
Sifrelenecek harf S 1 f r e
X 22 11 6 20 5
3x+2 68 35 20 62 17
(3x + 2) mod 29 10 6 20 4 17
Sifrelenmis harfler 1 f r d 0

Sifrelenmis metnin sifresini ¢dzmek icin, sifreleme silirecinde kullandigimiz
fonksiyonun tersini uygulamamiz gerekiyor. Bu 6rnekte, sifreleme fonksiyonu E (x) = (ax + b)

mod m seklindeydi. Bunun tersi,



D(x)=c(y-b) mod m dir. (1.15)

Sifre ¢ozme islemi i¢in kullanilan yontem, sifreleme islemine benzerdir. Ancak, ters
islemi gerceklestirmemiz gerekmektedir. Sifreleme anahtarlar1 olan a ve b yerine, ¢ozme
anahtarlar1 olan ¢ ve d kullanilir. ¢, a’nin modiiler ¢arpimsal tersidir, yani a.c = 1 mod m. vy,
sifrelenmis harfin tabloda aldig1 degerdir. D(x) ise sifresi ¢oziilmiis harfin tam say1 karsiligidir.

Sifreleme sonunda elde ettigimiz sifreli metin “1frdo” olarak verilmistir. Sifrenin
¢Oziilmesi i¢in ilk adim, her harfin sayisal karsiligin1 bulmaktir. Daha sonra, sifrelemede
kullanilan anahtarlarin tersi olan ¢ sayisi hesaplanmalidir. Bu hesaplama ic¢in a.c = 1 mod m
kosulunun saglanmasi gerekmektedir. Tiirk alfabesi kullanildig1 icin m = 29 olmalidir. Verilen
ornekte a = 3 oldugundan, en kii¢iik ¢ tam sayis1 10 olarak bulunur.

Tablo 1.5 Sifre C6zme Adimlarinin Tablosu

Sifrelenmis harfler 1 f r d o
y 10 6 20 4 17
10(y — 2) 80 40 180 20 150
10(y — 2) mod 29 22 4 6 20 5
Sifresi ¢oziilmiis harfler S 1 f r e

Dogrusal sifreleme algoritmalarinda kullanilan anahtarlar, alfabenin uzunluguna bagl
olarak bazi durumlarda islevsiz hale gelebilir. Tiirk alfabesi 29 karakterden olustugu ic¢in
kendisinden kiiglik herhangi bir say1 ile aralarinda asal olma ihtimali yoktur ve segilecek her
(a,b) ikilileri i¢in algoritma ¢aligacaktir. Ancak Ingiliz alfabesi gibi 26 harfli bir alfabede durum
boyle degildir. Ingiliz alfabesi i¢in (4,5) ikilisi anahtar olarak segcilirse, hem “¢” hem de r”
harflerini ”v” olarak sifreleyecegi i¢in sifre ¢oziiliirken alici, gonderilen mesajda hangi harfin
kullan1ldigin1 tam olarak bilemeyecektir.

Bu sorun, a’nin ¢arpimsal tersinin biricik olmamasindan kaynaklanmaktadir. Mod 26’da
1 elde etmek i¢in 4 ile carpilabilecek birden fazla say1 oldugundan, (4,5) anahtari istenildigi
gibi calismayacaktir. Bu alfabede olas1 tiim anahtarlar1 hesaplamak da miimkiindiir. Bir lineer
kongriians olan ax = b (mod m) denklemi, a ve m aralarinda asal oldugunda herhangi bir b €
Zm i¢in essiz bir ¢oziim, X € Zm bulunur (Niven, 2004). Bu teoreme gore 26 = 2-13 oldugundan,
ebob(a, 26) = 1 olan a € Zs degerleria =1, 3,5,7,9, 11, 15, 17, 19, 21, 23 ve 25 olarak
bulunur. b, Zs i¢indeki herhangi bir eleman olabilir. Bu nedenle, 12-26 = 312 olas1 anahtar1
bulunmaktadir.

Dogrusal sifrelemenin Python dilindeki genel kodlama yapisinin sézde kodu su
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sekildedir:

ALGORITMA 5: DOGRUSAL SiFRELEME/COZME ALGORITMASI

o 0 N SN N A W N -

[ N L e
S o XL N SN N R WN = O

21
22

Girdi: a (tamsay1), b (tamsay1), metin (dizge), sifre (boole; False= sifrele, True= ¢6z)

Cikti: sonuc (dizge)

alfabe < "ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ"
n < |alfabe|

sonuc «— ""

foreach karakter € Upper(metin) do

if karakter € alfabe then

if —sifre then

s < IndexOf{alfabe, karakter)

s1 < (a's+b) mod n

sonuc «— sonuc || alfabe[s:]
else
a_ters < None
fori—1lton—1do
if (a-1) mod n =1 then
‘ a_ters < 1; break
if a_ters = None then
’ dondiir "a sabiti yanlis girildi"
s < IndexOf{alfabe, karakter)
s1 «— (a_ters:(s —b)) mod n

sonuc «— sonuc || alfabe[s:]

else

sonuc < sonuc || karakter

dondiir sonuc

ALGORITMA 6: DOGRUSAL SiFRELEME/COZME ALGORITMASI ANA AKISI

1

2
3
4
5

metin « Input("Sifrelemek istediginiz metni girin:")
a<3

b«2

sifrelenmis_metin «<— dogrusalSifreleme(a, b, metin, False)

Print("Sifrelenmis metin: " || sifrelenmis_metin)
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cozulmus_metin «— dogrusalSifreleme(a, b, sifrelenmis_metin, True)

6 Print("Coziilmiis metin: " || cozulmus_metin)

1.2. Blok Sifreleme Algoritmalari

Modern veri giivenliginde yaygin olarak kullanilan bir sifreleme yontemidir. Bu
yontemde, veri belirli bir boyutta bloklara ayrilir ve ardisik olarak sifreleme algoritmasi
tarafindan islenir. Shannon tarafindan yayimlanan makale (Shannon, 1948), modern blok
sifreleme yoOntemlerinin temelini atmigtir. Makalede, karmagiklik ve yayilma prensipleri
tizerinde durulmustur.

Karmasiklik, a¢ik metin ile sifreli metin arasindaki iliskinin belirsizlestirilmesini ifade
eder. Yani sifreleme islemi sonucu elde edilen sifreli metin, ac¢ik metinle iliskili herhangi bir
yapiy1 veya deseni a¢iga vurmamalidir. Yayilma ise a¢ik metindeki desenlerin sifreli metinde
tespit edilemez hale getirilmesini saglar.

Shannon, karmasiklik ve yayilmanin yer degistirme ve dogrusal doniisiim gibi islemlerle
elde edilebilecegini Onerir. Yer degistirme, acik metindeki sembollerin veya bitlerin baska
sembollerle veya bitlerle degistirilmesini ifade ederken, dogrusal doniigiim ise sifreleme islemi
sirasinda matematiksel islemlerle dogrusal doniisiimlerin uygulanmasin igerir. Bu prensipler,
giiniimiizde kullanilan blok sifrelerin tasariminda temel almmaktadir. Iki ana blok sifre
mimarisi, yer degistirme-permiitasyon aglari ve Feistel aglari, Shannon’in prensiplerini
uygulamak i¢in yer degistirme ve dogrusal doniisiimii kullanir.

Yer degistirme-permiitasyon aglari, agik metinde yer degistirme ve ardigik bir
permiitasyon isleminin uygulandig: sifreleme yontemleridir. Feistel aglari ise agik metni iki yar1
bloga boler ve ardisik turda yer degistirme ve dogrusal doniisiim islemlerini uygulayarak
sifreler. Her turda, sag yar1 blok sola tasinirken, sol yar1 blok, bir doniisiim fonksiyonu
tarafindan islenir ve ardindan sag yar1 blokla XOR (mOD?2) islemi uygulanir.

Bu islem, her turda farkli bir anahtar kullanilarak tekrarlanir ve son turda sifrelenmis
bloklar tekrar birlestirilir.

1.1.1. Blok Sifreleme Algoritmalarinin Ozellikleri

Blok Boyutu: Acik metin, belirli bir boyutta bloklara ayrilir. Blok boyutu, algoritmanin
veri isleme kapasitesini belirler ve genellikle 64, 128 veya 256 bit olur. Blok boyutu, giivenlik
ve performans arasinda bir denge kurmak i¢in dikkatlice secilmelidir. Daha biiyiik blok
boyutlari, daha fazla veri isleme kapasitesine ve daha giiclii bir sifreleme saglayabilir, ancak

ayni zamanda islem siiresini arttirir.
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Anahtar Boyutu: Anahtar, sifreleme ve desifreleme islemlerinde kullanilan gizli bir
degerdir. Anahtar boyutu, sifreleme algoritmasinin giivenligini etkileyen énemli bir faktordiir.
Daha uzun anahtar boyutlari, daha giivenli bir sifreleme saglar ancak daha fazla hesaplama giicii
gerektirir ve islem siiresini arttirir. Dolayisiyla anahtar boyutu, giivenlik gereksinimleri ve
performans hedefleri dikkate alinarak dikkatlice se¢ilmelidir.

Sifreleme Algoritmasi: Acik metin bloklarini anahtar ile matematiksel islemlere tabi
tutarak sifreli metin iiretilen asamadir. Bir sifreleme algoritmasi, acik metin bloklarin1 nasil
karigtiracagini, yer degistirecegini, doniistiirecegini ve matematiksel islemlerin nasil
uygulanacagini belirler.

Dongii Sayisi: Algoritmanin giivenligini artirmak i¢in kullanilan dongii sayisini ifade
eder. Her turda, bloklarin karistirilmasi, yer degistirilmesi, doniistliriilmesi gibi islemler
tekrarlanir. Daha fazla tur, daha giivenli bir sifreleme saglayabilir, ancak ayni zamanda islem
stiresini arttirir.

Degistirme ve Permiitasyon Islemleri: Bloklarin yerlerini degistirerek ve veri
bloklarin1 doniistiirerek sifreleme giivenligi saglanir. Bu islemler, sifreleme algoritmasinin
karmagikligin1 ve gilivenligini artirarak, saldirganlarin veri bloklarinin igerigini anlamalarini
zorlagtirir. Degistirme islemi, veri bloklarinin yerlerini karistirarak veya yer degistirerek,
sifrelenen verinin orijinal diizenini gizler. Permiitasyon islemi ise, veri bloklarini1 doniistiirerek,

verinin yapisal degisiklikler gecirmesini saglar.

1.2.1. Vigenére Sifrelemesi

Vigenére sifrelemesi, Ilk olarak 16. yiizyilda Fransiz diplomat Blaise de Vigenére
tarafindan tanimlanmistir (Kahn D., 1968). Vigenere sifrelemesi, alfabetik karakterleri bir dizi
Sezar sifrelemesiyle degistirir. Her bir Sezar sifrelemesi, anahtar kelimenin bir harfi ile
belirlenir (Menezes, vd., 1996). Ornegin, anahtar kelime “ANAHTAR” ve sifrelenecek metin
“MERHABA” ise, ilk harf "M’ ’A’ ile, ikinci harf "E’ N’ ile ve bdylece devam edilir. Bu

durumu matematiksel olarak soyle ifade edebiliriz;

Ci=(P;+K;) mod n (1.16)
Burada C; sifrelenmis karakteri, P; acik metnin i’nci karakterlerini, Ki mod n ise anahtar
kelimenin i’nci karakterini temsil eder (Stinson D. R., 2005). Vigenere sifrelemesi, giiniimiiz
standartlarina gore giivenli kabul edilmez. Anahtarin yeterince uzun olmamasi ve/veya
anahtarin tekrar kullanilmasi, sifrelemenin kirilmasima yol acabilir. Bu, kripto analiz

yontemlerinden Kasiski testi ile miimkiindiir (Kasiski, 1863).
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Vigenere sifrelemesi i¢in Python dilinde yazilmis programin s6zde kodu:

ALGORITMA 7: VIGENERE SiFRELEME ALGORITMASI
Girdi: acik_metin (dizge), anahtar (dizge)

Ciktr: sifrelenmis_metin (dizge)
sifrelenmismetin « ""

anahtar uzunluk « |anahtar]|

alfabe < "ABCCDEFGGHIIJKLMNOOPRSSTUUVYZ"
alfabe uzunluk « |alfabe|

acik metin «— Upper(acik metin)

anahtar «— Upper(anahtar)

for i < 0 to |acik_metin| — 1 do

anahtar karakter «— anahtar[i mod anahtar uzunluk]

acik _kod <« IndexOf{alfabe, acik metin[i])
anahtar kod « IndexOf{alfabe, anahtar karakter)

o 0 9 N Nt A W N -

[ —y
— D

yeni_kod « (acik_kod + anahtar kod) mod alfabe uzunluk

k.
(5]

yeni_karakter «— alfabe[yeni_kod]

13 sifrelenmis_metin < sifrelenmis_metin || yeni_karakter

14 retun sifrelenmis_metin

ALGORITMA 8: VIGENERE SiFRELEME ALGORITMASI ANA AKISI
1 anahtar < "ANAHTAR"

2 acik_metin «— Input("Liitfen sifrelemek istediginiz metni giriniz:")
3 sifrelenmis < Vigenere Sifreleme(acik metin, anahtar)
4

Print("Sifrelenmis Metin: " || sifrelenmis)

Bu kodda, input fonksiyonu bir metin girmesini istemektedir. Girilen metin acik metin
degiskenine atanir ve daha sonra vigenere_sifreleme fonksiyonuna argiiman olarak gonderilir.

Sifreleme islemi tamamlandiktan sonra, sifrelenmis metin ekrana yazdirilir.

1.2.2. Feistel Ag1

1973 te Horst Feistel tarafindan gelistirilen bir blok sifreleme yapisidir (Feistel, 1973).
Feistel ag1, kendi basinda bir sifreleme algoritmasi degildir daha ¢ok sifreleme algoritmalari
icin bir yapr iskeletidir. Bu yapi, sifrelemenin ve sifre ¢6zmenin benzer islemlerle
gerceklestirilebilecegi sekilde tasarlanmistir. Sekil 1.1°da goriildiigii gibi, Feistel agi, n-bitlik
giris blogunu iki pargaya ayirir, bu pargalar her zaman esit olmak zorunda degildir, sol parga

Lo, sag parca Ro ve n tur sayis1 olmak iizere her bir turda (K, Ko, K, ..., K;) anahtar dizisinden
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ilgili anahtar kullanilir, bu anahtarlar genellikle ana anahtardan bir algoritma yardimiyla elde
edilir.

Her sifreleme turu, f fonksiyonu ile Rn-1 islenip bir 6nceki turun sol pargasi, La-1ile XOR
islemine girer ve bdylelikle bir sonraki turun sag yarisi, Rn iiretilir. Herhangi bir n turu igin

sag ve sol parcalar su sekilde ifade edilir:
Rn:Ln-l @f(Rn-l > Kn) (1 N 7)
Lo=Ry (1.18)

Feistel aginin giicii, f fonksiyonunun zorluguna dayanir fonksiyon genellikle S-kutulari,
P-kutular1 ve diger lineer olmayan doniisiim yontemleri kullanilarak olusturulur giris blogunun
yarisini ve anahtart alan fonksiyon bir dizi operasyonun ardindan ¢ikti liretir bu ¢ikti her ne

kadar karmasik olursa olsun XOR islemleri sayesinde geri ¢evrilebilirdir.
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Sifreli metin

‘ RC;; =18y | LC;z—RS,
Sifrelenceck metin ><
—{ LSy RS ‘ ’ RCig=1S) | LCjz=RS, }—
] =y
= —
= : :
_{ LS, ‘ RS, ‘ ‘ RC;5—LS; | LCis—RS; }_
=] I
= b
& — —
i =
_{ 7.5, ‘ RS, ‘ ‘ RCy —18; | LCu— RS, }_
[ ] [ ]
[ ] [ ]
[ ] [ ]
= [~
E_| =
v g
; o
E_ =
< =
— -
_‘ ‘ RCy—1S15 | LCy = RSy }_

Sifrelenceck metin

’ LSy7 ‘ RSz ‘

Sitreli metin

Sekil 1.1 Feistel Agi’nin Calisma Prensibi

Sekil 1.1°de, sifre ¢ozme isleminin ilk turunu inceleyelim ve 16°nc1 turun sonundaki 32-
bitlik doniisiime esit oldugunu gdosterelim: Olusabilecek karisikli§i 6nlemek adina sifreleme
kismu1 i¢in sol par¢anin ve sag par¢anin yanina S, ayni sekilde ¢c6zme islemlerinin gerceklestigi

yerlerde de C, ekleyecegiz, yani L;, R;, yerine sirasiyla LS;, RS;, ve LC;i, RC; yaziyor olacagiz.

Gosterilmesi gereken,
(1.19)

LS6=RS;;5
(1.20)

RS6=LS;5Df(RS;5.K;6)

Sifreleme kismi,



LS14=RS;s
RS;¢=LS;sDI(RS,5.K6)
=RS;cDf(RS;5,Kj4)
=[LS;sDf(RS;5,K;6)|DI(RS;5,K ) (1.21)
XOR su ozellikleri saglar,
[AGB]HC=AB[BHC]
D@D=0
E@O=E (1.22)

Oyleyse, LCi = RS;s ve RC; = LSis gerceklenir. Sifreleme turunun ilk ciktist,
sifrelemenin on altinci turunun girdisinin 32-bitlik doniisiim uygulanmis halidir bu esitlik 16

tur boyunca saglanir ve genel bir terimle ifade edebiliriz,
LS;=RS;, (1.23)
RS=LS; | B1(RS;.1.K;) (1.24)
Yeniden diizenlersek:
RS; ,=LS; (1.25)

LS; 1 =RS;Df(RS;;,K;)=RS;Df(LS;K;) (1.26)

Boylece, i’nci iterasyonun girdilerini, ¢iktilarin bir fonksiyonu olarak tanimladik ve bu
denklemler, Sekil 1.9°un sag tarafinda gosterilen atamalari dogrulamaktadir. Gergeklesen
islemleri bir 6rnekle aciklayalim,

Sifrelenecek mesaj = "9A4C5F12” Anahtar(K) ="B37E12” olsun. (24-bitlik bu anahtar
degerinin sadece sag tarafindan 16-bitlik degeri kullanilacak) 7. tur icin sifreleme ve sifre
¢ozme islemlerini uygulayalim,

LS¢ =9A4C,

RS¢ = 5F12 ve

K7 =7E12 olur.
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f fonksiyonunu RSs lizerine uygulayalim,
f(RS¢) = RS¢ @ K7 acikca yazarsak,
f(5F12) =5F127E12 =2100
Elde ettigimiz bu degeri LS¢ ile XOR islemine tabi tutalim,
LSe @ f(RSs) = 9A4C @D 2100 = BB4C
Bu durumda, LS7=RS¢ = 5F12RS7=BB4C ve bu turun sonunda elde edilen blok ”5F12BB4C”
olur. Yine ayni tur i¢in sifre ¢c6zme islemleri de su sekilde gergeklesecektir,
LC; = 5F12RC; = BB4C sifre ¢ozme girdileri olmak tizere aymi f fonksiyonu ve
K7 = 7E12 anahtarin1 kullanarak islemleri ger¢eklestirelim,
f(RC7) =RC7 @ K5
f(BB4C) = BB4C @ 7E12 = C55E olarak bulunur.
Bu degeri, LC7 degeriyle XOR islemine tabi tutalim,
LC7 @ f(RC7)=5F12 @ C55E = 9A4C elde edilir.
Sonug olarak, LC6 = RC7 = BB4C ve RC6 = LS6 = 9A4C elde edilir.
Yani, sifre ¢ozme islemi sonucunda, baslangicta (sifreleme isleminde) 6. turun sonunda elde

edilen,

LS6 =9A4C
RS6 = 5F12

Degerlerini geri kazanmis olduk. Sekil 1.2°de bu adimlar gozlemlenebilir.

6. Tur sonunda elde edilen blok

fiSFI2, B3TEI2) &

— 944C SF12 SFI12 [fI5FI2, B37EL2) @ 944C]
=044C
A
= <— B37E12 ? =
a— 1 H
= / l«—B37E12 =
- SFI2 fISF12, B37E12)@944C fI5F12, B37E12)@944C SF12

9. Tur sonunda elde edilen blok
Sekil 1.2 Feistel Ag1 I¢in Sifreleme ve Cozme Ornegi

Klavyeden girilecek en fazla 8 karakter (64-bit) uzunlugunda veriyi yine klavyeden
girilen 4 karakterlik (16-bit) anahtar ile sifreleyen ve ¢6zen Python dilinde yazilmis bir 6rnegin

sozde kod ile gosterimi,
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ALGORITMA 9: FEISTEL AGINDA BiR TUR

A W N =

Girdi: sol, sag, anahtar

Cikti: Giincellenmis(sol, sag)

gegici «— sag

sag «— sol @ TurFonksiyonu(sag, anahtar)
sol «— gecici

return (sol, sag)

ALGORITMA 10: FEISTEL AGINDA TUR FONKSIYONU

1

Girdi: veri, anahtar
Cikti: veri lizerinde anahtara bagli doniisiim

return veri @ anahtar

ALGORITMA 11: FEiSTEL AGINDA SIFRELEME FONKSIiYONU

N B W N -

Girdi: veri (64-bit tamsay1), anahtar (32-bit tamsay1), turlar (varsayilan 16)
Ciktr: Sifreli 64-bit tamsay1
sol « veri > 32 // list 32 bit
sag « veri & OxFFFFFFFF // alt 32 bit
for 1 < 1 to turlar do
(sol, sag) « Feistel(sol, sag, anahtar)

return (sol < 32) | sag

ALGORITMA 12: FEiSTEL AGINDA COZME FONKSiYONU

N KA W N =

Girdi: veri (64-bit tamsay1), anahtar (32-bit tamsay1), turlar (varsayilan 16)
Cikti: Coziilen 64-bit tamsay1
sol «— veri >> 32
sag « veri & OxFFFFFFFF
for i < 1 to turlar do
(sag, sol) « Feistel(sag, sol, anahtar)

return (sol «< 32) | sag

ALGORITMA 13: FEiSTEL AGINDA METNi HEX’E CEVIRME FONKSiYONU

Girdi: metin (UTF-8 dizgesi)
Cikti: Tamsay1 olarak hex degeri

1 baytlar < UTF-8.Encode(metin)
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2 heks « Hexlify(baytlar)
3 return Int(heks, 16)

ALGORITMA 14: FEIiSTEL AGINDA HEX’i METINE CEVIRME FONKSiYONU
Girdi: hex veri (tamsay1)

Cikti: metin (UTF-8 dizgesi)

1 h <« Hex(hex veri) //"0x" on ekli dize

2 h <« h’nin "0x" 6n eki ¢ikarilmis hali

3 h <« ZFill(h, 16) // en az 8 bayt olacak sekilde sifirla doldur
4 baytlar < Unhexlify(h)

5

return Decode(baytlar, UTF-8)

ALGORITMA 15: FEiSTEL AGI ANA PROGRAM AKISI
Girdi: Kullanicidan iki dize: metin_girdi (en ¢ok 8 karakter), anahtar girdi (tam 4

karakter)
Cikti: Acik metin, sifreli metin (hex), ve ¢oziilen metin
if |metin_girdi| > § then
’ dondiir Hata: "metin 8 karakteri asmamal1"
if |anahtar girdi| # 4 then
’ dondiir Hata: "anahtar 4 karakter olmal"
metin 8 «— metin_girdi saga \0 ile 8 karaktere tamamlanir
acik_metin «— MetniHexeCevir(metin_8)
anahtar «<— MetniHexeCevir(anahtar girdi)

sifreli «— Sifrele(acik metin, anahtar, 16)

o 0 9 SN N A W N -

desifreli «— Desifrele(sifreli, anahtar, 16)

[y
[—]

desifreli dize «— HexiMetneCevir(desifreli)

[y
[

desifreli_temiz < sonda kalan \O karakterleri kirpilmis desifreli dize

Ekrana yaz: A¢ik Metin, Sifreli Metin (hex), Desifre Edilmis Metin

o
N

1.2.3. RSA Sifreleme Algoritmasi

Giliniimiiz dijital iletisiminin gilivenlik yapr taslarim1 sekillendiren protokollerin
merkezinde 20. ylizyilin sonlarina dogru ortaya ¢ikan bir bulus yer alir: agik anahtarli sifreleme.
Bu yontemin ilk kez pratige dokiilmiis ve yayginlik kazanmis 6rnegi olan RSA, 1977 yilinda
Massachusetts Institute of Technology (MIT) biinyesinde calisan ii¢ arastirmaci tarafindan

tanitild1. Bilgisayar bilimcisi Ron Rivest ve Adi Shamir ile matematik¢i Leonard Adleman.
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Gelistirdikleri algoritma, soyadlarinin bag harflerinden tiiretilen RSA adiyla anilmaya basland1
RSA algoritmasi, Diffie ve Hellman'in kuramsal g¢ercevesini ¢izdigi agik anahtarl sifreleme
fikrini, saglam matematiksel yapilar lizerine insa ederek pratik bir ¢6ziime doniistlirmiistiir.
Algoritma giliniimiizde dijital giivenlik protokollerinde (6rnegin TLS/SSL, dijital imza
standartlar1) yogun bicimde kullanilmaktadir.

RSA’nin giivenligi, tam say1 carpanlara ayirma probleminin (Integer Factorization
Problem, IFP) zorluguna dayanir. Bu problem, etkin bir ¢dziim yonteminin bilinmemesi ve
herhangi bir cokterimli zamanda ¢6ziilebilir deterministik bir algoritma bulunmamasi nedeniyle
hesaplama teorisi acisindan giivenilirligini korumaktadir.

Tanim (Euler'in Totient Fonksiyonu): ¢ : Z* — Z* fonksiyonu, ¢(n) degerini, 1 <k <
n araligindaki tam sayilar i¢inden OBEB(k, n) = 1 kosulunu saglayan k tamsayilariin sayis1
olarak tanimlar.

Bu fonksiyon ¢arpimsaldir; yani OBEB(m, n) = 1 ise ¢(mn) = ¢(m)@(n)'dir. RSA i¢in bu
fonksiyonun en 6nemli 6zelligi, asal sayilar i¢in hesaplanmasindaki basitligidir:

e Eger p bir asal say1 ise, ¢(p) =p — 1'dir.

e Egern=p - qvep, qbirbirinden farkli iki asal say1 ise, (n) = o(p) - o(q) =(p — 1)(q —
1) olur.

Bu o6zellik kritiktir, ¢linkii p ve q bilindiginde ¢(n)'yi hesaplamak kolayken, sadece n
bilindiginde @(n)'yi hesaplamak, n'yi ¢arpanlarina ayirmak kadar zordur.

RSA protokolii, ii¢ temel algoritmadan olusur: Anahtar Uretimi, Sifreleme ve C6zme.
Anahtar Uretim Algoritmas1

1. Asal Se¢imi: k-bitlik iki biiyiik ve birbirinden farkli asal say1, p ve q, rastgele segilir. Bu
secim, olasiliksal asallik testleri (6rn. Miller-Rabin) ile yapilir.

2. Modiil Hesaplanmasi: Modiil n = p - q olarak hesaplanir. n'nin bit uzunlugu (yaklasik
2k), anahtar boyutunu belirler.

3. Totient Hesaplanmasi: Euler'in totient degeri ¢(n) = (p — 1)(q — 1) olarak hesaplanir.

4. Acik Us Secgimi: 1 < e < ¢(n) kosulunu saglayan ve OBEB(e, ¢(n)) = 1 olan bir e
tamsayis1 secilir. Verimlilik agisindan e genellikle 2! + 1 = 65537 gibi kiigiik bir asal
say1 olarak segilir.

5. Ozel Us Hesaplanmasi: d = e' (mod ¢(n)) olacak sekilde d tamsayis1, Genisletilmis
Oklid Algoritmasi kullanilarak hesaplanur.

6. Cikti: Agik anahtar PK = (n, ) ve 6zel anahtar SK = (n, d) olarak tanimlanir. p, q ve
¢(n) degerleri gizli tutulmali ve giivenli bir sekilde imha edilmelidir.

Sifreleme Algoritmasi
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Bir E diiz metnini, E € {0, 1, ..., n— 1} olacak sekilde bir tamsay1 olarak kabul ederek,
sifreli metin C su sekilde hesaplanir:
C = Sifrele(PK, E) = E¢ (mod n)
Bu islem, modiiler iis alma (modular exponentiation) algoritmalar1 (6rn., tekrarli kare alma) ile
verimli bir sekilde gerceklestirilir.
Cozme Algoritmasi
Bir C sifreli metnini desifre etmek i¢in, alic1 kendi 6zel anahtarin1 SK = (n, d) kullanarak
orijinal metin E'yi su sekilde geri elde eder:

E = C6zme(SK, C) = C¢ (mod n)

1.2.4. Veri Sifreleme Standardi

Veri Sifreleme Standardi (DES) algoritmasi, International Business Machines (IBM)
tarafindan gelistirilmis ve 1977 yilinda Amerikan Ulusal Standartlar Enstitiisii (NIST)
tarafindan standart olarak kabul edilmistir (Standard, 1977). DES, 64-bit blok sifreleme
algoritmasidir ve 56-bitlik simetrik anahtar kriptografisi kullanir bununla birlikte bir Feistel ag1
oldugundan her bir turda gerceklesen sifreleme ve desifreleme islemlerini matematiksel olarak

su sekilde ifade edebiliriz:

Li1=R;, (1.27)

R;+1=LiDf(R;,K)) (1.28)

Live Rj sirasiyla, i’nci tura giren sol ve sag 32-bitlik bloklardir. K i’nci tura 6zgii 48-

bitlik anahtar. f bir dizi bit degistirme, tasima ve yerine koyma iglemlerini ifade eder.
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64-bitlik sifrelenecek
metin

Girig permiitasyonu

64-bitlik anahtar

Degismeli se¢im 1

Degismeli segim 2

56-bit

!

€ 56-bit —]

Dairesel sola
kaydirma

Degismeli segim 2

I
56-bit
A 4

[ = 56-bit —

Y
Kl
1. Tur € 48-bit —
\ 4
K'J
2. Tur | ——— 48-bit —|
I
|
|
|
|
|
|
|
\ 4
K
16. Tur | €——— 48-bit —

Dairesel sola
kaydirma

v

Degismeli se¢im 2

v

[ €= 56-bit —

32-bitlik dontlistim

64-bit

v

Ters giris
permiitasyonu

Y ¥

64-bitlik sifrelenmis
metin

Dairesel sola
kaydirma

Sekil 1.3 DES’in Calisma Prensibi

Sekil 1.3’de DES’in nasil c¢alistigi gosterilmistir, seklin sol kisminda sifreleme

algoritmasina alinan diiz metin giris permiitasyonundan geger hem permiitasyon hem de yer
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degistirme fonksiyonlarini igeren ayni fonksiyonun on altili turunu takip eder, ¢iktinin sag ve
sol yarilar1 32-bitlik doniisiimle 6nciil ¢ikt1 olugturulur ve bu 64-bitlik sifreli metni olugturmak
i¢in ters girig permiitasyonundan gegirilir. Giris ve ters girig permiitasyonlar1 disinda DES, Sekil
1.1°da gosterilen Feistel ag1 yapisidir.

Giris permiitasyonu, girig permiitasyonu ve tersi tablo 1.6 ve tablo 1.7’de gosterilmistir.
Bu tablolar, 64-bitten olusur ve her bir degerin pozisyonunu belirlidir.

Tablo 1.6 Giris Permiitasyonu

1 9 17 25 33 41 49 57
2 10 18 26 34 42 50 58
3 11 19 27 35 43 51 59
4 12 20 28 36 44 52 60
5 13 21 29 37 45 53 61
6 14 22 30 38 46 54 62
7 15 23 31 39 47 55 63
8 16 24 32 40 48 56 64
Tablo 1.7 Ters Giris Permiitasyonu
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Tablo 1.8 Genisletme Tablosu (E)

32 1 12 7 19 27 4 14
5 11 28 3 21 13 22 9
8 17 16 10 6 15 31 25
29 23 26 20 2 18 24 30
32 1 12 7 19 27 4 14
5 11 28 3 21 13 22 9
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Tablo 1.9 Permiitasyon Fonksiyonu (P)

16 7 20 21 29 12 28 17
1 15 23 26 5 18 31 10
2 8 24 14 32 27 3 9
19 13 30 6 22 11 4 25

Genisletme tablosu, 32 farkli karakterden olusan 48-bitlik bir yapidir tablo 1.8°de
goriilecegi lizere bazi karakterler tekrar eder boylelikle genisletme tablosuna giren 32-bitlik

deger, yerine koyma islemlerinden sonra 48-bit olarak ¢ikar.

«€«—— 32 bil—p «—— 32 hii—p «€—— 28 bil—p <—— 28 bil—»
LH’ Rr—l Cm‘ DH’
______ 1 ]
Genisletme ! Sola Sola
[
tablosu (E) | kaydirma(lar) kaydirma(lar)
! 4% ’_i_
[
|
I - - -
F DT E— Degismeli secim 2
[
[
, |
48-bit
[
|
S-Kutusu :
|
32-bil |
v :
Permiitasyon I
tablosu (P) :
Y Y
L, R, C D,

Sekil 1.4 DES’in Tek Bir Turunun Calisma Prensibi

Sekil 1.4 tek bir turun i¢ yapisim1 géstermektedir. DES’in her turundaki F fonksiyonunun
dogrusal olmayan tek bileseni Sekil 1.5°de gosterilen sekiz adet S-kutusudur S; : {0,1}° -
{0,1}* (i=1, . . ., 8) 32 bitlik sag yar1 R 6nce genisletme E : {0,1}* — {0,1}*® ile 48 bite
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cikarilir, alt anahtar K ile XOR’lanir ve ortaya ¢ikan 48 bit, sekiz 6-bitlik bloga bdliiniir. Her
blokta satir indisi u¢ bitlerden r=2b;+bs, silitun indisi orta dort bitten
c=8b,+4b;+2b,+bs hesaplanir; tablo girdisi S; (r, ¢) 4 bit iiretir. Sekiz S-kutusundan ¢ikan 32
bit, sabit P permiitasyonu ile karistirilarak F (R, Ki) = P(S(E (R) @ K))) elde edilir; standart, E,
S1 Ornegi ve P tablolarin1 ve satir/siitun se¢cim kuralini ayritili olarak verir (NIST, 1999;

Menezes A. J vd., 1996)

Tablo 1.10 Bir 6x4 S-kutusu i¢in Fark Dagilim Tablosu (DDT)
DDTg(a,p) = |x€0,16: S(x)@S(x@a)=B|
Maksimum diferansiyel olasilik (MDP) n;(a)ué DDT (a,B)/64’diir. DES o&lgiitlerinden (S.7),
&5 S

herhangi bir sabit a # 0 i¢in ayn1 ’ya giden giris ¢iftlerinin sayisini1 32 giris ¢ifti icinde en ¢cok
8’le simrlar; bu, her etkin S-kutu basmna olasiigin < 1/4 oldugu anlamina gelir.
Coppersmith’in analizine gore bu ve P dlgiitleri birlikte, 12—16 tur boyunca tur basina ortalama
> 1.6 etkin S-kutu olacak sekilde zorlayarak olas1 diferansiyel yollarin toplam olasiligini iistel
olarak bastirir (Coppersmith, 1994; Biham ve Shamir, 1991)

Coppersmith’in yayimladig: sekiz ol¢iit, DES S-kutularinmi diferansiyel kriptanalize (ve
dolayli olarak diger istatistiksel saldirilara) dayanikli kilmak i¢in secilmistir:

S.1 Boyut: 6—4.

S.2 Her cikis biti, giris bitlerinin herhangi bir dogrusal kombinasyonuna fazla yakin
olmamali (olasilik = 1 / 9)-

S.3 Ug bitler sabitlenip orta dort bit gezildiginde her satir tam bir permiitasyondur; ¢iktilar
0,1, ...,15 kiimesinin bir permiitasyonudur.
S.4 Tek bit giris fark: en az iki bitlik ¢ikis farki dogurmali.
S.5 Orta iki bitte fark varsa, ¢ikista en az iki bit degismeli.
S.6 i1k iki bit fark, son iki bit ayni ise, ¢ikis ayn1 olamaz.
S.7 Her a # 0 i¢in ayn1 3’y1 lireten giris ¢iftlerinin sayis1 < 8 (MDP < 1/4).
S.8 “Ug bitisik etkin S-kutu” vakasina kars1 ek kisit (6zellikle p=0 i¢in).
Ayrica P permiitasyonu i¢in (P-1...P-3) dagitim olgiitleri, bit yayilimin1 hizlandirmak {izere
tanimlanmistir (Coppersmith, 1994; NIST, 1999)
(S.3) sayesinde her satirin {0, 1, .. ., 15} ¢iktilarinin permiitasyon olmasi, tek-tur tersine
cevirmeleri zorlastirir ve istatistiksel tekdiizeligi artirir; literatiirde DES S-kutularinin

satirpermutasyon 6zelligi ve Strict Avalanche Criterion (SAC) ile Bit Independence Criterion
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(BIC) bakimindan iyi performansi klasik olarak vurgulanir (Webster ve Tavares, 1985;

Menezes, vd., 2018).

R (32-Bit)

¢

48 - Bit

K (48 - Bit)

» i
> <

I

32 - Bit

Sekil 1.5 S-Kutulari

()
\I/
0
0
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2. KUANTUM SIFRELEME

Kuantum sifreleme, bilgi gilivenliini matematigin zor ¢dziimlerine degil, dogrudan
kuantum mekaniginin yasalarina dayandiran yontemlerdir (Bennett ve Brassard, 2014). Temel
yapitaslari siiperpozisyon, dolaniklik ve no-cloning teoremidir (Ekert, 1991). Bu yaklasimin en
biiyiik uygulamas1 Kuantum Anahtar Dagitimi (QKD)’dir. Iki taraf, foton temelli bir kuantum
kanal tizerinden ortak bir gizli anahtar tiiretir ardindan klasik kanalda yiiriitiilen hata diizeltme
ve gizlilik artirirm1 adimlariyla anahtar arindirilip kullanilabilir hale getirilir. Hazirlama-6l¢me
siifinin Onciisii BB84’tlir; dolaniklik kullanilan kisim ise E91 ile 6rneklenir. Elde edilen
anahtar, ornegin One-Time Pad (OTP) ile kullanildiginda, bilgi kuramsal diizeyde sifreleme
giivenligi saglar (Bennett ve Brassard, 2014).

Kuantum sifrelemenin gilivenligi, Hilbert uzayinda tanimli kuantum durumlarinin 6lgiim
kurallarina dayanir. Yanlis tabanda yapilan dl¢iimler Born kurali geregi geri doniigsiiz hatalara
yol agar; bu da izinsiz dinlemeyi kaginilmaz bigcimde goriniir kilar. Dolanikliga dayali
protokollerde ise giivenlik, gézlenen korelasyonlarin Bell esitsizliklerini ihlal etmesi ile test
edilir. Bu nedenle kuantum sifreleme giivenligi yalnizca teorik bir kavram olarak kalmaz, ayni
zamanda deneysel olarak da dogrulanabilir.

Bu ¢ercevede kuantum bilgisayarlarin giincel gelisim diizeyi de 6nem arz etmektedir.
Giliniimiizde siiperiletken kiibitler (IBM, Google), iyon tuzag: sistemleri (IonQ, Honeywell),
fotonik ¢oziimler (Xanadu) ve topolojik kiibit yaklagimlart {izerine yogun arastirmalar
yapilmaktadir (Bayram ve Ilgaz Caglayan, 2024). Bununla birlikte mevcut cihazlar, NISQ
(Noisy Intermediate-Scale Quantum) donemi olarak bilinen asamadadir. Yiizlerce kiibitlik
sistemler gelistirilmis olsa da hata diizeltme kapasiteleri sinirli oldugundan uzun siireli giivenilir
hesaplamalar henliz miimkiin degildir (Preskill, 2018). Buna ragmen kuantum bilgisayarlar
laboratuvar 6l¢eginden ¢ikarak ticari ve bulut tabanli servisler halinde kullanilmaya baslanmis;

kriptografi ve optimizasyon gibi alanlarda test edilmektedir.

2.1. Kuantum Sifreleme Algoritmalari

Kuantum mekaniginin 6l¢lim bozunumunu ve kopyalanamazlik ilkesini kullanarak bilgi
kuramsal giivenlikte anahtar liretimi ve iletimini miimkiin kilan protokolleri kapsar; pratikte
gizli iletim, {iretilen anahtarin OTP ile kullanilmasiyla elde edilir. Hazirla ve 6l¢ (prepare-and-
measure) sinifinin en bilinen O6rnedi olan BB84, karsilikli bazlarda ornekleme ve hata
istatistikleriyle Eve’in varligini saptayip gizlilik ytlikseltmesi yapan bir anahtar uzlagimi saglar
(Bennett ve Brassard, 2014). Dolaniklik tabanli E91 ise giivenligi CHSH ihlali gibi Bell

esitsizligi testlerine baglayarak kaynaga giivenilmeyen senaryolara daha dogal bir yol sunar
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(Ekert, 1991).

Gergekgi kurulumlar, ¢cok fotonlu zayif koherent kaynaklari Decoy-State teknigiyle
yonetir, algilayict acgikliklarint MDI-QKD ile kapatir, Continuous-variable (CV) varyantlarla
fiber/serbest-uzay kanallarda verimliligi artirir ve tlimiinii sonlu-anahtar ile evrensel-birlesik
(composable) gilivenlik ¢ergevesinde analiz eder (Pirandola, vd., 2020). Bu protokoller kuantum
sifreleme olarak anilsa da, post-quantum (lattice-code, hash tabanli) algoritmalarla amag
farklidir: QKD fizik yasalariyla anahtar iiretir; post-quantum ise klasik sifrelemeyi kuantum
saldirilara dayanikli hale getirir ikisi birlikte uctan uca giivenlige tamamlayici katki verir
(Pirandola, vd., 2020). Uygulamada gizli anahtar orani; QBER, algilayici verimi, kanal kayb1
ve hata diizeltme s1zintis1 gibi metriklerin siki1 kontroliiyle optimize edilir; cihaz tarafi kusurlar

icin modellemeli veya cihazdan-bagimsiz analizler tercih edilir (Pirandola, vd., 2020).

2.1.1. Kuantum Anahtar Dagitim (QKD)

Kuantum Anahtar Dagitimi (QKD), kuantum kriptografi alaninda gelistirilen ve
geleneksel kriptografik yontemlere kiyasla daha yiiksek gilivenlik hedefleyen yenilik¢i bir
tekniktir ve BB84, E91, B92, SARGO04, Six-State, Decoy-State BB84, DPS, RRDPS, COW,
MDI, TF, DI, CV, CV-MDI gibi algoritmalarin anahtarlarinin iiretiminde kullanilir. Geleneksel
Kriptografik protokoller, giivenliklerini karmagik matematiksel problemlerin ¢6ziim zorluguna
dayandirir; buna 6rnek olarak biiyiik asal sayilarin carpanlarina ayrilmasi gosterilebilir. Bu tiir
problemler klasik bilgisayarlarla ¢oziilemez olarak kabul edilse de kuantum bilgisayarlarin
gelisimi, bu geleneksel yontemlerin giivenligini tehlikeye atmaktadir. Buna karsilik, QKD nin
giivenlik altyapisi kuantum mekaniginin temel ilkelerine dayanir. Heisenberg’in Belirsizlik
Ilkesi ve kuantum durumlarmin kopyalanamamasi, bu alandaki temel giivenlik saglayici
prensipler olarak 6ne ¢ik-maktadir. Ozellikle bu prensipler, kuantum anahtar dagitim siirecinde,
dinleyicinin (Eve olarak adlandirilan saldirganin) sistemden bilgi calmaya c¢alismasi
durumunda girisimin tespit edilebilecegini garanti eder. Bunun sebebi kuantum mekanigi
prensiplerine gore, bir kiibitin durumunu 6lgmeye ¢alismak, o durumu kaginilmaz olarak bozar;
bu bozulma iletisimin her iki tarafi (Alice ve Bob) tarafindan fark edilir.

QKD’nin en bilinen protokollerinden biri olan BB84 protokolii, 1984 yilinda Bennett
ve Brassard tarafindan Onerilmistir (Bennett ve Brassard, 2014). Bu protokol, kuantum
bitlerinin dort farkli kuantum durumu iizerinden kodlanmasini temel alir ve bu durumlar iki
farkli bazdan secilir; boylelikle olasi bir dinleyicinin hangi bazda 6l¢iim yapacagini bilememesi
nedeniyle, saldir1 girisimleri tespit edilebilir. Bir diger énemli QKD protokolii olan Ekert91
(E91) protokolii ise, 1991 yilinda Ekert tarafindan gelistirilmistir (Ekert, 1991). E91 protokolii,
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Bell’in teoremine dayanan kuantum dolaniklik prensibini kullanarak anahtar dagitimi
gerceklestirir. Bu protokol, BB84’e kiyasla daha karmasik bir yap1 sunmakla birlikte, kuantum
dolanikligin dogasinda bulunan dogrulama mekanizmalar1 sayesinde, daha gii¢lii bir giivenlik
altyapisi saglar.

Kuantum sifrelemenin {i¢ ana karakteri vardir; bunlar; Alice (géonderen), Bob (alic1) ve

Eve (dinleyici) iletisimleri genel olarak Sekil 2.1°de gosterildigi gibidir.

Cift YonlU ve Sifresiz Kanal

v < > A
7
Alice e
Ve
7
Eve
/
/
7/
% \ 4
7/

Ik > 5 Bob

Tek YonlU Sifreli kanal

Sekil 2.1 Kuantum Iletisim Ornegi

Cift yonli sifresiz kanal lizerinden Alice ve Bob’un kullandig1 bazlar paylasilir. Alice,
Bob’a tek yonlii sifreli kanal araciligiyla mesaj gonderir. Eve’nin amact mesajlar1 Alice ve
Bob’un haberi olmadan okumaktir. Kuantum sifreleme protokolleri, kuantum mekaniginin bazi
temel ilkelerinden faydalanarak calisir bunlar:

Siiperpozisyon Ilkesi: Kuantum mekaniginde, bir sistem birden fazla durumla aym
anda sahip olabilir. Ornegin, bir kiibit hem |0) hem de |1) durumlarinda bulunabilir. Bir kiibitin

siiperpozisyonu denklem (2.1)’de gosterildigi gibi ifade edilir.

y=0a0+p1 2.1)

Burada a ve p kompleks sayilar olup | o |* + | B | = 1 kosulu saglanur.

Olciim ilkesi: Bir kuantum sistem &l¢iildiigiinde sistem siiperpozisyonunu koruyamaz
ve belirli bir durum alir. Bir kiibitin 6l¢timii onu |0) ve |1) arasindaki durumlardan birini almaya

zorlar.
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Dolanikhk ilkesi: iki veya daha fazla kuantum sistem birbiriyle dolanik hale gelebilir
bu noktada sistemler birbirlerinden bagimsiz olarak ele alinamaz. Dolaniklik, kuantum

sifreleme protokollerinin giivenliginde elzemdir.

2.1.2. BB84 Protokolii

Bu protokol, 1984°te Charles Bennett ve Gilles Brassard tarafindan tasarlanan ilk
kuantum anahtar dagitim (QKD) protokoliidiir (Bennett ve Brassard, 2014). BB84 protokolii,
rastgele bitlerden olusan gizli anahtarin dagitimi i¢in tek foton kullanmaktadir, bu foton olasi
dort polarizasyon durumundan biriyle polarize edilir ve iki eslenik bazdan biri segilir. Bu bazlar,
dikey yatay polarizasyon i¢in dogrusal baz, ¢apraz ve karsit-¢apraz polarizasyon i¢in diyagonal
baz olarak adlandirilir. BB84 protokoliinde kullanilan kuantum durumlar1 Dirac notasyonuyla

su sekilde ifade edilir;

Dogrusal Baz:

0=(,). m=(,) (.2

Diyagonal Baz:
-5() 50
2\ MRS @3)
Dikey 90° Polarizasyon Capraz 45° Polarizasyon
Bixegeri, 1 Bit Degeri, 0
Yatay 0° Polarizasyon
( Bit Degeri, 0

Karsit Capraz 135° Polarizasyon
Y Bit Degeri, 1

Dogrusal Baz Diyagonal Baz

Sekil 2.2 BB84 Protokolii i¢in Bazlar ve Bit Degerleri

BB84 protokoliinde iletisim drnegi:
e Alice, 0 ve 1 bitlerinden olusan bir bit dizisi seger. Omegin, 0,1,1,0,0, 1, 0, 1 dizisi
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segilsin.

Alice, her bir bit i¢in rastgele bir baz seger. Dogrusal baz (6r. yatay ve dikey) seklinde
polarize eder. Benzer sekilde diyagonal baz se¢imi de 0 ve 1 bitleri, sirasiyla +45° ve
—45° ile seklinde polarize edilir. Ornegin, x, +, +, X, +, X, +, x bazlar1 segilsin.

Alice, her bir bitini sectigi baz kullanarak kuantum durumuna doniistiiriir ve Bob’a
gonderir.

Bob, Alice’ten gelen her foton igin rastgele bir baz secer.

Ornegin, +, +, +, X, %, +, X, x bazlar1 segsin.

Bob, sectigi bazlar1 kullanarak her bir fotonu Glger ve elde ettigi bit degerlerini
kaydeder. Eger Bob’un sectigi baz, Alice’in sectigi baz ile ayniysa dogru bit degeri
Olciilmiis olur.

Alice ve Bob, segtikleri bazlar1 birbirleriyle paylasir, bu bilgiyi giivenli bir kanal
tizerinden paylasirlar ve bit degerlerini paylagsmazlar.

Alice ve Bob, ayn1 baz kullandiklar1 bitleri secer ve bu bitleri giivenli anahtar olarak

kullanir.

Tablo 2.1 BB84 Ornek Esleme Tablosu: Baz/Bit Durumlari, Siizme (Bit Koru) ve Elde Kalan

Bitler

1 2 3 4 5 6 7 8
Alice’in Bazlar + X x X + X + x
Alice’in Bitleri |0) I-) 1) [+) |0) I-) |0) I-)
Bob’un Bazlari + + X X X + + X
Bob’un Bitleri |0) |0) 1) [+) =) 1) |0) I-)
Bit Koru Evet | Hayir | Evet | Evet | Hayir | Hayir | Evet | Evet
Korunan Bitler 0 1 0 0 1

BB84 protokoliinde giivenligin en 6nemli Olciitlerinden biri, kuantum bit hata orani

(Quantum Bit Error Rate, QBER) olarak bilinen parametredir.

Nhata

QBER=

toplam

(2.4)

Burada Nhaw hata sayisini, Niplam ise toplam kiibit sayisini temsil eder. QBER,

gonderilen ve alinan kiibitler arasindaki uyusmazliklar1 6lger ve bu oran ne kadar diisiikse,

anahtarin giivenligi o kadar yliksek olur. QBER’i etkileyen unsurlar kuantum kanallarindaki
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giiriiltli, fiziksel cihazlardaki kusurlar ve potansiyel saldirganlarin dinleme girisimleri olarak
sayilabilir.

Yapilan ¢alismalarda, QBER’in %11°e kadar olan degerlerinde BB84 protokolii giivenli
olarak kabul edilmektedir (Watanabe, vd., 2006). Bunun 6tesinde, hata oraninin %25’in iizerine
¢ikmasi durumunda (Nikolopoulos ve Alber, 2004), (baz1 yontemlerle (Xu, vd., 2010) bu oran
%17.7°ye kadar disiiriilebilir) protokoliin giivenliginin ihlal edildigi varsayilarak %25 ve
lizerindeki hata oranlarinda bir saldirganin (Eve) kuantum kanallarina miidahale ettigini
kiibitlerin biiytlik bir kismin1 basarili bir sekilde dinledigini veya manipiile ettigini ifade eder.

BB&84 protokoliiniin anahtar olusturma oran1 (key rate), sistemin giivenli bir sekilde ne
kadar veri iiretebilecegini belirler. Bu oran, hata orani ve kanaldaki diger zorluklarla dogrudan

iligkilidir. Matematiksel olarak, giivenli anahtar oran1 genellikle su formiille ifade edilir:

R=Q-[1-h(e)] (2.5)
Burada R giivenli anahtar oranini, Q kuantum bitlerinin basarili iletim oranini ve e hata oranini

temsil eder. A(e) ise Shannon entropisi ile iligkili bir fonksiyondur ve

h(e)=-elog,e-(1-¢)log, (1-¢) (2.6)
seklinde tanimlanir. Bu formiil, hata oraninin artmasiyla giivenli anahtar oraninin azaldigim

gosterir (Sano, vd., 2010).

2.1.3. E91 Protokolii

E91 protokolii, 1991 yilinda Artur Ekert tarafindan 6nerilen ve kuantum mekaniginin
temel prensiplerine dayanan bir kuantum anahtar dagitim (QKD) protokoliidiir (Ekert, 1991).
Bu protokol, BB84 gibi dnceki protokollerden farkli olarak, kuantum dolaniklik ve Bell teoremi
lizerine insa edilmistir. Alice ve Bob, giivenli bir anahtar olusturmak icin kuantum dolanik
ciftleri kullanir. Bu dolanik ciftler, genellikle Bell durumlar1 olarak bilinen 6zel kuantum

siiperpozisyon durumlarinda bulunur. Dort Bell durumu su sekilde tanimlanabilir:

)= 01)+110), @)
|w->=%(|01>-|10>>, 28)
6= 00111, 2.9)
|¢'>=%(|oo>-|11>), 2.10)
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Bu dort Bell durumu, iki kiibitin birbirine dolanik oldugunu ifade eder ve bu durumlar
arasindaki fark, kiibitlerin ayn1 veya zit durumlarda olmasina baghdir. E91 protokoliinde
genellikle |y™) durumu kullanilir, ancak diger Bell durumlari da ayni prensiplere dayanarak
kullanilabilir. Klasik sistemlerde, Bell parametresi S, maksimum 2 degerini alabilir ancak,
kuantum dolanik durumlarda bu parametre, 2V2 degerine kadar ¢ikabilir. Bell parametresi S,

denklemle hesaplanir:
S=E(04,05) - E(0,,05) + E(0'5,05)+ E(0'4.07), (2.11)

Burada, E (64, 65) ifadesi, Alice ve Bob’un 84 ve 65 acilarinda yaptiklar1 l¢limlerin
korelasyonlarini temsil eder ve su sekilde tanimlanir:

E(0,,05) = P(Alice = Bob|0,,0p) - P(Alice # Bob|0,,0p). (2.12)

P (Alice = Bob|64, 85) Alice ve Bob’un ayn1 sonucu elde etme olasiligini temsil eder.

Kuantum mekanigine gore, Bell parametresinin S degeri su aralikta olacaktir:

2<|S|<2V/2. (2.13)

E91 protokoliinde iletisim adim adim su sekilde gerceklesir:

e Alice ve Bob, birbirlerine gondermek iizere kuantum dolanik kiibit ¢iftleri alir. Bu
dolanik kiibitler genellikle Bell durumundadir. Yani, Alice’in kiibiti bir durumda
Olciildiiglinde,

Bob’un kiibiti de buna gore aninda belirlenir.

e Alice ve Bob, kiibitleri hangi tabanda 6l¢iim yapacaklarini rastgele segerler:

1 0

0-(). ()
1 1

|+>Zﬁ(|0)+ll))’ I-)=E(I0)-Il)), (2.15)

e Alice ve Bob, sectikleri tabanlarda 6l¢iim yapar. Eger Alice ve Bob ayni tabam
secmisse, kiibitlerin 6l¢lim sonuglar1 tamamen korele olacaktir; Alice |0) Olctiiglinde
Bob kesinlikle |1) ol¢ecektir. Korelasyon fonksiyonu deneyden toplanan verilerle
hesaplanir.

e Alice ve Bob, klasik bir iletisim kanali {izerinden hangi tabanlari kullandiklarini
karsilastirir. Taban secimlerini paylastiktan sonra, ayni tabani sectikleri dl¢limlerden

kalanlar anahtar bitlerini olusturur; farkli tabanlarda 6l¢iilmiis sonuglar atilir.
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e Alice ve Bob, secilmemis sonuglardan yararlanarak S parametresini hesaplayip
protokoliin giivenligini dogrular.

e S degeri uygun aralikta ise, belirlenmis 6l¢iim sonuglarini birlestirerek bir ham anahtar
olustururlar. Ayni tabanda yapilan 6l¢timler anahtar1 olusturur; farkli tabanlarda alinan
sonuglar test bitleri olarak kullanilir.

e Hata diizeltme islemlerinden ardindan, Eve’in olast bilgi kazanimmi minimuma
indirmek ve ham anahtarin gilivenligini artirmak icin gizlilik giiclendirme islemleri

uygulanir.

Bilgi kayb1 tahmini adi1 verilen siire¢te Von Neumann Entropisi ve karsilikl bilgi gibi
matematiksel modeller ve Bell esitsizligi kullanilarak Eve’in bilgi kazanimi 6l¢iiliir. Anahtar1
daha kisa fakat daha giivenli hale getirmek iginse evrensel bir karma fonksiyonu kullanilir.
Ornegin, n bit uzunlugunda bir ham anahtar i¢in Eve’in en fazla m bit bilgiye sahip olacag1
tahmin ediliyorsa, Alice ve Bob n — m bit uzunlugunda bir giivenli anahtar elde ederler (Scarani
vd., 2009). Matematiksel olarak, evrensel bir karma fonksiyon A(x) asagidaki gibi ifade
edilebilir:

h(x) = (h;(x), hy(x), ..., h (X)) (2.16)

e QGizlilik giiglendirme islemi sonrasinda Alice ve Bob giivenli bir son anahtara sahip
olurlar. Bu anahtar; tek kullanimlik sifre (OTP) ya da AES/DES gibi simetrik
sifreleme algoritmalarinda kullanilabilir.

e Eger ilk turda yeterince uzun ve giivenli bir anahtar elde edilemezse, Alice ve Bob
protokolii tekrar ederler. Bu, kuantum kanalindaki giiriiltii seviyesine ve hata
oranlarina bagl olarak birden fazla kez gerekebilir. Protokol tekrarlanarak, nihai

giivenli anahtar uzunlugu artirilir.

Bu adimlarin her biri, E91 protokoliiniin giivenligini saglamak icin gereklidir. Bu
stirecte kullanilan matematiksel araglar, klasik kriptografinin Gtesine gecerek kuantum

mekaniginin prensiplerinden yararlanir ve bu sayede ¢ok daha giiclii bir yap1 insa eder.

BB84 protokoliinde oldugu gibi E91 protokolii i¢in de bir kuantum bit hata orani
(QBER) tanimlanir; BB84 protokoliinden farkli olarak, iki dolanik fotondan elde edilen

Olctimlere iligkin rastlantisal olaylar incelenir. Rastlanti olasilig1 Prastians 1k parcaya ayrilir. Pagi,
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dolanik durumdaki bir ¢ift fotondan kaynaklanan gercek rastlanti olasiligini ifade ederken, Psante
ise ideal bir kaynaktan yayilan fotonlar ile fononlar gibi mekanik kaynakli sayim nedeniyle

olusabilecek sahte rastlant1 olasiligini ifade eder:

Prastlant1=Pa51l+Psahte (2 1 7)

ve QBER soyle ifade edilir (Waks, 2002):

_ Psahte/z-'_lvl Pasﬂ
QBER= 2.18)

Prastlantl

E91 protokoliiniin bir diger kritik yonii, giivenli anahtar olusturma oranidir (key rate).
Bu oran, protokoliin giivenli bir sekilde ne kadar veri iiretebilecegini belirler ve QBER ile
dogrudan iligkilidir. Matematiksel olarak, giivenli anahtar olusturma oran1 asagidaki gibi ifade

edilir:

R=Sx(1-2xQBER) 2.19)

Burada R giivenli anahtar oranini, S ise Bell esitsizligini kullanarak elde edilen
verimliligi temsil eder. Bu oran, hata oraninin artmasi1 durumunda giivenli anahtar olusturmanin
azalacagimi gosterir. Ancak, Bell esitsizliklerinin dogru bir sekilde test edilmesi ve hata
oranlarinin etkin bir sekilde yonetilmesi, E91 protokoliiniin giivenli bir sekilde caligsmasini

saglar.

2.2. BB84 Protokolii I¢in Python Tabanh iletisim Simiilasyonu

BB84 protokolii, Python ile vektorize edilmis bir simiilasyon iizerinden incelenmistir.
Kuantum kanal modeli, depolarizasyon (pdep) ve kayip (prayip) etkilerini kapsayacak sekilde
basitlestirilmistir. Dinleyici (Eve) i¢in intercept-resend saldirt modeli etkinlestirdi (Eve agik).

e Alice, n adet rasgele bit ve karsilik gelen baz (Z veya X) secer.
e Bob, her deneme icin bagimsiz bir baz seger.
e Kuantum kanal: prayip ile tespit yok; pdep ile ayni bazda olglimlerde hata (yaklasik)

Pdep/2.

e Baz eleme (Sifting): Alice ve Bob bazlar1 eslesen ve tespit edilen denemeler anahtar
adaylarini olusturur.

e Parametre tahmini: Sifted anahtarin belirli bir oran1 6rneklenerek QBER tahmini yapilir.

e Hata diizeltme s1zintis1 basit modelle leakec = 1.15 A(Q) alind1.

e Gizlilik ytikseltme: Evrensel karma ailesi ile anahtar kisaltma uygulanacagi varsayilir;

bu simiilasyonda yalnizca uzunluk hesabi1 yapilmistir.
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2.2.1 Formiiller

ikili entropi fonksiyonu

h(Q)=-Qlog,Q - (1-Q)log, (1-Q). (2.20)

Asimptotik gizli anahtar orani

|Ksifted|

Baz eleme oran1 q = olmak {iizere,

qu[ l-h(Q)-leakec ], leakec=l 15 h(Q) (221)

Pratikte anahtar uzunlugu |Kgizli |2|Ksifted| -max0, 1-h(Q)-1.15 h(Q) olarak alinmigtur.

Sonlu-anahtar Kisa notu

Giiven diizeyi ¢ i¢in sonlu orneklem etkileri, parametre tahmini Ornek sayist ve
istatistiksel sapma terimleri lizerinden anahtar oranimi diisiirir. Bu c¢alismada asimptotik
yaklagim kullanilmis olup, sonlu-anahtar diizeltmeleri yalnizca tartigma boliimiin de nitel olarak

ele alinmistir (Scarani vd., 2009).

2.2.2 Simiilasyon Yapilandirmasi

Tohum: np.random.default rng(42).
Python: 3.10+.
Paketler: numpy, pandas, matplotlib.
BB84 Protokolii i¢in Python Tabanh fletisim Simiilasyonu S6zde Kodu

ALGORITMA 16: ALICE BiT HAZIRLIGI
Parametreler: N, tohum

Cikti: (bit_A, baz_A)

1 bit A < uzunluk N rastgele 0/1 dizi (tohum opsiyonel olarak kullanilir)
2 baz A <« uzunluk N rastgele baz dizi (Z veya X)
3 return (bit_ A, baz_A)

ALGORITMA 17: DINLEYICi (EVE) KONTROLU
Parametreler: bit, baz

Ciktr: (b, eve baz)

1 eve baz « rastgele {Z, X}
2 ifeve baz =baz then b « bit

3 elseb«— rastgele {0, 1}
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return (b, eve baz)

ALGORITMA 18: KANAL VE BOB BAZLARI

o 0 N SN Nt AW N -

ke ke
W N = O

Parametreler: bo, Zo, prayip, Pdep €Ve_aktif, bob_baz
Cikti: 6l¢clim sonucu b* veya None

if eve aktif then

(b, z) < 19(bo, 7o)

else

(b, 2) < (bo, 20)

if rastgele olasilik() < pkayip then

return None

if bob_baz = z then

b* «—Db

if rastgele olasilik() < paep then
b* «— 1 —Db*

return b*

else

return rastgele {0, 1}

ALGORITMA 19: BOB OLCUM ASAMASI

N N O A W -

Parametreler: bit A, baz_A, pxayip, Pdep, €ve_aktif

Cikti: (baz_B, olcum_B, kayip)

N « |bit A|; baz B « uzunluk N rastgele {Z, X}

olcum B <« uzunluk N bos dizi; kayip < uzunluk N False
fori < 1to N do

s «— 20(bit_A[i], baz_A[i], pkayip, pdep, €ve_aktif, baz_B[i])

if s = None then kayip[i] «<— True

else olcum B[i] < s

return (baz_B, olcum_B, kayip)

ALGORITMA 20: SUZME (SiFTING) BOLUMU

1

Parametreler: bit A, baz A, baz B, olcum_B, kayip
Cikti: (alice suz, bob _suz, I)
I« {1i:—kayip[i] ve baz_A[i] =baz_BJ[i] }
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2 alice suz « [bit A[i]:1€1], bob suz « [olcum BJi]:1 €]

3 return (alice_suz, bob_suz, I)

ALGORITMA 21: QBER TAHMINi VE ORNEK

Parametreler: alice suz, bob suz, p, tohum

Cikti: (Q, alice kalan, bob_kalan)

n « Jalice_suz|; m <« max(l, |pn|)

J « tohumla rastgele m indeks

hatalar < |{ j € J : alice suz[j] # bob suz[j] }|; Q <« hatalar/m
K«—{0,..,n-1}\]J

alice_kalan « [alice suz[k]:k € K], bob kalan « [bob_suz[k] : k € K]

A N A W N =

return (Q, alice kalan, bob_kalan)

ALGORITMA 22: HATA DUZELTME (SOYUT SIZINTI MODELI)

Parametreler: alice kalan, bob_kalan, Q, leak ec_faktor
Cikti: (bob_duz, leak ec)
1 n <« |alice kalan|; leak ec «— |leak ec faktor - n - h2(Q)]
2 bob _duz « alice kalan

3 return (bob_duz, leak ec)

ALGORITMA 23: GiZLIiLiK YUKSELTME (PRIVACY AMPLIFICATION)

Parametreler: alice_duz, Q, leak ec, k
Cikti: (final anahtar, L)
n « [alice_duz|; R <« max{0, 1—-2-h2(Q)}
L « [max{0, nR —leak ec —k}|
if L <0 then

return ([ |, 0)

final anahtar «— evrensel karma (Toeplitz)(alice_duz, L)

A N A W N =

return (final anahtar, L)

ALGORITMA 24: BB84 ALGORITMASI ANA AKISI (ALT ALGORITMALAR iLE BiRLIKTE)

Parametreler: N, prayip, pdep, €ve_aktif, p, leak ec faktor, k, tohum
Cikti: final anahtar, metrikler

1 (bit A, baz A) < 18(N, tohum)

2 (baz_B, olcum_B, kayip) < 21(bit A, baz_A, pxayip, Pdep, €ve_aktif)
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(alice_suz, bob_suz, I) « 22(bit_A, baz A, baz B, olcum_B, kayip)
(Q, alice kalan, bob_kalan) «— 23(alice_suz, bob_suz, p, tohum)
(bob_duz, leak ec) «— 24(alice kalan, bob_kalan, Q, leak ec faktor)
(final anahtar, L) «— 25(bob_duz, Q, leak ec, k)

N SN B A W

Metrikler: N, |alice_suz|, Jalice kalan|, Q, leak ec, L, L/N, pkayip, Pdep, €ve_aktif

Parametre araliklar::
e ne€E{l10° 2x10°},
® paep € {0, 0.005, 0.01, 0.02, 0.05},
®  Drayip € {0, 0.02, 0.05, 0.1},
e Eve€ {0,1},

e Her noktada en az 5 tekrar.

2.2.3 Bulgular
QBER Dagilimi (tekrarlar)
1.0}

0.8f

0.6

Frekans

0.4}

021

0.0

0.0046 0.0048 0.0050 0.0052 0.0054
QBER (gercek)

Sekil 2.3 Tekrarlar iizerinden QBER dagilimi. Eve agikken QBER artis1 beklenir; histogram
bu farki goriiniir kilar.
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Gizli anahtar orani R (bit/deneme)

o
i

0.0F

Anahtar Orani vs Gurulltu (p_dep)

—e— Eve kapall
Eve agik

0.00

0.01

0.02 0.03
Depolarizasyon olasihdi p_dep

0.04

0.05

Sekil 2.4 Giiriiltii (paep) arttikca gizli anahtar oran1 R’ nin diismesi. Esik civarinda R = 0 olur.

Tablo 2.2 Ornek Ozet Metrikler

Biiyiikliik Ortalama Standart Sapma
QBER (gergek) 0.004954 0.000341

Sifted uzunlugu 95079.8 150.0

R (bit/deneme) 0.428952 0.002971

2.2.4 Hassasiyet Analizi

Bu alt boliimde hassasiyet analizi gerceklestirilmistir. Parametre 1zgarasi n€ 10°,2x10°,

p dep

€0, 0.005, 0.01, 0.02, 0.05, pkayipEO, 0.02,0.05,0.1 ve Eve €0,1 olarak secilmis; her

noktada en az 5 tekrar ile, sabit tohum (42) kullanilmistir. Giiriiltii ve kaybin artmasiyla R’nin

(gizli anahtar oran1) beklenen sekilde azaldigi, dinleyici (Eve) agikken egrilerin asag1 kaydig:

gdzlenmistir.
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R vs p_dep (Eve kapali)

0.50 —e— p_kayip=0.0
—e— p_kayip=0.02
—e— p_kayip=0.05
—e— p kayip=0.1

0.45¢

0.40

0.35F

Gizli anahtar orani R (bit/deneme)

0.30

0.00 0.01 0.02 0.03 0.04 0.05
Depolarizasyon olasiligi p_dep

Sekil 2.5 Eve kapaliyken R’nin paep’e bagli degisimi; farkli prayip degerleri i¢in ortalama
degerler.

R vs p_dep (Eve aclk)

—=— p_kayip=0.0
—#— p_kayip=0.02
i —&— p_kayip=0.05
0.04 —&— p kayip=0.1
@
€
2
S 002}
ksl
E
o
E 0.00F o - o o -
o
5l
b=
2
S -0.02f
N
O]
—-0.04
0.00 0.01 0.02 0.03 0.04 0.05

Depolarizasyon olasiligi p_dep

Sekil 2.6 Eve acikken R’nin pdep’e baglt degisimi; farkli prayip degerleri i¢in ortalama degerl

CrT.
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QBER vs p_dep (Eve karsilastirmasi)

025 * *

0.201

o
=
w

o

[

o
T

QBER (ortalama)

0.05f

Mpal|
0.00 —4— Eve aglk

0.00 0.01 0.02 0.03 0.04 0.05
Depolarizasyon olasiligli p_dep

Sekil 2.7 QBER’in pgep’e bagli karsilastirmasi (Eve agik/kapali). Dinleyici varliginda QBER
artmaktadir.

Gizli Anahtar Orani vs QBER (Eve karsilastirmasi)

0.5
—e— Eve kapal

—o— Eve aglk

o o o
N} w IS

Gizli anahtar orani R (bit/deneme)

o
i

0.0 -—e

0.00 0.05 0.10 0.15 0.20 0.25
QBER (ortalama)

Sekil 2.8 R ile QBER arasindaki iliski (Eve agik/kapali). QBER yiikseldik¢ce R monoton
bigimde diiser.
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R=0 Esigi — genis aralik_(p_dep = 0.25)

0.210

0.2

0.210
0.220

0.201

I
il
(8]

©
il
o

Esik p_dep (R=0)

0.05¢

0.00

Sekil 2.9 R = 0 esigini veren pdep degerleri (¢ubuk grafigi), pkayip ve Eve durumuna gore.

2.2.5 Bulgularin Tartisiimasi

Asimptotik model R=q [1-h(Q)-leak..| ve leak.,.=1.15h(Q) altinda, deney 1zgarasi

tizerinden gozlenen temel egilimler soyledir:
(1) Kayip Preayip arttikca sifting oran1 q=1/2 (l-pkayip) ile dlgeklenerek diiser;
(i)  Depolarizasyon p dep arttikca QBER Q artar ve R monoton azalir;

(ii1))  Eve acgik senaryosunda Q=25% bandma yerleserek R’yi asimptotik sinirda
stfirlar (Scarani, vd., 2009)

Tablo 2.3, secili (pkayip,p dep) ciftleri i¢in sayisal 6zetleri sunar. Eve kapali durumda test
aralifimizda (p dep50.05) R>0 korunurken, Eve agikken tiim aralikta R=0 elde edilmistir. Bu

davranig, BB84’te intercept-resend saldirisinin sifted anahtarda ~25% QBER iirettigine dair

klasik sonucu dogrular (Bennett ve Brassard, 2014; Scarani, vd., 2009). Ayrica q’nun 6l¢iilen
degerlerinin, beklenti q, , =1/2 (l-pkayip) ile ~10 mertebesinde uyumlu oldugu goriilmiistiir.

Sonuglar, pratik hata diizeltme verimliligi fe. iyilestikge (6r. 1.15 — 1.05) R’nin
artacagini; 6te yandan sonlu-anahtar diizeltmelerinin (giiven diizeyi €) R’yi asag1 ¢ekecegini
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ima eder. (Tomamichel, vd., 2012; Devetak ve Winter, 2005) Decoy-State yaklasimiyla ¢coklu
foton olaylarinin ayrigtirilmasi, yiiksek kayip rejiminde giivenli oranlari iyilestirmenin bilinen
bir yoludur (Lo, vd., 2005; Hwang, 2003).

Bu model, optik kaynak ve dedektér diizeyi ayrintilarimi icermemektedir.
Depolarizasyonun hata modeli ve intercept-resend saldiris1 idealize edilmistir. Gelecekte
Decoy-State (u-weak/strong) iskeleti genisletilerek foton sayisi istatistiklerine dayali anahtar

orani analizi eklenebilir.

Tablo 2.3 Segili parametre ciftleri icin ortalama = std metrikler (n =2 x 10°). q := @.
Pxayip | Pdep Eve q QBER (orttstd) R (orttstd)
0.02 | 0.000 | Kapali | 0.4895 | 0.0000 + 0.0000 | 0.4895 + 0.0005
0.02 | 0.000 | Agik | 0.4903 | 0.2507 = 0.0008 | 0.0000 + 0.0000
0.02 | 0.010 | Kapali | 0.4896 | 0.0050 + 0.0003 | 0.4426 + 0.0035
0.02 | 0.010 | Agik | 0.4902 | 0.2525+0.0010 | 0.0000 + 0.0000
0.02 | 0.050 | Kapali | 0.4910 | 0.0249 +0.0004 | 0.3123 +0.0077
0.02 | 0.050 | A¢ik | 0.4897 | 0.2621 £ 0.0020 | 0.0000 + 0.0000
0.05 | 0.000 | Kapali | 0.4750 | 0.0000 + 0.0000 | 0.4750 + 0.0006
0.05 | 0.000 | A¢ik | 0.4735 | 0.2514+0.0012 | 0.0000 £ 0.0000
0.05 | 0.010 | Kapal1 | 0.4746 | 0.0049 +0.0002 | 0.4301 £ 0.0073
0.05 | 0.010 | A¢ik | 0.4741 | 0.2518 £0.0014 | 0.0000 + 0.0000
0.05 | 0.050 | Kapali | 0.4745 | 0.0248 = 0.0006 | 0.3118 +0.0038
0.05 | 0.050 | Agik | 0.4746 | 0.2622 +0.0015 | 0.0000 + 0.0000
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3. SONUC VE GELECEK CALISMALAR

Bu tez, klasik sifrelemenin yapisal ilkelerini (karigiklik/diflizyon, indirgeme temelli
giivenlik) ile kuantum kriptografinin bilgi kuramsal giivenligini tek bir ¢ergevede ele alarak,
kavramsal stirekliligi ve ayrisma noktalarini agik¢a ortaya koymustur. Klasik tarafta Vigencére,
Feistel ag1 ve DES iizerinden cebirsel/mimari ilkeler sistematiklestirilmis; kuantum tarafta
quantum key distribution (QKD) ailesinin tipik temsilcileri olan BB84 ve E91 protokolleri
Olclim, baz eleme (sifting), hata diizeltme ve gizlilik yilikseltme adimlart agisindan
karsilastirilmistir. Bu biitlinciil yaklasim, hesaplamali giivenlik ile bilgi kuramsal giivenlik

arasindaki farki uygulamali 6rneklerle somutlastirmistir.

Yontemsel/Kavramsal Katkilar

Klasik sifreleme mimarileri ile QKD akisinin ortak giivenlik dilinde formiilasyonu,
okurun iki paradigma arasinda yerellestirilebilir kavram eslesmeleri kurmasina olanak
saglamigtir (6r. Feistel’deki difiizyon-BB84 teki rastgele baz se¢imi ve sifting ile isaret-giiriiltii
yonetimi). Simiilasyonda, kanal parametreleri (pdep, Prayip) ve saldiri anahtarlarinin (Eve
acik/kapali) etki profilleri ayr1 ayr izlenerek tasarim uzayi gorsellestirilmis bu sayede sistem
tasariminin iyilestirilebilecegi nicel olarak ayristirilmistir. Uygulamali giivenlik baglaminda,
asimptotik sinirlarin yaninda sonlu-anahtar rejiminin onemine dikkat cekilmis Orneklem
blytikliigiindeki azalmalarin (kayip ve sifting etkisi) istatistiksel belirsizlik yoluyla R iizerinde

ikinci dereceden fakat kritik bir rol oynadig1 gosterilmistir.
Gelecek Calismalar

Decoy-State BB84: Zayif koherent kaynak altinda tek-foton kesitlenmesini modele
eklemek, photon number splitting (PNS) saldirilarina kars1 giivenlik kanitini simiilasyonla

birlestirmek (Hwang, 2003; H. Lo, vd. 2005; Wang, 2005).

Sonlu-anahtar Optimizasyonu: Giiven diizeyi € i¢in smooth min-entropy tabanl
anahtar oranlarim1 ve istatistiksel sapma terimlerini (Serfling/Hoeffding) entegre etmek;
orneklem-anahtar ayrimini optimizasyonla belirlemek (Elkouss, vd., 2010; Martinez-Mateo,

vd., 2014; Yang, vd., 2017).

Cihaz modellemeli Giivenlik: Dedektor verimi, karanlik sayim ve zamanlama
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sapmalarini igeren measurement device modeli; MDI-QKD varyantlartyla deneysel

gercekeiligi artirmak (Lo, vd., 2012; Liu, vd., 2013).

Ozetle, ¢alisma BB84’iin giiriiltii ve saldir1 kosullar1 altindaki davranisin1 hem kuramsal
sinirlar hem de simiilasyon verileriyle uyumlu bigimde ortaya koymus; pratik bir QKD hattinin
tasariminda en yiiksek kaldirag¢ etkisine sahip parametreleri (hata diizeltme verimliligi, kayip
yonetimi, Orneklem stratejisi) belirginlestirmistir. Belirlenen siirliliklarin giderilmesi ve
Onerilen yol haritasinin izlenmesi, bilgi kuramsal giivenligin sahadaki uygulanabilirligini

Olctilebilir bigimde giiclendirecektir.
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