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BEYAN

“Akilll sehirlerde gozetim sistemlerinin uygulanabilirligi: Risk ve tehdit eksenli bir
degerlendirme” adli yiiksek lisans donem projesinin hazirlik ve yazimi sirasinda bilimsel
aragtirma ve etik kurallarina uydugumu, baskalarinin eserlerinden yararlandigim boliimlerde
bilimsel kurallara uygun olarak atifta bulundugumu, kullandigim verilerde herhangi bir tahrifat
yapmadigimi, tezin herhangi bir kisminin Bilecik Seyh Edebali Universitesi veya baska bir
iniversitede baska bir tez calismasi olarak sunulmadigini, aksinin tespit edilecegi muhtemel
durumlarda dogabilecek her tiirlii hukuki sorumlulugu kabul ettigimi ve vermis oldugum

bilgilerin dogru oldugunu beyan ederim.

Bu ¢alismanin,

Bilimsel Arastirma Projeleri (BAP), TUBITAK veya benzeri kuruluslarca desteklenmesi durumunda;
projenin ve destekleyen kurumun adi proje numarasi ile birlikte, ETIK KURUL onayi alinmasi durumunda ise
ETIK KURUL tarih karar ve say bilgilerinin beyan edilmesi gerekmektedir.

DESTEK DESTEK ALINMAMISTIR
ALINMISTIR

Destek alind ise;

Destekleyen kurum;

Destegin Tiirii Proje Numarasi
1- BAP (Bilimsel Arastirma Projesi)
2- TUBITAK

..................

ETiK KURUL onayi var
ise;

ETIK KURUL karar tarih/say:: PP

Ogrenci Ad1 ve Soyadi
Samet YUKSEL
Tarih

./..12025

Imza



ON SOz

Bu ¢aligsmada, akilli sehir teknolojilerinde bulunmasi gereken akilli giivenlik sistemleri
incelenmistir. Bu ¢aligsma ile gelecegin mimarisi olan akilli sehirlerde bulunma ihtimali olan siber
giivenlik agikliklari, gesitli saldir1 senaryolari ile birlikte incelenecek, akilli sehir teknolojilerinde

siber giivenligin saglanabilmesi i¢in bir yol haritasi 6nerisi verilecektir.

Arastirma konusu belirleme ve tamamlama agamasinda pek cok kiymetli insanlarin
fikirleri, yardimlar1 ve destekleri alinmistir. Bu siire¢ igerisinde c¢alismami sahiplenerek
tecriibelerinden ve fikirlerinden yararlandigim, calismalarima degerli katkilar sunan
damigmanlarim Sayin Dr. Ogr. Uyesi Ozgiir SAYIN ve Sayim Dog. Dr. Yunus DUGER e sonsuz

tesekkiirlerimi sunarim.
Son olarak bu giinlere ulasmamdaki emekleri adina degerli aileme tesekkiir ederim.
Samet YUKSEL

2025



OZET

AKILLI SEHIRLERDE GOZETIiM SiSTEMLERININ UYGULANABILIRLIiGi: RiSK
VE TEHDIT EKSENLIi BiR DEGERLENDIRME

Yerlesik hayata gegisle birlikte kentler, insan yagaminin temel odak noktasi haline gelmis; hizli
niifus artis1 ve demografik degisimlerle birlikte go¢, plansiz kentlesme ve altyapi yetersizlikleri
Oonemli sorunlar olarak ortaya ¢ikmistir. Ulasim, egitim, saglik, giivenlik, enerji, su ve atik
yOnetimi gibi temel hizmet alanlarinda artan ihtiyaclar, mevcut kaynaklarin etkin ve verimli
bicimde kullanilmasii zorunlu kilmaktadir. Bu durum, kent yonetiminde yenilik¢i ¢éziimlere

duyulan ihtiyact her gecen giin daha da artirmaktadir.

Bilgi ve iletisim teknolojilerinin gelisimi, sehirlerin kaynaklarini daha verimli kullanabilmesi ve
kent sakinlerine daha kaliteli hizmetler sunabilmesi agisindan kritik bir firsat sunmustur. Bu
dogrultuda, kentsel yasami kolaylastiran ve yasam kalitesini artiran teknoloji merkezli ¢oziimler,

“akillr sehir” kavraminin ortaya ¢ikmasina zemin hazirlamistir.

Akilli sehir, yalnizca teknolojik bir doniisiimii degil; ayn1 zamanda kentlerin yonetiminde
etkinlik, siirdiiriilebilirlik ve gilivenligi esas alan biitlinciil bir yaklasimi ifade etmektedir.
Dinamik kent yasaminin ortaya ¢ikardigi sorunlara hizli, esnek ve yenilik¢i ¢oztimler iireten akilli
sehir anlayisi, sinirli kaynaklarin en verimli sekilde kullanilmasin1 hedeflerken ayn1 zamanda
vatandaglarin yasam kalitesini yiikseltmeyi amaglamaktadir. Bu yoniiyle akilli sehirler, modern
kentlesme stirecinde karsilasilan sorunlarin iistesinden gelmek i¢in stratejik bir model olarak 6ne

cikmaktadir.

Anahtar kelimeler: Akilli Sehir, Akilli Giivenlik, Akilli Planlama, Siirdiiriilebilirlik, Iletisim.
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ABSTRACT

APPLICABILITY OF SURVEILLANCE SYSTEMS IN SMART CITIES: A RISK AND
THREAT-BASED ASSESSMENT

With the transition to a settled lifestyle, cities have become the central focus of human life;
however, rapid population growth and demographic changes, coupled with migration, unplanned
urbanization, and infrastructural deficiencies, have emerged as major challenges. Increasing
demands in essential service areas such as transportation, education, healthcare, security, energy,
water, and waste management necessitate the efficient and effective utilization of existing

resources. This situation further intensifies the need for innovative solutions in urban governance.

The advancement of information and communication technologies has created a critical
opportunity for cities to use their resources more efficiently and to provide higher-quality
services to their residents. Accordingly, technology-driven solutions that facilitate urban life and
enhance the quality of living have laid the groundwork for the emergence of the concept of the

“smart city.”

A smart city represents not only a technological transformation but also a holistic approach that
prioritizes efficiency, sustainability, and security in urban management. By producing rapid,
flexible, and innovative responses to the challenges posed by dynamic urban life, the smart city
paradigm seeks to maximize the use of limited resources while simultaneously improving
citizens’ quality of life. In this respect, smart cities stand out as a strategic model for addressing

the challenges of contemporary urbanization.

Keywords: Smart City, Smart Security, Smart Planning, Sustainability, Communication.
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1. GIRIS

21. Yiizyilin basindan itibaren diinya niifusunun olaganiistii bir hizla artmasi ve bu
artisin  biiylik bir boliimiinlin  sehirlerde yogunlagmasi, kentlesme olgusunu tarihte esi
goriilmemis bir boyuta tasimistir. Birlesmis Milletler verilerine gore, 2030 yilinda diinya
niifusunun yaklasik %60’1indan fazlasinin kentsel alanlarda yasayacagi ongoriilmektedir. Bu
doniisiim, sehirleri ekonomik biiyiime, toplumsal gelisim ve kiiltiirel etkilesim agisindan cazibe
merkezleri haline getirirken; altyap1 eksiklikleri, cevresel baskilar, trafik sikisikligi, sosyal
esitsizlikler ve giivenlik tehditleri gibi ¢ok boyutlu sorunlari da beraberinde getirmektedir
(Komninos, 2008; Cohen, 2018). Bugiiniin sehirleri, yalnizca mekansal planlama degil; ayni
zamanda teknoloji, veri yonetimi, kamu politikast ve toplumsal katilim ekseninde yeniden

tanimlanan karmasik sosyo-teknik sistemlerdir.

Akill1 sehir kavrami, bu baglamda, bilgi ve iletisim teknolojilerinin (BIT) sehir yonetimi
stireglerine biitlinlesik bi¢gimde uygulanmasi ile kentlerin daha verimli, siirdiiriilebilir,
yasanabilir ve giivenli hale getirilmesini hedefler (Albino vd., 2015; Dameri, 2013). Avrupa
Komisyonu’nun yaklasimina gore akilli sehirler; ekonomik kalkinma, ¢evresel siirdiiriilebilirlik
ve yasam kalitesinin artirilmasi amaciyla insan odakli, sosyal sermayeyi giiclendiren ve fiziksel
altyapiy1 optimize eden stratejilere dayanir. Uluslararast Standartlar Enstitlisii ise kavramu,
bulut bilisim, Nesnelerin Interneti (IoT), biiyilk veri ve cografi bilgi sistemleri gibi
teknolojilerin entegre bigimde kullanildig1 kentsel model olarak tanimlar (Akilli Sehirler Beyaz
Biilteni, 2017). Bu kapsamda akilli sehirler yalnizca kaynak verimliligini ve hizmet kalitesini
yiikselten teknolojik platformlar degil; ayn1 zamanda karmasik giivenlik sorunlarin1 ¢oziime
kavusturmay1 amaclayan, ¢ok katmanli giivenlik ekosistemleri olarak ele alinmaktadir.
Ozellikle akill1 giivenlik kavrami, hem bireylerin hem de kentin biitiinsel giivenligini saglamak
iizere sensorlerden yapay zeka algoritmalarina uzanan genis bir teknoloji yelpazesini igerir
(Arslan, 2014; Sengiil ve Altintag, 2020). Bu sistemler, su¢ onleme, afet yonetimi, kritik
altyapilarin korunmasi ve kamusal alanlarin gézetimi gibi cok sayida islevi yerine getirerek

sehirlerin dayanikliligini artirir.

Bu tezin temel motivasyonu, hizla dijitallesen ve birbirine baglanan kentsel sistemlerin
giivenlik perspektifi agisindan nasil yeniden tasarlandigin1 anlamak ve degerlendirmektir.
Gilinlimiizde veri toplama, isleme ve depolama teknolojilerinin yayginlagmasi; sehir glivenligini
giiclendirme potansiyeli tagirken ayni zamanda ciddi mahremiyet ihlali, veri glivenligi acig1 ve
siber saldir1 riski yaratmaktadir (Yildiz ve Baz, 2021). Bu durum, akilli sehirlerin teknik,

yonetsel ve etik boyutlarinin birlikte degerlendirilmesini zorunlu kilmaktadir. Caligmanin
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secilme nedeni, Tiirkiye’de bu konunun heniiz sistematik ve biitiinciil bir sekilde arastirilmamis
olmasidir. Istanbul, Ankara, Bursa, Kayseri gibi kentlerde kismen hayata gegirilen akill sehir
uygulamalar1 mevcuttur; ancak bunlarin giivenlik bilesenleri cogunlukla proje veya sektor bazl
ele alinmakta, uzun vadeli stratejik yaklagimlar yeterince kurumsallagmamaktadir. Ayrica,
kentsel doniisiim siireglerinin akilli sehir teknolojileriyle birlesmesinin giivenlik alanindaki
etkileri, literatiirde eksik sekilde incelenmistir. Tiirkiye’de kentsel doniisiim Oncelikle afet
riskinin azaltilmas1 ve fiziksel yapi stokunun yenilenmesi baglaminda ele alinirken, bu
doniisiimiin akilli sensorler, veri analitigi, glivenlik otomasyonu gibi dijital ¢dziimlerle
biitiinlestirilmesi hem afet hazirligin1 hem giinliik yasam giivenligini gii¢clendirecek potansiyel

tasimaktadir (Aslan ve Bulut, 2019).

Literatiirde akilli sehir lizerine yapilan ¢alismalar kavramsal ¢esitlilik a¢isindan zengin
olmakla birlikte, giivenlik meselesi genellikle ya yalnizca siber giivenlik odakli ya da yalnizca
fiziksel glivenlik odakli ele alinmaktadir (Gaffney ve Robertson, 2018; Mantelero ve Esposito,
2021). Oysa gergek diinyada bu iki boyut i¢ ice ge¢mistir ve kent giivenliginin etkin saglanmasi,
her iki alanin birlikte degerlendirildigi modellerin gelistirilmesini gerektirir. Veri analitigi ve
yapay zeka tabanli giivenlik sistemlerinin yarattig1 fayda-risk dengesi, 6zellikle mahremiyet ve
ozgiirliikler tizerindeki etkiler bakimindan heniiz yeterince incelenmemistir. Kitchin (2016) ve
Reuter (2020), bu tiir sistemlerde karar mekanizmalarmin seffaf olmamasi, algoritmik
onyargilar ve hukuki hesap verebilirlik sorunlarina dikkat ¢ekmistir. Tiirkiye baglaminda ise
akademik yaymlar ve uygulama raporlar1 daha ¢ok teknoloji tanitimi veya sinirli 6lgekli
uygulama degerlendirmeleriyle sinirli kalmakta; kentsel doniisiim, akilli sehir altyapisi ve

giivenlik teknolojileri arasinda disiplinlerarasi bir analiz eksikligi goze ¢arpmaktadir.

Bu calisma, s6z konusu bosluklar1 kapatmay1 amaclamaktadir. Birincisi, akilli sehir ve
giivenli sehir kavramlariin kentsel doniisiim politikalar1 ile baglantisini kurarak biitiinlesik bir
teorik cerceve gelistirmektedir. Ikincisi, giivenlik teknolojilerini (IP tabanli gdzetim sistemleri,
video analiz yazilimlari, nesne ve yiliz tanima, akilli sensorler) hem teknik kapasite hem
yonetisim boyutlariyla siniflandirmakta hem uluslararast 6rneklerden hem Tiirkiye
uygulamalarindan Kargilastirmali ¢ikarimlar yapmaktadir. Ugiinciisii, politika ve strateji
onerileri gelistirerek sadece literatiir katkisi degil, ayn1 zamanda belediyeler, merkezi idareler
ve teknoloji gelistiriciler i¢in pratik bir yol haritasi sunmaktadir. Bu 6neriler mahremiyetin
korunmasi, etik standartlarin gii¢lendirilmesi, veri giivenligi altyapisinin iyilestirilmesi, siber

saldir1 senaryolarma kars1 dayanikliligin artirilmasi gibi konular1 kapsamaktadir.



Bu baglamda, tez, bes ana boliimden olugmaktadir: Giris niteligindeki birinci boliimde,
calismanin temel motivasyonu, arastirma sorunsali ve metodolojik yaklagim sunulmaktadir.
Ikinci boliimde, akilli sehir paradigmasinin kavramsal cercevesi ele alinmaktadir. Bu béliimde,
akilli sehir kavraminin tarihsel evrimi, uluslararasi ve ulusal tanimlamalar ile akilli sehir
bilesenleri detayli olarak incelenmektedir. Ayrica, Asya-Pasifik (Singapur, Seul), Avrupa
(Barcelona, Kopenhag, Berlin, Paris) ve Amerika (San Francisco, New York) modellerinin
karsilastirmali analizi yapilmaktadir. Bolimiin son kisminda ise Tirkiye'deki ulusal politika
cercevesi ve biiyiiksehir belediyelerinin (Istanbul, Ankara, Izmir, Bursa, Antalya, Konya) akill
sehir projeleri degerlendirilmektedir. Ugiincii boliim, akilli sehirlerde giivenlik teknolojileri ve
sistemlerini kapsamli1 bigimde ele almaktadir. Giivenlik perspektifinden akilli sehir kavrami, IP
tabanli video gdzetim sistemleri, video analiz tabanl slipheli davranis tespiti, biyometrik
sistemler, kalabalik izleme teknolojileri ve kamu giivenligine yonelik ¢oziimler bu béliimde

detaylandirilmaktadir.

Dordiincii boliimde, akilli sehirlerde dijital giivenlik teknolojilerinin bireysel hak ve
ozgiirliikler tizerinde yarattig1 tehditler analiz edilmektedir. Mahremiyet hakkinin ihlali, yiiz
tanima ve duygu tanima teknolojilerinin gizlilik sorunlari, demokratik katilimdan diglanma,
kent hakkinin ihlali, dijital boliinme, ifade 6zgiirliigliniin kisitlanmasi, algoritmik ayrimcilik ve
Tirkiye'de verilerin kotiiye kullanimi riskleri bu boliimiin ana konulari olusturmaktadir.
Besinci ve son boliimde, tartisma, sonu¢ ve oneriler sunulmaktadir. Bu boliimde, ¢alismanin
bulgular1 sentezlenerek, Tiirkiye 6zelinde akilli sehirlerde giivenlik teknolojilerinin etik ve

stirdiiriilebilir kullanimina yonelik ¢ok boyutlu bir yol haritas1 6nerilmektedir."

Sonug olarak, bu ¢calisma yalnizca teknolojik yeniliklerin entegrasyonu ile ilgilenmeyip,
aynt zamanda bu yeniliklerin etik, hukuki, sosyal ve yonetsel boyutlarim1 bir arada
degerlendirmektedir. Akilli sehirlerin geleceginin, teknolojinin sundugu imkanlarin Gtesinde,
bu imkanlarin insan haklari, veri giivenligi ve kamu yarar1 ekseninde yonetilmesine bagh
oldugu kabul edilmektedir. Bu nedenle tez, hem uluslararasi hem de Tiirkiye literatiiriinde eksik
olan biitlinciil akilli giivenlik modeli ihtiyacina cevap vermeyi ve farkli baglamlarda

uygulanabilecek, analitik ve politika diizeyinde bir ¢ergeve sunmay1 hedeflemektedir.



2.  AKILLI SEHIRLER: KAVRAMSAL CERCEVE, KURESEL VE
ULUSAL UYGULAMALAR

Bu boliimde akilli sehir olgusuna iliskin kapsamli bir ¢er¢ceve sunulmaktadir. Kavramin
tarihsel evrimi ve gelisim siireci ele alinarak akilli sehir anlayisinin hangi asamalardan gegerek
giinimiizdeki bi¢imini aldig1 incelenecektir. Uluslararasi ve ulusal Olgekte yapilan
tanimlamalar karsilagtirmali olarak degerlendirilecek; farkli yaklagimlarin ortak ve ayrisan

yonleri ortaya konulacaktir.
2.1. Kavramin tarihsel evrimi ve gelisimi

Akilli sehir kavraminin kokenleri, 19601 yillarda ortaya atilan "sibernetik olarak
planlanan sehirler" (cybernetically planned cities) tanimlamalarina kadar uzanmaktadir. Bu
erken donem kavramsallastirmasi, kentsel sistemlerin bilgi islem teknolojileriyle yonetilmesi
fikrini iceriyordu. 1980'lerde "ag sehirler" (networked cities) kavrami, kentlerin birbirine bagh
sistemler olarak yeniden tanimlanmasini sagladi. Manuel Castells'in (1996) "ag toplumu"
teorisi, bu donemde kentsel mekanin dijital aglarla doniisiimiinii agiklayan temel ¢ergevelerden

biri oldu.

19901 yillarda "akilc1 biliyiime hareketi" (smart growth movement), siirdiiriilebilir
kentsel gelisim stratejilerini teknolojik yeniliklerle birlestirmeyi hedefledi (Cetin ve Ciftci,
2019). Bu donemde, internetin yayginlasmast ve kisisel bilgisayarlarin kentsel yonetim
stireglerine entegrasyonu, akilli sehir kavraminin pratik uygulamalarinin temelini olusturdu.
2000'i yillarin bagindan itibaren, Nesnelerin Interneti (IoT), biiyiik veri analitigi ve bulut

bilisim teknolojilerinin gelismesiyle, akilli sehirler somut uygulama alani bulmaya basladi.

Dameri (2013), akilli kentlerin gelisimini ii¢ temel evrede inceler: Birinci nesil akilli
sehirler (1.0), teknoloji odakli ve yukaridan asagiya yaklasimlari benimserken; ikinci nesil
(2.0), vatandas katilimi ve yasam kalitesine odaklanmistir. Ugiincii nesil akill sehirler (3.0) ise,
stirdiiriilebilirlik, dayaniklilik ve kapsayicilik ilkelerini merkeze alan biitiinciil modeller
gelistirmektedir. Bu evrimsel siire¢, teknolojinin kentsel sorunlara ¢oziim araci olarak
kullanilmasindan, insan merkezli ve katilimci yonetisim modellerine dogru bir paradigma

degisimini yansitmaktadir.
2.2. Uluslararasi ve ulusal tanimlamalar

Akilli sehir olgusunun hem akademik hem de politik literatiirde pek ¢ok farkl
tanimlamasi olmasina ragmen, ya da belki de tam bu ylizden, kavramin evrensel olarak kabul

goérmiis bir tanimi heniiz bulunmamaktadir. Farkli kurumsal aktorler tarafindan gelistirilen
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tanimlamalar, bir yoniliyle kavramin ¢ok boyutlu dogasini1 ortaya koyarken, bir yoniiyle de
kavramin kendiyle iliskilendirilen ihtiyaglara ve hedeflere farkli nitelikler kazanabildigini

gostermektedir.

Avrupa Komisyonu'nun tanimina goére akilli sehirler, "geleneksel aglarin ve hizmetlerin
dijital ve telekomiinikasyon teknolojileri kullanilarak daha verimli hale getirildigi, sakinlerinin
ve isletmelerin yararina olan yerler"dir. Bu tanimlama, ekonomik kalkinma, siirdiiriilebilirlik
ve yasam kalitesinin iyilestirilmesine odaklanan ticlii bir hedef yapisin1 vurgular (Bakict vd.,

2012).

Uluslararas1 Standartlar Orgiitii (ISO), akilli sehirleri "siirdiiriilebilir kalkinma
hedeflerine ulasmak icin bilgi ve iletisim teknolojilerini (BiT) ve diger araglar1 kullanan, yasam
kalitesini, kentsel operasyonlarin ve hizmetlerin verimliligini ve rekabet giiciinii artiran, mevcut
ve gelecek nesillerin ekonomik, sosyal, ¢evresel ve kiiltiirel ihtiyaglarini karsilayan sehirler"
olarak tanimlamaktadir. Bu kapsamli tanim, akill sehirlerin sadece teknoloji odakli degil, ayni

zamanda siirdiiriilebilirlik ve nesiller aras1 adalet perspektifini de igerdigini gostermektedir.

Birlesmis Milletler Insan Yerlesimleri Programi (UN-Habitat), akilli sehirleri "yenilikgi
coziimler kullanarak vatandaslarina daha iyi hizmetler sunan, kaynak kullanimini optimize eden
ve gevresel etkilerini azaltan sehirler" olarak tanimlar. Diinya Bankasi ise, akilli sehirleri
"teknoloji yogun coziimlerle kentsel zorluklar1 ele alan, veri odakli karar verme siireglerini

benimseyen ve vatandas katilimin1 tesvik eden kentsel alanlar" olarak nitelendirir.

Tirkiye'de ise 2024-2030 Ulusal Akilli Sehirler Stratejisi ve Eylem Plani'nda akill
sehir, "paydaglar arasi igbirligi ile hayata gegirilen, yeni teknolojileri ve yenilik¢i yaklagimlari
kullanan, veri ve uzmanhga dayali olarak gerekcelendirilen ve gelecekteki problemleri
ongorerek yasanabilir ve siirdiiriilebilir ¢ozlimler {ireten sehirler" olarak tanimlanmistir. Bu
tanim, Tiirkiye'nin akilli sehir vizyonunda is birligi, veri odaklilik ve Ongoériicli planlama

unsurlarmi 6n plana ¢ikarmaktadir (CSIB, 2019).

Akillr sehir kavrami, en genis tanimiyla bilisim teknolojilerinin kullanilarak sehirdeki
varliklarin ve kaynaklarin entegre edilmesini amacglayan bir kentsel gelisim vizyonunu ifade
eder. Bu tiir sehirlerde, bireylerin yasamlar1 {izerinde ekonomik diizenlemelerden sosyal
yonetim ve kamu hizmetlerine kadar bir¢ok alanda Bilgi ve Iletisim Teknolojileri (BIT) etkin
bir sekilde kullanilmaktadir (Czupich, 2019). Diger bir bakis acistyla akilli sehir, cesitli
teknolojik, sosyoekonomik unsurlarin ve yonetisim uygulamalarinin karmagik bir etkilesimini

iceren nispeten yeni ve gelismekte olan bir fikirdir. Bu kavramin uygulanabilirligi, her sehrin



belirli politikalari, hedefleri, finansal durumlar1 ve kapsamina bagh olarak farklilik
gostermektedir. Bu farkliliklar, literatiirde akilli sehir kavramini tanimlamak igin gesitli ve
birbirinden farkli tanimlarin ortaya ¢ikmasina neden olmaktadir. Giffinger'e gore akilli bir sehir,
0z farkindaliga sahip bagimsiz vatandaglarin kaynaklarinin ve eylemlerinin akillica
birlestirilmesi lizerine insa edilen bir yapidir. Bu tiir bir sehir, gelecege yonelik bir perspektife
sahip olup ekonomi, yonetisim, hareketlilik, ¢evre ve yasam konularinda olumlu bir bakis agis1
benimsemektedir (Giffinger vd., 2007). Literatiirde, akilli sehir kavramimin esdegeri olarak
bilisim kentleri (informatic cities) ve dijital kentler (digital cities) gibi terimlerin de kullanildig1
gozlemlenmektedir (Akpinar, 2019). Bu terimler, akilli sehirlerin ifade ettigi genel kavramlari
yansitmaktadir. Bu tanimlamalardan hareketle, akilli sehirlerde vatandaslarin tiim hizmetlerden
sabit veya mobil sistemler araciligiyla yararlandigin1 sdyleyebiliriz. Akilli sehirleri, gelismis
kentsel bilgi sistemlerine sahip ve biitiinlesik bir bilgi organizasyonuna dayanan bir kentsel yap1

olarak tanimlayabiliriz.

Ancak akilli sehir olarak kavramlastirmada kullanilan “akillilik” —akilli— kavrami kendi
basina bir ara¢ degildir. Bunun temelinde bir amag¢ vardir, burada “akilli” olmaktaki amac,
kamusal alanda bir degeri, siirdiirebilirligi, seffafligi, toplumsal refahin tesvik edilmesi ve
gelistirilmesiyle ilgilidir. Bu kavramsallagtirmada teknoloji énemli bir rol oynamakta, ancak
daha c¢ok sehirdeki yasam kalitesini gelistirmek ve iyilestirmek icin bir ara¢ olarak
kullanilmakta ve goriilmektedir (Mcbride vd., 2022). Akilli sehir uygulamalarinda istenilen
amaclara ulasilabilmesi i¢in, "akilliligin" ne anlama geldigi konusunda ortak bir anlayis
gelistirilmelidir. Bununla birlikte, her sehrin farkli zorluklar1 ve tepkileri gz Oniinde
bulundurularak, bu akillilik gostergeleri karsilastirilabilir olmali, ancak yerel baglam ve ayrinti
diizeyi dikkate alinarak gelistirilmelidir. Bundan dolay1 akilli sehirlerin evrensel bir tanimina

veya en azindan ortak bir anlayisa ve net hedeflerin belirlenmesine ihtiya¢ vardir (Hunt, 2014).

Akallr sehir savunucularinin ortak noktasi, yeni teknolojilerin sehirlere uygulanmasi ve
etkili bir sekilde entegre edilmesinin, yasam kalitesini iyilestirme, ekonomik biiylimeyi
hizlandirma, iklim degisikliginin olumsuz etkilerini azaltma ve hatta daha aktif vatandaslig
tesvik etme potansiyeline sahip olmasidir (Gaffney ve Robertson, 2018). Akilli sehir yaklagimi
sehirlesme siirecinin olumsuz ekonomik etkilerini 6nlemek iizere ekosistemin bilisim
teknolojileri tabanli bilgi yonetimine odaklanmaktadir. Sosyal ve gevresel siirdiiriilebilirlik
kadar altyapt mekanizmalarinin akilli isletimlerine odaklanan sanal bir varlik olarak
tanimlanmaktadir. Akilli sehir ¢oziimleri, sehirlerin bilgi teknolojileri ile biitiinleserek gercek

zamanl bilgiye dayali karar almay1 amaglayan sistemler olarak ortaya ¢ikmaktadir. Planlama



kuramindaki akillt sehir kavrami ise diinyada ekonomik rekabeti saglamak amaciyla kiiresel
sehir altyapisinin yeniden yapilanmasina yonelik zorunlu teknolojik dnlemlerin alinmasi olarak
tanimlanmaktadir. Kiiresellesme siireci, ag schirlerin planlamasindan baglayarak sehirsel

hizmetler ve bilgi-iletisim teknolojileri arasindaki iliskiyi vurgulamaktadir (Castells, 1996).

Bagka bir deyisle, akilli bir sehir temelde bilgi tabanli bir sehirdir. Akilli bir sehir iki
onemli kriter iizerine kuruludur. Bunlardan birincisi stirdiiriilebilir kaynaklarin etkin
kullanildig1, karbondioksit saliniminin azaltildigi, cevresel etkilerin asgariye indirildigi ve
kullanicilarin yasam standardinin iyilestirilebildigi bir ortami ifade etmektedir. Ikincisi ise
iletisim, baska bir ifadeyle bilgi islem sisteminin anlik veri toplama ve isletim altyapisinin daha
etkin islemlere imkan sagladig1r ve kullanicilarina daha ayrintili bilgi edinme ve planlama
yapma imkani veren bir ortam olarak tanimlanmaktadir. Bir sehrin akilli sehir olarak
tanimlanmasi i¢in ¢esitli akademik g¢aligmalarda yer verilen tanimlamalara gore asagidaki

alanlarda belirtilen akillilik unsurlarini tagimasi gerekmektedir (Siileymanli, 2019):

* Haberlesme, enerji dagitimi ve ulasim sistemlerinin akilli altyapr sistemi ile

desteklenmesi,
» Egitim hizmetlerinde bilgi islem sistemlerinin yaygin olarak kullanilmasi,

* Bireylerin bilgi islem sistemi vasitasi ile yonetimin is ve eylemleri hakkinda ayrintili

bilgi edinmesi,
* Bina ve yapilarin, akilli binalarin biitiin 6zelliklerini tagimasi,

* Sehirde giivenligin anlik gozleme ve degerlendirme imkani saglayan akilli giivenlik

sistemleri ile desteklenmesi,
* Saglik hizmetlerinin en kisa siirede yerine ulastirilmasi,

* Enerji kullaniminda etkinligin ve verimliligin akilli sehir sistemleri vasitasi ile

gerceklestirilmesi,

* Konut/bina, sokak ve altyap: alanlarina iliskin yapilarin akilli sehir unsurlarinin akill

planlama yontemleri ile planlanmasi,

* Sehir suyu dagitimmin ve atik suyun akilli yontemler ile toplanmasini ve tekrar

kullanima sunulmasini saglayan sistemlerin olusturulmasi,
* Sehir ulagim altyapisinin akillr sistemler ile gergeklestirilmesi,

+ Ulasimda etkinlik ve verimliligin en iist diizeyde olmasi.



Hizla degisen kiiresel dinamikler, vatandaglarin yagamlarin1 kolaylastirmak amaciyla
teknolojinin daha etkin kullanilmasi ve bu dogrultuda toplumsal yasamla biitiinlesmis bir yasam
kalitesi sunulmasi gerekliligini 6n plana ¢ikarmaktadir (Akdamar, 2017). Akilli kent
uygulamalari, kentlerde ulasimdan cevresel kirlilige, sagliktan giivenlige kadar bir¢cok temel
sorunla baga ¢gikma yontemlerinden biri olarak degerlendirilirken ayn1 zamanda vatandaslarin
sosyal ve ekonomik firsatlarini genisleten ¢evresel farkindaligi arttiran ve katilimer bir yonetim
anlayisinin gelisimine katki sunan bir ara¢ olarak one ¢ikmaktadir (Akdamar, 2017). Bu
baglamda kent 6l¢ceginde ve kent igin gerekli her tiirlii bilgi ve veriyi en verimli sekilde kullanan
uygulamalar, akilli sehirlerin temel yap1 taslarmi olusturmaktadir. Uygulamalar yalnizca
mevcut sorunlar1 ¢ozmekle kalmayip gelecekte karsilagilacak zorluklara da ¢6ziim getirmek ve

yeni kamu hizmetleri sunacak aglar olusturmak gibi 6nemli bir misyon iistlenmektedir.

Akillt sehir uygulamalari, sadece ideal bir hedef degil ayni zamanda zorunlu bir
doniisiim stirecini temsil etmektedir. Kent diizeyinde sunulan kamu hizmetlerinin niteligini ve
niceligini gelistiren bu uygulamalar, sehirlerde yasam kalitesini ve giivenligi arttirma
potansiyeline de sahiptir. Bireylerin giinliik yasamlarina saglanan katkilar, akilli kent
uygulamalarmin bilesenlerinin  kendi iglerindeki yeterlilikleri ve birbirleriyle olan
entegrasyonlar1 ile dogrudan iligkilidir. Entegrasyonun basarisi, uygulamalarin etkinligi

acisindan belirleyici bir rol oynamaktadir (Akpulat, 2017).
2.3. AKkill sehir bilesenleri ve sistemleri

Akilli sehir uygulamasi tek bir cihaz degil, veri ve algoritmalara dayali ¢esitli teknik
cOziimleri igeren bir sehir konseptidir (Mantelero ve Esposito, 2021). Akilli sehir kavraminin
genel kabul goren sekiz unsuru; akilli altyapi, akilli giivenlik, akilli enerji, akilli yonetim, akilli
egitim, akilli saglik hizmetleri, akilli bina ve akilli ulasim/ hareketlilik olarak siralanmaktadir.
Sehirlerde akilli doniisiim, daha modern, rekabet¢i ve siirdiiriilebilir bir kentsel ortam
olusturmak ve dolayistyla kent sakinlerinin yagam kalitesini arttirmak amactyla dijital, fiziksel
ve insani sistemlerin entegrasyonunu igeren bir siire¢ olarak tanimlanmaktadir. Siire¢ kentsel
planlama, yonetim ve operasyonlar1 kapsayan akilli sehirlerin kavramsal ¢ergevesini ve gesitli
teknolojileri icermektedir. Akilli sehirlerin gelisimi, dijital teknolojilerin entegrasyonu ile
desteklenmekte olup, bu siire¢ uzun vadeli kentsel biiylime ve siirdiiriilebilir hedeflerinin

gerceklestirilmesinde kritik bir rol oynamaktadir (Cetin vd., 2020).



Politika e Is
Yénetimi Ghets i “» Yénetimi
liotigim Cografi Bilgi Aol Mokin  Akilli Alail Alalh Aol Alalh
Teknolofilor Sistemlori Yonotimi Ulagim Enarji Ekonomi Yapilar  Saghk
*9 »
© * @
ll‘o [o*
® @ & o
Alaih AJ:J!h B}}gi Bigl Afet ve Ak}lln Akillt Aloili
Insan Covie Toknolcglori Goveniyl  Acll Durum  Yonetlgim Goverfik  Allyapi
Yénetimi
Strateji Hizmet
Yénetimi Yonetimi

Sekil 1.1. Akilli Sehir Bilesenleri

Kaynak: (Akilli Sehirler Portali, 2023)

Akill1 doniistimiin 6nemi, vatandaslarin yasam standartlarini ve genel yasam kalitesini
dogrudan etkileyen bir faktor olarak one ¢ikmaktadir. Akilli sehir doniisiimiiniin temel

bilesenleri sunlardir (Arslan, 2014):

e Sehrin ihtiyaglarini ve hedeflerini agikca belirlemek,
e Kapsamli planlama ve uygulama stratejileri gelistirmek,
e Hareketlilik, ¢evre, ekonomi, insanlar, yasam ve yonetisim gibi kentsel yasamin ¢esitli

yonlerini ele almak i¢in Akilli Sehirler Carki'nin (SCW) entegre edilmesi.

Sehirlerde akilli doniisiimiin etkili bir sekilde uygulanabilmesi i¢in sehir kavraminin
doniisiim ve farklilasma siireglerinin anlasilmasi kritik dneme sahiptir. Akilli doniisiim
degisimi, kentsel planlama ve gelisimin tarihsel baglaminin yani sira modern ¢agda kentlerin
degisen rolleri ve beklentilerinin de incelenmesini gerektirmektedir. Bu baglamda sehir
planlamacilar1 ve karar vericiler, akilli sehir konseptlerini ve teknolojilerini mevcut kentsel
yapilarla etkili bir sekilde entegre etmektedir. Her sehrin 6zgiin 6zelliklerini ve ihtiyaglarini da

g6z ontlinde bulundurabilmektedir. Bdylece sehir sakinlerine gercek anlamda fayda saglayan ve



daha siirdiiriilebilir sonuglar elde eden akilli sehir doniisiimleri gerceklestirilebilmektedir
(Erkek, 2017). Bununla birlikte, akilli sehirlerin temel bilesenlerinden biri olarak 6ne ¢ikan
Ozellestirme uygulamalar1 ve kamu-6zel sektor isbirlikleri, vatandaslarin temel ihtiyaglarinin
karsilanmasi siirecinde ¢esitli olumsuzluklara ve esitsizliklere yol acabilmektedir. Sirketler ve
teknoloji sektorii akilli sehirlerin gelistirilmesi ve uygulanmasinda 6nemli roller oynadikea,
giderek daha fazla sayida kamu islevi ve hizmeti 6zellestiriliyor ve 6zel aktorlere devrediliyor.
Ekonomik sermayeye dayali gii¢, neoliberalizm, rekabete dayali piyasa ekonomisi ve
kapitalizm 1ideolojilerinin etkisiyle sekillenen akilli sehir siirecleri, giderek egemen hale
gelmektedir. Akilli sehirlerde hizmetler ve kamusal mallar, sirketlerin karlarini arttirma
amaciyla kullanilir hale gelmekte ve giderek sirketlerin en yiiksek kar icin rekabet ettigi
pazarlar olarak islev gérmektedir. Ozel aktorlere fayda saglayan sehir politikalari, gogunlugun
refahin1 ve haklarini saglamak yerine kiiclik ve varlikli bir seckinler grubunun ¢ikarina isleyen
neoliberal politik ekonomilerin yaratilmasim1 giiclendirmektedir. Kapitalist neoliberal
politikalarin sekillendirdigi akilli sehirlerde esitsizlikler, sosyal ve mekansal ayrimlar
derinlesmektedir. Dolayisiyla yurttaslarin ihtiyaclari ve faydalari, en yiiksek kar marjlarini elde
etme, uzun vadeli yatinmlar yapma gibi konular karsisinda ikinci planda kalmaktadir (Reuter,
2020). Akilli teknolojilerin kamu altyapisinin 6zellestirilmesine yonelik etkisi, sistematik
ayrimciligin artmasina, toplum igerisinde dijital boliinmeye, bireylerin hak ve 6zgiirliiklerinin

tehdit edilmesine yol agabilir (Qarri ve Gill, 2022).
2.3.1. Akilh altyap:

Akilli sehirler, siirdiiriilebilir kalkinmay1 destekleyen ve sakinlerinin yasam kalitesini
arttiran yeni teknolojiler ve kentsel planlama teknikleri ile siirekli olarak gelismekte ve uyum
saglamaktadir. Bu sehirlerde kullanilan kentsel planlama teknikleri, ¢evresel olarak uyumlu
fiziksel, dijital ve insani sistemlerin entegrasyonunu icermekte ve modern, rekabet¢i ve
stirdiiriilebilir kentsel ortamlar yaratmay1 hedeflemektedir. Bu teknikler, kiiresel biiylimenin ve
hizl1 kentlesmenin getirdigi zorluklarla basa ¢ikmak i¢in kritik 6neme sahiptir. Akilli sehirlerin

temel unsurlar1 ve kentsel planlamada kullanilan teknolojiler, su unsurlar1 igermektedir (Orselli

ve Akbay, 2019):

e Siirdiiriilebilir ulasim sistemleri

e Verimli enerji yonetimi

e Gelismis atik yonetimi ¢ozlimleri
e Akilli binalar ve altyap1

e Baglantili kamu hizmetleri ve olanaklari
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e Dijital ve veri odakli kentsel yonetisim

Teknoloji, stirdiiriilebilir kentsel kalkinmayi desteklemek igin cesitli sistem ve
stireclerin ~ entegrasyonunu  kolaylastirarak  akilli  sehirlerin  tanimlanmasinda  ve
etkinlestirilmesinde kritik bir rol oynamaktadir. Akilli sehirler baglaminda teknoloji, kentsel
yasamin farkli yonlerini birbirine baglayan ve optimize eden ¢ok cesitli dijital araglari,
platformlar1 ve altyapilar1 kapsamaktadir. Akilli sehir projeleri paydaslar arasindaki isbirligi
yoluyla yenilikg¢i ¢oziimler gelistiren, kentsel planlama, yonetim ve yonetisimi iyilestirmek i¢in
yeni teknolojiler ve verileri kullanan sehirler olarak tanimlamaktadir. Bu sehirlerde teknolojinin
onemli bir boyutu, sehir yonetimini daha etkili ve verimli hale getirmek amaciyla kullanilan

akilli yonetimdir (Arslan, 2014).

Ancak akilli altyapilarin gelistirilmesi siirecinde ¢esitli zorluklarla karsilagilmaktadir.
Bu zorluklarin basinda gizlilik, giivenlik ve birlikte calisabilirlik sorunlar1 gelmektedir. Akill
sehirlerde bilgi ve iletisim teknolojilerinin mevcut kentsel altyapiya entegrasyonu, bu
sorunlarin daha da karmasik bir hal almasina neden olabilmektedir. Cogu durumda bu, gergek
zamanl veri toplayabilen sensdrlerin ve kablosuz sensor aglarinin (WSN) kentte yayilmasini
icerir. Bu siirec, kentsel nesnelerin internetinin yayginlasmasi olarak da adlandirilir. BIT ve
IoT'nin kentsel sistemlerle birlesimi, yiiksek derecede birlikte calisabilirlik gerektirir.
Calisabilirlik, farkli sistemlerin etkilesime girme ve bilgi paylasma yetenegini ifade eder.
Dolayisiyla akilli sehirlerde tiim sistemlerin entegre bir sekilde ¢alismasi 6nem tagsir. Ciinkii
akillr sehirlerin gelisimi i¢in bir araya getirilmesi gereken ¢ok sayida eski ve karmasik bir
teknolojik sistem bulunur. Akilli sehir gelisimi i¢in birlikte ¢alisabilirlik sorunlarinin iistesinden

gelmenin hayati 6nem tasidigi agiktir (Pierce ve Andersson, 2017).
2.3.2. Akilh sehir giivenligi

Sehir gilivenligi ve sagligt kavramlari, yalnizca bireylerin saglik ve giivenligini
korumay1 degil, ayn1 zamanda sehirlerin dogal afetler ve kazalar gibi olaganiistii durumlar
sonrasinda hizmetlerini ve ulagim altyapisin1 onarma ve siirdiiriilebilir bir sekilde yeniden
yapilandirma kapasitesini de ifade etmektedir. Dijital bilgi altyapisi, bu tiir beklenmedik
durumlar1 yonetme, kavrama ve hassas durumlar1 ayirt etmede kritik bir rol oynamaktadir.
Saglikli sehir glivenligi, asayis, kurtarma ve acil saglik hizmetleri gibi unsurlar1 kapsamaktadir.
Ornegin sehirdeki giivenlik kameralari, akilli yénetim aginda bulunan ydnetim binasina entegre

edilmekte ve sehrin her noktasinin izlenmesini saglamaktadir. Bu entegrasyon sayesinde, su¢
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oranlar sehirlerde azalmakta ve genel giivenlik seviyeleri artmaktadir (Sengiil ve Altintas,

2020).

Bir kentin akilli olarak kabul edilebilmesi i¢in, dijital teknolojilerin etkin bir sekilde
kullanilmasiyla birlikte, akilli ekonomi, akilli ulagim, akilli yonetisim, akilli yasam, akilli
vatandas ve akilli ¢evre gibi bilesenlerin kentteki donilisiim siirecine katkida bulunmasi
gerekmektedir. Geligmis teknolojiye sahip Avrupa, Amerika Birlesik Devletleri ve Cin gibi
iilkelerde, kentlerin stratejik planlarina entegre edilen akilli uygulamalar, Tiirkiye’de ise
Istanbul, izmir, Ankara, Bursa, Kayseri ve Yalova gibi sehirlerde kismi uygulamalar olarak
hayata gecirilmistir. Akilli kent uygulamalari, kentsel yasamla ilgili temel verilerin c¢esitli
yazilimlar araciligiyla islenmesini i¢erdigi i¢in, bu yazilimlarin siirdiiriilebilirliginin saglanmasi
ayn1 zamanda giivenlik agisindan énemli bir mesele olusturur. Ornegin, akilli ulasim sistemine
yapilacak bir dijital miidahale, tiim trafik diizenini bozabilir. Benzer sekilde, akilli enerji
sistemine yapilacak bir saldiri, tiim sistemin isleyisini olumsuz etkileyebilir (Ugar vd., 2017).
Kisisel veriler, 24 Mart 2016 tarihinde ylirtirliige giren 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu'nda (KVKK) "kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirlii bilgi"
olarak tanimlanmistir (KVKK, 2016). Bu kapsamda, kisisel veriler, bireyi tanimaya yarayan
Ozgiin bilgilerin (ad, soyad, anne ad1, baba adi, dogum tarihi ve yeri gibi) yani sira, fotograf, ev
ve e-posta adresi, banka bilgileri, tibbi bilgiler, sosyal medya paylasimlar1 ve IP adresi gibi
fiziksel, fizyolojik, ekonomik, kiiltiirel, sosyal veya psikolojik pek c¢ok bilgiyi igermektedir.
Kanuna gore, kisisel verilerin ilgili kisinin izni olmadan kullanilmas1 yasaktir ve bu yasaga

uymayanlar, ciddi cezai yaptirimlara tabi tutulmaktadir.

Teknolojik gelismeler ve yenilenen sistemler ile birlikte, akilli sehirlerde yasayan
bireylerin teknolojiye uyum saglama, teknolojiyi etkin sekilde kullanma ve degisime hizla
adapte olma becerilerine sahip olmalar1 gerekmektedir. Buradan hareketle sehirdeki tim
bireyleri ve egitim kurumlarini kapsadigi sdylenebilir. Akilli sehirlerin bir diger 6nemli hedefi,
sehirlesmenin dogaya verdigi zarar1 azaltmak ve ortadan kaldirmaktir. Bu kapsamda
kaynaklarin etkin bir sekilde yonetilmesi ve kullanilmasinin yani sira atiklarin kontrol edilmesi
ve geri doniistliriilmesi, doga dostu teknolojilerin uygulanmasi ve enerji kaynaklar1 olarak
oncelikle yenilenebilir enerji kullanimi1 hedeflenmektedir. Bu hedeflere ulasmak i¢in, dogal
kaynaklar, enerji yonetimi ve atik kontrol merkezleri gibi unsurlar temel bilesenler olarak
degerlendirilmelidir. Kaynaklarin dogru ve verimli bir sekilde kullanilmasi saglanirken,
sistemlerin glivenliginin saglanmasi, kaynak israfini ve verimsiz kullanimini1 6nlemek agisindan

kritik 6neme sahiptir. Akilli glivenli sehir konseptinde, her bir boyut, sistemin ayrilmaz bir

12



pargast olarak ele alinmali ve her boyutun giivenligi ayr1 ayr1 saglanarak, biitlinciil bir isleyis

gerceklestirilmelidir (Arslan, 2014).
2.3.3. Akill enerji

Glinlimiizde sehirler, enerji iiretimi ve tiiketimine bagl olarak ciddi ¢evresel sorunlarla
kars1 karsiya kalmaktadir. Bu baglamda, modern sehircilik yaklagimlarinin hava, su ve toprak
gibi temel ¢evresel unsurlar1 gozeterek, soz konusu kaynaklari stirdiiriilebilir ve akilli sehir
modelleriyle biitiinlestirmesi biiyiikk bir onem arz etmektedir. Bu baglamda, akilli enerji
kavram, enerjide siirdiiriilebilir yenilik¢iligi temsil etmektedir. Akilli enerji stratejileri, bes ana
hedef ¢ercevesinde yapilandirilmaktadir. Birincisi, enerji tiiketimi ve tasimaciliginda etkinligin
arttirilmasidir. Ikincisi, yenilenebilir enerji kaynaklarinin verimliliginin yiikseltilmesidir.
Ugiinciisii, akilli mekan yonetimi icin yeni ydntemlerin gelistirilmesidir. Dordiinciisii, sehir
diizeyinde enerji Uretiminin tesvik edilmesi veya iyilestirilmesidir. Sonuncusu ise enerji
ithtiyacinin ve cevresel etkilerin azaltilmasi amaciyla yapilan diizenlemelerdir. Bu hedefler,
sehirlerin enerji yonetimini daha etkin, siirdiiriilebilir ve ¢cevre dostu hale getirmek i¢in kritik

oneme sahiptir (Codur ve Topdagi, 2018).

Akilli sehirlerde kullanilan akilli ulasim teknikleri, kentsel mobilitenin etkinligini
arttirma ve siirdiiriilebilirligini saglama amaciyla gesitli yenilik¢i uygulamalar igermektedir. Bu

tekniklere su 6rnekler verilebilir (Kocaman, 2020):

e Akill trafik yonetim sistemleri

e Gergek zamanl toplu tasima bilgileri

e Entegre multimodal ulasim aglar

e Otonom araglar ve ara¢ paylagimi hizmetleri

e Bisiklet paylasim programlar1 ve elektrikli ara¢ sarj istasyonlar1

Enerji, akilli sehirlerin isleyisinde merkezi bir rol oynamaktadir. Ulagim, su yonetimi,
saglik hizmetleri, ¢evresel yonetim ve giivenlik gibi bir¢ok kentsel sorun, etkin enerji yonetimi
ve kaynak tahsisi ile dogrudan iliskilidir. Bu nedenle, enerji yonetimi akilli sehirlerin basarisi
icin kritik dneme sahiptir. Sehri akilli kilan 6nemli unsurlar arasinda teknoloji ve enerji yer alir.
Akillr sehirlerde, cesitli faktorlerin uyumlu bir sekilde entegre calismasi esastir ve bu
entegrasyonun basarisi bilylik 6l¢iide teknolojiye baglidir. Teknolojik unsurlar, akilli sehirlerin
isleyisinde merkezi bir rol oynar. Bu unsurlarin eksikligi, sehirlerin verimliligi ve islevselligi

lizerinde olumsuz etkiler yaratabilir. Teknoloji, kentsel sistemlerin optimize edilmesini, veri
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analizi ve yOnetimini ayrica ¢esitli hizmetlerin entegre edilmesini saglayarak sehirlerin akill

olma 6zelliklerini destekler ve giiclendirir (Akpulat, 2017).
2.3.4. Akilh yonetim

Akillt yonetim bir kurum faktorii olarak disiiniilebilir. Kurum yonetimi sehir
yonetiminde dnemli bir bilesendir. 11k bakista akilli kentlesme iizerinde dogrudan bir etkisi
yokmus gibi goriinse de aslinda bu faktor akilli sehirlerin basarisinda vazgecilmez bir rol oynar.
Sehrin planlanmasi, stratejik hedeflerin belirlenmesi ve finansman saglanmasi gibi kritik
stireclerde 6nemli sorumluluklar iistlenir. Yiriitiicii gli¢ olarak kurumlar, yapilan yatirimlardan
olumlu sonuglar elde edilmesinden sorumlu olup akilli sehir projelerinin basarisin1 dogrudan
etkiler. Bu nedenle, alacaklar1 kararlar ve gerceklestirecekleri yatirimlar, sehrin gelecegi
acisindan belirleyici olacaktir. Kurumlarin attiklar1 adimlar ve ¢ikardiklar1 yasalar, is birligi
ortamini gii¢lendirmek ve paylasimci ekonomiyi tesvik etmek agisindan biiylik 6nem tasir.
Yasanabilecek olumsuz olaylara karsi sehrin zarar gérmesini en aza indirme ve vatandaslarin

mahremiyetini koruma sorumlulugunu da tasimaktadir (Arslan, 2014).

Belediye ve 0Ozel idareler gibi yerel yonetimler, idari sorumluluk alanlarindaki
vatandaglarin artan taleplerini karsilamak ve bu talepler dogrultusunda ¢alisma programlarini
hayata gecirmek konusunda kritik bir rol oynamaktadir. Ekonomik daralma dénemlerinde ve
sehir yonetim sistemlerinin yeniden yapilandigi siireclerde daha da 6nemli hale gelmektedir.
Teknolojinin bu tiir yonetim siireglerine entegrasyonu, acik yonetim, seffaflik ve verilerin net
bir sekilde sunulmasi gibi unsurlarin 6n plana ¢ikmasini saglamaktadir. Bu sayede, yerel
yonetimler, hem vatandaglarla daha etkin bir iletisim kurmakta hem de kaynaklarin verimli

kullanilmasini miimkiin kilmaktadir (Akpulat, 2017).

Giinlimiizde diinya niifusunun yaklasik yarisin1 barindiran sehirler, niifus artisi, altyapi
ihtiyaglar1 ve hizmet yogunlugu gibi boyutlarda hizla biiylimektedir. Hem i¢ hem de dis
baglantilar1 ve bagimliliklar artarak karmasik bir yapiya biirlinmektedir. Bu durum, sehirlerin
ekonomik, cevresel ve yonetisim baglaminda karsi karsiya kaldiklari sorunlarin daha da
derinlesmesine yol agmaktadir. Siirdiirtilebilirlik niteligini kaybeden sehirler, iklim degisikligi,
hava kirliligi ve kent yoksullugu gibi kiiresel sorunlarin bilylimesine yol agmaktadir. Teknolojik
imkanlarin sehir yonetimlerine entegrasyonu, etkinlik ve verimlilik ilkelerine katki sunarak

sehirleri daha siirdiiriilebilir kilma potansiyeline sahiptir (Kocaman, 2020).

Sehirlerin yonetim siireglerinde bilgi ve iletisim teknolojilerine yer vermesi, bu alanin

akademik olarak incelenmesine zemin hazirlamistir. Teknolojinin yonetime ilk kez dahil
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edilmesi, bilgisayarlarin icad1 ve 6zellikle mali islemler gibi yonetsel faaliyetlerde kullanimiyla
gerceklesmistir. Teknolojinin kamu sektoriindeki erken donem kullanim 6rneklerinden biri olan
kent bilgi sistemleri projesi, yerel yonetimler ve kentsel 6l¢ek acisindan, 6zellikle akilli sehir
kavrami baglaminda biiyiik 6nem tagimaktadir (Arslan, 2014). Bilgisayar ve internetin giinliik
yasamda ve kamu yonetiminde daha yaygin kullanildig1 yeni kamu yonetimi anlayisi, yerel
yoOnetimlerin 6nemini artirmis ve teknolojinin ekonomik, ulasim, cevresel ve yoOnetisim
boyutlarina daha fazla entegre olmasini saglayan bir firsat yaratmistir. Bu yaklagim, insan
merkezli bir yonetim anlayist benimseyerek etkinlik, verimlilik ve ekonomiklik ilkelerini,
seffaflik, hesap verebilirlik ve stirdiiriilebilirlik prensipleri dogrultusunda politika gelistirme ve

hizmet sunumuna entegre etmistir (Akpulat, 2017).

Akilli sehir yonetimi yaklagiminin yurttaslar i¢in avantajlarindan sik¢a bahsedilirken,
akillr sehirleri elestirenler tarafindan akilli sehir yonetimi yaklagimlarinin olumsuz yénlerinden
de bahsedilmektedir. Bu baglamda o6ne siiriilen en ¢arpici elestiri, akilli sehirlerde yukaridan
asagiya ve teknokratik bir yonetisim anlayisina sahip olma potansiyelidir. Baska bir deyisle,
akillr sehirlerde glindeme gelen ve ¢oziilmesi planlanan bir¢ok sorun ve uygulama, yurttaslarin
katkis1 ve diisiinceleri yerine yukaridan asagiya dogru yiriitiilmekte, 6zellikle 6zel orgiitsel-
kamu yonetimi igbirligiyle yonetilir. Bu durum yurttas merkezli miizakereci demokratik bir
yOnetim yerine teknokratik yonetime yol agmaktadir. Bu nedenle, vatandaslar dolayl bir rol
oynayabilir veya hi¢ rol oynamayabilir. Bu anlayista vatandaglar, tiiketiciler veya veri

toplamada aragsal rolleri olan kisiler olarak goriilebilir (Reuter, 2020).

Kitchin’e gore, bu yonetim anlayisinda, kararlarin dogasi geregi otomatik bir yonetim
uygulamasi s6z sahibi olabilir. Bu tiir otomatik sistemlerde, veriler iizerinde hareket etme ve
karar alma kurallar1 seffafliktan ¢ok uzak ve gizli olarak kabul edilebilir. Sistem uygulayicilar
ve programcilar, baglangicta bunu yapacak 0Ozel yetkileri olmamasina ragmen, kurallari
bilgisayar koduna déniistiiriirken, istemeden de olsa, kurallarin igerigini degistirmeyi rutin
olarak kolaylastirirlar. Dahasi, zayif algoritmalar ve hataya acik veriler yiiksek oranda yanlig
pozitif ve temelsiz kararlara yol agabilir. Idari kural koymanin seffaflig1, dogrulugu ve politik
hesap verebilirligi kaybolur, politika ve hukuk istemeden carpitilir ve kritik prosediirel giivenlik
onlemleri potansiyel olarak ortadan kaldirilir. Bu durum, 6zellikle sistemin kararlar1 gizli aldig:
veya denetimin pek miimkiin olmadigi durumlarda disaridan denetim ve incelemeyi
zorlagtirmaktadir. Bu tiir otomatik sistemler endise verici ve tehdit edici olabilir; 6rnegin, ugus
yasag1 olan kisilerin listeye neden eklendikleri kendilerine sdylenmeyebilir ve bu karara itiraz

etme haklar1 da olmayabilir (Kitchin, 2016).
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Kitchin’e gore, bu yonetim anlayisinda, “bireylerin verileri dogrulamak, sorgulamak,
diizeltmek veya silmek i¢in erigim talep etmesini, hatta kime soracagini bilmesini; kendileri
hakkinda toplanan verilerin nasil kullanildigin1 bilmesini; veriler iizerinde yapilan herhangi bir
eylemin ne kadar adil oldugunu degerlendirmesini ve veri denetleyicilerini sorumlu tutmasini
zorlastirir”. Dahast otomatik sistemler, bildirim ve onay1 neredeyse imkansiz hale getirir, ¢iinkii
kamuoyunun gizli kaynak kodlarina yerlestirilmis yeni kurallar1 inceleme firsatt yoktur ve

bireyler kendilerini baglayacak yeni kurallardan haberdar degildir (Kitchin, 2016).
2.3.5. Akilh binalar

Diinyanin pek c¢ok iilkesinde konut yapiminda ve konut iletisim sistemlerinde ileri
diizeyde bilgi teknolojilerinin kullanimi giderek yayginlasmaktadir. Bu sayede akilli bina ve
mekanlar ile ¢cevreye duyarli yapilar ortaya ¢ikmaktadir. Bu tiir binalarin 6ne ¢ikan 6zellikleri
arasinda izleme, degerlendirme ve raporlama esaslarina dayali gelismis bilgi islem altyapisi yer
alir. Binalarda kullanilan bu sistemler, giris ¢ikis islemlerinin ydnetimi, enerji akisi ve
tilkketiminin kontrolii, stirekli gorsel kayit sistemleri, yangin ihbar sistemleri, izinsiz girislerin
denetimi, sicaklik ve sogutma sistemlerinin yonetimi gibi pek ¢ok islevi entegre bir sekilde
yuriitmektedir. Bilgi islem altyapisi sayesinde bu veriler sistem bilesenleri arasinda paylasilarak
isletim sisteminin bagimsiz bir sekilde siirecleri yonetmesine olanak tanimaktadir (Akpulat,

2017).

Akilli sehirlerde, kaynaklarin verimli kullanimi ve ¢evresel siirdiiriilebilirligin
saglanmas1 amaciyla c¢esitli atik yonetimi stratejileri ve teknolojileri hayata gecirilmektedir.
Ozellikle akilli ¢evre bileseni, kentsel planlama, kaynak yonetimi ve akilli binalarm
entegrasyonuyla atik yonetimi siire¢lerini optimize etmeye odaklanir. Bu gelismis teknolojiler,
sehirlerin atik yonetim sorunlarin1 daha etkin bir sekilde analiz etmesine ve ¢ézmesine olanak
taniyarak, kentsel siirdiiriilebilirlige ve yasam kalitesinin artmasina katkida bulunur. Ayni
sekilde, akilli su yonetimi, su kaynaklarmin kullanimini, dagitimin1 ve korunmasini optimize
etmek i¢in yenilikgi stratejiler ve ileri teknolojilerin entegrasyonunu kapsar. Su temini, atik su
aritimi ve yagmur suyu yonetimi sistemlerinin verimliligini arttirmak amaciyla gercek zamanli
izleme, veri analizi ve akilli karar alma mekanizmalarini icerir. Akilli su yonetimi, kentsel su
altyapisinin kalitesini, giivenilirligini ve dayanikliligin1 gelistirmede kritik bir rol oynar

(Arslan, 2014).

Diger taraftan diinya niifusunun biiyiik cogunlugu artik kentsel alanlarda yasamaktadir.

Kirsal niifusun azalacagi ve kentsel niifustaki artisin gelecekte de devam edecegi
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ongoriilmektedir. Bu baglamda sehirlerde su yonetimi giderek daha kritik bir hale gelmektedir.
Kentsel alanlar biiytlidiikce su kaynaklarina olan talep artacak su kithg, kirlilik ve eskiyen
altyap1 gibi sorunlarla basa ¢ikmak icin yenilik¢i yaklagimlara ihtiyag duyulacaktir. Akilli su
yoOnetimi stratejileri, sehirlerin su kaynaklarini siirdiiriilebilir bir sekilde kullanmasini ¢evresel
dengeyi korumasini ve sehir sakinlerinin yasam kalitesini arttirmasini saglayabilir. Ozellikle
akilli sehirlerde su yonetimi, hizli kentlesme ve niifus artiginin getirdigi zorluklarin ¢éziimiinde
merkezi bir rol oynamaktadir. Bu stratejilerin ornekleri arasinda su tiiketiminin izlenmesi
amactyla kullanilan akilli sayaglar, yagmur suyunun toplanarak depolanmasini saglayan
sistemler ve su kirliligini azaltmay1 amaclayan ileri teknolojilere sahip atik su aritma tesisleri
yer almaktadir. Bu tiir yenilik¢i ¢oziimlerle akilli sehirler, su kaynaklarini etkin bir sekilde
yoOnetebilir, cevresel siirdiriilebilirligi tesvik edebilir ve vatandaslarin refahimi arttirabilir

(Akpulat, 2017).

Akillr sehirlerde akilli bina ve altyapi uygulamalarinin pek cok avantajina ragmen,
elestiriler de dile getirilmektedir. Ornegin akilli sehir altyapisina kimin sahip oldugu, kontrol
ettigi ve kimin erisebildigi; mahremiyet ve gozetim sorunlari; katilm ve erisim agisindan
esitsizlikler; ve algoritmik kiiltliriin vatandaglik ve kamusal alan {izerindeki ihlali gibi elestiriler

de bulunmaktadir (Heitlinger ve Comber, 2018).
2.3.6. Akillh ulasim

Akilli Ulagim Sistemleri (ITS), modern ulasimin hizla gelisen yapisinda koklii bir
degisim yaratarak insanlarin ve nesnelerin tasinmasinda 6nemli bir doniisiime onciiliik etmistir.
Akilli Ulagim Sistemleri (ITS), ulasim aglarmin etkinligini, glivenligini ve g¢evrenin
korunmasini ve iyilestirilmesini amaglayan teknoloji, veri analitigi ve iletisim sistemlerini bir
araya getirirler. ITS, trafik yonetimi, arag isletimi ve toplu tagima sistemleri dahil olmak tizere
ulagimin ¢esitli alanlarimi gelistirmek icin ileri bir teknolojik bilgi ve iletisim teknolojisini
kullanir. ITS, gercek zamanli veriler, sensor aglar1 ve akilli algoritmalar kullanarak trafik
sikisikligint hafifletmeyi, yolculuk siirelerini kisaltmayi, giivenligi iyilestirmeyi ve g¢evresel
etkileri sinirlamay1 amaglamaktadir. ITS'nin kapsami, akilli trafik sinyal sistemleri, otonom
ara¢ teknolojisi, dinamik rota planlamasi, elektronik gecis licreti toplama ve gercek zamanl
toplu tagima takibi gibi ¢ok ¢esitli uygulamalar1 kapsayacak sekilde genistir. Ara¢ Ad-hoc
Aglar1 (VANET'ler), Akilli trafik 1siklar1 (ITL), Sanal Trafik Isiklar1 (VTL) ve Hareketlilik
Tahmini, Akill1 Ulasim Sistemleri semsiyesi altinda yer alan temel sistemlerdir. Bu teknolojik

geligmeler, bireylerin giinliik ulagim deneyimini iyilestirmenin yani sira enerji tasarrufu, diisiik
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emisyon ve gelistirilmis kentsel planlama gibi daha genis sosyal hedeflere de 6nemli katkilar

saglar (Elassy vd., 2024).

Niifus artistyla birlikte sehirlerin hem yatay hem de dikey olarak yeniden
yapilandirilmasi, iklim degisikliklerinin etkileri ve fosil yakitlarin giderek azalmasi gibi gesitli
faktorler, akilli sehir uygulamalarini 6nemli 6l¢tlide etkilemektedir. Bu baglamda ulasim konusu
akilli trafik yonetimi, slir ve park et uygulamalar1 ve anlik arag takip sistemleri gibi bagliklar
altinda ele alinmaktadir. Elektrikli otobiisler, yaya ve bisiklet kullaniminin entegre edilmesiyle
sifir karbon salimimina yonelik ¢evresel siirdiiriilebilirlige katki saglanmaktadir (Kocaman,

2020).

Akilli ulagim sistemleri, sehirlerin siirdiiriilebilirlik, verimlilik ve yasam kalitesini
arttirmak amaciyla trafik yonetimi, ulasim planlamasi ve yol giivenligi gibi kritik alanlarda
yenilik¢i teknolojiler kullanarak 6nemli ¢éziimler sunmaktadir. Bu sistemler, sehir trafigini
optimize etmeyi ve hava kirliligini azaltmay1 hedeflerken akilli sehirler daha genis bir dijital
altyapi1 ile enerji, atik, su yonetimi ve acil durum miidahaleleri gibi cesitli alanlarda etkin
coziimler sunarak yasam kalitesini yiikseltmektedir. Bdylelikle akilli sehir teknolojileri

vatandaglara daha giivenli, siirdiiriilebilir ve yasanabilir bir ¢evre saglama potansiyeli tasir.

Ote yandan akilli sehirlerde akilli ulasimlar kentlerin karsilastig1 ulasim zorluklarina
yenilik¢i ¢oziimler getirerek sehir yasamini optimize etmektedir. Bu teknoloji, 6zellikle trafik
sikisikligl, hava kirliligi ve enerji tiikketimi gibi sorunlar ele alarak stirdiiriilebilir bir ulagim ag1
olusturmay1 amaclar. Trafik akisinin izlenmesi, veri analitigi ve sensor teknolojileri gibi
yeniliklerle donatilan akilli ulasim sistemleri, trafik yogunlugunu azaltarak hem zaman hem de
enerji tasarrufu saglar. Glivenli ve etkili toplu tasima sistemleri, paylasimli tagima modelleri ve
otonom araglar gibi ileri teknoloji uygulamalariyla, vatandaslara daha ¢evre dostu, ekonomik
ve erisilebilir ulagim se¢enekleri sunularak sehirlerin yasanabilirligi arttirilir. Biiyiik sehirlerin
yonetimleri, trafik sikisiklig1 gibi sorunlar1 ¢6zmek ve ulagimi daha verimli hale getirmek i¢in
yapay zeka ve biiylik veri analitigi temelli ¢ozlimlere yonelmektedir. Yapay zeka algoritmalari,
trafik akisini izlemek, yogunluklar1 6ngérmek ve sikisikligi azaltmak i¢in kullanilirken biiyiik
veri analitigi ise trafik modellerini olusturma, hareketlilik trendlerini analiz etme ve ulasim
altyapisint optimize etme siireclerinde kritik bir rol oynamaktadir. Bu teknolojilerin
entegrasyonu, sehirlerin trafik yonetiminde daha akilli ve siirdiiriilebilir kararlar almasini

miimkiin kilmaktadir (Giivendik, 2016).
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Elektrikli ve otonom araclar, akilli sehirlerin gelecegini sekillendiren temel unsurlardan
biri olarak 6ne ¢ikmaktadir. Elektrikli araglar, fosil yakitlara kiyasla daha ¢evre dostu bir ulagim
alternatifi sunarken otonom araclar ise trafik akisini optimize ederek hem giivenligi artirmakta
hem de trafik sikigikligini azaltmaktadir. Bu sayede, elektrikli ve otonom araglarin
yayginlagsmasiyla ¢evresel siirdiiriilebilirlik ve ulasim verimliligi 6nemli 6l¢iide arttirmaktadir.
Ayn1 zamanda trafik kazalar1 ve hava kirliligi gibi sorunlarin azalmasi beklenmektedir. Ulagim
verilerinin analizi, sehir planlamacilarinin ulagim altyapisini optimize etmelerine ve
stirdiiriilebilir stratejiler gelistirmelerine olanak tanir. Trafik yogunlugu, seyahat siireleri,
ulasim araglarinin kullanim oranlar1 ve yolculuk tercihleri gibi ¢esitli faktorlerin analizi, gercek
zamanli verilerle desteklenen daha etkili kararlar alinmasina imkan verir. Bu sayede, akilli
sehirlerin ulagim sistemleri daha kullanici dostu, giivenli ve verimli hale gelmektedir (Cetin vd.,

2020).
2.4. Kiiresel akilh sehir modelleri ve stratejileri

Bu boéliimde akilli sehir kavraminin kiiresel 6l¢ekte nasil yorumlandigi ve uygulandigi
incelenmektedir. Farkli iilkelerde gelistirilen akilli sehir modelleri ele alinarak bu modellerin

temel Ozellikleri, yaklagimlari ve 6ncelikleri degerlendirilecektir.
2.4.1. Asya-pasifik deneyimleri
. Singapur: Akilli Ulus Vizyonu

Akilli sehir planinin vizyonu, bilgi ve iletisim teknolojilerini biyiitmek, baslica
ekonomik sektorlerdeki rekabetgiligi gelistirmek ve baglantili bir toplum insa etmek olarak
belirlenmistir. Tim bu unsurlar, gelecekteki on yilda vatandaslarin yasam kalitesini
tyilestirmeyi hedeflemektedir. Singapur’daki akilli sehir vizyonu, bir siiredir giindemde olup
sehrin temel odak noktalar1 arasinda insanlarin sosyal yasami, cevrenin korunmasi ve ekonomik
stirdiiriilebilirlik bulunmaktadir (Cities In Motion, 2018). Singapur'un akilli sehir girisimlerinde
yer alan kamu sektorii, bu alanda sorumlu olan ¢esitli hiikiimet kurumlar1 ve bakanliklardan

olusmaktadir.

Singapur'daki Iletisim ve Bilgi Bakanhigi (MCI), halki topluluklarla, hiikiimetle ve
firsatlarla birlestirme misyonunu iistlenmektedir. Bu bakanligin altinda yer alan Singapur'un
yasal kurulusu olan Iletisim ve Medya Otoritesi (IDA), bilgi teknolojisi ve telekomiinikasyon
alanlarinda Singapur’daki her yastan vatandas ve sirketlere hizmet sunmay1 amaglamaktadir
(Harrison ve Donnelly, 2011). Singapur hiikiimeti, farkli hiikiimet kurumlarinin akilli sehir

hedeflerine ulagmak i¢in ¢abalarini koordine etmek iizere Akilli Ulus Program Ofisi'ni (SNPO)
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kurmugstur (Cities In Motion, 2018). Bu ofis, akilli sehir stratejilerinin uygulanmasinda merkezi

bir rol oynamaktadir.

Singapur'un Akilli Sehir stratejisi, hiikiimet tarafindan gelistirilen ¢esitli planlara
dayanarak hayata gecirilmektedir. 2014 yilinda baslatilan Akilli Ulus 2014 ve 2015 planlari,
akilli sehir girisimlerini ger¢eklestirmek i¢in kurumsal ve eylem odakli bir ¢ergeve sunmustur
(Townsend, 2013:24). Hiikiimet, yenilik¢i projeleri desteklemek ve risk almay1 tesvik etmek
amaciyla uygun altyapiyr ve politikalar1 hazirlayarak, denemelere ve yeniliklere olanak
tanimaktadir. Hindistan, Cin ve Birlesik Arap Emirlikleri (BAE) gibi gelismekte olan akilli
sehirlerle isbirlikleri yapmaktadir. Singapur’un ulusal bilgi altyapisini gelistirme yaklagimi
yalnizca yerel ihtiyaglarla sinirl kalmayip, ekonomik stratejileriyle uyumlu olarak bolgesel ve
kiiresel diizeyde genislemektedir (Dijital Ekosistem, 2017). Siber tehditlerle miicadele i¢in
uluslararas1 kuruluglarla isbirligi yapilmaktadir. Bu sayede kiiresel gilivenlik aglan

giiclendirilmektedir.

Singapur'da Bulut Servisi Saglayicilar1 (CPS'ler) i¢in belirlenen "Cok Ayakli Bulut
Giivenligi" (MTCS) standardi, Bilgi Teknolojisi Standartlar1 Komitesi (ITCS) altinda
gelistirilmistir. Bu standardin olusturulmasinda, hiikiimet kurumlari, tiglincii sektor kuruluslari,
meslek kuruluslar1 ve bilgi teknolojileri endiistrisi arasindaki igbirligi ¢abalar1 6nemli bir rol
oynamistir (Townsend, 2013). Bu siireg, fikir birligi temelinde ve gilivenli bir veri altyapisi

saglamak amaciyla yiiritilmiistiir.
. Seul: U-City Konsepti

"Her zaman ve her yerde var olan sehir" anlayisiyla tanimlanan Giiney Kore'deki U-
Kent modeli, siirdiiriilebilir bir ekonomi olusturmay1 amaglamakta olup; bu hedef, etkin
iletisim, ulagim altyapist ve dogal kaynaklarin verimli yonetimi iizerine temellendirilmistir.
Akillr sehirler, her zaman ve her yerde bulunan bilgi teknolojilerini etkin bir sekilde yonetir.
Sehirdeki tiim bilgi sistemleri birbirine entegre edilmis olup, neredeyse her sey kablosuz aglar
gibi teknolojilerle bir bilgi sistemine baglanmaktadir. Seul, 1990’larin sonlarindan itibaren
genis bant interneti basarili bir sekilde kullanarak, tarihsel olarak baglantili sehirlerin

orneklerinden biri olmustur (Boz ve Cay, 2019).

Seul Biiyiiksehir Hiikiimeti (SMQG), 1990’1 yillarda e-hiikiimet programini baglatarak
bu siireci baglatmistir. Bu programin ilk asamalari, hiikiimet veri tabanlarinin olusturulmast,
internet iizerinden kamu hizmetlerinin ve bilgilerin saglanmasi ve bilisim teknolojileri (BiT)

altyapisinin  gliglendirilmesi {lizerine odaklanmistir. 2011 yilina gelindiginde, SMG,
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vatandaglarin mobil cihazlar1 araciligryla hiikiimet hizmetlerine ve bilgilere iicretsiz erisimini
saglamak amaciyla Wi-Fi ve kapali devre televizyon (CCTV) aglarindan olusan yiiksek hizli
bir telekomiinikasyon agi kurmustur. Seul'de yiiriitiilen akilli sehir girisimleri; ulasim (%20),
kamu hizmetleri yonetimi (%20), kamu yonetimi (%13) ile turizm, kiiltiir ve dinlenme (%12)
gibi alanlarda yogunlagsmaktadir. Bu hizmetler biiyiik 6l¢iide 2006 yilinda kurulan Bilgi
Teknolojileri (BT) departmani iizerinden gelistirilmis ve bu servislerin tekrar1 engellenmek
amactyla akilli sehir ekibi tarafindan koordine edilmistir. Seul’iin bu girisimleri, sehirdeki
yasam kalitesini artirmanin yani sira verimliligi ve siirdiiriilebilirligi saglamay1 da

amaclamaktadir (Bilici ve Babahanoglu, 2018).

Seul, teknoloji ve inovasyonu desteklemek amaciyla gesitli stratejik merkezler ve
projeler gelistirmistir. Bu merkezlerden biri olan Seongsu BT Merkezi, sehrin BT (bilgi
teknolojisi) alanindaki yakinlagmasini, biyoteknoloji endiistrisini ve arastirma-gelistirme (Ar-
Ge) faaliyetlerini desteklemeyi hedeflemektedir. Bu merkez, Seul'iin teknoloji alanindaki
liderligini pekistirmeyi amaclayan 6nemli bir girisimdir. Seongsu BT Merkezi, 6zellikle
biyoteknoloji ve bilgi teknolojisi sektorlerinin birlesiminden dogacak yenilik¢i ¢oziimler ile

ekonomik biiylimeyi hizlandirmay1 hedefler (Tozkoparan, 2019).

Seul, akilli sehir uygulamalarmin bir pargasi olarak ¢esitli veri ydnetimi
diizenlemeleriyle dikkat c¢ekmektedir. Bu diizenlemeler, sehrin veri kullaniminmi seffaf,

erisilebilir ve giivenli bir sekilde yonetmek amaciyla gelistirilmistir (Boz ve Cay, 2019).

. Seul Veri Marketi Diizenlemesi: "Seul Veri Marketi", kamuya ait bilgilerin veri
islemeye acildig1 acik bir platformdur. Bu platformda, Seul A¢ik Veri Plazasi araciligiyla
kaydedilen veriler, acik API formatinda sunulmakta olup, gelistiriciler ve arastirmacilar
tarafindan kolayca erisilebilir hale getirilmektedir. Bu agik platform, kamuya ait verilerin seffaf
bir sekilde paylasilmasina olanak saglar ve bu verilerin g¢esitli yenilik¢i projeler i¢in
kullanilmasina zemin hazirlar.

. Biiyiik Veri Politikas1 Gelistirme: Seul Biiyliksehir Hiikiimeti (SMG), politika
gelistirmede Biiyiik Veri kullanimina biiyiik 6nem vermektedir. Sehir yonetimi, biiyiik veriden
faydalanarak bilimsel analitikler gelistirmis, bu sayede kisisellestirilmis idari hizmetler sunmus
ve kamu kaynaklarmin israfini azaltmistir. Bu yaklasim, kamu hizmetlerinin daha etkin, verimli
ve ihtiyaglara yonelik hale gelmesine katki saglamaktadir. Bu siireg, sehirdeki g¢esitli
hizmetlerin daha dogru analiz edilmesine olanak tanimakta ve yerel yonetim kararlarini veri

temelli bir sekilde yonlendirmektedir.

21



J Veri Gizliligi: 2011 yilinda kabul edilen Kisisel Bilgilerin Korunmasi Yasasi,
kisisel verilerin korunmasma yonelik kapsamli bir g¢er¢eve sunmaktadir. Bu yasa, veri
kontroldrlerinin yiikiimliiliikklerini, veri sahiplerinin rizasina dayali olarak kisisel verilere erigim
haklarini ve verilerin toplanmasina itiraz etme hakkini diizenlemektedir. Ayni1 zamanda, kigisel
bilgilerin giivenligini saglamak amaciyla cesitli giivenlik gerekliliklerini de igermektedir. Bu
yasal diizenleme, bireylerin gizliligini ve verilerin giivenligini teminat altina alarak, dijital

dontistimiin saglikl bir sekilde gerceklesmesini amaglamaktadir.
2.4.2. Avrupa yaklasimlari
. Barselona — Ispanya

Barselona, akilli sehir olma yolunda 6nemli bir donilisim geg¢irmistir ve bu siireg,
teknolojinin ve siirdiiriilebilirligin birlesimiyle sekillenmistir. Akilli sehir taniminda, sehirlerin
iretken bolgeler olusturmasi, giinliik yagsam ritmiyle uyumlu, ¢evre dostu, dogallastirilmis,
enerji bakimindan bagimsiz ve emisyon orani sifirlanmis bir yap1 olusturmasi hedeflenir. Bu
yapilar birbirine bagli birimlerden olusarak metropolde yiiksek hizda iletisim saglar. Barselona,
akillr sehir olma yolunda bu vizyonu benimsemistir (Bulkeley ve Betsill, 2005). Akilli sehri
sekillendiren teknolojik temellerin atilmasi, 1980’lere dayanir. Bu donemde, Barselona'da iki
belediye binasi arasinda fiber optik hatlarin kurulmasi, sehrin bugiinkii dijital altyapisinin
temelini olusturmustur. Bu altyapi, Barselona’nin modern ag yapisinin belkemigi haline gelmis

ve sehirdeki veri akiginin verimli sekilde yonetilmesini saglamistir (Bulkeley ve Betsill, 2013).

Barselona'nin akilli sehir olma siireci, 1992 Yaz Olimpiyatlari'ndan sonra, sehre
uluslararasi bir etkilesim kazandirarak hiz kazanmistir. Bu donemde, Barselona, sadece bir
turistik destinasyon olmaktan ¢ikip mobil diinya baskenti olarak adlandirilmaya baslanmis ve
Avrupa’nin ilk akilli sehirlerinden biri olarak 6ne ¢ikmistir. 2010 ile 2015 yillar1 arasinda,
Barselona’da 6zel bir akilli sehir ekibi kurulmus ve sehirdeki cesitli akilli altyap1 projeleri bir
araya getirilerek sehir genelinde kapsamli bir dijital doniisiim siireci baglatilmistir. Bu siireg,
Barselona'nin kentsel planlamasini yeniden sekillendirirken, sehrin siirdiiriilebilirlik hedeflerini

de giiglendirmistir (Bibri ve Krogstie, 2017).

Barselona'nin akilli sehir stratejisi, gliniimiizde sehri dijital altyapisinin gii¢lii oldugu,
stirdiiriilebilir uygulamalarin 6n planda oldugu ve yasam kalitesini artiran bir sehir haline
getirmeyi amaclayan 6nemli bir modeldir. Barselona’nin Akilli Sehir Politikalari, sehri verimli
bir sekilde yonetmeye yonelik kapsamli bir yaklasim benimsemistir. Bu yaklasim, sehri ii¢

merkezi bilesene ayiran Sehir Anatomisi modeli ile baglamaktadir: toplum, bilgi ve yapilar. Bu
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model, sehrin farkli bilesenlerinin bir arada nasil etkilesimde bulundugunu ve nasil birbirini
destekledigini anlamak i¢in kullanilmistir (Bulkeley ve Betsill, 2005). Boylece, sehirdeki
paydaslar, son kullanicilar, bilgi akislar1 ve sehir servisleri arasindaki iliskiler daha agik bir

sekilde gorsellestirilmistir.

Akillt Sehir alanlar1 bu modelle belirlenmis olup, sehri ¢esitli kategorilere ayiran 12 ana
alan1 igermektedir. Asagidaki alanlar sehri yonetmeye yonelik cesitli teknolojik, sosyal ve

cevresel stratejilerin uygulanmasini saglar (Bibri ve Krogstie, 2017):

. Acik Yonetim: Seffaf ve katilimci bir yonetim anlayisin1 benimsemek.

. Kamusal ve Toplumsal Hizmetler: Halkin ihtiyaglarini karsilayan verimli kamu
hizmetleri.

. Altyapilar: Sehrin fiziksel altyapisinin siirdiiriilebilir ve verimli bir sekilde
yOnetilmesi.

. Sehir Olgegi: Sehrin genel yapisinin, biiyiikliigiiniin ve gelisiminin yonetilmesi.

. Kamusal ve Ozel Alanlar: Sehirdeki kamusal ve 6zel alanlarin dengeli bir sekilde
diizenlenmesi.

. Bilgi ve Iletisim Teknolojisi (BIT): Dijital altyapinin gii¢lendirilmesi ve bilgi

paylasiminin kolaylastirilmasi.

. Su: Su kaynaklarmin verimli kullanimi ve yonetimi.

. Enerji: Yenilenebilir enerji kaynaklarinin entegrasyonu ve enerji verimliligi.

. Madde: Sehirdeki malzeme yonetimi ve geri donilisim silireglerinin
diizenlenmesi.

. Ulasim: Ulagim altyapisinin iyilestirilmesi, akilli ulasim ¢oziimleri.

. Doga: Sehirdeki yesil alanlarin korunmasi ve dogayla uyumlu gelisim.

. Cevre: Sehirdeki cevre kirliligini azaltma, siirdiiriilebilir ¢cevre politikalari.

Barselona’da, belirlenen 12 odak alani dogrultusunda gelistirilen 22 program
kapsaminda, 100’iin {izerinde Akilli Sehir projesi hayata gegirilmistir (Bulkeley ve Betsill,
2005). Bu projeler, sehrin siirdiiriilebilirligini artirmayi, yasam kalitesini yiikseltmeyi ve
kaynaklar1 verimli bir sekilde kullanmay1 hedeflemektedir. Bu projeler sayesinde sehirdeki
cesitli sorunlara ¢oziim {tretmek ve dijital doniisiim siirecinde Onemli adimlar atmak
amaclanmistir. Bu projeler arasinda ulasimda akilli ¢6ziimler, enerji verimliligi uygulamalari,

atik yonetimi, ¢evre koruma, su tasarrufu gibi farkli alanlarda yapilan girisimler yer almaktadir.

J Kopenhag Danimarka

23



Kopenhag, siirdiiriilebilirlik ve yasam kalitesi agisindan akilli sehir vizyonunu
benimseyerek Onemli stratejik adimlar atmistir. Sehrin temel hedefleri arasinda, karbon
salinimini sifira indiren bir bagkent olma, mavi ve yesil alanlarla ¢cevre dostu bir kent kimligi
olusturma, temiz ve saglikli bir yasam ortami sunma ile bisiklet dostu sehirler arasinda lider
konumda yer alma bulunmaktadir. Bu hedefler, Kopenhag’in yasam kalitesini artirmaya,
cevresel etkilerini azaltmaya ve sehirdeki insanlarin saglikli bir yasam siirmelerini saglamaya
yoneliktir. Kopenhag'in akilli sehir diisiincesi, kenti daha yasanabilir ve stirdiiriilebilir bir hale
getirmeyi amaclayan bir arac¢ olarak goriilmektedir. Sehirdeki akilli sehir gegmisi, 1971°de
Danimarka hiikiimetinin ekolojik dostu politikalarla baslatilmistir. Bu tarihten itibaren sehir,
cevreye duyarl politikalarla sekillenmeye baslamistir Kopenhag’in bugiinkii siirdiiriilebilirlik

yolculugunun temellerini atmistir (ITU Vakfi Yayini, 2019a).

Eko-metropol - Kopenhag 2015 vizyonu, sehri diinyadaki en iyi kentsel ¢evreye sahip
yer haline getirmeyi amaglayan bir plan olarak ortaya ¢ikmistir. Bu vizyon, Kopenhag’in akilli
sehir olma yolundaki ilk adimlarini attigi bir donemi simgeler. Sehir konseyi, bu plan
cercevesinde ¢alismalarina basladiginda, sehirdeki siirdiiriilebilirlik ve ¢evre dostu yaklagim
her gecen yil daha belirginlesmistir (Cevre ve Sehircilik Bakanligi, 2019b). Kopenhag’in akilli
sehir olma yolundaki daha somut adimlar1 ise, 2010’larin sonlarina dogru atilmaya baslanmaistir.
2014 yilinda Kopenhag'da ilk akilli sehir konseyi kurulmus ve bu konseyi, sehirdeki yedi farkli
yonetim birimini koordine etmekle sorumlu kilinmistir. Bu konsey, ayn1 zamanda agik veri ve

dijital altyap1 projelerine Onciiliik ederek sehirdeki dijital doniisiim siirecine katki saglamistir.

Kopenhag’in bu girisimleri, sehri yalnizca bir akilli sehir degil, ayn1 zamanda gevre
dostu, sosyal a¢idan siirdiiriilebilir ve ekonomik olarak verimli bir yer haline getirmeyi
amaglamaktadir. Bu dogrultuda, akilli sehir politikalari, ulasimda, enerji kullaniminda, atik
yonetiminde ve sehir altyapisinin genelinde dijital ve siirdiiriilebilir ¢ozlimler gelistirmeyi
hedeflemektedir (Ahvenniemi vd., 2017). Kopenhag, diinyanin en yasanabilir sehirlerinden biri
olmay1 siirdiiriirken, ayn1 zamanda cevre dostu teknolojileri ve dijital yenilikleri kullanarak

daha stirdiiriilebilir bir gelecek i¢in 6nemli bir model olusturmustur.

Kopenhag, temiz teknoloji alaninda oncii bir sehir olarak, akilli sehir ¢oziimleri ve siber
giivenlik alanlarinda 6nemli adimlar atmistir. 2009 yilinda kurulan Kopenhag Temiz Teknoloji
Grubu (CCC), temizlik teknolojilerinin arastirilmasi, gelistirilmesi ve uygulanmasina yonelik
uygun is ortamlarmni olusturmay1 hedefleyen kiiresel 6lgekte etkili bir girisim olarak one
cikmaktadir (Ahvenniemi vd., 2017). Bu grup, Kopenhag'in ¢evresel verimliligini artirmay1 ve

stirdiiriilebilir sehir ¢oziimleri gelistirmeyi hedeflerken, ayni zamanda Danimarka'nin
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teknolojilerinin diinyanin dort bir yanindaki akilli ve eko sehirlerde uygulanmasini
saglamaktadir (ITU Vakfi Yaymi, 2019a). CCC, bu stratejiyle, ¢evresel etkileri en aza

indirgemek ve daha yasanabilir sehirler insa etmek i¢in 6nemli katkilar sunmaktadir.

Danimarka'nin enerji politikalarin1 desteklemek amaciyla kurulan Akilli Enerji
Danimarka Ortaklik Ag1, iilkenin enerji ¢6ziim ihtiyaclarini karsilamada katalizor rolii
oynamaktadir. Bu kamu-6zel sektor ortakligi, enerji verimliligini artiran projeler ve ¢oziimler
gelistirmek icin ulusal diizeydeki is birliklerini giiclendirmeyi amaglamaktadir. Ozellikle
cevresel ve dijital endiistrilerdeki gii¢lii performansiyla Danimarka, Avrupa'da bu alandaki en
onde gelen iilkeler arasinda yer almaktadir. Kopenhag'da ayrica, 6zel sektor, kamu sektorii ve
akademik diinyadan paydaslar1 bir araya getiren Akilli Sehir Siber Giivenlik Laboratuvari
(CSL) kurulmustur. CSL'nin temel amaci, akilli sehir hizmetlerinin giivenligini saglamak ve bu
hizmetlerin gizliligini korumaktir. Kentsel verilerin toplanmasi ve erisimi i¢in standartlar ve en
iyi uygulamalar belirlenerek sehir altyapilarimin  siber saldirilara karst korunmasi
saglanmaktadir (Ahvenniemi vd., 2017). Sehirlerin dijital doniisiimiinii giivenli bir sekilde
ilerletirken veri giivenliginin saglanmasim1 ve gizliligin korunmasini da garanti altina

almaktadir.

Kopenhag’in akilli sehir vizyonunun temel bilesenlerinden biri olan Sehir Verileri
Aligverisi sistemi, sehir genelindeki tiim paydaslar arasinda veri paylasimini kolaylastiran
biitlinciil bir platform sunmaktadir. Bu sistem araciligiyla verilerin kamu kurumlar1 ve 6zel
sektor tarafindan erisilebilir ve kullanilabilir hale getirilmesi, kent yonetiminde daha isabetli ve
verimli kararlarin alinmasina olanak tanimaktadir. Bu sistem, sehri daha etkili yonetmenin yan1
sira, yasam kalitesini artirmaya yonelik veriye dayali ¢oziimler gelistirilmesine olanak

tanimaktadir.
. Berlin — Almanya

Berlin, hizli kentlesme siirecinin getirdigi zorluklar1 agsmak amaciyla ulasim, enerji,
saglik, altyap1 ve binalar gibi alanlarda akilli ¢oziimler gelistirmeye odaklanmaktadir. 2030
yilina kadar sehir niifusunun en az 500,000 artacagi tahmin edilmektedir (Bulkeley ve Betsill,
2005). Bu durum Berlin’i akilli sehir ¢oziimlerine yatirim yapmaya tesvik etmektedir. Berlin’in
akilli sehir olma yolunda sahip oldugu baz1 benzersiz avantajlar vardir. Almanya'nin bagkenti,
en biiyiik sehri ve ayn1 zamanda en 6nemli siyasi, sosyal ve kiiltiirel merkezidir (Harrison ve
Donnelly, 2011). Bu 6zellikleri, Berlin'i bolgesel ve kiiresel anlamda bir teknoloji ve yenilik

merkezi haline getirmektedir. Sehir, arastirma ve gelistirme (Ar-Ge) faaliyetlerine ve biiyiik
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Olgekli kentsel gelisim projelerine yilda yaklasik 1.5 milyar Euro yatirim yapmaktadir
(Herzberg, 2017).

Berlin'in akilli sehir stratejisi"nin ana hedefleri, sinirli kaynaklarin daha verimli
kullanilmasin1 saglamak, yenilenebilir enerji kaynaklarinin yayginlagmasini desteklemek, 2050
yilina kadar kaynak verimliligi ve iklim nétralitesinde onemli bir artis saglamak ve yogun
niifuslu kentsel bir ortamda yasamin olumsuz etkilerini en aza indirmektir. Bu hedefler
dogrultusunda c¢evresel stirdiriilebilirligi artirmay1r ve vatandaslarin yasam kalitesini
tyilestirmeyi amaglamaktadir (Harrison ve Donnelly, 2011). Akilli sehir ¢oziimleri, sadece
sehirdeki altyapiy1 iyilestirmekle kalmayacak, ayn1 zamanda Berlin'in kars1 karsiya oldugu

kentlesme, cevre ve sosyal esitsizlik gibi sorunlarla miicadele i¢in de giiglii araglar sunacaktir.

Federal hiikiimet, Almanya'nin gelecekteki siirdiiriilebilirligini ve yasanabilirligini
tartismak amaciyla uzmanlar1 davet ederek "Gelecegin Sehri i¢in Ulusal Platform"u kurmus ve
2015 Bilim Yili'min lansmanini, gelecegin sehirleri i¢in bir arastirma ve inovasyon ajandasi
sunmak i¢in bir firsat olarak kullanmistir. Ulusal seviyede cesitli stratejik Ornekler, bu
platformun etkinligini pekistiren girisimler arasinda yer alir. Bunlar arasinda Ulusal Platform,

Dijital Almanya 2015 ve Ulusal e-yonetim Stratejisi 6ne ¢ikmaktadir (Herzberg, 2017).

Sehir 6l¢eginde Berlin, Paris ve Bologna gibi kentler, Avrupa Birligi’nin 2015 yilinda
yayimladigr Akilli Sehirler Cagrisi’na yanit vererek, dijital altyapi ile tamamen entegre olmus
sehir yapilar1 olusturma ve siirdiiriilebilir enerji ile ulasim ¢dziimlerine gegisi destekleyen
stratejik Oneriler gelistirmistir. Berlin, bu alanda bir "yol gosterici sehir" olma yolunda énemli
adimlar atmistir. Bu ¢er¢evede Berlin'in akilli sehir stratejileri arasinda Berlin Senatosu'nun
Akilli Sehir Stratejisi, Kentsel Gelisim Konsepti Berlin 2030 ve Berlin Enerji ve iklim Koruma
Programi gibi 6nemli planlar bulunmaktadir (Dijital Ekosistem, 2017). Bu stratejiler, sehrin
gelecekteki siirdiirtilebilir kalkinma hedeflerine ulasmasini1 saglamak i¢in kapsamli bir yol

haritast sunmaktadir.
° Paris — Fransa

Diinyadaki cesitli akilli sehir modelleri arasinda Paris, kendine 06zgii bir yol
izlemektedir. Diger akilli sehirlerden farkli olarak, Paris’in yaklagimi, baglantili ve
stirdiiriilebilir bir sehir insa etmenin yani sira, bu hedeflere ulasmak i¢in acik inovasyonu
benimsemektedir. Paris, Akilli Sehir girisimini, sehrin uzun tarihine dayanan bir inovasyon

geleneginin pargasi olarak gormekte ve bu gelenekle uyumlu bir sekilde hareket etmektedir.
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Resmi Akilli Sehir stratejisi, "Akilli ve Siirdiiriilebilir Paris" adiyla 2015 yilinda yaymlanmigtir
(Boz ve Cay, 2019).

2014 yilinda baglatilan katilimer biitge programi, sehrin halkinin aktif katilimini tesvik
etmek amaciyla tasarlanmistir. Bu program c¢ergevesinde, sehir biit¢esinin %35°lik bir kismu,
vatandaglarin katilimiyla belirlenen projelere ayrilmaktadir. 2020 yilina kadar bu miktarin 500
milyon euro seviyelerine ulagmasi beklenmektedir. Paris’in Akilli Sehir stratejisinin
odaklandig1 ana alanlar, daha fazla start-up ¢ekmek, dinamik bir girisimci toplulugu olusturmak
ve uluslararas1 ortakliklar kurmaktir. Paris, San Francisco gibi diger sehirlerle isbirlikleri

gelistirmeyi hedeflemektedir (Bilici ve Babahanoglu, 2018).

Paris’in Akill1 Sehir stratejisi, lic temel sehir modelini birlestirerek sehri daha verimli,

stirdiiriilebilir ve yasanabilir bir hale getirmeyi amaglamaktadir (Boz ve Cay, 2019):

. Acik Sehir: Bu model, isbirlik¢i yontemlere dayanarak, kent sakinlerinin,
ekonomik aktorlerin ve yonetimin kolektif zekasina dayanmaktadir. Bu sayede sehri gelistirme
stireci, toplumun c¢esitli paydaslarinin katilimiyla sekillendirilir.

. Yetenekli Sehir: Bu yaklagim, kentsel aglarin nasil isledigini, planlandigini ve
aktigin1 sorgulayarak kaynaklar1 en verimli sekilde kullanmay1 ve tasarruf saglamay1 amaglar.
Kentsel hizmetlerin ve altyapinin optimize edilmesine odaklanir.

. Baglantili Sehir: Teknolojik modernlesmeyi ve ilerici altyapiyr destekler.
Kullanicilarin ihtiyaclarina uyarlanmis dijital servisler ve platformlar, birlikte ¢alisabilirligi ve

paylasimi tesvik eder.

Paris’te bu stratejilerin uygulamasi, belediye baskanlig1 tarafindan onciiliik edilmekte
ve hiikiimet gorevlileri ile yerli ve yabanci paydaslardan olusan bir Akilli Sehir Ortaklar
Komitesi ile diizenli toplantilar ve yillik strateji komite toplantilari ile sekillendirilmektedir.
Fransa’nin Gelecegin Endiistrisi Stratejisi, endiistriyel yeniden canlanmay1 hedefleyen bir yol
haritas1 sunar. Bu strateji, Akilli Sehirler, eko-hareketlilik, veri ekonomisi ve dijital glivenlik
gibi alanlar icerir. Fransa’daki sehirlerin aksine, bu strateji, Akilli Sehir ¢ozlimleri gelistiren
Fransiz kurumlarina odaklanmaktadir. Stratejinin amaci, inovasyonu ve ulusal ekonomiyi
desteklemektir. Dijital Sehir Master Plani, Akill1 ve Siirdiiriilebilir Paris planinin desteklenmesi
icin gerekli bilgi ve teknoloji stratejilerini agiklar. Bu planin baslica hedefleri arasinda dijital
esitsizlikle miicadele etmek, sehir servislerine farkli erisim kanallarin1 kisisellestirmek ve
maliyetleri azaltirken verimliligi artirmak yer almaktadir. Ayrica, sehrin acik veri politikasin

da destekler. Akilli Sehir girisimleriyle ilgili standartlar, Association Francaise de
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Normalisation (AFNOR) tarafindan yonetilmektedir. AFNOR, dijitallesme, dijital ekonomi,
iklim ve cevre ile ilgili standartlarin benimsenmesini Onceliklendirmistir. Ayrica AFNOR,

ISO/TC 268 Siirdiiriilebilir Sehirler ve Topluluklar standartlarinin gelistirilmesine yardimci
olmaktadir (Boz ve Cay, 2019).

2.4.3. Amerika modelleri
o San Francisco: Teknoloji Ekosistemi Entegrasyonu

San Francisco, teknoloji ve siirdiiriilebilirlik alanlarinda kiiresel bir lider olarak,
vatandaglari ve is diinyasiyla dnemli bir etki yaratmaktadir. Sehir, ayn1 zamanda gelir esitsizligi,
uygun fiyath konut, ise gidip gelme siireleri ve iklim degisikligi gibi 6nemli sorunlarla
miicadele etmektedir (Herzberg, 2017). San Francisco'nun Akilli Sehir statiisii, karsilastig

zorluklar1 agarak ve ¢esitli girisimler baslatarak zamanla organik bir sekilde sekillenmistir.

1996-2004 yillar1 arasinda San Francisco Belediye Baskanligi gorevini yiiriiten Willie
Brown, internet sirketlerinin hizli yiikselisi ve teknoloji yatirimlarmin artist1 dogrultusunda
kentin kiiresel Olgekte bir teknoloji merkezi haline gelecegini dngérmiistiir. Onun ardindan
goreve gelen Belediye Bagkani Gavin Newsom, ¢evresel sorunlara yonelik aktif politikalar
gelistirmis ve bu ¢abalar1 sayesinde kamuoyunda “Amerika’nin En Yesil Belediye Baskani”
olarak anilmistir. Giinlimiizde ise Belediye Baskani Daniel Lurie, kentin teknoloji odakli
gelisim siireci ile ¢evresel duyarliligini bir araya getirerek, San Francisco i¢in daha biitiinciil ve
akillt sehir ¢oziimleri liretmeye yonelik stratejiler gelistirmektedir (Deloitte, 2016). Sehir, bir
sonraki agamasinda, ¢ok sayida kisinin aktif rol alacagi ve ¢abalarin disiplinler arasi nitelik
tastyacagr Akilli Sehir 2.0 uygulamasimi hedeflemektedir. Sehri daha stirdiiriilebilir ve

teknolojik agidan daha entegre bir hale getirmeyi amacglamaktadir.

Akillr sehir planlamasi ve politikalarin1 destekleme, ¢esitli ulusal ve sehir diizeyinde
uygulamalarla sekillenmektedir. Ulusal diizeyde, teknoloji uzmanlari, arastirmacilar ve
topluluklar1 bir araya getiren Beyaz Saray Akilli Sehir Girisimi, bu alandaki isbirliklerini
giiclendiren 6nemli bir platformdur. Bu girisim kapsaminda desteklenen bazi programlar
arasinda Ulusal Bilim Vakfi'nin siber-fiziksel sistemler iizerine yapti§1 arastirmalar, Ig
Giivenlik Bakanligi'nin miidahale teknolojileri programi ve Ulastirma Bakanligi'nin birbirine

bagli araglar programi yer almaktadir (Deloitte, 2016).

Sehir diizeyinde ise baskanligin biit¢e teklifleri, sehir vizyonunu ve odak alanlarini
belirleyerek kamu fonlarmin tahsis edilmesini saglar. Ornek olarak, Bilgi ve Haberlesme

Teknolojileri Plani, kentsel hizmetlerin iyilestirilmesini hedefleyen ve Bilisim Teknolojisi
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Komitesi (COIT) tarafindan izlenen projeleri tanimlar. Ayrica, San Francisco’nun inovasyon
Modeli, sehir yonetiminde yeniligi tesvik etmek icin Sivil Yenilikler Bagkanlik Ofisi (MOCI)
tarafindan gelistirilmis bir aragtir. Standartlar bakimindan ise, 80X50 hedefi, 2050 yilina kadar
karbon emisyonlarinda %80 azalma saglamayi amaglayan bir g¢erceve sunmaktadir. San
Francisco, ¢evre dostu yesil binalari tesvik eden yonetmelikler uygulamaktadir ve tiim belediye
binalar1 i¢in LEED Gold basar1 standardina ulasmay1 hedeflemektedir. Ayrica, ENERGY
STAR sertifikasi, 10.000 kare fitin tizerindeki tiim binalarin uymasi gereken bir standarttir. San
Francisco, Kyoto Protokolii'niin hedeflerine ulagsmay1 bagimsiz bir sekilde taahhiit etmistir
(Herzberg, 2017). Bu tiir standartlar, sehri siirdiiriilebilirlik ve ¢evresel sorumluluk agisindan

daha ileriye tagimaktadir.
. New York: Veri Odakli Yonetisim

New York City'nin OneNYC stratejisi, siirdiiriilebilirlik, dayaniklilik, esitlik ve biiyiime
hedeflerini entegre eder. Mayor's Office of Data Analytics (MODA), sehir genelindeki veri
entegrasyonu ve analitigi koordine eder. NYC Open Data portali, 2.700'den fazla veri setini

paylasir.

LinkNYC, telefon kuliibelerini iicretsiz WiF1i, sarj istasyonu ve bilgi kiosku sunan dijital
baglant1 noktalarina doniistliren diinyanin en biiyiik kentsel iletisim agidir. 1.800'den fazla Link
kiosku kurulmustur. NYC311, vatandaslarin sehir hizmetlerine 24/7 erisim sagladig1 entegre

hizmet platformudur.

FireCast, yangin riski tahmin modeli olarak makine 6grenmesi kullanarak binalar1 risk
seviyelerine gore simiflandirir. NYC Connected Communities programi, dijital ugurumu
kapatmak icin diisiik gelirli mahallelere {icretsiz internet erigimi saglar. Hudson Yards,

sensorler ve veri analitigi kullanan akillt mahalle projesidir.
2.4.4. Karsilastirmali model analizi

Kiiresel akilli sehir modellerinin karsilastirmali analizi, farkli yaklasimlarin giiclii ve
zay1f yonlerini ortaya koymaktadir. Asya-Pasifik modelleri genellikle merkezi planlama, biiyiik
Olgekli altyapr yatirimlar1 ve hizli uygulama kapasitesiyle one ¢ikar. Singapur'un yukaridan
asaglya yaklasimi, kapsamli dijital donilisim saglarken, veri mahremiyeti ve gozetim

konularinda endiseler yaratmaktadir.

Avrupa modelleri, vatandas katilimi, siirdiirtilebilirlik ve veri koruma konularina
oncelik verir. Barcelona'nin teknolojik egemenlik vurgusu, yerel inovasyon kapasitesini

giiclendirirken, Amsterdam'in  bottom-up yaklasimi toplumsal sahiplenmeyi artirir.
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Kopenhag'in siirdiiriilebilirlik odagi, ¢evresel hedeflerle teknolojik yeniligi basariyla entegre

eder.

Amerika modelleri, 6zel sektor isbirligi ve veri odakli yonetisimde giicliidiir. San
Francisco'nun startup ekosistemiyle entegrasyonu hizli inovasyon saglarken, New York'un veri
analitigi kapasitesi kanita dayali politika gelistirmeyi destekler. Ancak, dijital esitsizlik ve

Ozellestirme riskleri 6nemli zorluklar olusturur.
2.5. TURKIYE'DE AKILLI SEHIR UYGULAMALARI VE STRATEJILER

Bu boliimde Tiirkiye’de akilli sehir yaklasiminin kurumsal, yerel ve stratejik boyutlari
ele alinmaktadir. Ulusal politika gercevesi ve stratejik planlama siirecleri incelenerek devletin
akilli sehir vizyonu ve bu vizyonu destekleyen yasal, idari diizenlemeler degerlendirilecektir.
Biiyiiksehir belediyeleri tarafindan yiriitilen akilli sehir projeleri Ornekler iizerinden

tartisilacak ve yerel yonetimlerin bu siirecteki rolii ortaya konulacaktir.
2.5.1. Ulusal politika cercevesi ve stratejik planlama

Tirkiye'nin akilli sehir vizyonu, 2024-2030 Ulusal Akilli Sehirler Stratejisi ve Eylem
Planmi ile sistematik bir ¢erceveye oturtulmustur. Bu strateji, "yasanabilir ve siirdiiriilebilir
sehirler" vizyonuyla, alt1 temel stratejik amag belirlemistir: yonetisim ve yonetim, ekonomi ve
finans, altyapi, gevre, insanlar ve yasam. Cevre, Sehircilik ve Iklim Degisikligi Bakanlig
koordinasyonunda yiiriitiilen strateji, 2030 yilina kadar tiim biiyiliksehirlerin ve il merkezlerinin
akilli sehir doniigiimiinii tamamlamasin1 hedeflemektedir. Yerel baglamda ise Tiirkiye
Belediyeler Birligi, akilli sehir doniisiimiinde yerel yonetimlere rehberlik etmek tlizere Akill
Sehir Yol Haritas1 hazirlamistir. Bu yol haritasi, belediyelerin dijital olgunluk seviyelerini
degerlendiren, dnceliklendirme kriterleri sunan ve uygulama adimlarini tanimlayan pratik bir

kilavuz niteligindedir.

Novusens Inovasyon ve Girisimcilik Enstitiisii biinyesindeki Akilli Sehir Enstitiisii
tarafindan, Tiirkiye Bilisim Vakfi ve Istanbul Teknik Universitesi Bilgisayar Miihendisligi
Fakiiltesi i birliginde, Mastercard ve Intel’in destegiyle hazirlanan “Tiirkiye Akilli Sehirler
Degerlendirme Raporu™na gore; akilli kent yaklasimi cergevesinde gergeklestirilen
uygulamalarin %36’s1 ulasim, %34’ su yonetimi ve %Z21°1 enerji ile iligkili alanlarda
yogunlagsmaktadir. Geriye kalan %9’luk kisimda ise Cografi Bilgi Sistemleri (CBS) ve
elektronik 6deme ¢oziimleri 6ne ¢ikan basliklar arasinda yer almaktadir. Raporda yer alan
verilere gore, envanter ¢alismasina katilan 25 biiyiiksehir belediyesinin 20°si su yonetimi, 18’1

ise ulasgim alaninda akilli kent uygulamalar: yiiriittiiklerini ifade etmistir (Gtlirsoy, 2019).
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Ozellikle Ankara, Istanbul, Izmir, Konya ve Antalya gibi biiyiiksehirlerde gelistirilen pilot
uygulamalar, dijital altyapilarin kentsel hizmetlerle entegrasyonu acgisindan dikkat g¢ekici

ornekler sunmaktadir (Akgiil, 2013; Aydinbas, 2023).
2.5.2. Biiyiiksehir belediyelerinin akilh sehir projeleri
. Istanbul: Mega Kent Yaklasimi

Istanbul Biiyiiksehir Belediyesi, "Big Smart Istanbul" vizyonuyla Tiirkiye'nin en
kapsamli akilli sehir programimi yiiriitmektedir. ISBAK (Istanbul Bilisim ve Akilli Kent
Teknolojilert A.S.), sehrin akilli sehir projelerini koordine eden ve uygulayan kurulus olarak
faaliyet gostermektedir. Istanbul'un akilli sehir stratejisi, mega kentin karmasik sorunlarina

entegre ¢oziimler gelistirmeyi hedeflemektedir (Gtlirsoy, 2019).

Istanbul Akill Trafik Sistemleri (ISTKA), 7.500 km'lik yol aginda 156 kavsakta adaptif
sinyal kontrolii, 2.400 kamera ile trafik izleme ve 450 degisken mesaj isareti ile siiriicii
bilgilendirme saglar. IBB Cep Trafik uygulamasi, 5 milyondan fazla kullaniciya gergek zamanl
trafik bilgisi sunar. Yol Gosteren uygulamasi, toplu tagima rotalarini optimize eder ve 3 milyon

aktif kullanictya sahiptir.

Istanbul Biiyiiksehir Belediyesi Cografi Bilgi Sistemi (IBB CBS), 3D sehir modeli,
1:1000 olgekli sayisal haritalar ve 500'den fazla katman veri igeren kapsamli mekansal veri
altyapist sunmaktadir. Kent Bilgi Sistemi, sehir planlama, altyap1 yonetimi ve afet hazirlig i¢in
kritik veriler saglar. IBB Acik Veri Portali, 150'den fazla veri setini arastirmacilar ve

gelistiricilerle paylagmaktadir.

[SKi'nin SCADA sistemi, 23 i¢gme suyu aritma tesisi, 87 atik su aritma tesisi ve 50.000
km'lik sebekeyi uzaktan izler ve kontrol eder. Akilli saya¢ projesi kapsaminda 500.000'den
fazla sayag uzaktan okunabilir hale getirilmistir. Istanbul WiFi projesi, 1.200'den fazla noktada
iicretsiz internet erisimi saglamaktadir. Beyazmasa uygulamasi, e-belediyecilik hizmetlerini

dijital platforma tagimistir.
° Ankara: Bagkent Modeli

Ankara Biiyliksehir Belediyesi, "Dijital Baskent" vizyonuyla akilli sehir doniistimiinii
gerceklestirmektedir. Ankara Akilli Sehir Stratejisi 2025, bes ana eksende (akilli yonetisim,
akilli ekonomi, akilli yasam, akilli mobilite, akilli ¢evre) 75 proje tanimlamistir. BELTEK
(Ankara BSB Teknoloji A.S.), sehrin teknoloji projelerini yiiriitmektedir.
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Bagkent Mobil uygulamasi, 100'den fazla belediye hizmetini tek platformda sunarak 2
milyon kullaniciya ulasmistir. EGO Cepte uygulamasi, toplu tasima araglarinin gercek zamanli
takibi, rota planlama ve dijital ddeme imkanlari sunar. Ankara Akilli Trafik Yonetim Merkezi,

850 kavsakta trafik kontrolii, 1.500 kamera ile izleme ve dinamik yonlendirme saglar.

ASKI Akill1 Su Yénetimi Sistemi, 2.5 milyon aboneye hizmet veren su altyapisini dijital
platformda yonetir. Uzaktan okunan sayaclar, kagak tespit sistemleri ve su kalitesi izleme
sensorleri entegre edilmistir. Ankara Yesil Sehir Projesi, 150 parkta akilli sulama sistemleri,

500 noktada hava kalitesi sensorleri ve enerji verimli aydinlatma sistemleri kurmustur.
. [zmir: Akdeniz Akilli Sehri

Izmir Biiyiiksehir Belediyesi, "Akdeniz'in Akill1 Sehri" vizyonuyla, siirdiiriilebilirlik ve
yasam kalitesine odaklanan projeler gelistirmektedir. Izmir Akilli Sehir Stratejisi, Akdeniz
iklimi ve k1y1 sehri 6zelliklerini dikkate alan dzgiin ¢oziimler iiretmektedir. (ZBELKOM, sehrin

bilisim altyapisini yonetmektedir.

[zmir Akill1 Ulagim Sistemi (IZULAS), 420 km metro ve tramvay hatt1, 1.800 otobiis
ve 40 vapur ile entegre mobilite ¢dziimleri sunar. izmirim Kart, 3.5 milyon kullaniciyla ¢oklu
ulagim modlarinda kullanilabilen akilli kart sistemidir. Bisim bisiklet paylasim sistemi, 2.500

bisiklet ve 140 istasyonla hizmet vermektedir.

[ZSU'nun Akilli Su Yénetimi, SCADA sistemleriyle 9.000 km su sebekesini izler.
Korfez Izleme Sistemi, izmir Kérfezi'nin su kalitesini 24 istasyonda siirekli dlger. Izmir
Deprem Master Plan1 kapsaminda, 120 ivmedlger istasyonu kurulmus, Erken Uyar1 Sistemi
gelistirilmistir. HIM (Hemsehri Iletisim Merkezi), vatandas taleplerini 7/24 alarak ortalama 48

saat i¢cinde ¢oziime kavusturmaktadir.
. Bursa: Endiistri 4.0 Entegrasyonu

Bursa Biiyliksehir Belediyesi, sanayi kenti kimligiyle uyumlu olarak Endiistri 4.0
teknolojilerini kentsel hizmetlerle entegre etmektedir. Bursa Akilli Sehir Yol Haritasi, 6zellikle

akill1 tiretim, lojistik ve enerji yonetimi alanlarinda projeler gelistirmektedir.

BursaRay Akilli Metro Sistemi, 39 km hat uzunlugu ve giinliik 300.000 yolcu
kapasitesiyle siiriiciisiiz metro teknolojisini kullanmaktadir. BURULAS tarafindan isletilen
sistem, enerji verimliligi ve tahminsel bakim sistemleriyle donatilmistir. Bursa Trafik Kontrol

Merkezi, 450 kavsakta akilli sinyalizasyon ve 800 kamerayla trafik yonetimi saglamaktadir.
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BUSKI Akilli Su Yénetimi, 1.8 milyon aboneye hizmet veren altyapida %25 su kaybin
onlemeyi hedeflemektedir. Bursa 3D Kent Modeli, sehrin tamamini kapsayan fotogrametrik
haritalar ve lazer tarama verileriyle olusturulmustur. Mobil Bursam uygulamasi, 80'den fazla

belediye hizmetini dijital platforma tagimistir.
. Antalya: Akilli Turizm Destinasyonu

Antalya Biiyliksehir Belediyesi, turizm odakli akilli sehir stratejisiyle, ziyaretci
deneyimini iyilestiren ve siirdiiriilebilir turizmi destekleyen projeler yiiriitmektedir. Antalya

Akilli Destinasyon Y 6netimi, turist akislarini optimize eder ve tasima kapasitesini yonetir.

AntalyaKart, toplu tasima, miize girisleri, otopark ve bisiklet paylasiminda
kullanilabilen entegre kart sistemidir. Antalya Akilli Turizm Platformu, 12 dilde mobil
uygulama, sanal tur ve artirilmis gerceklik deneyimleri sunar. Plaj yonetim sistemi, 630 km

sahil seridinde su kalitesi, doluluk oran1 ve giivenlik parametrelerini izler.

ASAT Akilli Altyapr Yonetimi, turizm bolgelerinde kesintisiz hizmet saglamak igin
kritik altyapilar1 7/24 izler. Antalya Akilli Tarim Projesi, 50.000 hektar sera alaninda IoT

sensorleri ve drone teknolojisi kullanarak verimlilik artig1 saglamaktadir.
Konya: Akilli Tarim ve Sanayi Kenti

. Konya Biiyliksehir Belediyesi, tarim ve sanayi potansiyelini akilli teknolojilerle
giiclendiren projeler gelistirmektedir. Konya Akilli Sehir Vizyonu 2030, 6zellikle akilli tarim,

su yonetimi ve yenilenebilir enerji alanlarina odaklanmaktadir.

Konya Akilli Tarim Vadisi, 2 milyon hektar tarim arazisinde hassas tarim teknolojileri,
drone gériintiileme ve toprak sensorleri kullanmaktadir. KOSKI Akilli Su Yénetimi, Konya
Kapali Havzasi'nda su kaynaklarinin siirdiiriilebilir kullanimi icin dijital izleme sistemleri

kurmustur.

Konya Bilim Merkezi ve Akilli Sehir Laboratuvari, yerel inovasyon ekosistemini
giiclendirmektedir. Konya Enerji Parki, 100 MW giines enerjisi kapasitesiyle sehrin elektrik
ithtiyacinin %15'ini karsilamaktadir. Mevlana Kiiltiir Vadisi Akilli Turizm Projesi, dijital

rehberlik ve ¢ok dilli bilgi sistemleri sunmaktadir.
2.5.3. Tiirkiye modelinin degerlendirilmesi

Tiirkiye'nin akilli sehir yaklasimi, kendine 6zgii giiglii yonler ve gelisim alanlari
barindirmaktadir. Gliglii yonler arasinda, gen¢ ve dinamik niifus yapisi, gelismis

telekomiinikasyon altyapisi, e-devlet sisteminin yaygin kullanimi ve yerel yOnetimlerin
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teknolojiye yatirim istekliligi sayilabilir. E-devlet kapisi iizerinden sunulan 5.800'den fazla

hizmet ve %75'lik kullanim orani, dijital doniisiim icin gii¢lii bir temel olusturmaktadir.

Cografi konum avantaji, Tiirkiye'yi Avrupa, Asya ve Afrika arasinda akilli sehir
teknolojileri i¢in koOprii konumuna getirmektedir. Yerli teknoloji iiretimi kapasitesinin
gelismesi, 6zellikle savunma sanayii, elektronik ve yazilim sektorlerindeki basarilar, akilli sehir

¢oziimlerinin yerellestirilmesi i¢in firsat yaratmaktadir.

Ancak, Tirkiye'nin akilli sehir doniisiimiinde karsilasti§i zorluklar da mevcuttur.
Bunlarin basinda, farkli kurumlar arasinda koordinasyon eksikligi, standartlasma ve birlikte
caligabilirlik sorunlar1 gelmektedir. Veri paylasimi konusundaki kurumsal direngler, entegre

¢coziimlerin gelistirilmesini zorlagtirmaktadir.

Finansman modelleri konusunda belirsizlikler, o6zellikle yerel yonetimlerin biitce
kisitlar1, biiyiik o6l¢ekli projelerin hayata gecirilmesini engellemektedir. Kamu-6zel sektor
isbirligi mekanizmalarimin yetersizligi, inovasyon ekosisteminin gelisimini yavaglatmaktadir.
Diyjital okuryazarlik seviyesindeki bolgesel farkliliklar, akilli sehir hizmetlerinden

yararlanmada esitsizlikler yaratmaktadir.

Siber giivenlik kapasitesinin gii¢lendirilmesi ihtiyaci, kritik altyapilarin korunmasi
acisindan oncelikli konudur. Veri mahremiyeti ve kisisel verilerin korunmasi konusundaki
toplumsal farkindaligin artirilmas1 gerekmektedir. Akilli sehir projelerinin sosyal etki

degerlendirmelerinin yapilmamasi, toplumsal kabul ve sahiplenme sorunlarina yol agmaktadir.

Tirkiye'nin akilli sehir modelinin gelistirilmesi i¢in dneriler arasinda, ulusal akilli sehir
standartlarinin belirlenmesi ve uygulanmasi, merkezi bir akilli sehir veri platformunun
kurulmasi, yerel yonetimlere teknik destek ve kapasite gelistirme programlarinin sunulmasi yer
almaktadir. Living lab yaklagimiyla pilot bolgelerin olusturulmasi, yenilik¢i ¢oziimlerin test

edilmesi i¢in 6nemlidir.

Universite-sanayi-kamu  igbirliginin  giiclendirilmesi, ~ Ar-Ge  faaliyetlerinin
desteklenmesi ve teknoloji transfer mekanizmalarinin gelistirilmesi, yerli akilli sehir
teknolojilerinin ~ {iretimini  tesvik  edecektir. Vatandas katilmi  mekanizmalarinin
giiclendirilmesi, dijital platformlar iizerinden geri bildirim ve Oneri sistemlerinin kurulmasi,

toplumsal sahiplenmeyi artiracaktir.

Uluslararasi isbirlikleri ve deneyim paylasimi, Tiirkiye'nin kiiresel akilli sehir aglarina
entegrasyonunu saglayacaktir. AB Horizon Europe, Smart Cities Mission gibi uluslararasi

programlara katilim, teknoloji transferi ve finansman imkanlar1 yaratacaktir. Tiirkiye'nin akilli
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sehir deneyiminin, 6zellikle Orta Asya, Orta Dogu ve Afrika iilkeleriyle paylasilmasi, bolgesel

liderlik potansiyelini gili¢lendirecektir.

Sonug olarak, Tirkiye'nin akilli sehir yolculugu, kiiresel trendlerle yerel ihtiyaglarin
dengeli bir sentezini gerektirmektedir. Teknolojik altyapinin giiclendirilmesi kadar, kurumsal
kapasitenin gelistirilmesi, toplumsal farkindaligin artirilmasi ve siirdiiriilebilir finansman
modellerinin olusturulmasi kritik basar1 faktorleridir. Akilli sehir doniisiimii, sadece teknoloji
yatirimi degil, ayn1 zamanda yonetisim reformu, sosyal inovasyon ve kiiltlirel degisim siirecidir.
Bu biitiinciil yaklagimla, Tiirkiye'nin akilli sehirleri, vatandaslarin yasam kalitesini artiran,
stirdiiriilebilir kalkinmay1 destekleyen ve kiiresel rekabet giiciinii giiclendiren platformlar haline

gelecektir.
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3. AKILLI SEHIRLERDE GUVENLIK TEKNOLOJILERI VE
SISTEMLERI

Akillt sehirlerin stirdiirtilebilir ve etkin bir sekilde isleyebilmesi i¢in kritik 6neme sahip
olan giivenlik teknolojileri ve sistemleri ele alinmaktadir. Akilli sehirler, yogun veri akis1 ve
dijital altyapi tizerine insa edildiklerinden, hem fiziksel giivenlik hem de siber giivenlik
boyutlarinda yeni gereksinimler dogurmaktadir. Bu gercevede gelismis gozetim sistemleri,
akilli sensorler, biiylik veri analitifi ve yapay zeka tabanli c¢oziimler gibi teknolojiler

incelenecektir. Bu sistemlerin sehir giivenligini artirmadaki rolii tartigilacaktir.
3.1. Giivenlik perspektifinden akilh sehirler: kavramsal cerceve

Akallr sehirlerin gelisimi, yalnizca yasam kalitesinin artirilmasi ve kaynaklarin verimli
kullanilmasiyla smirli degildir; ayn1 zamanda gilivenligin siirdiiriilebilir bir bicimde
saglanmasim1 da gerektirir. Yogun veri akisi, dijital altyapilarin karmasikli§1 ve artan niifus
yogunlugu, giivenlik konusunu akilli sehirlerin temel bilesenlerinden biri haline getirmektedir.
Bu baglamda giivenlik, hem fiziksel alanlarin korunmasimi hem de dijital sistemlerin
giivenligini kapsayan ¢ok boyutlu bir kavram olarak ele alinmaktadir. Kavramsal c¢ercevede,
akillr glivenlik yaklasimlari; gdzetim teknolojilerinden yapay zeka destekli risk analizlerine,
siber glivenlik ¢oziimlerinden vatandas katilimina kadar genis bir yelpazede incelenmekte ve

akillr sehirlerin siirdiiriilebilirliginin vazgeg¢ilmez unsuru olarak degerlendirilmektedir.
3.1.1. Akilh giivenlik tanimi ve uygulamalari

Akill glivenlik, sehirlerin giivenligini ve dayanikliligini arttirmak amaciyla teknoloji ve
dijital altyapinin entegrasyonunu saglayan kritik bir bilesendir. Akill1 sehir teknolojilerinin bu
alandaki kullanimi, olasi tehditleri dngérmek, krizleri yonetmek ve vatandaslar1 korumak icin
tasarlanmis kapsamli ¢ézliimler sunmaktadir. Bu sistemler, sensorler ve yapay zeka gibi ileri
teknolojiler kullanarak gilivenlik verilerini toplayip analiz etmektedir. Bu sayede potansiyel
tehlikeler proaktif bir sekilde degerlendirilmektedir. Akilli glivenlik bilesenleri arasinda, sehir
giivenligi ve vatandaslarin giivenlik algisini arttrmaya yonelik uygulamalar 6n plandadir.
Ornegin fiziksel giivenlik bilgi yonetimi sistemi ile tiim giivenlik cihazlar1 ve uygulamalarmin
tek bir arayliz lizerinden denetlenmesi saglanmaktadir. Yeni nesil video kameralar ve
sensOrlerle donatilmis sistemler, gercek zamanli goriintii isleme ve veri analizi yaparak suglarin

onlenmesinde ve krizlerin erken asamada tespit edilmesinde kullanilmaktadir (Arslan, 2014).

Akilli sehirlerde akilli giivenlikler 6zellikle sehirlerin dayanikliligini arttirmada kritik

rol oynar. Dogal afetler, teknolojik krizler ve terdr olaylarma karst giivenlik katmanlari
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olusturarak sehrin bu tiir tehditlere kars1 daha giiclii hale gelmesini saglamaktadir. Yerel
yonetimlerin sinir giivenligi ve gogmen kontrolii gibi konularda ek 6nlemler almasina da olanak
tanimaktadir. Beklenen faydalar arasinda, vatandaslarin yasam kalitesinin artmasi, glivenlik
algisinin yiikselmesi ve yerli teknolojilerin kullanimiyla iilke ekonomisine katki saglanmasi yer
almaktadir. Sehirlerin daha dayanikli ve siirdiiriilebilir hale gelmesi, akilli giivenlik
¢cozlimlerinin ulusal ve yerel diizeyde entegrasyonu ile miimkiin kilinir. Bu ¢6ziimler, giivenli
sehirler insa ederek toplumsal refahi arttirirken, kriz anlarinda daha etkili ve hizli miidahale
imkan1 sunmaktadir (Erkek, 2017). Bu etkili ve hizli miidahale akilli giivenlik teknolojileri ve
bu teknolojiler ile korunmaya alinan alan tiirleriyle miimkiindiir. Asagida bazi sorunlar ve bu

sorunlara akilli giivenlik miidahale tiirleriyle alinan 6nlemler verilmistir.

1. Bluetooth Uzerinden Zararli Yazilim Enjeksiyonu: Saldirgan, aracin Bluetooth
agina kotli amagh bir truva at1 gondererek araci hedef alabilir ve sistemine erisim saglayabilir.
Bu sekilde, aracin giivenlik agisindan kritik 5neme sahip Elektronik Kontrol Uniteleri (ECU)
ile, ornegin ABS sistemi gibi, iletisim kurma imkanm elde edebilir. Yapilan arastirmalar,
Bluetooth kontrol kodunun, eslestirilmis herhangi bir Bluetooth cihazindan kod ytiriitiilmesine
olanak taniyan bir bellek istismarini barindirdigini ortaya koymustur (Parkinson vd., 2017).

2. Jamming (Karistirma) Saldirisi: Bu saldiri tiirii, aragtaki LIDAR sensoriinii hedef
alir ve lazer 1s11yla sensorii yaniltir. Saldirgan, diisiik maliyetli bir Raspberry Pi ve diisiik gii¢lii
bir lazer kullanarak, aracin sensorlerini sikistirmak i¢in bu tiir bir sistemi devreye sokabilir. Bu
saldir1, aractaki temel sensorlerin (hiz, sicaklik, vites, hiz sabitleyici ayarlar1 ve pil durumu)
Elektronik Kontrol Unitesi (ECU) ile iletisim kurmasii engelleyebilir ve bu bilgilerin
sunucuya iletilmesini onleyebilir. Bu tiir saldirilara karsi, LiDAR sensorlerinin giivenligini
artirmak ve bu tiir karistirma saldirilarinm tespit edebilecek gelismis giivenlik onlemleri almak
onemlidir (Fraiji vd., 2018).

3. Sybil Saldirisi: Bu saldir tiirii, aracin veya kullanicinin kimligini tahrif ederek
agm normal isleyisini bozmay1 hedefler. Saldirgan, kimlik hirsizlig1 veya kimlik sahteciligi
yoluyla aracin sistemine sizabilir ve aragla iletisimdeki giivenligi tehdit edebilir. Bu tiir
saldirilara karsi ¢6ziim olarak, araglarda kimlik dogrulama ve sifreleme yontemlerinin
giiclendirilmesi Onerilmektedir. Ag iizerindeki tiim iletisimlerin siirekli izlenmesi ve anormal
aktivitelerin hizli bir sekilde tespit edilmesi igin gelismis giivenlik protokollerinin kullanilmasi
onemlidir (Jan vd., 2018).

4. Anahtarla ve Anahtarsiz Araci Ele Geg¢irme: Bu tiir bir saldir1, kotii niyetli

iceriden bir kisi ya da gozetimsiz bir aracta disaridan biri tarafindan gergeklestirilir. Saldirgan,
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aracin sensorlerini degistirebilir veya bozabilir. Bu tiir saldirilar1 dnlemek icin araglardaki
donanim ve yazilim bilesenlerinin siki giivenlik denetimlerinden gegirilmesi ve arag
sistemlerine erisimlerin siirekli izlenmesi gerekmektedir (Amoozadeh vd., 2015).

5. Hava Trafik Kontrol Sistemi Istilasi: 4 Kasim 2016'da Isveg'te, Hava Trafik
Kontrol Sistemi siber saldiriya ugramistir. Bu saldir1 sonucunda, iilke igindeki ve disindaki tiim
ucuslar 1 giin siireyle iptal edilmistir. Hava trafik kontrol sistemine yonelik gerceklestirilen bu
siber saldir1, biiytik bir aksakliga yol agmis ve havacilik sektoriinde ciddi operasyonel sorunlara
neden olmustur. Sorunlarin ¢oziimii i¢in kritik altyapilarin siirekli izlenmesi, giivenlik
aciklariin hizla giderilmesi, yedekleme ve felaket kurtarma planlar1 olusturulmustur
(https://siberbulten.com, 2019).

6. Fidye Yazilimi Saldirisi: 18 Kasim 2017'de Sacramento'da meydana gelen fidye
yazilimi saldirisinda, 30 milyon dosya silinmis ve saldirganlar 1 Bitcoin (8000%) talep etmistir
(www.cnbc.com, 2019). Bu tiir saldirilarin 6nlenebilmesi i¢in, ag giivenliginin giiclendirilmesi,
yedekleme sistemlerinin diizenli olarak yapilmasi ve fidye yazilimlarina karst korunma
saglamak amaciyla gelismis antiviriis yazilimlarinin kullanilmasi1 6nemlidir.

7. Taksilerde Ucretlendirme Dolandiriciligi: Sehir haritasindaki gergek hizmet
mesafesini hesaplamak ve hileli davranislan tespit etmek i¢cin GPS hizi ve konum verileri

kullanilabilir.

3.1.2. Karmasik kentsel sistemlerde giivenlik sorunlar

Akill giivenlik kavramini1 daha derinlemesine incelemeden dnce, sehirleri genel olarak
etkileyen giivenlik sorunlar1 ve bu sorunlara dair egilimlerin ele alinmasi gerekmektedir.
Giliniimiizde diinya niifusunun 6nemli bir kismi1 sehirlerde yasamaktadir. Bu hizli sehirlesme
sireci, yasam kalitesinin korunmasi, kentsel altyapinin gilivenliginin saglanmasi, kamu
hizmetlerinin siirekliliginin temin edilmesi ve temel can ve mal giivenliginin korunmasi
acisindan c¢esitli zorluklar yaratmaktadir. Artan asayis sorunlari, tekrar eden suc olaylari,
nadiren goriilen ancak etkileri biiylik olan sosyal olaylar, dogal ve teknolojik afetler ile teror

saldirilari, sehirlerin giivenligini saglama gorevini zorlagtirmaktadir (Hessel, 2018).

Altyap1 yetersizliklerinin yarattig1 tehditler de bu baglamda 6nem arz etmektedir.
Ornegin diinya genelinde her yil yaklasik 20 milyon gocuk, altyap: eksiklikleri nedeniyle
hayatin1 kaybetmektedir. Bu oliimler, hava kirliligi, yetersiz beslenme, kazalar ve erisim
sorunlar1 gibi faktorlerden kaynaklanmaktadir. Ancak afetler daha az siklikta etkili olmaktadir
(Ramaswami vd., 2016: 21). Aym1 zamanda kiiresel diizeyde; iklim degisikligi, ekonomik

dengesizlikler, ¢evre kirliligi, salgin hastaliklar, obezite ve kanser gibi kronik hastaliklar,
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toplum sagligini olumsuz etkileyen karmasik faktorler olarak karsimiza ¢ikmakta, sehirleri yeni

tehlikelerle kars1 karstya birakabilmektedir.

Bunun yani sira, bolgesel kirilganliklar ve bu kirillganliklardan kaynaklanan kayiplar da
dikkate degerdir. ABD’de eski igme suyu altyapisindaki kursun borular ve fosil yakitlar
nedeniyle ¢cocuklarin kursun zehirlenmesine maruz kalmasi ve bunun sonucunda néro davranis
bozukluklarinin ortaya cikmasi ile ilgili arastirmalar bulunmaktadir (Nevin, 2007). Dogu
Bloku’nun ¢okiisiiyle birlikte Avrupa'da go¢ ve yoksulluk artmis, 1990-2000 doneminde
uyusturucu kullanimina dayali su¢ oranlar1 yiikselmis, miilke yonelik saldirilar ise baglangicta
artis gdstermis, sonrasinda ise azalmistir (Aebi, 2004). Bu 6rnekler bazi sosyal olumsuzluklarin
uzun siireli ve yapisal olabilecegini, bazilarinin ise gecici ve akut etkiler tasiyabilecegini
gostermektedir. Bu baglamda diinya yerlesimlerinin ¢esitli kiiresel, bolgesel ve yerel giivenlik
sorunlariyla karsi karsiya oldugu sdylenebilir. Glivenlik, yasam kalitesi, ekonomik ve kiiltiirel
islevler ile ekosistem islevlerinin siirdiiriilmesi agisindan kritik bir dneme sahiptir. Bu nedenle,
bir sehri akilli olarak nitelendirebilmek i¢in en uygun ve etkili gilivenlik stratejilerinin
uygulanmasi temel bir gerekliliktir. Bliyiiksehirler, genis kapsamli faaliyetler nedeniyle cesitli
ek giivenlik sorunlariyla kars1 karsiya kalmaktadir. Ozellikle biiyiik &lgekli etkinlikler, dogal
ve teknolojik afetler, gida zehirlenmeleri veya terdr olaylar1 gibi riskler, 6zel olarak
degerlendirilmeli ve uzun vadeli planlamalar gerektiren durumlar arasinda yer almalidir

(Hessel, 2018).

Akilli sehir uygulamalari, ayni zamanda kendine 0zgii gilivenlik sorunlarin1 da
beraberinde getirmektedir. Altyapinin dijitallesmesi, veri birlestirme ve iligskilendirme islemleri
araciligiyla daha genis bir saldir1 yiizeyinin olusmasina neden olabilmektedir. SCADA
sistemleri gibi altyapr izleme araclari, eski donanimlar nedeniyle gilivenlik aciklari
olusturabilmektedir (Igure vd., 2006). Bu nedenle, akilli sehirlerin bilisim giivenligi modelleri

ve teknolojilerine yonelik ihtiyacglari artmaktadir.

3.1.3. Akilh kentlerde sistemlerin giivenligi

Teknolojik ¢ozlimler ve hizmetler, akilli sehirler i¢in biiylik potansiyel tasirken, ayni
zamanda bazi &nemli sorulari giindeme getirmektedir. Ozellikle, veri paylasimi ve veri
madenciligine dayali sistemlerde, kisisel verilerin giivenligi ve mahremiyetin korunmasi
konusu en kritik meselelerden biridir (Lugaric vd., 2010). Akilli sehirlerin altyapisi, birgok
aktoriin veri paylasiminda bulunmasina olanak tanidigi i¢in, bu verilerin glivenligini saglamak
biiyiik bir sorumluluk gerektirir. Veri biitiinlestirilmesi ve birlesik uygulamalarin kullanima,
dijital yiizeyin genislemesine ve potansiyel giivenlik ihlallerine yol agabilir (Sinmaz, 2013). Bu
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nedenle, bu tiir sistemlerin tasariminda ve isletilmesinde kisisel verilerin korunmasina yonelik

stratejik ¢ozlimler gerekmektedir.

Bu sorulara verilecek yanit, akilli aglar {izerinde karsilasilan giivenlik tehditlerini
basitce yamalarla veya gecici ¢ozlimlerle agsmaya calismak yerine, daha giiclii bir sistem
giivenligi saglayarak yanit verilmelidir. Giivenligi saglamlagtirmanin en etkili yollarindan biri,
tabakal1 bir giivenlik yaklagimini1 benimsemektir. Bu baglamda, "Sogan Modeli" olarak bilinen
giivenlik yaklagimi, akilli aglar i¢in Onerilen saglam bir giivenlik katman1 sunmaktadir. Sogan
Modeli, her bir akilli ag aygitinin 6zgiin bir kimlik numarasina sahip oldugu ve ii¢ temel
giivenlik tabakasinin bir arada calistig1 bir sistemi tanimlar. Boyd Cohen’e gore akilli kent

bilesenlerinin ortak 6zellikleri s6yledir (Cohen, 2018):

. Sunucu i¢in veri korumasi uygulamasi (Data protection application for the
server): Bu tabaka, sunucular arasinda degis tokus edilen verileri analiz eder ve agin geri
kalanindaki verilerle karsilastirarak sunuculara zarar verebilecek zararli yazilimlari tespit
etmeye c¢alisir. Bu, akilli agda giivenlik saglamak adina bir tiir ag polisi gibi islev gortir.

. Veri sorgulama tabakasi (Data scrutiny layer): Bu katman, akilli ag sebekesi
icinde sunucularla dogrudan iletisim kurulmasini engeller ve bir giivenlik duvari gibi ¢alisarak
sunucular1 kotii niyetli islemlerden korur.

. Aygitlara 6zel giivenli akilli yazilimlar (Secure smart software for devices): Bu
tabaka, dogrudan cihaz diizeyinde koruma saglar, boylece agda olabilecek sizintilar1 6nler ve

cihazlarin giivenligini garanti altina alir.

Sogan Modeli, akilli sehirlerin glivenligini saglamak i¢in yerel yonetim kontrol alani
(domain), akilli sehir sakinleri ve altyap1 ile hizmet sunucular1 arasinda bir dizi katman seklinde
diistiniilebilir. Bu yap1 i¢inde yerel yonetim, agin diizenleyici otoritesi olarak islev gérmekte
olup, akilli agin yasal cergeveler ve yoOnetmeliklerle uyumlu bir sekilde islemesini
saglamaktadir (Singh, 2015). Akill1 sehir sakinleri ve altyapi tabakasi, akilli agdaki kullanicilar
yetkilendirir ve kotli niyetli girisimlerden korur. Hizmet tabakasi ise, giivenilir ve
giivenilmeyen yetki alanlar1 arasinda giivenli veri paylasimini miimkiin kilar. Bu yapi, kisisel
giivenlik ihlalleri olmadan yasam kalitesini ve verimliligi artirmak icin akilli sehirlerin temel
yap1 tasi haline gelir (Khan vd., 2014). Kisisel verilerin giivenligi ve mahremiyetinin
saglanmasi, akilli sehirlerin basarisi igin kritik bir unsurdur. Bu giivenligi saglayan katmanl
sistemler, akilli aglarin isleyisinde daha giiclii ve giivenli bir altyapr olusturulmasina olanak

tanir ve akilli sehirlerde yagsam kalitesinin yiikselmesini giivence altina alir.
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3.2. Akill sehirlerde giivenlik teknolojileri

Akilli kent uygulamalari, belediyeler agisindan hizmet dnceliklerini belirlemede giincel
ve dogru veriye erisim saglayarak etkin karar alma siireglerini desteklemektedir. Bu sayede
zamandan tasarruf edilmekte, belediye kaynaklar1 daha verimli yonetilmekte ve bilgiye dayali
stratejik planlar gelistirilebilmektedir. Ayrica, yonetisim siireclerinin giiclenmesi ve belediye
calisanlarinin motivasyonunun artmasi gibi faydalar da saglanmaktadir. Kent sakinleri
acisindan belediye hizmetlerine mekandan bagimsiz erisim, standart ve esit hizmet sunumu,
biirokrasinin azaltilmasi ve kent yonetimine katilim gibi avantajlar 6ne ¢ikmaktadir (Altunisik,
2018: 139). Bu baglamda, akilli kentlerde dijital hizmetlerin yayginlasmasi, kent yonetiminde
etkinlik ve siirdiirtilebilirligi arttiran 6nemli bir faktdr olarak degerlendirilmektedir. Tablo
3.1°de, akilli sehirlerde enerji yonetiminden giivenlige kadar uzanan cesitli dijital hizmet

alanlarma yer verilmektedir.

Tablo 3.1. Akilli Kentlerde Sunulan Dijital Hizmetler

Enerji Saghk Giivenlik Ulasim
Yenilenebilir enerji E-Nabiz Mobese Ulagim bilgi sistemi
) ) Panik L
Akilli sayag sistemi E-Regete Akilli sinyalizasyon
butonlari

Uzaktan sayag okuma MHRS (Merkezi Hasta Randevu Sistemi)

) ) ) Akalli duraklar
sistemleri mobil uygulamasi
Toplu tagima giizergah
Akalli sebekeler P o g s
bilgilendirme
Giines enerjili sarj Yolcu bilgilendirme
istasyonlari sistemleri
Giines 15181 panelleri
Riizgér tiirbinleri
Akilli aydinlatma
Vatandas Dogal Afet ve Acil Durum Yonetim Cevre
Adres ve Niifus Kayit Atik Yonetim
Afet Bilgi Sistemi E- yOnetigim
Sistemi Sistemi
Cografi Bilgi
E-Mezarlik Akilli Haritalar Yesil binalar
Sistemi
E-imar E-belediye Akilli konteynir

41



Kaynak: (Yaman ve Cakir, 2018: 1124-1138)

Bilgi ve iletisim teknolojilerinde yasanan hizli gelismeler, beraberinde yeni ihtiyag ve
uygulama alanlarmi ortaya cikarmistir. Bu ihtiyaclarin basinda ise dijitallesen yasam
alanlarinda giivenligin saglanmasi gelmektedir. Geleneksel anlamda giivenlik, can ve mal
giivenligini ifade ederken teknolojinin gelismesiyle giivenlik kavrami daha genis bir kapsamda
ele alinmaya baslanmistir. Bilgi toplumunun bilgiye erisim, isleme ve yoOnetme yetenegi
gelistikce, afet yonetimi, finansal giivenlik, trafik giivenligi ve dezavantajli gruplarin takibi gibi
bir¢ok alanda giivenlik ihtiyaci artmistir. Bu ihtiyaci karsilamak icin akilli sehir uygulamalari,

yenilik¢i ve stirdiiriilebilir ¢oziimler sunarak 6nemli bir rol oynamaktadir (Aslan, 2018: 67).

Yonetim acgisindan bakildiginda gilivenlik, yerel yonetimlerin sorumlulugunda olan su
yOnetimi, ulasim yonetimi ve enerji yonetimi gibi kamuya acik alanlarda saglanmalidir. Bu
baglamda, akilli sehir uygulamalari, teknolojik altyapr saglayarak gilivenligin arttirilmasina
yardimc1 olmaktadir. Akilli sehir uygulamalari, hem vatandaslarin hem de yd&netimlerin
giivenlik ihtiyacglarma yanit verirken kent dokusunu goz onilinde bulundurarak yenilik¢i ve
stirdiiriilebilir ¢oztimler sunmaktadir (Yaprakli ve Noksan, 2021). Mevcut teknolojik imkanlar,

daha etkin ve modern yonetim tekniklerinin gelisimini desteklemektedir.

Akill1 sehirlerin temelini olusturan veri, kentin ¢esitli noktalar1 arasinda ve veri
merkezleriyle bilgi akisin1 saglamaktadir. Ancak 6zellikle agik kaynak ve acik veri kullanan
sistemlerde veri kontrolii ve yonetimi agisindan potansiyel tehditler bulunmaktadir. Tiirkiye’de
2016 yilinda yiirtrliige giren 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu gibi hukuki
diizenlemeler mevcut olsa da akilli sehir giivenlik uygulamalar: ile ilgili veri yonetimine
yonelik yeni diizenlemeler gerekmektedir (Yildiz ve Baz, 2021; Resmi Gazete, 24.03.2016).
Kisacasi etkili bir veri yonetimi hem bireysel hem de kentsel giivenlik acisindan kritik 6neme
sahiptir. Dijitallesme ile birlikte gelen yenilikler, giivenlik alaninda kolayliklar saglasa da yeni
giivenlik aciklarini da beraberinde getirmektedir. Kurumsal yapilar ve bireyler, kullandiklari
dijital platformlarda etkili glivenlik sistemleri olusturmak zorundadir. Akilli sehirler, kurumsal
verilerin yani sira kisisel verilerin korunmasi ve olasi giivenlik ihlallerinin 6nlenmesi
konusunda da sorumluluk tasimaktadir. Bu nedenle, akilli sehir uygulamalari, toplumsal yasam
ve kent yonetimlerinde etkinligi artirirken veri kullanimina bagli giivenlik ihlallerini 6nlemek

icin gerekli ¢oziimleri iretmelidir.
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3.2.1. Ip tabanh video gozetim sistemleri

Glinlimiizde sokaklardan tren istasyonlarina, igyerlerinden evlere kadar her yerde
yayginlasan video goézetim sistemleri, akilli uygulamalar sayesinde yliz tanima, tehdit
belirleme, olay algilama, nesne takibi ve hizli olay inceleme gibi ozelliklerle genis cografi

alanlarda binlerce kameray1 pratik bir sekilde yonetilebilir hale getirmistir (Kalbo vd., 2020).

Yeni nesil video kamera sistemleri ve bunlara entegre edilen yazilim ve donanimlar,
gorilintiilerin algilanmasindan anlik iletimine ve analizine kadar tiim siiregleri kapsamli bir
sekilde yonetebilir. IP video sistemlerine entegre edilen sensorler, goriintiileri yakalayip dijital
verilere doniistiirebilirler. Bu veriler, yapay zeka tabanli analiz ¢oziimleri araciligiyla islenir.
Uzun siireli kamera goriintileri, akilli sikistirma teknikleriyle dakikalik kayitlara
doniistiiriilerek analiz stireci hizlandirilir. Bu bilgiler 1s18inda [P tabanli video gozetim

sistemlerine genel bir bakisi asagidaki gorselde bulabilirsiniz.
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Sekil 3. 1. IP Tabanli Video Gozetim Sistemlerine Genel Bakis
Kaynak: (T.C. Cevre, Sehircilik ve Iklim Degisikligi Bakanhgi, 2024)

Giliniimlizde ev ve is yasaminda giinliik aktivitelerin kolaylastirilmasi amaciyla
teknoloji daha yaygin bir sekilde kullanilmaktadir. Teknolojik ilerlemeler, internet ve uzaktan
kontrol sistemlerinin yeni ¢agin vazgegilmez unsurlari haline gelmesini saglamustir. iletisim
alanindaki hizli gelismelere paralel olarak bireyler bulunduklart mekandan bagimsiz olarak ev
ve igyerlerini internet veya kablosuz sistemler araciligiyla izleme ve kontrol etme talebindedir.
Uzaktan kontrol ve goriintiileme sistemleri, robot teknolojilerinde de etkin bir sekilde
kullanilmaktadir. Ornegin bir robot araca entegre edilen mini kamera, uzaktan goriintii
sinyallerini kumanda merkezine ileterek kullaniciya radyo sinyalleri araciligiyla aract kontrol
etme imkani sunmaktadir. Bu tiir sistemlerde, uzaktan kumandali bir ara¢ {lizerindeki kamera
yardimuiyla, bilgisayar basindaki kullanici, aracin yonelimi hakkinda bilgi sahibi olabilir. Bu
otomasyon ve kontrol sistemlerinin kritik bir bileseni olan kameralarin, tam bir giivenlik
saglamak i¢in her eksende hareket edebilme yetenegine sahip olmas1 gerekmektedir. Bilgisayar
kontrollii kamerali robot kollar, ortamdan goriintii aktarimi saglayarak kullanicilarin kolun

hareketlerini bilgisayar lizerinden kontrol etmelerini miimkiin kilmaktadir (Canpolat, 2024).

Kamerali sistemler ve uzaktan kumandali robotlar, uzaktan egitimde ¢esitli aktivitelerin

gerceklestirilmesini desteklemektedir. Uzaktan egitimin 6nem kazandigi giiniimiizde, egitim
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laboratuvarlarinin uzaktan erisilebilir olmasi, 6grencilerin laboratuvar imkanlarina her zaman
erisim saglamasi agisindan kritik bir asamadir. Uzaktan egitimde, kameranin giivenli bir sekilde
kontrol edilmesi, deneylerin giivenli bir sekilde gergeklestirilmesi ve bilgisayar basindaki deney
operatoriiniin deney standini izlemesi igin biiyiik 6nem tasir. Operatdr, tehlikeli durumlarda
deneyleri bilgisayardan durdurabilir. Istemci arayiiz yazilimi ile uzaktaki deney ortamina
baglant1 kurulabilmesi, deneylerin gercek zamanl olarak gézlemlenmesini miimkiin kilar. Bu
sistemler, ses aktarimi da sagladigi icin fakiiltelerde internet tizerinden canli ders izleme veya
smav sirasinda O0grencilerin izlenmesi gibi ¢esitli uygulamalara olanak tanir. Ayrica kontrol
sistemlerinin entegrasyonu ile internet lizerinden goriintiilii ameliyat gibi ileri diizey amaclar
icin kullanilabilir. Diinya genelinde web lizerinden giivenlik ve izleme sistemlerinin yaygin
kullanim1 gozlemlenmektedir. AVA uygulamalari, bagli olduklar1 bilgisayarlardan aldigi
goriintiileri internet iizerinden bagka bir bilgisayara veya GPRS yoluyla cep telefonlarina

aktarma islevi gorebilmektedir (Alp, 2018).
3.2.2. Video analiz tabanh siipheli davrams tespiti

Video gozetim sistemlerinde insan davraniginin tespiti, siipheli aktiviteleri otomatik ve
akillr bir sekilde belirlemek i¢in kullanilan bir yontem olup, havaalanlari, tren istasyonlari,
bankalar, ofisler ve sinav salonlar1 gibi halka acik alanlarda bu amacla gelistirilen bir¢ok verimli
algoritma kullanilmaktadir. Bilgisayarli veya video gozetim yontemleri, ortamlarin
modellenmesi, hareketin tespiti, hareket eden nesnelerin siniflandirilmasi, izleme, davranislarin
analiz edilmesi ve birden fazla kameradan gelen bilgilerin birlestirilmesi gibi asamalari
icermektedir (Amrutha vd., 2020). Goriintiilerde anormal davranisi ya da olay1 bulmak i¢in bu

asamalar, belirli bir metodoloji lizerinden islemektedir.
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Sekil 3. 2. Video Analiz Sistemlerinin Alarm Olusturmasi Siireci
Kaynak: (T.C. Cevre, Sehircilik ve Iklim Degisikligi Bakanhgi, 2024)

Insan davranislarinin ve cevreyle etkilesimlerinin otomatik olarak anlasilmasi, ¢ok
cesitli alanlarda potansiyel uygulamalar sundugundan dolay1 giliniimiizde 6nemli bir aragtirma
konusu haline gelmistir. Bu aragtirmalar, insan davraniglarini kapsamli bir sekilde modellemeyi
hedefler bu kapsamda duygular, iligkisel tutumlar, eylemler ve yiiz ifadeleri gibi bir¢ok yonii
ele alir. Esakky Selvi ve arkadaglar1 tarafindan video analiz tabanli siipheli davranis tespitine
yonelik gerceklestirilen arastirmada, s6z konusu sistemlerin hangi alanlarda etkin bi¢cimde

kullanilabilecegi ortaya konmustur (Selvi vd., 2022):

o Kamu Giivenligi: Havalimanlari, tren istasyonlar1 ve metro gibi yogun alanlarda
siipheli hareketlerin algilanmasi

J Bankacilik ve Finans: ATM onlerinde bekleyen ya da olagan dis1 hareket eden
bireylerin tespiti

J Egitim Kurumlari: Okullarda ve tiniversitelerde kavga, hirsizlik ve akademik
etik thlali gibi durumlarin belirlenmesi

J Perakende ve Ticaret: Magazalarda hirsizlik girisimlerini tespit etmek

J Askeri ve Kritik Tesisler: Yetkisiz girig ve sabotaj gibi riskleri tespit etmek
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. Ulasim ve Toplu Tagima: Siipheli bavullar, siipheli kisilerin hareketleri ve yasa

dis1 faaliyetlerin izlenmesi.

Yukaridaki kullanim alanlarinda siipheli davraniglar bazi siniflandirmalara ayrilmistir.
Stipheli davraniglar, giivenlik 6nlemleri ve izleme sistemleri agisindan gesitli kategorilere
ayrilmaktadir. Siddet iceren davranislar, toplumsal huzuru tehdit eden 6nemli unsurlar arasinda
yer alir. Kavga, saldiri, silah kullanimi ve 6zellikle kamuya acik alanlarda siddet igeren
eylemleri kapsamaktadir. Bir diger 6nemli siniflandirma ise hirsizlik ve vandalizm ile ilgilidir.
Magaza ici hirsizlik, duvarlara zarar verme ve arag hirsizligi gibi eylemler, bu kategorinin
icinde degerlendirilir. Loitering (amagsiz dolasma) davraniglari, 6zellikle bankalar, okullar
veya kritik altyapilarin ¢evresinde slipheli sekilde uzun siire bekleyen kisileri ifade eder.
Stipheli davranislar arasinda terk edilmis nesneler de dikkatle izlenmelidir. Havalimanlar1 ve
toplu tasima alanlarinda uzun siire sahipsiz birakilmis nesneler, giivenlik agisindan tehdit
olusturabilir. Yasak bolgelere giris, yetkisiz alanlara giren veya sinirlar1 asmaya calisan kisilerle
ilgili bir diger 6nemli siipheli davranis kategorisidir (Selvi vd., 2022). Bu siniflandirmalar

icinde baz1 teknolojiler kullanilarak siipheli davraniglar tespit edilmektedir.

Sekil 3.3. Siipheli Goriilebilecek Grup Aktiviteleri Algilama Sistemi

Kaynak: (Ak, 2024: 1005-1029)
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Stipheli davranig tespitinde kullanilan teknolojiler, yapay zeka ve makine 6grenimi
tabanl gelismis algoritmalar ile desteklenmektedir. Bu sistemlerde Makine Ogrenimi ve Derin
Ogrenme teknikleri, dzellikle Convolutional Neural Networks (CNN) ve Recurrent Neural
Networks (RNN) modelleri araciligiyla insan hareketlerini ve davramig kaliplarini analiz
etmektedir. Hareket Tespiti Algoritmalari, arka plan ¢ikarmaya dayali yontemler ve optik akis
teknikleri kullanarak olagan dis1 hareketleri belirlemekte ve anormal aktiviteleri tespit
etmektedir. 3D Nesne Tanima Teknolojileri, insan viicut hareketlerini ve objelerle olan
etkilesimlerini analiz ederek slipheli davranislarin belirlenmesine yardimci olmaktadir (Xia

vd., 2015).

Ote yandan bu teknolojilerin gelisimi, bilgiye dayali analizlerin ve verilerin
islenmesinin giderek daha onemli hale gelmesini saglamaktadir. Tarihsel siire¢ boyunca bilgi,
uluslararasi, ulusal ve 6zel sektor girisimlerinde merkezi bir rol iistlenmis; teknolojik ve
stratejik bir unsur olarak 6nemini daima korumustur. Insanlik var oldukga, bilginin bu
belirleyici ve yonlendirici niteligi siirdiiriilebilirligini devam ettirecektir. Ote yandan, bilgi
sizintilar1 ¢cogu zaman ancak eylemler gergeklestikten ve olumsuz sonuglar ortaya ciktiktan
sonra tespit edilebilmistir. 21. ylizyilda teknolojinin hayatimizin her alanina entegre olmasiyla
birlikte, bilgi sizintilar1 da teknolojik araglar araciligiyla ger¢eklesmektedir. Bu tiir sizintilarin
siklig1, onceki donemlere kiyasla artis gostermektedir. Akilli cihazlar ve diger teknolojik
araclar, bilgi giivenligi acisindan yeni zorluklar ve riskler ortaya ¢ikarmaktadir. Bu nedenle

siirekli izleme ve giivenlik dnlemleri gerektirmektedir (Ates ve Onder, 2019).

Yapay zeka, genel olarak insan zihninin bilissel, 6§renme ve muhakeme 6zelliklerini
makineler {izerine aktarma g¢abasi olarak tanimlanabilir. Bu ¢aba, ylizyillardir siiregelen genis
bir calisma alanin1 kapsamaktadir. Derin 6grenme, bu alanda insan diislince siireclerini veri
setlerindeki oriintiiler araciligiyla bilgisayarlara 6gretmeyi amaglayan bir makine 6grenmesi alt
dalidir ve multidisipliner bir yaklagimla bircok farkli alanla etkilesimde bulunabilir (Kocaman,

2020).

Yiiz ifadeleri, hareket pozisyonlar1 ve nesneler, su¢ egilimleri hakkinda beklenenden
daha fazla bilgi sunabilir. Bir kisinin davraniglar1 hakkinda bilgi edinmek ve yiiz ifadelerinden
duygularin1 ¢ikarmak miimkiindiir. insan davranismin &zel durumlari hakkinda &nemli
cikarimlar yapilmasina olanak tanir. Derin 6grenme modellerindeki son gelismeler,
goriintiilerden anlamsal Oriintiilerin taninmasinda biiylik bir ilerleme saglamistir. Yiiz
goriintiilerinden bir bireyin duygusal durumu, karakter 6zellikleri ve pozisyon 6zellikleri gibi

cesitli durumlar tahmin edilebilir. Cesitli derin 0grenme mimarilerinin 6grenme
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yeteneklerinden yararlanilarak yiiz ve nesne goriintiilerinden su¢ egilimleri veya sug tahminleri
yapilabilmektedir. Arastirmalar, su¢lularin goriintiileri iizerinden yakalanmasi durumunda,
bilinmeyen bir kisinin su¢ egilimlerini belirlemek i¢in kullanilabilecek bir dizi yiiz ve nesne
ozelligi sundugunu ortaya koymustur. Suc¢ tahmini ve tespiti agisindan derin Ogrenme

tekniklerinin potansiyelini vurgulamaktadir (Caligkan vd., 2022).

Video analizi, su¢ unsurlar1 olusturabilecek siipheli durumlar1 veya gercek zamanl
olaylar1 algilamak ve tanimlamak amaciyla kameralar araciligiyla elde edilen video
goriintiilerinin sayisal olarak incelenmesini saglayan bir sinyal isleme sistemidir. Bu teknoloji,
yasanan veya yasanabilecek olaylari mekan ve zamana gore tespit etmek icin yapay zeka
tekniklerini kullanir. Modern teknolojinin gelisimiyle birlikte sektdrde giderek daha fazla 6nem
kazanmaktadir. Geleneksel video izleme sistemlerinde operatorler, bircok kameray1 ayni anda
teknik olarak kontrol edememekte ve mevcut olaylar sonrasi geriye doniik kayitlar delil olarak
kullanilsa da, kullanicilarin anlik bilgi almasini saglamamaktadir. Bu durum, 6zellikle istasyon,
yerleske veya teknik alanlarda olumsuzluklarin 6nceden tespit edilip miidahale edilmesini
zorlagtirmakta ve yolcu giivenligini tehlikeye atabilmektedir. Bu nedenle, video analiz
sistemlerinin, kameralar araciligiyla elde edilen goriintiileri isleyerek kullaniciyr otomatik
olarak alarm ile bilgilendirmesi ve miidahale edilmesini saglamas1 dnem arz etmektedir (Oz ve

Gorgiinoglu, 2016).

Canl1 goriintiiler lizerinde yapilan yazilim algoritmalari, kullanicilara gerekli uyarilar
saglayarak olayin yasandigi yerin, en yakindaki personele haber verilmesini ve miidahalede
bulunulmasinit miimkiin kilar. Ayrica video analiz sistemleri acil durum senaryolarini sisteme
tanitarak, personelin olay yerine gitmesine gerek kalmadan kamera sistemindeki réle ¢ikislari
araciligiyla diger sistemlere de entegre edilebilmektedir. Duman dedektorlerinin kamera role
cikislarina baglanmasiyla yangin durumunda kamera algoritmalar1 olay1 algilayarak yangin
senaryosunu baslatabilir. Video analizi, piksel sayimi ile gerceklestirilen bir islemdir. Piksel,
elektronik cihazlarin ekran goriintiilerinin en kiigiik birimidir. Ekranda meydana gelen piksel
degisiklikleri yazilim tarafindan analiz edilir. Analiz siireci, ekranda belirli bir alan ¢izilerek
baslar ve bu alandaki hareketler piksel degisimlerine neden olur. Kullanici, ne kadar degisim
oldugunda alarm almak istedigini belirler. Ancak en diisliik piksel degisimlerinde alarm
alinmasi durumunda, yiiksek sayida alarm listesi olusturulabilir. Bu nedenle, ekran iizerinde
hassasiyet ve boyut degerleri ayarlanarak istenilen alan ve degerler belirlenmelidir. Alarm

kriterleri buna gore diizenlenmelidir (Axxon, 2024).
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Video analiz sistemleri, basit bir “tak ve caligtir” yaklasimiyla degil, kullanici
etkilesimleri ve ekran lizerindeki gozlem siirecleriyle yon kazanan dinamik yapilardir. Sistem
yapilandirildik¢a yeni hata tiirleri ortaya cikabilmekte; bu hatalar ise siirekli izleme ve
iyilestirme siiregleri araciligiyla en aza indirilmeye ¢alisilmaktadir. Her kamera farkli mesafeye
odaklanabilir ve lens Ozellikleri nedeniyle standart bir analiz saglamak zordur. Bu sebeple,
analizler belirli bir kaliba oturtulamaz ve siirekli iyilestirme ile zaman iginde istenilen sonuglar
elde edilir. Video analizi, tim donanim ve yazilim sistemlerinin ydnetimi, kontrolii, izlenmesi
ve diger sistemlerle entegrasyonu i¢in gelistirilen bir haberlesme sistemidir. Bu sistemler temel
olarak ii¢c ana islevi yerine getirir: anlik veri akisimi saglayan “canli izleme”, ge¢cmis
goriintiilerin analizine olanak tantyan “geri doniik izleme” ve belirli hareket ya da olaylara tepki
veren “harekete duyarli izleme”. Olaylardan aksiyon olusturma, kullanict yonetimi, donanim
yOnetimi ve yapilandirma yonetimi gibi ek fonksiyonlar da saglar. Yazilim sistemlerinde en
yaygin terimlerden biri Video Y6netim Sistemi (VMS) olarak bilinir. Temel bir video yonetim
sistemi, gdzetim siireglerinin etkin sekilde yiiriitiilmesini saglayan "kamera", "kayit cihaz1" ve
"izleme ekrani1" olmak iizere ii¢ ana bilesenden olusmaktadir. Donanim iireticileri ve yazilim
gelistiricileri, kullanici ihtiyaglarina gore farkli yazilimlar sunabilir ancak bu tiir sistemler de

genellikle VMS olarak adlandirilir (Netser, 2024).

Kamera nesnesi olusturulduktan sonra her bir durumu analiz edebilmek i¢in bir algilama
bolgesi belirlenir. Bir kamera altinda birden fazla algilama bélgesi tanimlanabilir ve her biri
icin ayr1 analiz yontemleri uygulanabilir. Hareket tespiti, odaklama, kararlilik, kaplama,
kizilotesi, arka plan degisikligi, kor nokta ve terkedilmis nesne algilamasi gibi cesitli algilama
bolgeleri mevcuttur. Bu bolgelerin tiirline gore hassasiyet, kontrast, filtre ve boyut parametreleri
farklilik gostermektedir. Ornegin kameranim sol veya sag tarafinda hareket tespiti yapmak
miimkiindiir. Yazilim algoritmalar1 ile yapilandirilmis analizler, belirlenen takvim
dogrultusunda belirli tarihlerde veya saatlerde g¢alisacak sekilde programlanabilir. Giindiiz
belirli bir algilama bdélgesi aktif olurken gece farkli bir bolgenin etkinlestirilmesi saglanabilir.
Senaryo cesitliligi kullanici taleplerine goére genisletilebilir. Nesne takibi i¢in kullanilan bu
sistemler, daha 6nce meta veri iiretmemistir. Ancak meta veriler artik nesnelerin izini siirerek
ilgili bolgelere getirilmesini saglamaktadir. Hassasiyet ve kayip bekleme siiresi olmak iizere iki
temel parametresi bulunur. Bir nesne kameranin agisina girdiginde kisa bir siire hareketsiz
kaldiginda kayip bekleme siiresi belirlenerek takip siiresi ayarlanabilir. Hareketli nesnelerin
kisa siireli duraklamalarini dikkate alarak kesintisiz takibin saglanmasina yardimci olur (Netser,

2024)
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Sistem arama yapilacak nesne sayisin1 sinirlandirabilir. Ornegin bes nesneye kadar takip
yapilabilir. Hareketli nesneler, izleme ekraninda belirli ¢er¢eveler iginde takip edilebilir. Ayrica
terkedilmis nesnelerin analizi de miimkiindiir. Sistem 6nce bolgenin arka plan dokusunu ve
renklerini kaydeder. Bolge i¢inde hareket oldugunda kontrast degisikligi meydana gelir.
Hareket sirasinda bir nesne baska bir nesne birakiyorsa ve bu birakilan nesne arka plani
bozuyorsa, sistem terkedilmis nesne olarak tanimlar. Algoritmalar, hirsizlik gibi durumlar1 da
algilayarak kontrast degisikliklerini terkedilmis nesne olarak degerlendirip bilgilendirme yapar.
Izleyici nesnesinin parametre ayarlar1 da genisletilebilir. Izci maskesi, algilama parametreleri,
perspektif ve néro filtre ayarlari gibi segenekler mevcuttur. Izci maskesi, belirli alanlarda analiz
islemlerinin yapilmadig1 61t bolgeleri tanimlar. Ayni goriintii lizerinde birden fazla maskeleme
islemi yapilabilir (Netser, 2024). Algilama bolgelerinde, nesnelerin en kiigiik ve en biiyiik boyut
ayarlan yapilir. Perspektif ayari, ekran goriintiisiindeki nesnelerin uzaklik farklari dikkate
alarak boyut farklarin telafi eder. Bu ayar, en diisiik ve en yiiksek degerler {izerinden gergek
sayilarla islem yaparak ekran iizerindeki ger¢ek boyutlar1 sistemde kaydeder. Bu asamada
yapilan iglemler, donanim mimarisi ve nesnelerin taninmasi ile ilgili olup yazilim otomatik
olarak bu baglantiy1 ger¢eklestirir. Ekranda belirlenen alanda ¢ekilen ¢izgide nesne gectiginde
canli alarm iiretimi saglanir. Bu yapilandirma, izleyici nesnesi altinda olusturulan Video Medya
Veri Analiz Algilama (VMDA) nesnesi ile gergeklestirilir. Tek ¢izgi veya coklu ¢izgi olarak
iki parametre sunulur. Tek ¢izgi parametresi ile ekranda bir ¢izgi ¢ekilir ve hangi yonden gecis
oldugunda alarm verecegi tanimlanabilir. Cift yonlii analiz de miimkiindiir. Aranilan nesnenin
tiirii farkli olarak ayarlanabilir. Coklu ¢izgi parametresinde ise video goriintiisiinde ¢izgiler
birlestirilerek belirli bir bolge olusturulur. Bolgedeki alarm durumu, nesnenin kag saniye iginde
bulunmasi gerektigi diizenlenebilir. Alana giris ¢ikis anindaki alarm segenekleri ayarlanabilir

(Axxon, 2024).

3.2.3. Goriintillerden insan davranisi tespiti

Insan hareketlerinin goriintiilerde etiketlenmesi ile davranis tespiti ve kayit altina
alinmas1 gibi ozellikleri igerir. Olusturulan belli algoritma ve eylem smiflarinda video
yaymlarimin analiz edilmesi bir uygulama Ornegidir. Buradan hareketle video analizi,
tehditlerin, siipheli olaylarin veya gergek zamanli davranislarin tespit edilip tanimlanmasini
saglayan sayisal goriintii isleme sistemidir. Bu sistem, video kayitlarini analiz ederek potansiyel
riskleri ya da anormal olaylar1 belirlemek amaciyla kullanilmaktadir. Video igerik analizi, iki
farkli sekilde gergeklestirilebilir. Birincisi, ger¢ek zamanli olarak belirlenen olaylarin sisteme

alarm gonderecek sekilde tetiklenmesidir. Ikinci ise kayit sonrast adli amagl analizler yapilarak
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belirli bir aktivitenin ya da olayin bulunmasi i¢in ileri diizeyde arama yapilmasidir. Analiz
edilen veriler, farkli video kaynaklarindan elde edilebilir (Yaman ve Cakir, 2018). En yaygin
kullanilanlar arasinda CCTV kameralari, trafik izleme kameralar1 ve ¢evrimigi video akislari
bulunmaktadir. RTSP veya HTTP gibi uygun protokolleri destekleyen herhangi bir video
kaynagi, video analiz sistemlerine entegre edilebilir. Anormal insan davranislarinin video
tabanli olarak taninmasi, son yillarda giivenlik ve izleme alanlarinda 6nemli bir arastirma
konusu olmustur. Bu alandaki calismalar, insan davraniglarint modelleyerek olagan disi
etkinlikleri tespit etmeyi amaglamaktadir. Popoola ve Wang (2012) tarafindan yapilan bir
inceleme, bu alandaki mevcut yontemleri kapsamli bir sekilde ele almistir. Anormal
davraniglarin tespitinde kullanilan yontemler genellikle iki ana yaklagima ayrilmaktadir

(Popoola ve Wang, 2012).

. Ozellik Tabanli Yaklasimlar: Bu ydntemler, video verilerinden gesitli 6zellikler
¢ikararak davranislari analiz eder. Ozellikler, piksel seviyesinde veya obje seviyesinde olabilir.
Mekansal ve zamansal 6zelliklerin birlesimi, hareketin anlasilmasinda 6zellikle etkili olmustur.

. Model Tabanli Yaklasimlar: Bu yontemler, davraniglari modellemek igin
istatistiksel ve makine 6grenimi tekniklerini kullanir. Gizli Markov modelleri (HMM'ler) ve

derin 6grenme yontemleri, anormal davranislar tespit etmek i¢in uygulanmaktadir.

f 7\ Tespit
EAr)
N /
~J
Yuriime 5 PN
Durma Ogrenim £ 73\ Tespit
El hareketleri LA Al )
Tehlikeli hareketler N 7

sag/sol el takibi vb.

Sekil 3. 4. Tehlikeli ya da Siipheli Hareket Algilama Sisteminin Detaylar1

Kaynak: (T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanlig1, 2024)
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Yukaridaki yontemlerle tespit edilen video tabanli anormal insan davraniglarinin
taninmasinda karsilasilan ana zorluklar ii¢ baslik altinda ele almabilir. ilk olarak, veri ¢esitliligi
ve karmasikligi, farkli ortamlar, aydinlatma kosullari ve kamera agilar1 gibi faktorlerin,
davranislarin dogru bir sekilde modellenmesini zorlastirdigin1 belirtmislerdir. ikinci olarak,
ozellik se¢imi ve temsili lizerinde durulmustur; davraniglar etkili bir sekilde temsil edecek
uygun Ozelliklerin segilmesinin, modelin basarisi agisindan kritik bir éneme sahip oldugu
vurgulanmistir. Zaman ve mekan baglami, davraniglarin dogru bir sekilde anlasilabilmesi igin
mekansal ve zamansal faktorlerin goz 6niinde bulundurulmas: gerektigi ifade edilmistir. Bu
zorluklar, anormal davranislarin dogru tespiti i¢in 6nemli engeller olusturmaktadir (Popoola ve

Wang, 2012).

Verimli bir analiz i¢in Oncelikle olaylarin meydana gelebilece§i alan1 tam olarak
gorebilen bir goriis acis1 saglanmalidir. Isleme kapasitesinin yeterli oldugu durumlarda, daha
fazla veri islemek analizlerin basarisini artiracaktir. Video analiz yazilimlari, merkezi sunucular
iizerinde ya da kamera iizerinde bulunan islemciler aracilifiyla ¢alistirilabilir. Analizlerin
kameralar tizerinde gergeklestirilmesi, merkezi sunuculara iletilen veri miktarin1 azaltacaktir.
Ancak analiz merkezi sunucularda yapildiginda kamera sayisinin artmasiyla birlikte ihtiyag
duyulan islem giicli ve bant genisligi de 6nemli 6l¢iide artabilir. Ag trafigi ve depolama alan
thtiyacim1 diisiirmek i¢in yazilim, yalnizca siipheli olaylar sirasinda veri iletecek sekilde
yapilandirilabilir (Yaman ve Cakir, 2018). Sektorde sik¢a tartisilan bir soru, video analizinin
merkezi sunucularda mi1 yoksa kameralar iizerinde mi yapilmas1 gerektigidir. Her iki secenek
de kullanilabilir ancak yatirim karar1 almadan 6nce sistemin denenmesi 6nerilmektedir. Video
analiz basarisi, bir¢ok farkli parametreye baglidir. Bu ylizden yatirim yapmadan 6nce kamera
ve yazilimin bir demo siirlimiiniin test edilmesi dnemlidir. Bu testler sirasinda, sistemin gergek
zamanlt goriintii ve olaylarda ne kadar basarili oldugunu goérmek, donanim ihtiyaglarini

belirlemeye ve yapilacak yatirimin getirilerini degerlendirmeye yardimci olacaktir.

Tiim video analizlerinde benzer yontemler uygulanir. Izlenmesi gereken olayin
parametreleri belirlenir ve bir alarm durumu i¢in uyar1 mekanizmasi yapilandirilir. Belirlenen
kriterlere uygun bir olay gergeklestiginde yazilim kullaniciya alarm verir. Asagida yaygin
olarak kullanilan bazi goriintiilerden insan davranisi tespit tiirleri yer verilmistir (Elektrik

Tesisat Portali, ET: 22.08.2024):

A) Sanal hat gecis tespiti: Tanimlanmis bir sanal ¢izgiyi gecen nesneler tespit edilir

ve nesnenin hangi yonde ge¢is yaptigi belirlenir.
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Sekil 3. 5. Sanal Hat Gegis Tespiti ve Sistem Mimarisi

Kaynak: (Caliskan ve Demir, 2022: 28-43)

B) Hareket algilama: Hareket, tiim sahnede veya belirlenmis bir sanal bolgede tespit

edilebilir.

Sekil 3. 6. Tehlikeli ya da Siipheli Hareket Algilama

Kaynak: (Caliskan ve Demir, 2022: 28-43)

O) Birakilan nesne tespiti: Tanimlanmis bir bolgede belirli bir siire boyunca kalan

nesneler algilanir.
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Sekil 3. 7. Birakilan Nesne Tespiti

Kaynak: (Zhang vd., 2019: 122-129)

D) Alinan nesne tespiti: Tanimlanmis bir bolgeden kaybolan ve belirli bir siire sonra

geri ddonmeyen nesneler tespit edilir.

Sekil 3. 8. Alinan Nesne Takibi

Kaynak: (Gade vd., 2016: 291-308)

E) Kamera sabotaj alarmi: Kameranin goriis acisindaki ani degisiklikler algilanir.
Kameranin agisinin degistirilmesi, goriisiiniin engellenmesi, iizerine sprey sikilmasi ya da

fokusun bozulmasi gibi durumlar bu alarmlari tetikler.
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Sabotaj Takibi

Sekil 3. 9. Kamera Sabotaj Alarmi

Kaynak: (Gil-Jimenez vd., 2007: 222-231)

F) Yiiz algilama: insan yiiziiniin temel &zelliklerini taniyarak yiiz tespiti yapilir.

Yiiz algilama sistemlerinin genel olarak ¢alisma mekanizmasi vardir.

Kameradan .| Resmi grive Histogram | Resimdek yiiz
resim al gevir esitle - bilgesint bul

h

Veri tabamindaki yiizlerle
karsilastir

L J

Benzerlik oram en yiiksek
olam goster

Sekil 3. 10. Yiiz Algilama Sistemlerinin Calisma Mekanizmasi
Kaynak: (Gil-Jimenez vd., 2007: 222-231)
Bu calisma mekanizmasina gore sistem, belirli yiizleri veri tabaniyla karsilastirarak

benzerlik orani en yiiksek olani gosterir. Veri tabanina kayitl yiizleri ve resimleri kolaylikla

cikarabilir. Sekil 3.10°de gosterilen islem adimlarina gore sistem yiiz algilama taramasina

baslayarak asagidaki sonucu vermektedir.
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Uzaklik Mesafesi

N

Kamera Sistemi Yiiz Algilama

Yiiz Tanimlama

Al Destekli Tanimlanan
Derin Ogrenme Kisi

Sekil 3. 11. Yiiz Algilama

Kaynak: (Llaurado vd., 2023)

G) Diisme algilama: Belirlenen bir alanda bir insanin diistiiglinti algilar ve alarm

verir. Bu analiz ayn1 zamanda ge¢mis kayitlar izerinden adli amaglar i¢in de kullanilabilir.

(b) | (c)

Sekil 3. 12. Diisme ya da Anormal Hareket Algilama

Kaynak: (Gil-Jimenez vd., 2007: 222-231)

G) Asin1 hiz tespiti: Bir kisi ya da ara¢, kameranin goriis agisinda tanimlanmis hiz

sinirini asarsa alarm olusturur.
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Sekil 3. 13. Asir1 Hiz Tespiti

Kaynak: (Ilgaz ve Saltan, 2017)

H) Yiiz tanima alarmi: Kolluk kuvvetleri, saldirganlar1 tanimlamak ve gergek
zamanl uyarilar olusturmak igin yiiz tanima teknolojisini kullanir. Canli video akiglarindaki
ylz verileri, veri tabanindaki kayitlarla karsilastirilarak siipheli kisilerin tespit edilmesi

saglanir.

Sekil 3. 14. Yiiz Tanima Alarm Sistemleri

Kaynak: (Llauradé vd., 2023)

I) Is zekas1 analizleri: Insan sayma, 1s1 haritalar1 ve sira uzunlugu tespiti gibi analizlerle,

miisteri davraniglarin1 anlamak ve deneyimi gelistirmek amaciyla kullanilir.
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Sekil 3. 15. Al Destekli Is Zekas1 Analizi

Kaynak: (Gil-Jimenez vd., 2007: 222-231)

Bu analiz yontemleri, giivenlik sistemlerinin etkinligini artirmak ve olaylar1 6nceden
tespit ederek hizli miidahale olanagi sunmak amaciyla genis bir yelpazede kullanilmaktadir. Bu
teknoloji, giivenlik ve izleme sistemlerinin etkinligini artiran 6nemli bir ara¢ haline gelmistir.
Gergek zamanli olay algilama ve kayit sonrasi adli analiz imkanlari, hem giivenlik giigleri hem
de cesitli sektorler igin kritik avantajlar sunmaktadir. Farkli video kaynaklarindan gelen
verilerin analiz edilmesi, olaylarin erken tespitini ve miidahale siirecini hizlandirarak olasi
tehditlerin onlenmesine yardimci olur. Video analiz teknolojisinin basarisi, kullanilan
donanimin kapasitesi, analiz yapilan alanin goriis acist ve yazilimin dogru yapilandirilmasina
baglhidir. Bu baglamda, merkezi sunucu tabanli sistemler ve kamera tabanli analiz ¢éziimleri
arasinda bir tercih yapilirken, sistemin uygulanacagi ortamin ihtiyaclarina ve yatirimin

getirisini maksimize etmeye yonelik detayli bir degerlendirme yapilmasi gereklidir.
3.2.3.1. Biyometrik tabanh video sistemleri

Biyometri, bireylerin ayirt edilebilirligini saglayan fiziksel ve davranigsal 6zelliklerin
incelenmesiyle ilgilenen bir bilim dahidir (Dede ve Sazli, 2010). Yunanca kokenli olan
biyometri terimi, yasam anlamina gelen bios ve dl¢lim anlamina gelen metron kelimelerinin
birlesiminden tliremistir (Derya, 2011). Geleneksel yontemlerle karsilastirildiginda, biyometrik
bilgilerin sahtesinin yapilmasi genellikle daha zordur. Normalde, kisisel biyometri fizyolojik
ozellikleri ve davranigsal 6zellikleri icerir (Liang vd., 2012). Biyometrik tanimlama sistemleri
(BIS'ler), yani biyometrik ozelliklere dayali tanimlama, geleneksel tanimlamanin aksine, ne

oldugumuza (kisinin bireysel 6zelliklerine) dayanir (De Luis-Garcia vd., 2003).

59



Biyometrik sistemlerin basit formlarinin kullanimi, aslinda oldukca eski donemlere
dayanmaktadir. Binlerce yil 6nce Nil Vadisi’nde, tarim sektorii ve bu sektore bagh hukuki
islemlerde, bireylerin tanimlanmasi i¢in biyometrik veriler kullanilmistir. O dénemde bireylerin
yara izleri gibi Ol¢iilebilir fiziksel 6zelliklerinin yani sira, ten rengi, goz rengi ve boy uzunlugu
gibi kendilerine 6zgii fizyolojik niteliklere gore ayirt edildikleri belirtilmektedir (Tosun, 2009).
19. yiizyilda kriminoloji arastirmacilari, fiziksel o6zellikler ile sug¢ egilimleri arasinda bir
baglant1 olup olmadigini aragtirmaya baslamistir. Bu siire¢ biyometriye olan ilginin artmasina
yol agmistir. Arastirmalar sonucunda ¢esitli 6l¢glim cihazlar1 gelistirilmis ve kapsamli veri
toplanmistir. Elde edilen bulgular kesin olmasa da bireylerin fiziksel 6zelliklerinin 6l¢iilmesi
kabul gérmiis ve parmak izi ile kimlik tespiti uluslararas1 diizeyde standart bir yontem haline

gelmistir (Derya, 2011: 57; Tosun, 2009).

Kimlik tanimlama siirecinin otomatiklestirilmesi ise uzun yillar boyunca askeri ve ticari
alanlarda 6nemli bir giindem maddesi olmustur. Biyometrik giivenlik sektoriindeki firmalarin
sayisindaki artig, biyometri endiistrisinin biiylimesini desteklemis ve bu alandaki teknolojilerin
gelisimini hizlandirmistir. Biyometrik sistemler genel olarak fiziksel ve davranigsal olmak
iizere iki ana kategoriye ayrilmaktadir (Nabiyev, 2009). Fiziksel biyometri, iris, yiiz, parmak
izi ve el tanima gibi bireyin bedenine 6zgl 6zellikleri igerirken, davranigsal biyometri, ses ve
el yazis1 gibi bireyin davraniglarina dayali tanimlamalar1 ele almaktadir. Bazi kaynaklar
biyometrik o6zellikleri fizyolojik, biyokimyasal ve davranigsal olarak {i¢ kategoriye
ayirmaktadir. Fizyolojik biyometri, genellikle insan bedenine ait bir parganin fiziksel
ozelliklerini Olcerek elde edilen verileri igerir ve yiiz, iris, retina, el geometrisi, parmak izi,
kulak yapis1 gibi unsurlarnn kapsamaktadir. Biyokimyasal biyometri ise, bedenin kimyasal
yapistm Slgerek elde edilen verilerden olusur. Ornegin viicut 1s1s1, kalp ritmi, DNA yapisi ve
viicut kokusu bu kategoriye girer. Davranigsal biyometri ise yiirliime tarzi, konusma sesi, imza
ve yazma ritmi gibi bireyin davranmigsal karakteristiklerinden elde edilen verileri igerir.
Literatiirde, yalnizca tek bir biyometrik 6zelligin kullanildig: sistemler tekli model biyometrik
sistemler olarak adlandirilirken birden fazla biyometrik 6zelligin birlikte degerlendirildigi
sistemler ¢oklu model biyometrik sistemler olarak tanimlanmaktadir. Ses ve yiiz tanima
analizlerinin bir arada yapildig: sistemler, coklu model biyometrik sistemler olarak kabul edilir

(Kaymaz, 2010).

Biyometrik tabanli video sistemlerinin kullanim alanlar1 su sekilde siralanabilir

(Kaymaz, 2010; Nabiyev, 2009):
° Akilli sehirler
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J Internet bankaciliginda kullanici tanimlama

J Cagr1 merkezlerinde kimlik tespiti

o Hastanelerde hasta takibi

. Is yerlerinde personel devam takibi

. ATM’lerde kullanici tanimlama

. Sigorta sirketlerinde kimlik tespiti

. Havaalanlar1 giris ¢ikis islemleri

. Sinir kapilarinda girislerin kontrolii

. Kiralik kasalara erisim giivenligi

. Askeri kaynaklarin etkin takibi

. Kombine bilet uygulamalari

. Hastanelerde hasta takibi ve kimlik saptama
. Sigorta firmalarinda kimlik saptama

. Masaiistii ve diziistii bilgisayarlarda bilgi giivenligi
. E-ticaret islemleri

. Yiiksek giivenlik gerekli binalarin giris ¢ikis islemleri
. Uzaktan egitim sinav islemleri

. Ulusal kimlik uygulamalari,

. Siiriicii ehliyet ve pasaportlarda kimlik tespiti
. Fotograf makineleri

. Cep telefonlari

o Akill ev sistemleri

Yukaridaki kullanim alanlarmma goére biyometrik video sistemlerinin genel ¢alisma

mekanizmasi agagidaki siralamada belirtilmistir (Samli, 2009; Tosun, 2009):

. Veri toplama,

J Veri tabanina kaydetme,

. Veri iletimi,

. Modelleme ve ID kod olusturma,
° Karsilastirma,

. Sonug iletimi.

Genel bir ¢alisma mekanizmasina sahip olan biyometrik video sistemleri, kullanim

amaclarina gore ii¢ farkli kategoriye ayrilmaktadir. Bu kategorilerden ilki olan "bire ¢ok
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karsilastirma" yontemi, kimlik tanima (identification) ya da algilama (recognition) siireci olarak
tanimlanir. Bu yontemde, sisteme giris yapmaya calisan kullanicinin biyometrik verisi, daha
once sisteme kayitli tiim kullanict verileriyle karsilagtirilir. Eger eslesme saglanirsa, sistem
kullanicinin girisine izin verir. Ikinci ydntem, bire bir karsilastirmadir ve veri dogrulama
(verification) olarak adlandirilir. Kullanicinin sisteme sundugu biyometrik veri, ikinci bir
kimlik dogrulayici bilgi ile birlikte alinir. Sistemde kayitli olan biyometrik veri, bu ikinci kimlik
dogrulayict bilgi ile iligkilendirilmis verilerle karsilagtirilir ve uygunluk durumunda sistem
erisim izni verir. Bire ¢ok karsilastirma yonteminde, veri tabanindaki kayit sayisinin fazla
olmasi, sistemin performansini olumsuz etkileyebilir. Bu, yontemin temel dezavantajlarindan
biridir. Ote yandan, bire bir karsilastirmada kullanilan ikinci kimlik dogrulayici bilgilerin
unutulma veya kaybedilme riski bulunur. Ugiincii yani son ydntem ise siniflandirma
(classification) yontemidir. Bu yontemde, biiyiik veri tabanlarinda biyometrik veriler benzer
ozelliklerine gore gruplandirilir. Bu sayede daha verimli bir karsilagtirma siireci saglanir.
Verilerin veri tabanlarinda saklanmasi, cesitli gilivenlik problemlerini de beraberinde
getirmektedir. Ozellikle kisisel biyometrik verilerin ¢alinmasi durumu, sistem ydneticileri ve
iireticiler acisindan 6nemli bir sorun teskil etmektedir. Bu sorunlara ¢6ziim olarak biyometrik
verilerin kullanicinin sahip oldugu tasinabilir bir cihazda saklanmasi Onerilmektedir. Bu
yontemle, biyometrik veri tasinabilir cihazdan alinarak kullanicidan elde edilen giincel

biyometrik veri ile karsilastirilabilir (Samli, 2009).

Biyometrik sistemlerin yiiksek hassasiyetle ¢alismasi gerekmekle birlikte sistemlerin
%100 dogrulukla sonug iiretmesi her zaman miimkiin olmayabilir. Sistemin kullandig1 cihazin
kirlenmesi, ortamin nem orani, biyometrik verinin elde edilmesi ya da iletilmesi sirasinda
meydana gelen dis etkenler, istenmeyen giiriiltiilerin ortaya ¢ikmasina ve biyometrik kodlarin
tam olarak aynm1 sekilde {retilmemesine neden olabilir. Biyometrik sistemlerin
olusturulabilmesi icin belirli dl¢iitler kullanilmak zorundadir. Bu dlgiitler, biyometrik dlciiler
olarak adlandirilmaktadir (Ozer, 2010). Biyometrik 6lgiilerin giivenli sekilde sifrelerde
kullanilmasina yonelik olarak Uluslararasi Bilgi Teknolojileri Standartlar1 Komitesi (INCITS)
tarafindan gelistirilmis uluslararasi bir standart bulunmaktadir. Bu standart sayesinde, 6rnegin
bir kisinin kendi iilkesinde biyometrik verisi ile erisim sagladigi banka hesabina, baska bir
iilkedeki bankamatik tizerinden de giivenli bir sekilde ulasabilmesi miimkiin hale gelmektedir

(Samli, 2009).

En yaygin kullanilan biyometrik sistemler arasinda parmak izi, el geometrisi, yliz

tanima, iris ve retina taramasi, ses tanima ve imza dogrulama gibi yontemler bulunmaktadir.
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Bunun yani sira, damar tanima, el yazisi analizi, yiiriiyiis tanima, kulak biyometrisi ve tus
vurusu analizi gibi daha bir¢ok yontem de biyometrik kimlik dogrulama sistemleri arasinda yer
almaktadir. Calisma konusu geregi biyometrik tabanli video sistemlerinde en ¢ok tercih edilen

yliz tanima, iris tanima, retina tanima ve ses tanima alanlarina daha yakindan bakalim.
3.2.3.2. Yiiz tanima

Yiiz biyometrik karakterleri, kisi tanima siireglerinde yaygin olarak kullanilan bir
yontemdir. Bu yontem genellikle yiiziin temel unsurlar1 olan gozler, kaslar, burun, dudaklar ve
cene yapist gibi anatomik Ozellikler ile bu unsurlar arasindaki iligkiler lizerine kuruludur
(Barbole ve Godase, 2012). Yiiz tanima sistemlerinin en 6nemli avantajlarindan biri, goriintii
yakalama cihazi ile ¢alisirken fiziksel temas gerektirmemesidir. Yiiz tanima teknolojisi birgok
alanda kullamlmaktadir. Ornegin alzheimer hastalarmin tanidiklari kisileri hatirlamalarina
yardimci olmak amaciyla kullanilmaktadir. Bu amagcla, hastanin gozliigline yerlestirilen kii¢iik
bir kamera ve yiiz tanima yazilimi, karsilasilan kisileri tantyarak hastaya bilgi saglar. Benzer

bigimde, giivenlik gii¢leri tarafindan suglu tespiti ve takibi i¢in de kullanilmaktadir.

Asagidaki gorselde farkli marka ve ozelliklerdeki yiiz tanima sisteminin bir 6rnegi
verilmistir. Sistemde ¢ok sayida oOzellik icermesi ve karsilagtirma yapilmasi nedeniyle

eslestirme sorunlari ortaya ¢ikabilmektedir (Arig, 2011).
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Sekil 3. 16. Yiiz Tanima Kontrol ve Takip Sistemi

Kaynak: (Mamak vd., 2020: 497-504)

Ticari uygulamalarda da yiiz tanima yaygin bir sekilde kullanilmaktadir. Ornegin sosyal
medya platformlarinda ve fotograf diizenleme yazilimlarinda, Microsoft Photo Gallery ve

Google Picasa gibi uygulamalar araciligiyla fotograflar1 etiketleme islemleri yiliz tanima
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teknolojisi ile yapilmaktadir. Halka acik alanlarda suglu veya terdrist tespitinde de bu teknoloji

etkin bir sekilde kullanilmaktadir (Akcay ve Cetinkaya, 2011).
3.2.3.3. Iris tamma

Iris, goziin i¢ kisminda yer alan dairesel ve renkli bolgedir ve bireyin yasami boyunca
degismeyen bu yapiya dayanan biyometrik tanima sistemleri gelistirilmistir. Iris tabakasi, her
insanda benzersizdir ve hatta tek yumurta ikizleri aynt DNA'ya sahip olmalarina ragmen farkl
iris desenlerine sahiptir. Aymi sekilde bir bireyin her iki goziindeki iris de farklilik
gostermektedir. Iris, dogumun 16. haftasindan itibaren olusur ve bireyin yasamu siiresince
degismez. Oliimden sonra ise goz, canliligin1 en hizli kaybeden organlardan biridir, bu siireg
yaklagik 3 saniye siirmektedir. Dis etkenlere karsi korunmus bir yapidadir ve cerrahi

miidahalelerle degistirilemez (Y1ldiz, 2010).

[ris tanima sistemlerinde birgok referans noktasi kullanilmaktadir. Ornegin, parmak izi
tabanli biyometrik sistemlerde dogruluk saglamak i¢in 60 ila 70 referans noktasi kullanilirken,
iris tanimada yaklasik 200 referans noktas1 bulunmaktadir. Bu durum iris tanima sistemlerinin
yiiksek dogruluga sahip olmasini saglar. Iris tanima teknolojisi, baz1 sinirlamalarla kars:
karstyadir (Bilgin, 2008). Ornegin gérme engelli bireyler, Nistagmus hastalig1 olan kisiler veya
iris tabakasina sahip olmayan bireyler i¢in bu sistemin kullanilmas1 miimkiin degildir. Iris resmi
almirken goz kapaklar1 veya kirpikler iris desenini bozabilir ve bu durum sistemin
performansini olumsuz etkileyebilir. Iris goriintiisiiniin alinmas sirasinda yayilmakta olan 1s1k

da giinliik yasamda rahatsiz edici olabilir (Barbole ve Godase, 2012).
3.2.34. Retina tanima

Retina tanima, insan g6z bebeginin arkasinda yer alan damar tabakasinin benzersiz
yapisini tantyan bir biyometrik yontemdir. Bu sistem, her bireyin retina damar yapisinin farkl
olmasina dayanarak kimlik dogrulama islemi yapar. Ancak retina damar yapisinin bazi
hastaliklardan dolayr kolayca etkilenip bozulabilmesi, bu yontemin en Onemli
dezavantajlarindan biridir. Ozellikle diyabet veya hipertansiyon gibi hastaliklar retinanin
yapisinda degisikliklere yol agabilir. Sistemin dogruluk ve giivenilirligini olumsuz etkileyebilir.
Bu biyometrik yontemin yliksek dogruluk sunmasina ragmen, saglik durumu nedeniyle retina

yapisinda degisiklikler meydana gelebilecek kisilerde kullanilmasi sinirhidir.

Asagida farkli marka ve ozellikteki Iris ve Retina tanima sistemleri drnek olarak

verilmistir.
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Sekil 3. 17. Yiiz Tanima Kontrol ve Takip Sistemi

Kaynak: (Gil-Jimenez vd., 2007: 222-231)

3.2.3.5. Ses tanima

Davranigsal biyometrik sistemler arasinda yer alan ses tamima, kiginin anatomik,
fizyolojik ve psikolojik yapisina bagli olarak ses dalgalarinin ayirt edici 6zelliklerini kullanir.
Temel olarak bir ses sinyali, konusmacinin agzindan ¢ikarak dinleyicinin kulagina ulasan bir
hava basing dalgas1 seklinde iletilir. Bu dalga, kisinin benzersiz biyolojik yapisina gore

farkliliklar gosterir ve tanimlamay1 miimkiin kilar (Meral, 2008).

Ses biyometrisi ses tanima ve konusmaci tanima olmak iizere iki ana kategoriye
ayrilmaktadir. Glivenlik agisindan 6nemli olan konusmacinin kimligini tanima iglemleridir. Bu
teknoloji, yalmizca belirli seslere yanit veren cihazlar, giivenlik gerektiren binalarin girig
sistemleri ya da gilivenlik kuruluslarinda ses kaydina dayanarak konusmacinin kimligini
belirlemek amaciyla kullanilir. Konusmaci tanima, metin temelli ve metin bagimsiz olmak
iizere ikiye ayrilir. Metin temelli konugmaci tanimada, belirli bir metin seslendirilir ve bu metin
iizerinden tanima gergeklestirilir. Metin bagimsiz konusmaci tanimada ise herhangi bir metin
zorunlu olmadan ses tanimlanir. Bu yontemin dezavantajlari, cogunlukla ¢alisma kosullarinin
elverigsizliginden kaynaklanmaktadir. Konusma sinyalinin bozulmamas1 i¢in ideal ortam
saglanmis olsa dahi, sistemin kullanildig: farkli ortamlarda istenmeyen giiriiltiiler veya sesin
bozulmasi gibi etkenler, tanima islemini olumsuz etkileyebilir. Bireylerin farkli duygusal

kosullar altinda degisik ton ve vurgularla konusmasi, hastalik ya da rahatsizlik durumlarinda
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sesin degismesi gibi faktorler de bu biyometrik yontemin dogrulugunu zayiflatabilir (Yalcin,

2006).
3.2.4. Kalabaliklarin video ile izlenmesi

Yogun insan trafiginin bulundugu alanlarda akilli video izleme sistemleri, olasi
tehlikeleri hizli ve anlik olarak tespit etmeye olanak tanir. Konser, stadyum veya gecici
etkinliklerde kitle hareketlerinin izlenmesi bu sistemlerin kullanimina 6rnek olarak verilebilir.
Giivenlik, acil durum yonetimi ve etkinlik organizasyonlarinda énemli bir teknoloji haline
gelmistir. Bu akilli video izleme sistemleri, kalabalik alanlarda hareketleri ve davranislari
gercek zamanli olarak izleyebilir, analiz edebilir ve potansiyel tehlikeleri tespit edebilir. Stipheli
davraniglarin erken tespiti ve hizli miidahale i¢in kritik bir rol oynamaktadir (Londralife, 2018,

ET: 21.11.2024).

Kalabaliklarin video ile izlenmesi, genellikle akilli video izleme sistemleri ve gelismis
goriintli isleme algoritmalar1 kullanilarak yapilir. Bu teknolojiler, kalabaliklarin yogunlugunu,
hareketlerini ve davraniglarini analiz etmek i¢in video goriintiilerini gergek zamanli olarak isler

(Kizrak ve Bolat, 2018).

. Kalabalik Yogunlugu Izleme: Akilli video izleme sistemleri, bir alandaki
kalabaligin yogunlugunu izleyebilir. Eger kalabalik yogunlugu, belirli bir esik degere ulasirsa,
sistem alarm verebilir. Bu 6zellik, kalabaligin fazla birikmesiyle ilgili olas1 tehlikeleri nceden
tespit etmek i¢in kullanilir ve acil ¢ikislarin diizenli olarak denetlenmesine olanak tanir.
Ornegin, etkinlik alanlarinda fazla kalabaliklasan bolgeler hizla tespit edilebilir.

. Davranigsal Analiz: Sistemdeki video analiz algoritmalari, kalabaliklarin
hareketlerini inceleyerek siipheli davranislari tespit edebilir. Ozellikle kagma, kosma, hirsizlik,
kavga gibi anormal davranislar, gergek zamanl olarak izlenip alarm olusturulabilir. Ornegin,
bir kisi kalabalik i¢cinde aniden kosmaya basladiginda sistem hemen uyar1 verebilir.

° Zaman ve Mekan Tabanli Izleme: Bu sistemler, kalabaliklarin hareketini
izlerken zaman ve mekan bilgilerini de kullanarak tespit yapar. Ornegin, kalabalik bir alanin
belirli bir noktada toplanmasi ya da dagilimi izlenebilir. Bu ozellik, ozellikle biiyiik
etkinliklerde veya halka agik toplantilarda giivenligi artirmak icin kullanilir.

J Yiiz Tanima ve Kimlik Tespiti: Akilli video izleme sistemlerinde kullanilan yiiz
tanima teknolojisi, kalabalik icerisindeki belirli kisileri tespit edebilir. Giivenlik i¢in 6nemli bir
kisi, aranan bir suclu veya kaybolmus bir kisi, kalabalik icinde bulunursa, sistem bu kisiyi tespit

edip ilgili giivenlik birimlerine bildirebilir.
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. Kalabaliklarin Hareket Yonii ve Hizi: Kalabaliklarin hareket yonii ve hizlar
izlenebilir. Bu tiir veriler, kalabaligin igindeki bireylerin davraniglarini anlamak i¢in ¢ok
faydalidir. Ornegin, hizla hareket eden kalabaliklar, potansiyel bir kaos durumunun gostergesi

olabilir ve sistem bu durumu dnceden algilayip acil miidahale i¢in uyar1 verebilir.
3.24.1. Akilh video izleme sistemleri

Yogun insan trafiginin oldugu alanlarda akilli video izleme sistemleri, olas1 tehlikeleri
hizl1 ve anlik olarak tespit etmeye yardimci olur. Bu sistemler, kalabalik yonetimi, glivenlik
tehditlerinin belirlenmesi ve ani olaylara hizli miidahale acisindan biiyiik 6nem tasir. Konserler,
stadyumlar ve biiyiik organizasyonlarda kitlenin hareket dinamiklerini analiz ederek olasi
giivenlik tehditlerini onceden tespit edebilir. Kalabalik icinde meydana gelebilecek panik,

izdiham veya silipheli aktiviteler aninda fark edilerek giivenlik gii¢clerinin miidahalesi saglanir.

Bu sistemler giivenlik ve izleme alanlarinda kullanilan, video kamera goriintiilerini
dijital ortamda analiz eden ve otomatik olarak olaylar1 tespit edebilen ileri diizey bir
teknolojidir. Bu sistemler, geleneksel video izleme sistemlerinin 6tesinde, yapay zeka (Al) ve
goriintii isleme algoritmalarini kullanarak daha akilli, verimli ve etkili bir izleme ¢6z{imii sunar.
Akilli video izleme sistemleri, 6zellikle giivenlik, su¢ Oncesi tespit, olay analizi ve otomatik

raporlama gibi alanlarda pek ¢ok fayda saglar (Cakir ve Babacan, 2011):

. Kamera Donanimi: Akilli video izleme sistemleri, yiiksek ¢oziiniirliikli
kameralar kullanarak goriintii toplar. Bu kameralar, HD veya 4K ¢6ziiniirliikkte goriintiiler
saglamakta ve bazilar1 gece goriisii, hareket algilama ve PTZ (pan-tilt-zoom) Ozelliklerine
sahiptir. Ayrica, baz1 akilli kameralar entegre yapay zeka ozelliklerine sahip olup, gercek
zamanli analiz yapabilme yetenegi sunar.

. Goriintii Isleme Yazilimi: Akilli video izleme sistemlerinin kalbi, gériintii isleme
ve analiz yazilimlarindadir. Bu yazilimlar, kameralar tarafindan yakalanan video verilerini isler,
analiz eder ve olaylar1 otomatik olarak tespit eder. Goriintii isleme yazilimi, nesne tanima,
hareket algilama, yiiz tanima, plaka tanima, davranis analizi gibi 6zellikler sunar.

J Veri Depolama ve Yonetimi: Akilli video izleme sistemleri, topladiklar1 goriintii
verilerini yiiksek kapasiteli depolama alanlarinda saklar. Bu veriler, genellikle bulut tabanli
sistemler veya yerel sunucularda depolanabilir. Verilerin sifrelenmesi ve gilivenli bir sekilde
saklanmasi, izleme sistemlerinin etkinligini ve giivenligini artirir.

° Alarm ve Bildirim Sistemleri: Akilli video izleme sistemleri, analiz ettikleri

goriintiilerde belirli kriterlere gore anormallikler veya giivenlik tehditleri tespit ederse, ilgili
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yetkililere bildirim gonderebilir. Bu bildirimler, anlik uyarilar, SMS, e-posta veya mobil
uygulamalar iizerinden yapilabilir. Ornegin, bir kamerada izinsiz bir kisiyi veya siipheli bir
hareketi tespit ettiginde, sistem hemen giivenlik ekibine alarm verir.

. Yapay Zeka ve Makine Ogrenimi: Akilli video izleme sistemlerinin cogu,
makine 0grenimi ve yapay zeka teknolojilerini kullanarak zamanla daha verimli hale gelir.
Sistemler, davranigsal analiz, kalabalik tespiti, takip edilen kisilerin veya araclarin kimlik tespiti

gibi yeteneklere sahip olabilir. Ayrica, belirli bir bolgedeki anormal davranislar tespit edilebilir.
3.2.4.2. Fiziksel kimlik ve erisim kontrol sistemleri (PIAM)

Fiziksel kimlik ve erisim kontrol sistemleri, her tiirlii fiziksel kimligin yasam
dongiisiinii, yetkilendirilmis erisim siireglerini ve giivenlik olaylar1 ile olan iliskisini yoneten
standartlara uygun biitlinlesik bir yapidir. Bu sistemler, kurumsal tesisler, havaalanlari, askeri
bolgeler ve 6zel gilivenlik gerektiren alanlarda giris ¢ikislarin diizenlenmesini saglar. Ayrica
calisanlarin ya da ziyaretgilerin belirlenen giivenlik protokollerine uygun sekilde
yetkilendirilmesini ve izlenmesini miimkiin kilar (Yalcin ve Giirbiiz, 2015). Organizasyonlarin
ve tesislerin gilivenligini saglamak amaciyla, personel, ziyaretciler, yiikleme alanlari, 6zel
odalar ve hassas bolgelerdeki giris-¢ikis islemlerini izler ve denetler. PIAM, organizasyonlarin
fiziksel erisim kontroliinli dijitallestirmek i¢in giivenlik, verimlilik ve uyumluluk saglamak
amaciyla gelismis yazilim ve donanim c¢oOziimleri kullanir. Asagida PIAM sistemlerinin

ozellikleri ve bilesenlerine yer verilmistir (Jain ve Sharath Pankanti, 2003; Erding, 2020)

. Kimlik Tanimlama Cihazlari: PIAM sistemlerinde, bireylerin kimlik bilgilerini
dogrulamak i¢in gesitli cihazlar kullanilir. Bunlar arasinda kart okuyucular (RFID, manyetik,
biyometrik), parmak izi tarayicilari, yiiz tanima sistemleri ve iris tarayicilar1 yer alir. Kimlik
dogrulama islemi, genellikle bir sifre, PIN veya biyometrik veri kullanilarak yapilir.

. Erisim Noktas1 Kontrol Cihazlari: Bu cihazlar, fiziksel alanlara girigleri kontrol
eder. Kapr kilitleri, turnikeler, biyometrik okuma makineleri, gecis turnikeleri ve otomatik
bariyerler gibi cihazlar, bireylerin dogrulandiktan sonra giris yapmalarini saglar.

J Merkezi Yonetim Yazilimi: PIAM sistemlerinin kalbi, merkezi yoOnetim
yazilimidir. Bu yazilim, tiim erisim noktalarinmi izler, kimlik verilerini saklar, kullanicilarin
gecis haklarin1 yonetir ve tim erisim olaylarmi kaydeder. Ayrica, gilivenlik protokollerine
uyumu denetler, raporlar olusturur ve giivenlik ihlalleri durumunda alarm verir.

J Entegrasyon Ozellikleri: PIAM sistemleri, genellikle diger giivenlik ve isletme
sistemleriyle entegre calisacak sekilde tasarlanir. Bu entegrasyonlar arasinda CCTV (kapali

devre televizyon) sistemleri, yangin alarm sistemleri, bina yonetim sistemleri (BMS) ve insan
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kaynaklar1 yazilimlar1 bulunabilir. Bu tiir entegrasyonlar, daha kapsamli bir glivenlik yonetimi
ve kolay raporlama saglar.

. Veritabant ve Kayit Tutma: PIAM sistemleri, kullanict bilgilerini ve erigim
gecmisini kaydederek, gilivenlik ihlalleri veya yetkisiz girisleri izleyebilir. Kayitlar, herhangi

bir siipheli olayin analiz edilmesine veya gerektiginde sorusturma yapilmasina olanak tanir.
3.2.4.3. Akustik atesli silah algilama ve konum tespiti

Akustik atesli silah algilama sistemi, bir dizi akustik sensor araciliiyla silah seslerini
tespit eder ve tehdidin kaynagini belirleyerek merkezi giivenlik sistemine iletir. Bu sistemler,
hiikiimet binalari, askeri tesisler, miizeler ve yiiksek giivenlik gerektiren bolgelerde
kullanilarak, silahli saldirilara kars1 hizli miidahale edilmesini saglar. Ates edilen konumun
aninda tespit edilmesiyle, glivenlik giicleri en kisa siirede olay yerine yonlendirilebilir ve olasi
tehlikeler minimize edilebilir. Akustik atesli silah algilama sistemleri, ses algilayici mikrofonlar
(sensorler) kullanarak, atesli silahlarin patlama seslerini algilar ve bu ses dalgalarii dijital
veriye doniistiiriir. Patlama sesinin yayilmasi sirasinda, sistem sesin kaynagini analiz ederek,
ates acilan yerin koordinatlarini tespit eder. Bu islem, ses dalgalarinin algilama noktalarina
ulagma siire farklarindan yararlanarak gergeklestirilir. Asagida akustik atesli silah algilama ve

konum tespiti yapan sistemlerin dzelliklerine yer verilmistir (Ozugur vd., 2014):

. Sensorler (Mikrofonlar): Sistemin en 6nemli bilesenleri sensorlerdir. Bu
sensorler, genis bir alan1 kapsayan akustik algilama yapacak sekilde yerlestirilir. Cesitli tiirdeki
mikrofonlar kullanilarak, atesli silah patlamalarimin farkli frekanslarindaki sesler tespit
edilebilir.

. Veri Isleme ve Analiz Yazilim1: Ses dalgalar1 sensorler tarafindan algilandiktan
sonra, bu veriler merkezi bir bilgisayar sistemine iletilir. Yazilim, sesin kaynagini tespit etmek
icin gesitli algoritmalar kullanir. Akustik sinyaller, zaman farklarina gore analiz edilerek, en
dogru konum belirlenmeye c¢alisilir.

o Konum Tespiti Teknolojisi: Sistemdeki sensorlerin, patlama sesini duydugu
zamana gore, ates acilan yerin kesin koordinatlar1 belirlenir. Bu teknoloji, geleneksel GPS veya
diger harita hizmetleriyle entegre edilebilir.

. Iletisim ve Alarm Sistemi: Akustik atesli silah algilama sistemi, tespit edilen
bilgiyi gergek zamanli olarak yetkililere iletebilir. Bu genellikle bir alarm sistemi veya bir
kontrol merkezine bildirilen uyarilar ile yapilir. Ayrica, bu tiir sistemler, aninda sesli ve
goriintiilii iletisim saglayarak, gilivenlik gorevlilerinin hizli bir sekilde olay yerine

yonlendirilmesine yardimci olur.
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3.2.44. Otomatik plaka tanima sistemleri

Otomatik plaka tanima sistemleri, kameralardan alinan ara¢ goriintiilerini analiz ederek
plaka tizerindeki karakterleri ayristirir ve veri tabaniyla karsilastirir. Bu sistemler, 6zellikle
trafik yonetimi, suglularin takibi ve kagak araclarin tespitinde 6nemli bir rol oynar. Dubai polisi,
devriye araglariin 6n ve yan taraflarina yerlestirdigi plaka tanima kameralari ile trafigi gercek
zamanlt olarak takip etmekte ve siipheli araglari tespit etmektedir. ANPR yani Automatic
Number Plate Recognition bilinen bu sistem, araglarin plakalarin1 hizli ve dogru bir sekilde
tanty1p, bu bilgiyi dijital ortamda kaydeden teknolojilerdir. Bu sistemler, kamera ve yazilim
kombinasyonu ile ¢alisarak, aracin plakasini okuyup, plakadaki harf ve rakamlar1 dijital formata
cevirir. ANPR sistemleri, genellikle giivenlik, trafik yonetimi, otopark yonetimi, gegis kontrolii
ve sug tespiti gibi ¢esitli alanlarda kullanilir. Asagida bu sistemlerin temel 6zelliklerine yer

verilmistir (Bayram, 2020):

. Plaka Tanima: ANPR sistemleri, araclarin plakalarindaki harf ve rakamlar
tantyabilen 6zel yazilimlarla calisir. Sistemde yer alan kameralar, araglarin plakalarini okur ve
bu bilgiyi veri tabanina kaydeder.

. Yiiksek Hizda Tanima: Bu sistemler, yiiksek hizla hareket eden araglarin
plakalarini bile hizli bir sekilde tantyabilir. Bu 6zellik, 6zellikle otoyol gegislerinde ve yogun
trafik kosullarinda kullanighdir.

. Gergek Zamanli Izleme: Otomatik plaka tanima sistemleri, arag gegislerini anlik
olarak kaydederek ilgili veri tabanlarina isler; boylece trafik akisinin eszamanli olarak
izlenmesine ve etkin bir bi¢imde kontrol edilmesine olanak tanir.

. Entegre Sistemler: ANPR sistemleri, giivenlik kameralar1 ve diger izleme
cihazlar ile entegre calisabilir. Bu sayede plaka bilgileri, baska giivenlik onlemleriyle de
iliskilendirilebilir. Ornegin, bir arag arandiginda, sistem plakay1 tespit eder ve arama kaydiyla
eslestirir.

o Veri Kaydi ve Raporlama: Sistemde toplanan veriler genellikle bir veritabaninda
saklanir ve istenildiginde raporlama yapilabilir. Bu raporlar, belirli bir zaman dilimindeki arag
hareketlerini, sik kullanilan rotalar1 ve araglarin siklikla girdigi alanlar1 inceleme imkani saglar.

J Trafik Yonetimi: Otomatik plaka tanima, trafik akisini diizenlemek ve trafik
cezalarmi yonetmek icin kullanilir. Ornegin, bir arag¢ hiz smirini ihlal etti§inde veya yasakli

bolgelere girdiginde sistem aracin plakasini tanir ve cezai islem baglatilabilir.
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3.2.4.5. Arac algilama sistemleri

Arag algilama sistemleri, yasak bolgelere izinsiz girisleri, trafik ihlallerini ve hiz sinir1
asimlarin tespit etmek icin kullanilir. Bu sistemler sayesinde, yasakli bolgelere giren siipheli
araclar otomatik olarak izleme listeleriyle eslestirilebilir. Ayrica birden fazla kamera ve konum
bazli takip teknolojileriyle ara¢ hareketleri analiz edilerek anlik uyarilar olusturulabilir. Olay
yeri incelemelerinde, siipheli araclarin plakalar1 kaydedilerek adli sorusturmalarda delil olarak
kullanilabilir (Bayram, 2020). Ara¢ algilama veya takip sistemi, araglarin anlik konumlarini
izleyerek gilivenligi artiran bir teknolojik ¢oziimdiir. Bu sistem, araglarin rotalarimi takip
etmekle kalmaz, aym1 zamanda dnceden belirlenen giizergdhin disina ¢ikilmasi durumunda
merkezi uyar: sistemine bilgi gonderir. Ayrica, araglarin belirli hiz limitlerinin lizerinde hiz

yapmasi durumunda da merkezi uyar1 alir (Kocaman, 2020).

Acil durumlar i¢in 6zel olarak tasarlanmis bir acil durum butonu sayesinde, soforler
olast tehlike anlarinda bu butona basarak merkeze aninda uyar1 gonderir. Bu uyari, sesli ve
goriintiilii iletisimle daha detayli bilgi saglanmasini miimkiin kilar. Ozellikle siiriiciiniin
tehlikede oldugu durumlarda, miidahale ekiplerinin hizli bir sekilde yardima ulasmasina olanak
tanir. Kaza ya da ¢carpisma gibi durumlar gerceklestiginde de aragtan otomatik olarak acil durum
uyarist merkeze gonderilir. Boylece herhangi bir kaza aninda hizlica yardim alinabilir (Bayram,
2020). Ayrica arag icinde meydana gelen saldiri, hirsizlik veya taciz gibi olumsuz durumlar da
acil durum butonuyla bildirilir ve yetkililere hemen haber verilerek giivenlik saglanir (Akpulat,
2017). Bu sistem, tlim bu uyarilar1 aninda merkeze ileterek, olaylara hizli miidahale edilmesini

saglar.
3.2.4.6. Lte telsiz haberlesme sistemleri

Acil durumlarda LTE tabanl telsiz sistemleri, hizli ve giivenli iletisimi miimkiin kilar.
Bu sistemler ses, veri ve video akislarini anlik olarak ileterek kolluk kuvvetleri ve acil durum
ekiplerinin koordinasyonunu saglar. Olay yerinde bulunan kolluk kuvvetlerinin HD video
yayinlari, merkezi operasyon birimine aninda aktarilabilir ve durum degerlendirmesi yapilabilir
(Ersoy ve Yigit, 2017). Akilli kent projelerinde park gibi agik hava mekanlarina 6zel projeler
diistiniilmektedir. Sehirlerdeki parklarda giivenligi artirmak amaciyla gelistirilen bir akilli sehir
uygulamas1 bulunmaktadir. Bu proje, parklarda gerceklesebilecek cesitli suclar, kaybolan
esyalar, siipheli paketler veya kaybolan ¢ocuklar gibi olumsuz durumlara kars1 etkili dnlemler
almak icin entegre akilli sistemler kullanmay1 amaglamaktadir. Giivenlik, telsiz haberlesme

projesinin en temel unsurudur ve bu projeyle birlikte, parklarda gorev yapan gilivenlik
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birimleriyle koordineli bir sekilde c¢alisan teknolojik sistemlerin kurulmasi saglanmistir

(Dahlman vd., 2013). Boylece olasi tehditler aninda tespit edilip, miidahale edilebilir.

LTE tabanli telsiz sistemleri parklarda kullanilacak cesitli akilli sistemler arasinda akilli
video sistemi, akilli operasyon merkezi takip sistemi ve LTE telsiz bildirim sistemi yer alir. Bu
sistemler, parklarin giivenligini saglamak amaciyla tasarlanmigtir. Kaybolan esyalarin veya
stipheli nesnelerin tespiti aninda komuta merkezine bildirilecek sekilde bir altyapiya sahiptir.
Ayrica kaybolan ¢ocuklar veya kara listede yer alan slipheli sahislar da bu sistemlerle tespit
edilerek yetkililere bildirilir. Parklardaki glivenlik giicleri ile entegre calisan bu sistemler, hizli
ve etkili bir miidahale imkani sunar (Ersoy ve Yigit, 2017). LTE telsiz bildirim sistemi,
giivenlik giiclerinin kesintisiz iletisim kurabilmesini saglayan bir altyapidir. Bu teknoloji,
parklar gibi genis alanlarda ¢alisan giivenlik birimlerinin, acil durumlar, yanginlar, kazalar veya
giivenlik tehditlerine kars1 birbirleriyle hizli bir sekilde iletisim kurmalarin1 miimkiin kilar. LTE
telsiz sistemleri sayesinde, glivenlik ekipleri sesli ve goriintiilii iletisim kurabilirken ayrica

fotograf, video, belge ve diger dosyalar da hizlica paylasilabilir (Klaue vd., 2003).

Bu akilli sistemlerin avantaji, acil durumlarda sebeke kullanimi onceliklendirilerek
kesintisiz bir iletisim saglanmasidir. 4G ve LTE teknolojilerinin kullanilmasi, glivenlik
ekiplerinin her kosulda etkili bir sekilde haberlesmesini ve gerektiginde hizli bir sekilde
miidahale etmelerini saglar (Ersoy ve Yigit, 2017). Bu sayede, glivenlik risklerinin minimize

edilmesi ve olaylara hizl bir sekilde tepki verilmesi miimkiin olur.
3.24.7. Gercek zamanh istihbarat sistemleri

Gergek zamanli istihbarat sistemleri, sosyal medya, giivenlik kameralari, sensorler ve
diger kaynaklardan elde edilen verileri bir araya getirerek kolluk kuvvetlerine ve giivenlik
birimlerine anlik bilgi akis1 saglar. Bu sistemler sayesinde; olay yerinden elde edilen canli
veriler, giivenlik tehditlerine kars1 hizli bir sekilde analiz edilebilir. Anlik saha bilgisi, alarm
verileri ve performans gdostergeleri, operatorler, miihendisler ve saha calisanlarina mobil

cihazlar araciligiyla iletilerek etkili bir kriz yonetimi saglanabilir (Kim vd., 2015).

Akilli sehirler, teknolojiyi ve dijital altyapiyr kullanarak sehirlerin yonetimini daha
verimli, siirdiiriilebilir ve glivenli hale getirmeyi amaglayan modern bir sehirlesme anlayisidir
(Herzberg, 2017: 58). Bu sistemler, sehirlerin ¢esitli hizmetlerini birbirine entegre ederek daha
verimli ¢aligmasini saglar. Akilli sehir uygulamalar1 genellikle sensér aglari, veri toplama ve
analiz sistemleri, yapay zeka ve nesnelerin interneti (IoT) gibi teknolojilerle desteklenir. Akilli

sehirlerin temel bilesenlerinden biri, sehrin farkli alanlarinda veri toplayan sensorlerin
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yerlestirilmesidir. Bu sensorler, ulagim, enerji kullanimi, hava kalitesi, giiriiltii seviyesi gibi pek
cok konuda anlik veriler saglar. Toplanan bu veriler, sehir yoneticilerine sehirdeki durum
hakkinda ger¢ek zamanli bilgi sunar ve bu sayede daha hizli ve dogru kararlar alinabilir. Trafik
yogunluguna gore 1siklandirma sistemleri otomatik olarak ayarlanabilir, hava kirliligi seviyeleri

izlenerek gerekli onlemler alinabilir (Velibeyoglu, 2019).

Bunun disinda, akilli sehirlerde genellikle agik veri portallart bulunur. Bu portallar,
halkin erigebilecegi sekilde sehirle ilgili cesitli verilerin paylasilmasini saglar. Bu sayede
vatandaslar, sehirdeki durum hakkinda daha fazla bilgi sahibi olur ve sehir yonetimi ile daha
etkili bir iletisim kurulabilir. Giivenlik de akilli sehirlerin 6nemli bir pargasidir. Sehirdeki
giivenligi saglamak amaciyla, ger¢cek zamanli sug haritalama, kalabalik yonetimi, akilli denetim
sistemleri gibi teknolojiler kullanilmaktadir (Castells, 1996). Bu sistemler, su¢ oranlarini

azaltmak ve acil durumlara hizl bir sekilde miidahale etmek i¢in veri analizini kullanir.
3.2.4.8. Olay yeri izleme ve kanit toplama

Olay yeri izleme sistemleri, su¢ mahallindeki fiziksel delillerin analiz edilmesini ve
sucun aydinlatilmasini kolaylastirir. Bu sistemler, su¢ mahallinden alinan goriintii ve videolarin
dijital ortamda kaydedilmesini ve incelenmesini saglar. Ayrica olay mahallinin 3D modelleme
yazilimlariyla sanal olarak yeniden olusturulmast miimkiin hale gelir. Boylece adli
sorusturmalar i¢in daha ayrintili ve dogru rekonstriiksiyonlar olusturulabilir (Ersoy ve Yigit,
2017). Olay yeri izleme, analiz ve miidahale destek sistemleri, 6zellikle giivenlik, acil durum
yonetimi ve olay yonetimi alanlarinda kritik 6neme sahiptir. Bu sistemler, olaylarin hizla ve
dogru bir sekilde izlenmesini, analiz edilmesini ve en uygun miidahale yoOntemlerinin
belirlenmesini saglar (Velibeyoglu, 2019). Olay yeri izleme sistemleri, ¢esitli teknolojilerle
donatilmistir ve bu sayede olay yerinde meydana gelen tiim faaliyetler detayli bir sekilde
izlenebilir. Bu tiir sistemler, goriintiileme cihazlari, sensorler, GPS sistemleri ve diger veri
toplama aracglarin1 kullanarak olay yerinden gercek zamanh bilgi toplar. Elde edilen veriler,
olaymn biiytikliigiine ve ciddiyetine gore analiz edilerek, hizli ve dogru miidahale yontemlerinin
belirlenmesine olanak tanir (Kim vd., 2015). Bu sistemlerin temel islevleri arasinda; gercek
zamanli izleme, veri toplama, veri analizini yapma, miidahale stratejileri gelistirme ve
operasyonel kararlar1 destekleme yer alir. Olay yeri izleme ve miidahale destek sistemlerinin
sundugu avantajlar arasinda, olay yerinde yapilan yanlis kararlarin 6nlenmesi, zaman kaybinin
oniline gegilmesi ve operasyonel verimliligin artirilmasi sayilabilir. Bunlara ek olarak, bu tiir
sistemlerin Ozellikle kaza, yangin, dogal afet gibi durumlarda kritik 6nemi vardir. Polis,

jandarma, saglik ekipleri ve itfaiye gibi kurumlar arasinda etkin bir koordinasyon saglanmasina
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yardimci olur. Tehlikeli maddelerin taginmasi veya potansiyel teror saldirilart gibi giivenlik

tehditlerinin izlenmesinde de kullanilir (Ersoy ve Yigit, 2017).

LTE telsiz haberlesme sistemi, mobil haberlesme teknolojisinin bir evrimidir ve yiiksek
hizl veri iletimi saglamak i¢in kullanilir. Acil durumlar ve saha operasyonlari i¢in kritik 6neme
sahip bir iletisim altyapist sunar. Yiiksek veri hizlari, diisikk gecikme siireleri ve gelismis
giivenlik 6zellikleri ile modern mobil iletisim sistemleri arasinda yer alir (Ersoy ve Yigit, 2017).
Bu o6zellikler, giivenlik gli¢lerinin olay yerlerinde gercek zamanli iletisim kurmalarini saglar.
Acil servisler i¢in genis alanlarda kesintisiz iletisim olanagi sunar. Bu teknoloji, birden fazla
cihaz ve sistem arasinda hizli ve giivenli veri aktarimina imkan taniyarak, koordinasyonu artirir
ve olaya hizli miidahale edilmesini saglar (Dalhman vd., 2013). Polis ve itfaiye ekipleri, LTE
iizerinden anlik olarak olay yerindeki goriintiileri, sesli iletisimi ve diger verileri birbirleriyle

paylasarak ortak bir strateji gelistirebilirler.

LTE sistemlerinin yiiksek giivenilirlik ve yliksek bant genisligi 6zellikleri, 6zellikle olay
yeri izleme ve analiz siireglerinde 6nemli rol oynar. Olay yerinden gelen videolar, sesli iletisim
ve veri analizleri, LTE iizerinden yiliksek hizda aktarilabilir. Bu sayede, olayla ilgili tiim

detaylar zaman kaybi olmadan merkeze iletilir ve ilgili kurumlar hizlica miidahale eder.
3.2.4.9. Dron tabanh giivenlik sistemleri

Dronlar, oOnceden belirlenen rotalarda otomatik olarak ucus yaparak giivenlik
tehditlerini tespit edebilir ve anlik olarak veri aktarimi gergeklestirebilir. Bu sistemler, genis ve
engebeli arazilerin izlenmesini kolaylastirir. Yapay zeka destekli analiz sistemleri sayesinde
anormallikler tespit edilerek glivenlik ekiplerine aninda bilgi verilir (Geng ve Erciyes, 2020).
Smir giivenligi, kagakcilik ve dogal afet bolgelerinde dronlar, giivenlik operasyonlarini
desteklemek icin kullanilabilir. Giiniimiizde dronlar, ¢esitli kotli amaclar icin kullanilabiliyor.
Giivenlik ve emniyet agisindan ciddi tehditler olusturuyor. Ozellikle terdr bolgelerinde, savas
alanlarinda, hapishanelerde ve bazi stratejik noktalarda dronlarin kétiiye kullanimi biiyiik bir
endise kaynagidir. Dronlarin sagladigi yiiksek manevra kabiliyeti, uzun menzilli uguslar
yapabilme kapasitesi ve diisiik maliyetleri, onlar1 ¢esitli kotii amagli faaliyetler i¢in cazip bir

arag¢ haline getirmistir (Jian vd., 2018: 1150; Stasiak vd., 2018).

Dronlarin en yaygin kullanim alanlarindan biri, istihbarat ve goézetim faaliyetleri
cergevesinde gergeklestirilen casusluk amagli uygulamalardir. Dronlar, sahip olduklar1 yiiksek
cozlinlirliiklii kameralar ve ses kayit sistemleri araciligryla gizli veri toplama kapasitesine

sahiptir. Bu teknolojik yetenekler, devlet kurumlari, 6zel sektér kuruluslart ve bireyler
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acisindan ciddi giivenlik aciklar1 dogurabilmektedir. Ozellikle askeri iisler veya stratejik dneme
sahip tesislerin ¢evresinde izinsiz olarak ucurulan dronlar, hem istihbarat toplama amaciyla
kullanilabilir hem de savunmasiz bolgelerdeki hedeflere odaklanarak diisman unsurlar
tarafindan tehdit unsuru haline gelebilir. Bununla birlikte dronlar, terorist saldirilar i¢in de bir
arag haline gelebilir. Uzerlerine yerlestirilen patlayicilarla birlikte, dronlar uzaktan kumanda ile
istenilen hedefe yonlendirilip patlatilabilir (Geng ve Erciyes, 2020). Bu tiir saldir1 olasiliklari,
hem sivil hem de askeri hedefler iizerinde ciddi giivenlik riskleri yaratabilir. Ozellikle dronlar
araciligiyla tasinabilen patlayict materyaller, hem fiziksel giivenligi hem de kamu diizenini ve

toplumsal istikrar1 tehdit eden 6nemli unsurlar arasinda yer almaktadir.

Bir diger kotii kullanim senaryosu, hapishaneler gibi giivenlikli alanlara disaridan yasa
dis1 esyalarin tasinmasidir. Dronlar, cezaevleri gibi kapali alanlara yasadisi malzeme, silah veya
uyusturucu tasiyabilir. Cezaevlerinde giivenlik ihlalleri ve ciddi sorunlara yol agabilir. Bu tiir
tehditleri engellemek ve dronlarin kotii amaglarla kullanimini 6nlemek amaciyla gilivenlik
giicleri tarafindan ¢esitli dron karsiti sistemler gelistirilmektedir. Bu sistemler dronlarin
sinyallerini tespit edebilecek radarlar, jamming (sinyal engelleme) cihazlar1 veya etkisiz hale
getirme teknolojileri ile donatilmistir (Kumar, 2019). Ayrica dronlar1 tamyip izlemek ig¢in

gelismis goriintli isleme ve yapay zeka teknolojileri de kullanilmaktadir.

Frekans izleme de, dronlar1 kontrol eden sinyalleri tespit etmek i¢in etkili bir yontemdir.
Ozellikle 2.4 GHz ve 5 GHz bandindaki sinyallerin izlenmesi, izinsiz dronlarin tespit
edilmesine olanak taniyabilir. Bu tiir sinyal tespiti ile, giivenlik gii¢leri, dronlarin kontrol
merkezlerine miidahale edebilir veya dronlar1 yonlendiren kisilere kars1 etkili 6nlemler alabilir.
Dronlarin kétii amaglarla kullanimi ciddi giivenlik tehditlerine yol agmaktadir ve bu tehditlerin
oniine gegmek i¢in teknolojik, operasyonel ve yasal dnlemler bir arada uygulanmalidir. Gelisen
teknolojilerin sagladigi firsatlar, ayn1 zamanda yeni tehditler olusturmakta; bu tehditlerle basa
cikabilmek icin ise giivenlik alaninda siirekli yenilikler ve 1iyilestirmeler yapilmasi

gerekmektedir (Ersoy ve Yigit, 2017).
3.2.4.10. Liman izleme ve deniz giivenligi sistemleri

Su alt1 sensor teknolojilerinin gelisimiyle birlikte, limanlar ve kiy1 bolgelerinde
biitiinctil bir giivenlik altyapisinin olusturulmas1 miimkiin hale gelmis; bu sayede su alt1 ve su
iistii tehditlerin erken tespiti ile gilivenlik birimlerinin miidahale kapasitesi onemli dlglide
artmistir. Bu sistemler, yasa dist girisleri, kacak avciligi ve stratejik bolgelerde meydana

gelebilecek tehditleri belirlemek icin kullanilmaktadir. Ozellikle, niikleer tesisler gibi kritik
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altyapilarin giivenligi agisindan biiyiik 6nem tasir (Keskin ve Kum, 2012). Ulastirma ve Altyap1
Bakanlig1 seyir emniyetini artirmak amaciyla, deniz kazalarinin meydana gelme risklerini
azaltmay1 ve boylece can ve mal kayiplarini asgari diizeye indirmeyi hedeflemektedir. Bu
dogrultuda, ozellikle elektronik ve haberlesme teknolojilerindeki uluslararasi gelismelerden
azami derecede faydalanarak, deniz trafiginin etkin bir sekilde izlenmesini saglayan sistemler
kurulmugtur. Bu sistemler arasinda, uluslararasi denizcilik organizasyonlari olan IMO
(Uluslararas1 Denizcilik Orgiitii) ve IALA (Uluslararas1 Deniz Fenerleri ve Isaretleme Birligi)
tarafindan onaylanmis olan Gemi Trafik Hizmetleri (GTH) Sistemi, Otomatik Tanimlama
Sistemi (OTS) ve Uzak Mesafeden Gemilerin Tanimlanmasi ve izlenmesi (LRIT) Sistemi gibi

yenilikgi teknolojiler yer almaktadir (Demir, 2016).

Tiirkiye'nin stratejik 6neme sahip Tiirk Bogazlar1 bdlgesi, Istanbul ve Canakkale
Bogazlar1 ile Marmara Denizi'ni kapsayan bir alandir ve bu bolge, 164 deniz mili uzunlugunda
olan ve alternatifleri bulunmayan, ulusal ve uluslararasi deniz trafiginin yogun oldugu bir
suyolu olarak tanimlanmaktadir. Cografi, morfolojik ve osinografik yapisi itibariyle oldukca
riskli bir bolge olan Tiirk Bogazlari, hizi saatte 7-8 deniz miline ulasan akintilar, riizgar, topuk
ve adaciklar gibi zorlayici unsurlar barindirmaktadir. Emniyetli seyir i¢in manevra yapmay1
zorlagtirmaktadir. Bu yogun deniz trafigi ve Tiirk Bogazlari'nin riski g6z Onilinde
bulunduruldugunda, olas1 bir deniz kazasinin sonuglarmnin, Istanbul’da olabilecek biiyiik bir
depremden farksiz derecede tehlikeli olabilecegi aciktir. Bu risklere ornek olarak, gegmiste
Istanbul Bogazi'nda gerceklesmis olan INDEPENDENTA ve NASSIA kazalarinda yasanan
biiyiik tehlikeler verilebilir (UEIM, 2020). Bu tiir kazalar, yalnizca bdlgenin tarihi ve dogal
cevresini tahrip etmekle kalmayip, ayn1 zamanda bolgesel glivenlik dinamiklerini de olumsuz

yonde etkileyen ¢ok boyutlu tehditler olugturmaktadir.

Tiirk Bogazlari’ndaki deniz trafigi, giderek artan gemi boyutlari, karmasik trafik yapisi,
zorlu hava ve deniz kosullar ile iklim degisiklikleri gibi etmenlerle daha da karmagsik hale
gelmektedir. Ayrica, dar su gegitleri, liman yapilari, kopriiler ve diger altyapi unsurlari da gemi
trafiginin giivenli bir sekilde yonetilmesini zorlastiran unsurlar arasinda yer almaktadir. Bu
sebeplerle, Tiirk Bogazlari'nda deniz trafigini aktif olarak izleyebilecek modern bir Gemi Trafik
Hizmetleri (GTH) Sistemi kurmak, hem ulusal hem de uluslararasi diizeyde zorunlu hale
gelmistir. Bu sistem Tiirkiye’de 30 Aralik 2003 tarihinde faaliyete gegirilmistir. Istanbul ve
Canakkale Bogazlarinda olmak iizere iki merkez ve 16 Trafik Gozetleme Istasyonu’ndan
olusmakta olup, deniz trafigi ile ilgili ¢esitli verileri toplayan, isleyen ve yayabilen bir altyapiya

sahiptir. Bu sistemde, deniz trafigi radarlar, Otomatik Tanimlama Sistemi (OTS), kapal1 devre
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televizyon kameralari, elektronik haritalar ve telsiz sistemleri gibi c¢esitli teknolojilerle

izlenmektedir (UEIM, 2020).

TBGTH sistemi bilgi hizmeti, seyir yardimi hizmeti ve trafik organizasyon hizmeti
olmak iizere ii¢ ana hizmet sunmaktadir. Sistemin en temel gorevi, GTH alaninda bulunan
gemilerin izlenmesi, gemilere ihtiya¢ duyduklar1 bilgilerin aktarilmasi ve tavsiyelerde
bulunulmasidir. Bu gorev i¢in radarlar ve diger algilayicilar ile gemilerin varliklari,
pozisyonlar1, kimlikleri gibi veriler toplanmakta ve aymi zamanda c¢evresel kosullar,
meteorolojik ve hidrografik veriler de izlenmektedir. Elde edilen bu wveriler, sistem
operatorlerine iletilmekte ve arsivlenmektedir. TBGTH Sistemi'nin isleyisi, deniz trafigini
stirekli izlemeyi ve potansiyel tehlike olusturan durumlari tespit etmeyi amaglamaktadir. Sistem
operatorleri, gemilerle iletisime gecerek, gerekli bilgileri aktarmakta ve tavsiyelerde bulunarak
gemilerin tehlikelere kars1 dnlem almasini saglamaktadir (Balik vd., 2022). Bu sayede deniz
kazalarinin 6nlenmesi i¢in etkin bir miidahale saglanmakta ve gemi trafigi daha giivenli hale

getirilmektedir.
3.2.5. Kamu giivenligine yonelik teknolojik ¢oziimler

1980’11 yillardan itibaren ulusal giivenligin yani sira kamu giivenligi ve buna baglh
olarak sehir giivenligi kavramlari, politika giindeminde 6nemli bir yer edinmistir (Kdseoglu,
2019: 44). Geleneksel giivenlik anlayisi, agirlikli olarak devletin ve siirlarin korunmasini
temel alirken, modern giivenlik politikalar1 su¢ ve siddetin onlenmesi, bireylerin giivenliginin
saglanmasi ve kamu diizeninin korunmasi gibi unsurlar1 da igerecek sekilde genislemistir. Sehir
giivenligi, yalnizca terorizm, sug ve siddet olaylarin1 degil, ayn1 zamanda kadina yonelik siddet,
organize suglar, uyusturucu kullanimi, kacakeilik gibi farkli su¢ boyutlarin1 da kapsamaktadir
(Yaman ve Cakir, 2018).

Bu baglamda akilli giivenlik teknolojileri sehirlerdeki giivenlik tehditlerine karsi hizli
miidahale imkani sunarak kamu giivenliginin artirilmasina katki saglamaktadir. Yapay zeka
destekli bu sistemler, olas1 kriz ve risklerin dnceden tahmin edilmesine olanak tanimakta ve
bdylece yetkili birimlerin gerekli dnlemleri zamaninda almasini saglamaktadir. Akilli glivenlik
teknolojilerinin temel bilesenlerinden biri olan goriintii tanima sistemleri, suglularin tespiti ve
su¢ olaylarinin Onlenmesi agisindan kritik bir rol oynamaktadir. Goriintlii tanimlama
teknolojileri, yliz tanima sistemleri, biyometrik analizler ve davranissal izleme gibi unsurlarla
desteklenerek, terorden sokak seviyesindeki suglara kadar genis bir yelpazede giivenlik

tehditlerine karsi etkili ¢oziimler sunmaktadir (Efe, 2021).
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Bununla birlikte akilli giivenlik sistemleri yalnizca sugla miicadelede degil, halk
sagligini tehdit eden unsurlarin tespitinde de dnemli bir islev gormektedir. Salgin hastaliklar ve
biyolojik tehditler gibi ulusal giivenligi etkileyebilecek risk faktorleri, akilli glivenlik sistemleri
aracilifiyla erken asamada tespit edilerek yayilmadan 6nce onlem alinmasini saglamaktadir.
Termal kameralar ve yapay zeka destekli analizler, halk sagligin1 tehdit eden enfeksiyonlarin
yayilimint takip edebilir ve riskli bolgelerde karantina siireclerinin daha etkin bir sekilde

yonetilmesine yardimci olabilir (Balik vd., 2022)

Akilli giivenlik teknolojileri, hem bireysel hem de toplumsal giivenligin saglanmasi
acisindan giderek daha fazla Oonem kazanmaktadir. Kamu giivenliginin korunmasi, sug
oranlariin azaltilmasi ve kriz anlarinda hizli miidahale edilebilmesi i¢in bu sistemlerin gelisimi

ve entegrasyonu, giinlimiiz sehir yonetiminde vazgegilmez bir unsur haline gelmistir.
3.2.5.1. Video gozetim sistemleri

Kapal1 devre televizyon (CCTV), kameralar ve akilli telefonlar gibi gozetim araglari,
insan hareketlerini kayit altina alarak bu verileri analiz edilebilir bilgilere doniistiirmektedir.
Giliniimlizde en yaygin kullanilan gozetim araglar1 arasinda video izleme sistemleri One
cikmaktadir. Her yil diinya genelinde yaklasik 600 petabaytlik video verisinin toplandigi
tahmin edilmektedir (Chui vd., 2019). Gozetim sistemlerinde verimliligin artmasiyla birlikte
geleneksel yontemlerden akilli sistemlere dogru bir ge¢is yasanmakta ve bu dogrultuda kiiresel
gbzetim pazar1 hizla biiylimektedir. 2019 yilinda 42,94 milyar dolar seviyesinde olan video
gbzetim pazarinin, 2027 yilinda 144,84 milyar dolara ulasmasi ongoriilmektedir (Tewari,

2020).

Video analiz teknolojileri, kalabalik ortamlarda bireylerin hareketlerini takip ederek
olagan dis1 davranislar1 tespit edebilme kapasitesine sahiptir. Kalabalik hareket analizi, belirli
bir alanda siipheli hareketleri veya giivenlik risklerini tespit ederek ilgili birimlere aninda bilgi
aktarilmasini saglar (NEC, 2020). Ozellikle toplu etkinliklerde veya yogun kullanilan alanlarda
bu sistemler, insan akisin1 dengeleyerek giivenligi artirabilir. Sehirlerde yogun insan
hareketliligi, su¢ ve giivenlik risklerini beraberinde getirebilir. Bu tiir riskleri en aza indirmek
icin gelistirilen akilli giivenlik ¢6zlimleri, alan giris-¢cikis kontrolii, sira dis1 hareket analizi ve

erken uyar1 sistemleri ile giivenlik 6nlemlerinin etkinligini artirmaktadir.

Biiyiik etkinlikler, toplu alanlarda gilivenlik risklerini artirabilecegi gibi bireysel
tehditlere de zemin hazirlayabilir. Bu tiir durumlarda gelismis giivenlik teknolojileri, kriz

yonetimini destekleyerek olasi tehlikelere karsi daha hizli ve etkili miidahaleyi miimkiin kilar
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(NEC, 2020). Video gozetim sistemleri yalnizca suglarin onlenmesi degil, ayn1 zamanda
kazalarin erken tespit edilmesi ve ilgili birimlerin zamaninda miidahale etmesi acisindan da
kritik bir rol oynamaktadir. Birbirine entegre ¢alisan bu sistemler, anlik izleme ve bildirim
mekanizmalariyla giivenlik giiclerine es zamanli bilgi aktarimi yaparak sehir giivenligine katki

sunmaktadir.

CCTV’ler veya video gbzetim sistemleri, gerek kamusal gerek 6zel alanlarda temelde
giivenligin saglanmas1 amaciyla yaygin olarak kullanilmaktadir. Video gézetim sistemleri, veri
akisinin esas olarak kameradan kontrol merkezine dogru ulastig1 bir yap1 olarak, izinsiz giris
dedektorii tarafindan verilen alarmi kontrol etmek i¢in devriye muhafizlar1 veya polislerin
yerini almak iizere giivenlik alaninda fiziksel koruma sistemlerine dahil edilmistir (Welsh ve

Farrington, 2008).

Gozetim yapan video kayit sistemleri, 2005 yilindaki Londra bombalamalarinin
sorusturma siirecinde siiphelileri tespit etmekte oldugu gibi, su¢ sonrasindaki siirecte dnemli
ipuclart saglamistir. Bu durum, hiikiimetlerin video gozetim sistemlerinin sehir yasaminin
giivenligi ve kamusal giivenlik agisindan kritik oldugunu diisiinmesine neden olmustur (Gill ve
Spriggs, 2005). 13 Kasim 2022’de Istanbul Istiklal Caddesi’nde gerceklesen bombali saldiriy
gerceklestiren kisinin de gilivenlik kameralar1 sayesinde tespit edilmesi, CCTV’nin sug

¢dziimiindeki roliinii bir kez daha gdstermistir (I¢isleri Bakanligi, 2022).

Bir video gozetim sistemi, analog ve dijital cihazlar ile bir yazilimdan olusur. Buradaki
amag, bir sahnenin goriintiilerini yakalamak, goriintii islemek ve bunlar1 bir operatore
gostermek olarak 6zetlenebilir (Armitage, 2002: 173). Kapali devre goriintii ve kayit sistemleri
(CCTV), bir veya birden fazla kamera kullanarak belirli bir alanin izlenmesini, bu goriintiilerin
kaydedilmesini ve gerektiginde video seklinde oynatilmasini saglar (Armstrong ve Norris,

2020).

Teknolojik gelismeler CCTV’lerin kurulum ve kullanim maliyetlerini diistirdiigiinden,
bu sistemler banka, kalabalik cadde ve sokaklar ile egitim kurumlar1 gibi kamusal alanlarda
yaygin olarak kullanilmaya baslanmistir. 2021 y1l1 itibariyla diinya genelinde yaklasik 1 milyar
gozetim kamerasinin kurulu oldugu tahmin edilmekte olup, bu say1 her sekiz kisiye bir kamera
diisecek diizeye ulagarak kiiresel 6lgekte yaygin bir denetim mekanizmasinin varligina isaret
etmektedir. (IHS Markit, 2021). Ancak CCTV yogunlugu iilkeden iilkeye farklilik
gostermektedir. 2021 yili itibariyla Cin ve ABD’de sirasiyla 4,1 ve 4,6 kisiye bir kamera
diistiigii; en yiksek CCTV yogunluguna sahip 10 sehirden altisinin Cin’de, iigliniin ise
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Hindistan’da oldugu belirtilmektedir. Asya disindaki Londra, New York, Istanbul ve Paris gibi
metropollerde de CCTV’ye sik¢a bagvurulmaktadir (Statista, 2021).

Su¢ oranlar1 ve kisi basma diisen CCTV analizleri, giivenlik-gézetim-mahremiyet
dengesi konusunda farkli iilkelerde tartismalara yol agmaktadir. Su¢ endeksi 46,29 olarak
hesaplanan New York’ta 1 km? basina 25,97 CCTV diismekte ve toplam kamera sayis1 31.490
olarak ifade edilmektedir. Su¢ endeksi 47,85 olan Istanbul’da ise 1 km? basina 42,3 CCTV
diismekte ve toplam cihaz sayisinin 109.000 oldugu belirtilmektedir. Paris i¢in bu rakam
26.834, Bagdat icin 120.000, Moskova icin 193.000 ve Pekin icin 1.150.000 olarak
kaydedilmistir (Numbeo, 2021). Ancak CCTV’lerin yalnizca su¢ oranlarina veya belirli bir

alanin biiyiikliigline gore kurulup kurulmayacag: tartigmali bir konudur.

CCTV, bir tiir durumsal su¢ dnleme stratejisi olarak sug firsatlarinin sayisini azaltmay1
ve fiziksel cevrenin degistirilmesi yoluyla algilanan su¢ isleme riskini artirmayi hedefler
(Clarke, 1992: 178). CCTV ’nin birincil amaci, su¢luyu sugtan kaginmaya yonlendirecek sekilde
secim yapilandirma mekanizmalarint devreye sokmaktir (Welsh ve Farrington, 2009: 179).
Bununla birlikte, CCTV sistemlerinin kurulma ve kullanim amaclar1 genel olarak giivenlik,

gozetleme ve denetleme seklinde ii¢ ana kategoride degerlendirilmektedir (Goold, 2004).
3.2.5.2. Trafik gozetimi

Diinya niifusundaki hizli artisa paralel olarak sehir i¢ci motorlu tasit sayisinin da 6nemli
Olciide yiikselmesi, 6zellikle metropol alanlarda trafik yogunlugunu ciddi sekilde artirmakta;
bu da mevcut ulagim altyapilarinin artan talep karsisinda yetersiz kalmasina ve kent igi
hareketliligin sekteye ugramasina neden olmaktadir (Numbeo, 2021). Trafik yogunlugunun
artmasi, ulasimda verimlilik kayiplarina, giivenlik tehditlerine ve ¢evresel olumsuzluklara yol
acmaktadir. Bu baglamda, schirlerde ulasim sistemlerinin yeniden yapilandirilmasi ve
tyilestirilmesi gerektigi agiktir. Giiniimiizde trafik kazalari, kiiresel olgekte onemli bir halk
saglig1 sorunu olarak karsimiza ¢ikmaktadir. Her yil diinya genelinde 1 milyondan fazla insan
trafik kazalar1 nedeniyle hayatin1 kaybetmekte, 50 milyondan fazla kisi ise yaralanmaktadir
(Chui vd., 2019). Trafik giivenligini saglamak ve trafik ihlallerini minimize etmek amaciyla
video gdzetim sistemleri giderek daha yaygin hale gelmistir. Ozellikle yogun kullanilan
bolgeler, kavsaklar ve yaya gegitleri gibi kritik noktalara yerlestirilen gozetim sistemleri, siirticii

davraniglarini izleme ve ihlalleri tespit etme acgisindan énemli bir rol oynamaktadir.

Kapal1 devre televizyon (CCTV) sistemleri, trafik izleme ve kontrol siireclerinde

merkezi bir yer tutmaktadir. Otomatik plaka tanima, hiz tespiti ve kural ihlallerinin belirlenmesi
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gibi islevlere sahip olan bu sistemler, trafik akisini diizenlemek ve kazalar1 6nlemek amaciyla
kullanilmaktadir. Kamera ve sensorler araciligiyla trafik yogunlugu analiz edilerek siiriiciilere
alternatif giizergah Onerileri sunulmakta ve boylece ulagim planlamasina katki saglanmaktadir.
CCTV sistemleri, temel olarak analog ve dijital olmak {izere ikiye ayrilmaktadir. Geleneksel
analog CCTV sistemleri, bir kayit cihazi ve kameralarin goriintiilerini aktardigi bir monitérden
olusmaktadir. Analog sistemlerde goriintiiler kablo araciligryla merkezi bir kayit sistemine
iletilmekte ve burada islenmektedir (Zhang vd., 2017). Ancak teknolojik gelismeler ile birlikte
dijital video kayit sistemlerinin yayginlagsmasi, analog sistemlere olan ihtiyaci giderek

azaltmaktadir.

Analog CCTYV sistemleri, diisiik maliyetli olmalar1 ve basit kurulum siirecleri nedeniyle
tercih edilmektedir. Bununla birlikte analog sistemlerin smirli goriintii kalitesi, kablolama
gereksinimi, siirli kapsama alani ve giivenlik zafiyetleri gibi dezavantajlar1 bulunmaktadir
(Smith ve Brown, 2021). Dijital CCTV sistemleri ise yiiksek ¢oziiniirliiklii goriintii kaydi
yapabilme, genis kapsama alan1 sunma ve uzaktan erisim imkani gibi avantajlara sahiptir. IP
(Internet Protocol) destekli kameralar, ag baglantis1 iizerinden c¢alisarak merkezi bir kayit
sistemine goriintiileri iletmekte ve bdylece daha esnek bir yap1 sunmaktadir (Jones, 2022). IP
tabanli CCTV sistemlerinin kurulumunda ayr1 bir iletisim hattina ihtiya¢ duyulmamaktadir. Bu
sistemler, mevcut yerel aglara entegre edilebildigi icin ekstra kablolama gereksinimini ortadan
kaldirmaktadir. Ayrica, sifreleme ve veri gilivenligi agisindan daha gelismis koruma
mekanizmalarina sahip olduklar1 i¢in tercih edilmektedir (Garcia, 2023). Bununla birlikte,

yliksek baslangi¢ maliyeti ve genis bant genisligi ihtiyaci gibi dezavantajlar1 da bulunmaktadir.

Ulasimi1 daha giivenli, verimli ve siirdiiriilebilir hale getirmek i¢in trafik yonetim
birimlerinin, siiriiciilerin, yolcularin ve yayalarin trafik ve yol kosullar1 hakkinda siirekli bilgi
edinmelerine olanak taniyan bir teknolojik altyapinin kurulmasi gerekmektedir. Bu altyapinin
saglanabilmesi, hizla gelisen bilisim teknolojileri sayesinde miimkiin hale gelmistir. Bu
baglamda ulagim sistemleri kavramlar1 modern ulasim problemlerini ¢6zmeye yonelik 6nemli
bir ¢oziim Onerisi olarak 6ne ¢ikmaktadir. Trafik akisini diizenlemek, gilivenligi artirmak ve
cevresel etkileri minimize etmek amaciyla kullanilan gelismis bilgi ve iletisim teknolojilerine
dayanan uygulamalardir (Aslan, 2024). Bu sistemler, trafik yonetimi, siiriiciiler, yolcular ve
yayalar i¢in gercek zamanli bilgi saglayarak ulagimin daha etkili hale gelmesini saglar. Akill
sistemler, sistem fonksiyonlarmi belirleyen giris ve durum degigkenlerinin ger¢ek zamanl

olarak Olg¢lilmesi ve bu verilerin uygun sekilde islenmesi ile c¢alisir (Yamin vd., 2021). Bu
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sistemlerin etkin bir sekilde calisabilmesi icin sensorler, bilgisayar sistemleri ve iletisim

altyapilart gerekmektedir.

Akillt ulagim sistemlerinin temeli, trafik verilerinin dogru bir sekilde toplanmasi ve
islenmesidir. Trafik akisini izlemek icin kullanilan sensorler, yol durumu ve trafik yogunluguna
dair verileri siirekli olarak toplar. Bu veriler, yiiksek islem giicline sahip bilgisayar
sistemlerinde islenir ve ardindan ¢ikis bilgileri, gerekli durumlarda uzak mesafelere iletilir. Bu
sayede trafik yonetimi daha etkin hale gelir ve aninda miidahale imkan1 dogar. Ayrica trafik
akisin1 optimize etmek i¢in kullanilan algoritmalar sayesinde, trafik 1siklar1 ve yonlendirme
sistemleri akillica ayarlanabilir, boylece trafik sikisikligi minimize edilir (Aslan, 2024). Trafik
giivenligini artirmak i¢in de 6nemli avantajlar sunar. Sistemler, trafik kazalarini1 6nceden tespit
edebilir ve kazalarin gerceklesmesinden Once sistem tarafindan gerekli uyarilar yapilabilir.
Bunun yani sira, kaza ve tikanikliklarin hizli bir sekilde tespit edilmesi ve aninda miidahale
edilmesi, yol gilivenligini artirir. Ayrica, sistemler, g¢evresel faktorleri de gbz Oniinde

bulundurarak, yakit tiikketimini ve emisyonlar1 azaltmaya yonelik ¢oziimler sunulabilir.

Trafik kazalarinin 6nlenmesi ve giivenli siiriis kosullarinin saglanmasi agisindan video
gbzetim sistemleri kritik bir 6neme sahiptir. Teknolojik ilerlemeler dogrultusunda IP tabanh
kameralarin daha fazla benimsenmesi ve yapay zeka destekli analiz sistemlerinin entegrasyonu
ile trafik yonetimi siiregleri daha etkin hale getirilebilecektir. Akilli sistemlerin avantaji, ulagim
altyapisinin daha verimli kullanilmasini saglamasidir. Trafik 1siklarinin akisa goére ayarlanmasi,
araclarin daha hizli bir sekilde ilerlemesini saglayarak yolculuk siirelerini kisaltabilir. Hem
ekonomik acidan fayda saglar hem de trafik sikigikliginin 6niine geger (Yamin vd., 2021).
Ayrica siirdiiriilebilir ulasim ¢oziimleri tiretme amaci gldiilerek, cevresel etkiler en aza
indirilebilir.

Bugiin elektronik, bilgisayar ve haberlesme teknolojilerindeki hizli gelismeler, akilli
ulagim sistemlerinin daha esnek ve etkili bir sekilde uygulanmasini saglamaktadir. Bu
teknolojik gelismeler sayesinde, farkli sehirlerin ulasim sistemleri de giderek daha entegre hale
gelmektedir. Akilli ulasim ¢6ziimleri, sadece biiyiik sehirlerde degil, ayn1 zamanda daha kiiciik

olgekli yerlesim yerlerinde de uygulanabilir hale gelmektedir.
3.2.5.3. Akilli sokak aydinlatmasi

Akilli sokak aydinlatma sistemleri, yalnizca kamu alanlarinda enerji verimliligini
artirmaz. Ayni1 zamanda sug tespiti, arag park alani yonetimi, hava durumu takibi ve giivenlik

algisinin gii¢lendirilmesi gibi ¢ok sayida fonksiyonel avantaj sunar. Giiniimiizde diinya ¢apinda
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pek cok yol, eski teknolojilere dayali sokak aydinlatma sistemleri ile aydinlatilmaya devam
etmektedir. Bu eski tip sokak lambalari, sehirlerin elektrik tiiketiminin yaklasik %40'n1
olusturmaktadir (IocTUK, 2017). Ancak bu geleneksel sistemlerin verimliligi siirhidir ve

cevresel etkileri g6z oniinde bulunduruldugunda, daha stirdiiriilebilir ¢oziimler gereklidir.

Akilli sokak aydinlatmalari, enerji verimliligini saglamak icin ilk etapta LED tabanli
aydinlatma sistemlerini kullanir. LED’ler, daha diisiik enerji tiikketimi ve daha uzun 6miirleri ile
geleneksel 151k kaynaklarina kiyasla Oonemli avantajlar sunar. Bu lambalarin birbirine
baglanarak merkezi bir yonetim sistemine entegre edilmesi, aydinlatma yonetimini daha esnek
ve dinamik hale getirir. Ayrica bu sistemler ses kaydedici sensorler, kameralar, partikiil sayaci
gibi ek ekipmanlarla donatilabilir. Boylece akilli sokak aydinlatmalari, yalnizca 1siklandirma
degil, aym1 zamanda giivenlik, saglik, enerji yonetimi ve ¢evre izleme gibi pek ¢ok alanda da

hizmet sunar (IoTUK, 2017).

Akilli sokak aydinlatma sistemleri, internet hizmeti saglama, ¢evre izleme, ulasim ve
park optimizasyonu, dijital tabelalar ve elektrikli ara¢ sarj noktalar1 gibi fonksiyonlar1 entegre
edebilir. Ayrica, akilli video kameralar ve ses sensorleri gibi giivenlik 6zellikleri ile kamusal
alanlarda giivenligi artirabilir ve vatandaslarin giivenli bir sekilde sokaklarda gezinmelerini
saglayabilir. Bunun yam sira, bazi sirketler, trafik kazalarina veya suglara taniklik edilmesi
durumunda acil c¢agr1 diigmeleriyle vatandaslarin hizlica giivenlik giiclerine bildirimde
bulunmalarii saglar, boylece hizli ve dogru lokasyon bilgileri ile miidahale siiresi kisaltilir.
Enerji santralleri ve riizgar enerjisi santralleri gibi biiylik 6lgekli enerji iiretim alanlarindan,
evlerde ve isyerlerinde kullanilan elektrik tiiketim sistemlerine kadar akilli aydinlatma
teknolojileri genis bir kullanim alanina sahiptir. Bu sistemler, enerji verimliligini artirarak,
enerji depolama teknolojileri ile entegrasyon saglar ve tiiketicilerin enerji kullanimini optimize
eder. Ozellikle enerji depolama teknolojileri, binalarda 1sitma, elektrikli arag sarji gibi
ihtiyaglarin daha verimli bir sekilde karsilanmasini miimkiin kilar ve enerji kullanicilarinin
sebeke yonetimiyle entegre olarak enerji iireticisi ve tiiketicisi rollerini iistlenmelerini saglar.

Enerji sebekesinin daha dinamik ve verimli ¢aligmasina katkida bulunur (Smith ve Brown,

2021).

Akalli sokak lambalari, anormal durumlar1 ya da trafik desenlerini tespit eden sensorlerle
donatilabilir ve bu sensorler, uzak mesafelerden izleme ve ayar yapabilme imkani tanir. Bu
lambalar ayn1 zamanda gelecekteki iletisim aglar1 i¢in bir platform islevi gorebilir.
Gergeklestirilen enerji tasarruflar1 sayesinde, bu sistemler hizli bir yatirim geri doniisii (ROI)

saglar. Onlar1 giderek daha popiiler hale getirir. Akilli aydinlatma sistemleri, akilli sehirlerin en
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yaygin kullanilan teknolojileri arasinda yer alir. Kopenhag’daki Sustainia adli diislince
kuruluguna gore, 2010 ile 2025 yillar1 arasindaki karsilagtirmalarda, bina iyilestirmeleri
sayesinde 1s1 tiikketiminde %20, toplam enerji tliketiminde ise %30’dan fazla azalma
saglanmistir. Bu tilir iyilestirmeler, vatandaslarin yasam tarzlarini degistirmeden enerji

faturalarinda 6nemli tasarruflar elde etmelerine olanak tanimaktadir (Jones, 2022).
3.2.5.4. Suc¢ ve konum tespiti

Gilinlimiiz kentlerinde artan niifus, ekonomik doniisiimler, yogun kaynak tiiketimi ve
bu unsurlara bagl olarak fiziksel altyap: ile temel yasam kaynaklarina yonelik taleplerin
yukselmesi, toplumsal yapidaki smifsal farkliliklar ve mekéansal ayrigsmalarla birleserek
giivenlik ihtiyaclarini daha ¢ok boyutlu ve karmagik bir hale getirmektedir (Kaypak, 2024). Bu
karmasiklik, kentlerin farkli ekonomik, toplumsal ve siyasal ayrimlar nedeniyle sugun ve
suclularin belirli bolgelerde yogunlagmasina yol agmaktadir. Su¢ ve suglularin bu sekilde
simiflanmasi, giivenlik meselelerinin ¢éziilmesinde énemli bir zorluk yaratmaktadir (Karasu,

2012; Alacadagli, 2020).

Akustik ategli silah algilama ve konum tespiti sistemleri, ¢agdas giivenlik
teknolojilerinin 6nemli bir bileseni olarak 6ne ¢ikmakta; bu sistemler, cevresel ses dalgalarini
algilayan sensorler araciligiyla silah seslerini tespit ederek, atisin gerceklestigi konumu
belirlemekte ve elde edilen verileri anlik olarak giivenlik birimlerine ileterek hizli miidahaleyi
mimkiin kilmaktadir. Bu tiir akustik sistemler, diinya genelinde bir¢ok sehirde aktif olarak
kullanilmaktadir. New York, Washington D.C. ve San Francisco basta olmak iizere doksandan
fazla sehirde aktif olarak kullanilan akustik atesli silah algilama sistemlerinin, su¢ oranlari
iizerindeki etkileri somut verilerle ortaya konmustur. Ornegin, Las Vegas’ta genel sug
oranlarinda %25’lik bir azalma, Omaha’da silahli saldir1 magdurlarinda %56 oraninda bir diisiis
ve Greenville’de uygulamanin ilk yilinda silahli yaralanmalarda %29’luk bir azalma
kaydedilmis; bu bulgular, s6z konusu teknolojilerin sehir glivenligini artirma potansiyelini

gostermektedir (Shotspotter, 2020).

Konum tespiti ve olay yeri incelemesi baglaminda 6ne ¢ikan bir diger yenilik¢i teknoloji
ise dronlardir. Kriz anlarinda ya da kriz oncesi siireclerde, genis alanlarin hizli ve etkin bir
bicimde taranmasi ile olay yerindeki kritik noktalarin belirlenmesi genellikle insansiz hava
araglar1 (dronlar) aracihigiyla gergeklestirilmektedir. Ozellikle erisimi zor, daglik veya afet
bolgelerinde ve acil miidahale gerektiren durumlarda dronlar, giivenlik ve kurtarma

operasyonlarinda yiiksek islevsellik sunmaktadir. Bu cihazlar, miidahale ekiplerinin dogru
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noktalarda toplanmasini ve en etkin sekilde miidahale etmesini saglar (NEC, 2020). Bunun yan1
sira, kamusal alanlarda hizmet veren LinkNYC gibi sistemler, toplumsal giivenligi ve acil
durum miidahale siireglerini iyilestiren bagka bir 6rnek teskil etmektedir. Bu sistem, ankesorlii
telefonlara eklenen acil durum diigmeleri ile, vatandaslarin internet erisimi, telefon sarji ve
gorilintiili goriisme gibi pek ¢ok kamu hizmetine erisimini saglar. Bu sistem acil durum
anlarinda vatandaglarin es zamanl olarak giivenlik giiclerine hizlica haber verebilmelerini
saglayarak kriz durumlarinda miidahale siiresinin kisalmasina olanak tanir. Bu tiir entegre
sistemler, giivenlik yonetiminde 6nemli bir rol oynayarak toplumsal giivenligi artirmada etkili

bir ara¢ olarak kullanilmaktadir.

Kent giivenligi, sehir yonetimleri tarafindan sucun Onlenmesine yoOnelik olarak
gelistirilen Onleyici giivenlik stratejilerinin uygulanmasi, su¢ olaylarinin meydana gelmesi
halinde faillerin etkin bigimde tespit edilerek adli makamlara sevk edilmesi ve nihayetinde kent
sakinlerinin huzur ve giivenlik duygusunun siirdiiriilebilir sekilde korunmasi siireci olarak
tanimlanabilir (Ogultiirk ve Sahin, 2020). Bu siireclerin, kent sakinlerinin temel hak ve
Ozgiirliiklerine zarar vermeden ve yasamlarini tehdit etmeden uygulanmasi, modern devlet
anlayisinin bir gerekliligidir (Payam, 2018; Alacadagli, 2020). Kent sakinlerinin giivenli bir
yasam siirdlirebilmeleri i¢cin hem can hem de mal giivenliginin temin edilmesi biiyiik 6nem
tasimaktadir. Kent giivenligi, bireylerin toplumsal yasama aktif katilimini, ekonomik
faaliyetlerini siirdiirebilmelerini ve giinliik yasamin kesintisiz bir sekilde devamini miimkiin

kilacak istikrarli ve korunakli bir ortamin olusturulmasini gerektirir (Payam, 2018).

Giiniimiiz sehirlerinde, kent sakinlerinin sug¢ ve saldirilara ugramadan yasamasi, temel
bir hak olarak kabul edilmektedir (The CoE, 1992, ET: 09.12.2024). Bu baglamda, kent
giivenligi yalnizca belirli siniflar veya mabhalleler i¢in giivenli alanlar yaratmakla sinirh
kalmamali, tiim kentte herkes icin giivenli yasam kosullarinin olusturulmasi hedeflenmelidir
(Karasu, 2012; Kaypak, 2024). Modern sehirlerde, insanlarin teknolojiye daha yatkin hale
gelmesi, kentte su¢ isleme ve suclular1 gizleme firsatlarini artirabilmektedir. Bu, sugun daha
kolay iglenmesini miimkiin kilarken, ayni zamanda sugun Onlenmesi i¢in alinacak énlemleri
daha da kritik hale getirmektedir. Bu konuda, ABD'deki Chicago Okulu’nun teorik ¢aligmalari,
su¢ mekan iligkisini ve toplumsal anomiyi inceleyerek, sugun sehirlerdeki yayilmasini

engellemeye yonelik oneriler gelistirmistir (Karasu, 2008).

Tiirkiye’de kentle ilgili politikalar, kalkinma planlar1 ¢ercevesinde sekillendirilmistir.
Ozellikle 1990’11 yillardan itibaren kiiresellesme etkisiyle, Tiirkiye’de kentlerin kalkinmast ile
giivenlik arasindaki iliski daha fazla dikkate alinmaya baslanmistir. Altinct Bes Yillik
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Kalkinma Plani'ndan itibaren, sosyal giivenlik, kamu giivenligi, yonetisim ve teknoloji gibi
unsurlar, kent giivenligi kavramiyla birlikte ele alinmaya baslanmistir. 2000°1i yillardan itibaren
yonetisim ilkesinin benimsenmesiyle birlikte, cevre, gida ve siber gilivenlik gibi yeni tematik
giivenlik alanlar1 kalkinma planlarinda 6ncelikli bagliklar arasinda yer almaya baglamis; bu
dogrultuda, s6z konusu alanlara yonelik kamu politikalart gelistirilmis ve uygulamaya

konulmustur (Alacadagli, 2020; Ijaz vd., 2016).

Giivenli kent yaklasimi, yalnizca su¢ oranlarinin azaltilmasin1 hedefleyen tedbirlerin
otesinde bir anlam tasir. Kent tasariminin, altyapir eksikliklerinin tamamlanmasinin, trafik
diizenlemelerinin ve sosyal huzursuzluk yaratan olgularin azaltilmasinin yani sira, kent
sakinlerinin yasam kalitesini artiran ve giivenli yasam kosullar1 olusturan daha genis bir
stratejiyl igerir. Su¢ oranlarinin azaltilmasi ve carpik kentlesmenin Onlenmesi amaciyla
biitiinciil bir yaklasim benimsenmekte; bu sayede, kent giivenliginin artirilmasi ve kent
sakinlerinin yagam giivenliginin siirdiiriilebilir sekilde temin edilmesi hedeflenmektedir

(Karaman, 2019; Alacadagli, 2020).

Avrupa’da, dzellikle Ingiltere ve Hollanda’da giivenli kent yaklasimi, yonetim, hukuk,
mimari ve kolluk hizmetlerini kapsayan bir biitiinliik i¢erisinde, sucun onlenmesi amaciyla
cevresel tasarim anlayisina dayanmaktadir. Bu yaklasimda, kent sakinlerinin kent yonetimine
katilimi1 6nemli bir yer tutmaktadir. Sivil toplumun da bu siirece dahil edilmesi, giivenli
kentlerin insasinda kritik bir rol oynamaktadir. Birlesmis Milletler tarafindan baglatilan
"Giivenli Kentler Programi" ise, su¢un onlenmesi i¢in ¢evresel tasarim odakli ¢alismalarin
orneklerini sunmustur. Bu tiir ¢alismalar, giivenli kent anlayisinin kurumsallastirilmasi ve
yayginlastirilmasi amaciyla yiiriitilmekte olup, zamanla Avrupa Birligi diizeyinde politika ve

uygulamalara da entegre edilmistir (Giindiizoz, 2016).

Tiirkiye'de glivenli kent yaklasiminin farkindalik seviyesinin heniiz gelisim asamasinda
oldugunu sdylemek miimkiindiir. Tiirkiye'nin mevcut siyasal, ekonomik ve toplumsal kosullari
g6z oniinde bulundurularak, giivenli kent anlayisinin bir biitiin olarak benimsenmesi ve kamu

yonetimi ile politikalarin bu yonde sekillendirilmesi gerekmektedir (Alacadagli, 2020).
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4. AKILLI SEHIRLERDE DIiJITAL GUVENLIK TEKNOLOJILERININ
BIREYSEL HAK VE OZGURLUKLER UZERINDE YARATTIGI
TEHDITLER

Gliniimiizde dijital teknolojilerin hizla gelismesi ve bu teknolojilerin sehir yasaminin
pek cok alaninda kullanilmaya baslanmasi, kentlerin igleyisinde koklii doniistimlere yol
acmaktadir. Bu doniisiim beraberinde, 6zellikle temel hak ve 6zgiirliikklerin korunmasina iliskin
yeni tartigmalar1 da giindeme getirmistir. Bu baglamda yanit1 aranan énemli sorulardan biri,
akillt sehir uygulamalarinin esitlik, adalet ve katilim temelinde yurttaslarin temel hak ve
ozgiirliiklerini ne 6l¢iide giivence altina alabildigidir. Mevcut sehir yonetimlerinde, yurttaglarin
—o0zellikle yaglilar, engelliler, gogmenler veya sosyoekonomik agidan dezavantajli kisi veya
gruplarin— kentsel gelisim, planlama ve karar alma siirecleri {izerinde etkisi oldukca sinirlidir.
Bu durum, sehirlerin yalnizca teknik olarak degil, ayn1 zamanda sosyal adalet agisindan da

kapsayici olup olmadigini sorgulamay1 gerekli kilmaktadir (Diiger, 2023).
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Sekil 4. 1. Hak ve Ozgiirliikler Agisindan Akilli Sehirleri Bekleyen Tehditler

Kaynak: (Reuter, 2020: 1-19)

Akilli sehirler baglaminda kullanilan dijital ve gézetim teknolojileri, her zaman gizlilik
ya da mahremiyet veya bireylerin diger temel hak ve 6zgiirliiklerinin ihlali anlamina gelmez.
Daha onceki boliimlerde ifade edildigi gibi, bu teknolojiler, giivenlik, ulagim, enerji verimliligi
ve kamu hizmetlerinin etkinligi gibi alanlarda énemli faydalar saglayabilir. Ornegin, trafik

yogunlugunu azaltmak icin kullanilan sensorler veya acil durumlara daha hizli miidahale
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edilmesini saglayan sistemler, toplumsal yasami kolaylastirabilir. Dolayisiyla, bu tiir
teknolojilerin kullanimi, bireylerin mahremiyetine zarar vermeden de miimkiin olabilir. Ancak
bunun saglanabilmesi i¢in, veri toplama, isleme ve saklama siireclerinde seffaflik, denetim

mekanizmalar1 ve etik ilkelerin gézetilmesi biiyiik 6nem tasir.

insan

Ticaret
Sosyal

Ev

is/Okul Ulasim

insan
Hayati

Sosyal

Olusturulan is
Hayat

Bilgiler Hayati

Ev

Ulasim
Hayati

Sekil 4. 2. Veri Toplama, isleme ve Saklama Siiregleri

Kaynak: (Elmaghraby ve Losavio, 2014: 491-497)

Ote yandan akilli sehir yaklagimi, sekil 4.2.°de gosterildigi iizere ortaya ciktign ilk
donemlerden itibaren gesitli elestirilerin odaginda yer almistir. Bu elestiriler arasinda, kenti bir
yasam alani olarak degil, isleyen bir sistemler ag1 olarak tasarlamasidir. Bu tasarim bigimi,
sorunlara yalnizca teknoloji odakli ¢dziimler sunan indirgemeci bir yaklasimi icermektedir. Bu
yaklagima yoneltilen elestirilerden biri de karar alma siireclerinde teknokratik ydnetisim
modellerine Oncelik verilmesi ve buna bagli olarak yonetsel yapinin yeniden
bicimlendirilmesidir. Ayrica, kamu hizmetlerinin sirketlestirilmesi ve 0Ozellestirilmesi
yoniindeki egilim, daha dnce elde edilmis sosyal haklarin ve yatirimlarin 6nceliklendirilmesiyle

birlikte, kentsel esitsizlikleri artirma riskini beraberinde getirmektedir. Buna ek olarak, gozetim
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pratikleri, tahmine dayali profil olusturma siirecleri, bireylerin sosyal olarak siniflandirilmasi
ve davranigsal yonlendirme tekniklerinin kullanilmasi gibi uygulamalar, etik agidan ciddi
kaygilarin dogmasina yol agmaktadir. Dolayistyla akilli sehir teknolojileri, tirettikleri veriler ve
onlara uygulanan analitikler, insanlarin giinliik yasamlari {izerinde dogrudan ve dolayli olarak

onemli olumsuz etkileri dogurabilme potansiyeline sahiptir (Kitchin vd., 2019).

Nitekim akilli sehirler baglaminda kullanilan bazi teknolojik sistemlerin, cinsiyet
temelli ayrimciligt ve toprak miilksiizlestirme gibi olumsuz yanlar1 s6z konusudur. Bu
teknolojiler, kentsel mekanda kullanildiklarinda gozetimin yayginlasmasini kolaylastirabilir ve
bireylerin hareket, orgiitlenme ile diisiince 6zgiirliikleri {izerinde caydirici etkiler yaratma riski
tasirlar. Kolluk kuvvetleri tarafindan bu sistemlerin uygulanmasi, adil yargilanma hakki ile
masumiyet karinesine zarar verebilir. Ozellikle azmliklarin ve marjinallestirilmis topluluklarm
polis tarafindan 1rksal gézetim yoluyla hedef alinmasi, ayrimcilik yapmama hakkinin ihlal
edilmesine neden olabilir. Akilli sehir teknolojileri aynm1 zamanda vatandaslarin kamu
hizmetlerine ve mekansal alanlara erisimini ¢esitli bigimlerde sinirlayabilir. Ornegin gerek
merkezi yonetimler gerekse yerel yonetimler sosyal yardimlar1 dagitmak ya da sosyal yardim
dolandiriciligini tespit etmek amaciyla algoritmik sistemler kullandiklarinda, mahremiyet, veri
koruma, ayrimciliktan muafiyet, sosyal giivenlik, saglik ve egitim gibi temel haklarin ihlal
edilme riski ortaya ¢ikmaktadir (Wernick ve Artyushina, 2023). Ayrica akilli gozetim sistemleri
gibi teknolojik uygulamalar her ne kadar baslangigta ger¢ek ve siber ortamlardaki sug
davraniglarin1 izlemek amaciyla gelistirilmis olsa da, yerel sakinlerin giinliik yasamlarina,
yasam tarzlarina ve mahremiyetlerine iligkin verileri de kaydedebilmektedir. Benzer bigimde,
akillt evler de hirsizlik ya da olagandis1 durumlar tespit etmek amaciyla gozetim kameralari
kullanmaktadir. Ancak bu tiir sistemler, izinsiz giris gergeklestiren saldirganlarin veya yabanci
kisilerin evin 6zel alanina iliskin mahrem bilgileri kolaylikla elde etmelerine de zemin

hazirlayabilmektedir (Zhang vd., 2017).

Mantelero ve Esposito’ya (2021) gore, akilli sehir ortami yalnizca tek bir cihazdan ibaret
degildir, veriler ve algoritmalara dayali ¢cok bilesenli teknik ¢oziimler biitlinlinli icermektedir.
Bu bilesenlerin entegre edilmesiyle ortaya ¢ikan kiimiilatif etki, pargalarin toplamindan daha
biiylik ve karmasik bir sistemin olusmasina neden olmaktadir. Bu durum, insan haklar1 ve
ozgiirliiklerine yonelik potansiyel risklerin yalnizca her bir uygulamanm ayri1 ayrn analiz
edilmesiyle degerlendirilemeyecegini ortaya koymaktadir. Bu nedenle, her bir bilesenin kendi

bagina yaratacagindan daha genis bir etkiye sahip olabilecek bir biitiin olarak sistemin ve
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bilesenleri arasindaki etkilesimin degerlendirilmesini esas alan entegre bir yaklasim

gerekmektedir (Mantelero ve Esposito, 2021).

Ag baglantili algilama sistemlerinin ve dijital altyapilarin kentsel yasamda giderek
yayginlagsmasiyla birlikte, akilli sehir baglaminda sehir hakkina iligkin sorular giiniimiizde daha
goriiniir hale gelmektedir (Heitlinger ve Comber, 2018). Ozellikle insan yasamma dogrudan
temas eden Nesnelerin Interneti (IoT) uygulamalar, kisisel cihazlar, akilli ev sistemleri, akill
saglik coziimleri ve akilli sehir teknolojileri aracilifiyla bireylerin kisisel verilerine erisim
saglayabilmektedir. Bu tlir uygulamalarda yer alan nesneler, biiyiik miktarda kisisel veriyi
reklamcilik, dijital pazarlama, istatistiksel analiz ve profil olusturma gibi farkli amaclarla veri
saglayicilart tarafindan toplamak amaciyla kullanilmaktadir. Cogu zaman agik riza veya
zorunlu kabul stiregleri olmaksizin gerceklestirilen bu veri toplama faaliyetleri, bireylerin 6zel
yasaminin gizliligine yonelik evrensel insan hakkini ihlal edebilecek niteliktedir. Nesnelerin,
bu kisisel verilerin toplanmasi, depolanmasi, islenmesi ve birlestirilmesini kolaylastirmasi,
mahremiyetin zedelenmesine neden olabilmektedir (Berrehili ve Belmekki, 2016). Bunun yan1
sira her ne kadar akilli sehir girisimleri yurttaslarin yagam standardini arttirma potansiyeline
sahip olsa da mahremiyet, giivenlik ve ifade 6zgiirliigli gibi diger insan haklariin ihlal edilmesi
gibi durumlar1 ortaya c¢ikarabilir. Bazi yurttaslar kamu hizmetlerine esit erisim imkani
bulamayacagindan dolayi, bazi bireylerin internete taginan kamu hizmetlerinden yararlanmak
icin gerekli teknolojik becerilere sahip olmamasi nedeniyle akilli bir sehirde kamu hizmetlerine
esit erisim hakki konusunda zorlanmaktadir. Bu durum, uygun egitimin verilmemesi veya
geleneksel benzerlerinin ortadan kaldirilmasi durumunda vatandaslar arasinda dijital bir
boliinmeye yol agabilir (Hansen ve Skaiaa, 2019). Ayrica bilisim ve iletisim teknolojilerinin bu
denli yayginlasmasi, bazi durumlarda kararlar1 ve politikalar1 sekillendiren bilgi akisin
etkileyebilmektedir. Uretilen ve toplanan verilerin etik dis1 bigimlerde secilmesi, esitsizligi ve
ayrimcilifi derinlestiren tarafli siyasi kararlara zemin hazirlayabilmektedir. Bu durum,
toplumsal diizeyde olumsuz sonuglara yol agma potansiyeli tasimaktadir. Akilli sehir
uygulamalar1 diinya genelinde yayginlastikga, bu tiir senaryolarin gergeklesme olasiligi
artmakta ve ortaya cikabilecek riskler daha tehlikeli boyutlara ulagsmaktadir (Fabregue ve
Bogoni, 2023).

Kisacas1 veri kavrami izleme teknolojileriyle iiretilen biiyiik sayilarin Otesine
uzanmaktadir. Bu baglamda sehirlerin veri sistemlerinde kayitlanan bilgiler, hiikiimet ya da
sirket anketlerinden elde edilen veriler ve sosyal medya paylasimlarindan tiiretilen igerikleri de

kapsamaktadir. Bu veriler, sehirlerin refahi, ekonomik canlilig1 veya giivenligi gibi konulara
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iliskin ortak gostergeler liretmek amaciyla giderek daha fazla birlestirilmekte ve birbirine
baglanmaktadir. Yerel yonetimler, bu veri kiimelerini giderek daha genis bir kamuoyuyla
paylagma egilimindedir. Ancak bu durum, kimin bu verilere mesru bi¢cimde erisebilecegi, hangi
verilerin kamuya agik hale getirilebilecegi ve farkli veri tiirlerinin nasil bir gizlilik ¢ergevesi
icinde iliskilendirilebilecegi gibi 6nemli sorunlari giindeme getirmektedir. Bu baglamda, akilli
sehirlerin siyasal ve kamusal diizeyde kabulii meselesi, bu tiir 'verili' sehirlerdeki giindelik
yasam deneyimleri kadar 6nem arz etmektedir. Kimileri, biiylik verinin sehirleri daha zengin,
daha temiz ve daha verimli hale getirecegini ileri siirerken; kimileri de sehirlerin, yaraticiliga
ve farkliliklara yer birakmayan, tamamen veri odakli ve robotik alanlara doniisecegi
goriisiindedir. Nitekim Kitchin (2014), bu tiir 'sehir verisi politikalart' ile ilgili olarak, belirli
veri toplama ve analiz yontemlerinin dogurabilecegi sosyal sorunlara yeterince dikkat
gosterilmedigini belirtmektedir. Ayrica, sehir siireclerine dair her alanda veri toplanmasinin,
daha etkin yonetim bicimleri gelistirmeyi amaclarken ayn1 zamanda gizlilik, mahremiyet ve
ifade 6zgiirliigl gibi temel haklar1 tehdit edebilecek ‘panoptik’ sehirlerin olusumuna da zemin
hazirlayabilecegini vurgulamaktadir (Van Zoonen, 2016). Kitchin, “panoptik sehir” kavramiyla
bireylerin siirekli izlendigini hissettigi ama gozetleyiciyi goremedigi bir denetim modelini
kastetmektedir. Kitchin, modern akilli sehirlerin buna benzer bir yapiya dogru evrildigini
savunur. Akilli sehirlerde kurulan biiylik veri merkezleri (6rnegin Rio’daki Centro de
Operagdes), trafik kameralarindan sosyal medya paylagimlarina, kamu hizmetlerinden giivenlik
sistemlerine kadar ¢ok farkli kaynaklardan veri toplar ve bu verileri birlestirir. Bu yap1, yalnizca
fiziksel gozetim (kamera ile izleme) degil, ayn1 zamanda sayisal gozetim (veri analitigi,
algoritmik analiz, veri kiimelerinin karsilastirilmasi) yoluyla da vatandaslarin davraniglarini
izlemeyi, tahmin etmeyi ve yonlendirmeyi miimkiin kilar. Kitchin burada bir tehlikeye isaret
eder: Bu kadar kapsamli bir veri biitlinlestirme ve gdzetim agi, yalnizca sehir yonetimini
iyilestirmekle kalmaz; ayni zamanda bireylerin mahremiyetini, 6zerkligini ve ifade
Ozglirliigiinii tehdit eden bir gdzetim toplumu yaratabilir. Boyle bir sehirde bireylerin
hareketleri, tercihleri, aligkanliklar1 hatta potansiyel davraniglari bile siirekli olarak izlenebilir
ve kayda alinabilir. “Hicbir seyin unutulmadig: bir diinya” ifadesiyle Kitchin, toplanan verilerin
uzun siire saklanmasi, siirekli analiz edilmesi ve ge¢mis davraniglara dayanarak bireylerin
gelecekteki kararlarinin bile sekillendirilmesi riskine dikkat ¢ceker. Bu durum, kisisel gecmisin

silinemezligi ve birey lizerindeki goriinmez baskinin kalicilig1 anlamia gelir (Kitchin, 2014).
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4.1. Mahremiyet hakkinin ihlali

Mahremiyet veya gizlilik, modern toplumlarda temel bir insan hakki olarak kabul
edilmektedir. Hukukun, bireylerin kisisel mahremiyetini ve konut dokunulmazligini koruma
altina almasinin temelinde, bireyin 6zel yasamini dis miidahalelerden uzak tutma gerekliligi yer
almaktadir. Bu baglamda mahremiyet —gizlilik—, kisilere kamusal denetimden ve {iglincii
sahislarin miidahalesinden arindirilmis 6zerk bir alan sunar (Bao ve Du, 2023). Bu baglamda
“mahremiyet hakki, bireyin kendi yasamini asgari diizeyde dis miidahaleyle, kendi istek ve
arzular1 dogrultusunda siirdiirme, kendisiyle ilgili bilgileri kontrol etme ve 6zel alana yonelik
miidahalelerden korunma hakki olarak degerlendirilebilir” (Néssi, 2022). Naker ve
Greenbaum’a gore ise, mahremiyet; “demokrasinin gelisimi ve 6zglrliigiin tesisi i¢in temel bir
on kosuldur. Onlara gore, mahremiyetin bulunmadigi bir ortamda ifade ozgirliigli, din
Ozgiirliigli ya da hareket 6zgiirliiglinden s6z etmek miimkiin degildir” (Naker ve Greenbaum,
2017). Bunun yani sira Warren ve Brandeis, mahremiyet hakkini1 “yalniz birakilma” hakk1
olarak tanimlamis ve bunun gerekliligini 6énemle vurgulamislardir. Ancak modern girisimler —
teknolojik gelismeler—, mahremiyete yonelik miidahaleleriyle, bireyleri yalnizca bedensel
zararlarin yol agabilecegi acidan degil, ayn1 zamanda ¢ok daha derin zihinsel ac1 ve sikintilara

da maruz birakmaktadir (Warren ve Brandeis, 1989).
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Toplu Goézetim

. . Konum Takibi Hareket Analiz
Sistemleri
. Kisisel
Yiiz Tanima Akill Sehir R
Teknoloiisi Veri Toplama ve
eknolojisi Saklama
Veri Sizintisi Profil Olusturma Seffaflik Eksikligi

Sekil 4. 3. Akilli Sehirlerde Mahremiyet Hakkimn Thlalinde Baslica Konular

Kaynak: (Thilakarathne ve Madhuka Priyashan, 2021: 21-44)

Mahremiyet hakki ve bu hakkin ihlali, dijital teknolojilerin yayginlastig1 ve kamusal
alanlarin sayisallastig1 yeni kentsel yasam alanlarinda, 6zellikle de akilli sehir uygulamalari
baglaminda, yeniden tartismaya ag¢ilmaktadir. Akilli sehir uygulamalari, bireylerin
yasamlariin neredeyse tiim alanlarina niifuz eden dijital sistemler icerdiginden, bu ortamlarda
yasayan bireylerin mahremiyetinin pek c¢cok yonii potansiyel olarak tehdit altindadir.
Mahremiyet, temel bir insan hakki olarak, genellikle “yalniz birakilma hakki” seklinde
tanimlanmaktadir. Ancak bu tanim, giiniimiizde biiylik miktarda kisisel verinin siirekli olarak
toplandig1, analiz edildigi ve depolandig: teknolojik yapilar karsisinda yetersiz kalmaktadir.
Mahremiyetin korunmasina dair bu klasik yaklagim, akilli sehirlerdeki veri yogun sistemlerin
dogasiyla celismektedir. Bu durum, bireysel oOzgiirliikler agisindan yeni hukuki ve etik

tartismalar1 beraberinde getirmektedir (Eckhoff ve Wagner, 2017).

Akilli sehirlerin diinya genelinde biiytlik ilgi gdren ydnlerinden biri, bu sehirlerde
kullanilan teknolojiler araciliiyla toplanan biiyiik miktardaki verinin yetkililer tarafindan
toplumu gozetlemek amaciyla kullanilabilme riskidir (Atha vd., 2020). Bu risklerin bazilari

sekil 4.4. tizerinde gosterilmistir.
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Sekil 4. 4. Akilli Sehirlerde Mahremiyet Hakkimn Thlalinde Baslica Konular

Kaynak: (Thilakarathne ve Madhuka Priyashan, 2021: 21-44)

Mahremiyet ve akilli sehir uygulamalar1 baglaminda ortaya ¢ikan sorunlar, bireylerin
kisisel alanlarma yonelik 6zgiirliiklerinin teknoloji temelli gézetim pratikleriyle sinirlandigi
yoniindeki kaygilar1 da beraberinde getirmektedir. Kisisel verilerin siber saldirilar veya veri
ihlalleri yoluyla tehdit edilmesinden farkli olarak, gozetim riskleri dogrudan kamusal alanda
bireylerle temas hélindedir. Kent yonetimleri, suclarin 6nlenmesi, kamu diizeninin saglanmasi
ve c¢esitli aksakliklarin giderilmesi amaciyla gdzetim kameralari, trafik kontrol sistemleri ve
yiiz tanima teknolojileri gibi uygulamalara giderek daha fazla agirlik vermektedir. Bu durum
ise kent sakinlerinin mahremiyetini her gecen giin daha fazla tehdit eder héle getirmektedir.
Ayrica bu tiir teknolojilerin yayginlagmasi, yalnizca otoritenin gézetim yetkisini pekistirmekle
kalmay1p, kamusal alandaki insan davranislarina dair toplumsal algilar1 da dontistiirmektedir.
Bireylerin risk diizeyinin hesaplanmasinda seffaf olmayan algoritmalarin kullanimi artarken,
gozetim teknolojileri hiikiimetlerin hangi davranislarin “kabul edilebilir” oldugunu hangisinin
“kabul edilemez oldugunu” matematiksel sistemlerle belirlemesine olanak taniyarak bazi
davraniglart norm haline getirmektedir (Martinus, 2022; Finn vd., 2012). Yeni teknolojilerin

tehdit edebilecegi yedi farkli gizlilik tiiriinlii 6zetlemektedir: bireyin kisisel mahremiyeti,
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davranig ve aligkanliklarina dair mahremiyet, iletisim igeriklerinin mahremiyeti, veri ve gorsel
kayitlarin mahremiyeti, diisiince ve duygularin mahremiyeti, konum bilgisi ve fiziksel mekana
dair mahremiyet ile bireyin aidiyet ya da baglilik iliskilerinin mahremiyeti (Finn vd., 2012). Bu
acidan disilintildiigiinde, akilli sehirlerde mahremiyetin korunmasina yonelik 6nlemler,
yalnizca genel tehditlere karsi degil, farkli tiirden olasi saldirganlarin niyet ve yontemleri
dikkate alinarak dikkatli bir bicimde planlanmali ve uygulanmalidir (Fabregue ve Bogoni,

2023).

Yukarida belirtilen tanimlara gore, "kisisel mahremiyet" kavrami, bireyin bedensel
islevleriyle ilgili —genetik kodlar ve biyometri gibi gizli tutma hakkini— alanlara isaret
etmektedir. "Davramigsal ve aligkanlik mahremiyeti", bireyin dini, siyasi ya da kisisel
ugraslarin1 kapsayan giinliik yasam pratiklerini igerir. "Iletisim mahremiyeti", bireylerin
elektronik mesajlari, telefon goriismeleri ve posta yoluyla gerceklestirdigi tiim iletisim
tirlerinin gizliligini ifade eder. "Veri ve goriintli mahremiyeti", bireyin kendisine ait kisisel
bilgiler iizerinde tam denetim ve kontrol hakkina sahip olmasi gerektigi diislincesine dayanir.
"Ozel diisiinceler ve duygular" ise bireysel fikir ve bakis agilarina ydnelik mahremiyet
ithtiyacin1 tanimlar. "Konum ve mekan mahremiyeti", bireyin bulundugu yerin veya alanin dig
miidahalelerden izole edilmesi gerektigini belirtir (Fabregue ve Bogoni, 2023). Konum ve
mekan mahremiyeti anlayisina gore bireyler, kamusal ya da yar1 kamusal alanlarda kimlikleri
tespit edilmeden, izlenmeden ya da takip edilmeden hareket etme hakkina sahiptir. Bu
mahremiyet anlayis1 ayn1 zamanda yalniz kalma hakkini ve ev, araba, ofis gibi kisisel alanlarda
0zel yasamin korunmasini da kapsar. Boylesi bir mahremiyet bi¢imi toplumsal agidan da 6nem
tagir. Vatandaslar, kamusal alanlarda kimliklerinin teshis edilmesi ya da gozetlenme korkusu
olmadan 6zgiirce hareket edebildiklerinde, demokratik bir diizende yasadiklarini ve bireysel
ozgiirliiklerini deneyimlediklerini hissederler. Bu 06znel hissiyat hem saglikli isleyen bir
demokrasinin giiclenmesine katki saglar hem de muhalefet hakki ile toplanma 6zgiirligi gibi
temel demokratik ilkeleri destekler (Finn, vd., 2012). Son olarak, "meta veri", dogrudan verinin
icerigine degil, veriye eslik eden ve onu ¢evreleyen tamamlayici bilgilere isaret eder (Fabregue
ve Bogoni, 2023). Mahremiyetin bu tiirleri, bireylerin diger mahremiyet alanlariyla ve bazi
temel hak ve ozgiirliikleriyle de dogrudan ya da dolayli bicimde iligki igerisindedir. Kisinin
mahremiyetinin, bireysel 6zgiirlik duygusuna katki sagladigi ve saglikli, iyi uyumlanmus,
demokratik bir toplumu desteklemeye yardimci oldugu diisiiniilmektedir. Mahremiyetin bu

yOnii, davranis ve eylem mahremiyetiyle de dogrudan iliskilidir. Bu kavram, bireylerin cinsel
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tercihlerine ve aligkanliklarina, siyasi faaliyetlerine ve dini uygulamalarina yonelik hassas

konular1 icermektedir (Finn vd., 2012).

Bu kapsamda, teknolojik gelismelerin 6zellikle gézetim araglar iizerinden mahremiyet
alanlarina nasil miidahale ettigi sorusu daha da 6nem kazanmaktadir. Bu nedenle yiiz tanima ve
gozetim teknolojilerinin  kullanimi, bireylerin mahremiyetine dair ciddi endiseler
yaratmaktadir. Bu teknolojilerle toplanan verilerin ne kadar kapsamli oldugu, nasil kullanildig:
ve kimler tarafindan erisildigi ¢ogu zaman bireyler tarafindan bilinmemektedir. Bu durum,
gdzetimin yalnizca teknik bir uygulama olmadigini, ayn1 zamanda toplumsal ve etik boyutlari
olan bir mesele haline geldigini gdstermektedir. Ornegin 2019 yilinda teknoloji haber platformu
TechCrunch tarafindan ortaya ¢ikarilan bir olay, gézetim teknolojilerinin bireysel mahremiyet
iizerindeki etkilerine dair ¢arpici bir 6rnek sunmustur. Cin merkezli bir firma olan SenseNets’e
ait yiiz tanima sistemine iligkin biiyiik bir veri tabaninin, herhangi bir sifre korumasi olmaksizin
internette erisime agik oldugu tespit edilmistir. Bu veri tabaninda yaklasik 2,5 milyon kisiye ait
kimlik bilgileri, yliz tanima kayitlari ve bireylerin giin i¢cinde nerelerde bulunduklarini gésteren
zaman ve konum verileri yer almaktadir. S6z konusu bireylerin ¢ogunlugunu Cin'in Sincan
bolgesinde yasayan Uygur Miisliimanlar olusturmaktadir. Bu durum yalnmizca teknik bir
giivenlik zafiyeti olarak degerlendirilmemeli, ayn1 zamanda gbzetim teknolojilerinin belirli
topluluklara yonelik sistematik bir izleme araci haline gelebilecegini de gostermektedir.
Verilerin herhangi bir koruma olmaksizin erisilebilir olmasi, yalnizca mahremiyetin ihlalini
degil, ayn1 zamanda bu teknolojilerin siyasi ya da ideolojik amaglarla kotiiye kullanilma

potansiyelini de gozler dniline sermektedir (Whittaker, 2021).

Gizli veya hassas nitelikteki kisisel bilgilerin riza dis1 ifsasi, biiyiik veri caginda 6n plana
¢ikan ciddi bir mahremiyet sorunu olmakla birlikte, bu risk yalnizca biiyiik veri analitigine 6zgii
degil, ayn1 zamanda kisisel verilerin toplanmasi ve islenmesine dayali sistemlerin yapisal bir
niteligidir. Ote yandan, biiyiik veriye 6zgii olarak ortaya ¢ikan bir diger risk, bireyler hakkinda
yapilan degerlendirmelerin somut gergekler yerine, nedensellikten yoksun ¢ikarimlar ya da
istatistiksel korelasyonlara dayanmasidir. Bu durum, literatiirde “veri determinizmi” olarak
tanimlanmaktadir. Bu tiir “veri determinizmi” insanlar1 yaptiklarina gore degil, gelecekte
yapabileceklerine gore yargilar, profiller ve ele alir. Bireyler, dogrudan gerceklestirdikleri
eylemler nedeniyle degil, algoritmalar tarafindan yapilan tahminler neticesinde diigiik kredi
puan1 tasima, sigorta riskinin yiiksek goriilmesi, ise alim siireclerinde elenme ya da egitim
kurumlarma kabul edilmede olumsuz degerlendirilme gibi sonuglarla karsi karsiya

kalabilmektedir (Ramirez, 2013).
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Dolayisiyla "Biiylik Veri" uygulamalari hem bireyler hem de isletmeler i¢in somut
faydalar sunmaktadir. Ancak birgok sirket, biiyilik veriyi bireysel mahremiyeti etkileyebilecek
bicimlerde kullanmaktadir. Toplanan veriler, bireylerin saglik durumlarini, internet tarama
gecmislerini, satin alma aligkanliklarini, sosyal iligkilerini, dini ve siyasi egilimlerini, finansal
bilgilerini ve benzeri kisisel nitelikteki unsurlar1 yansitabilecek mahiyettedir (Ramirez, 2013).
Bagka bir deyisle, bireylerin ¢evrimigi etkinliklerine ve tiiketim aligkanliklarina iliskin verileri
analiz eden algoritmalar ile cografi konum izleme teknolojileri, kisisel mahremiyetin 6tesinde
siyasi ve sosyal kimliklerin ifsasi agisindan da ciddi riskler barindirmaktadir. Bu teknolojiler
araciligiyla bir bireyin cinsel yonelimi, siyasi egilimleri veya dini inanglar1 gibi hassas bilgiler,
farkinda olunmaksizin devlet kurumlarina ya da {i¢iincii taraflara aktarilabilir. Bu tiir bilgilerin
aciga c¢ikmasi, bireyin hem kisisel yasaminda hem de siyasal alandaki giivenligini tehdit
edebilecek sonuclar dogurabilir (Reuter, 2020). Biiyiik veri temelli uygulamalarin
yayginlagmasiyla birlikte bireylerin mahremiyetine yonelik tehditler giderek artmaktadir.
Ozellikle akilli sehir baglaminda toplanan veriler, bireylerin yalmizca kamusal alanlardaki
davraniglarin1 degil, ayn1 zamanda O6zel alanlara iliskin egilimlerini de izlenebilir hale
getirmektedir. Martin (2020), bireylerin bu sistemler araciligiyla siirekli bir denetim altinda
tutulmasmin, kisisel 6zerkligi zayiflattifim1 ve bireylerin kendi davraniglarini 6zgiirce
yonlendirme yetilerini smirladigin1  belirtmektedir. Ciinkii dijital goézetim teknolojileri
araciligiyla bireylerin siirekli izlenmesi, yalnizca fiziksel mahremiyetin degil ayn1 zamanda
bireyin kendine 6zgii bir kimlik gelistirme ve bu kimligi siirdiirme hakkinin da ihlaline neden
olmaktadir. Kisisel alan, bireyin diisiinsel ve davranigsal olarak 6zgiirce hareket edebilmesi icin
gereklidir. Bu alanin gdzetim yoluyla daraltilmasi, bireyin kendini ifade etmesini, karar alma
stireglerine katilimini ve sosyal iligkiler kurma bigimlerini olumsuz yonde etkileyebilir. Stirekli
gbzlemlenme hissi bireyde igsel bir denetlenme kaygisi yaratir ve bu durum hem psikolojik

biitiinltigli zedeler hem de bireysel 6zerkligi ciddi bicimde sinirlar (Martin, 2020).

Ornegin cografi konum izlemeye dayali akilli teknolojiler, bireylerin hareket
mahremiyetini onemli oOlgiide zayiflatmaktadir. Sehirlerde giderek yayginlasan, bireysel
yayalar1 uzaktan izleyebilen dijital CCTV kameralari, yiiz ve yiiriiylis tanima yazilimlariyla

desteklenmektedir.
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CCTV
IN OPERATION

Sekil 4. 5. Cografi Konum izlemeye Dayali Akilli Teknolojilerin Bireysel Mahremiyete Etkisi

Kaynak: (Reuter, 2020: 1-19)

Bu sistemler araciligiyla konum verileri iizerinden belirli tahmine dayali gizlilik ihlalleri
meydana gelebilir. Ornegin, bir kisinin diizenli olarak gey barlara gitmesi, bu kisinin gey oldugu
yoOniinde bir ¢ikarima neden olabilir ve bu bilginin paylasilmasi kisisel zararlar dogurabilir.
Benzer bi¢cimde, baskalariyla ortak yakinlik ya da es zamanli hareketlilik, bireyin siyasi, sosyal
ya da dini aidiyetlerinin aciga ¢ikmasina yol agabilir. Bu tiir ¢ikarimlar, zamanla bireyin
kimligine yapisan ve onun Oniine gegen hatali karakterizasyonlara doniisebilir. Bu durum,
yalnizca bireylerin gecmiste yaptiklarina dayali olarak degil, ayn1 zamanda gelecekte
yapabileceklerine dair varsayimlarla olusturulan bir veri degerlendirme bi¢iminin ortaya
cikmasina neden olabilir. Boylece bireyler, heniiz gerceklestirmedikleri eylemler temelinde
profil olusturma, yargilanma ve muameleye tabi tutulma riskiyle karsi karsiya kalabilirler

(Kitchin vd., 2019).
4.1.1. Yiiz tanima teknolojileri ve mahremiyet —gizlilik— sorunu

Gilinlimiizde bireylerin yasamin pek ¢ok farkli yerlerinde karsisina ¢ikan yeni gozetim
bicimi, bireylerin ve topluluklarin son derece gelismis teknolojik araglarla, daha 6nce benzeri
goriilmemis bir yogunlukta ve derinlikte izlenmesini ifade etmektedir. Bu baglamda, bilgi elde
etmek ve iretmek amaciyla kullanilan teknik araglar, yalmizca duyularla algilanan ya da

bireylerin goniillii olarak paylastig1 verilerle sinirli kalmayip, bunun 6tesine gecerek bireylerin
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farkinda olmadan paylastigi ya da gizli kalmasi beklenen bilgilere de ulasma kapasitesine
sahiptir (de Oliveira Fornasier ve Borges, 2023). Ayrica yiiz tanimanin beraberinde getirdigi
tek risk yaygin gozetim degildir. Bu teknoloji bireyleri tanimlamanin 6tesinde, onlarin kisisel
ozelliklerini de belirleyebilmektedir. Ciinkii baz1 kisisel 6zellikler dogrudan yiiz goriiniimiiyle
iliskilidir. Tipki insanlar gibi, yliz tanima algoritmalar1 da bir kisinin cinsiyetini, yasini, etnik
kokenini veya duygusal durumunu dogru bir sekilde tahmin edebilir. Ancak, ylizden elde
edilebilecek kisisel 6zelliklerin listesi, bu birka¢ acik 6rnegin ¢ok daha otesine uzanmaktadir

(Kosinski, 2021).

Kamusal alanlarda giderek artan sayida yliz tanima teknolojisine dayali uygulamalar
kullanilmakta ve bu teknolojiler, giivenlik ve emniyeti saglamaya yonelik daha genis ve entegre
gbzetim sistemlerinin temel bir bileseni olarak konumlanmaktadir. Bu baglamda, diinya
genelindeki (akilli) sehirler, yliz tanima teknolojilerinin kamusal alanlarin izlenmesi ve
gozetlenmesinde bir arag olarak kullanildigi, giivenlik siireclerini destekleyen kritik mekanlara
doniismektedir (Llaurado vd., 2023). Ornegin Cin hiikiimeti, 2005 yilinda trafik seritleri ve
giivenlik kontrol noktalar1 gibi halka acik alanlara video gozetim ekipmanlar1 yerlestirerek
kentsel kamu giivenligi ihtiyaclarim1 karsilamayi amaglayan Skynet projesini baslatmistir.
Giliniimlizde Cin genelinde 200 milyondan fazla gézetim kamerasi bulunmaktadir. 2015
yilindan itibaren bu gozetim sistemi, Pekin, Sanghay ve Guangzhou sehirlerinde %100 kapsama
alanina ulagsmistir. Bu kameralar, yayalar1 gercek zamanli olarak algilayip tanityabilmekte;
bireylerin yasini, cinsiyetini ve kiyafetlerini tespit edebilmektedir. Ayn1 zamanda araglari
tanima kapasitesine de sahiptir. Ek olarak sistem, bir bireyin goriintiisiinii veritabaninda kayitl
kisisel bilgilerle anlik olarak eslestirme yetenegine sahiptir (de Oliveira Fornasier ve Borges,

2023). Bu kisisel bilgilerle anlik eslestirme, sekil 4.6. iizerinde gosterilmistir.
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Depolanan sablon

Sekil 4. 6. Yiiz Tanima Teknolojilerinde Depolama ve Kayit

Kaynak: (Xia vd., 2015: 241-250)

Bu biyometrik —izleme ve tanima teknolojileri— sistemler ve ozellikle yiiz tanima
teknolojisi, suglarin 6nlenmesi ve kayip kisilerin bulunmasi gibi énemli faydalar saglama
potansiyeline sahip olmakla birlikte, bu tiir faydalarin, diger temel haklara yonelik herhangi bir
miidahaleyi mesru kilacak ol¢iide giiclii ve hakli gerekcelere dayanmasi gerekmektedir. Tiim
potansiyel faydalarinin yam sira, yiiz tanima teknolojileri, mahremiyet —gizlilik— ve veri
giivenligi hakki i¢in ciddi zorluklar da yaratabilir (Nassi, 2022). Naker ve Greenbaum’a gore,
genel olarak yiiz tanima teknolojilerinin yaygin kullanimi, ¢esitli evrensel etik kaygilari
giindeme getirmektedir. En 6nemlisi, “bu teknolojilerle mahremiyet hakki arasinda ortaya ¢ikan
gerilim, bir yandan yiiz tanima sistemlerinin uygulanmasiyla tesvik edilen ulusal giivenlik,
kolluk kuvvetleri, ekonomik verimlilik veya halk saglig1 gibi hedeflerle baglantili diyalektigi
one cikarirken; diger yandan kisisel Ozerklik, anonimlik, unutulma hakki, kisisel kimlik
bilgilerini kontrol etme ve bireyin kendi bedeni lizerindeki haklarin1 koruma gibi temel ilkelerin
toplumda orantisiz bir sekilde ihlal edilme potansiyeline dair ciddi endiseleri beraberinde
getirmektedir” (Naker ve Greenbaum, 2017). Yukarida ifade edildigi lizere, mahremiyet hakki,
daha temel bir ahlaki deger olan 6zerklikle yakindan iligkilidir. Mahremiyet, genel anlamda,
bilgiye ve gozleme dayali olarak belirlenen bir “6zel alan1” siirlar. Buna karsilik 6zerklik
hakki, bireyin ne diisiinecegine ve ne yapacagina karar verme yetkisini, dolayisiyla bu 6zel
alan1 kontrol etme ve kimi dahil edip kimi dislayacagina karar verme hakkini igerir. Bu
cercevede mahremiyet hakki, kurumlar ve diger bireyler agisindan yalnizca kisisel bilgilere ve
yiiz goriintiilerine erisimi degil, ayn1 zamanda gozlem ve izlemeye konu olan 6zel alani da

dislamay1 iceren bir 6zerklik hakk: ile biitiinlesmektedir (Smith ve Miller, 2022). Ustelik
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otomatik yiiz tanima teknolojisi, yalnizca bireylerin yiiz goriintiilerini ortaya koymakla kalmaz;
ayn1 zamanda kisilerin siyasi egilimleri, sosyal davranis bi¢imleri ve buna benzer bir¢ok kisisel

niteligi de aciga ¢ikarma potansiyeline sahiptir (Néssi, 2022).

Kisacasi, yiiz gorintilerinin kullanimi, bireylerin mahremiyeti {izerinde olumsuz
etkilere yol agma potansiyeline sahiptir. Yapay zekad sistemleri, Ozellikle yliz tanima
teknolojileri s6z konusu oldugunda, bireylere yonelik onyargilar: tasima ve yeniden iiretme
riski tasimaktadir. Bu sistemlerde kullanilan algoritmalar teknik olarak ne kadar gelismis olursa
olsun, egitildikleri veri setleri homojen degilse 1rk, cinsiyet gibi toplumsal kategorilere iligkin
onyargilar tekrar tiretilmektedir. Nitekim Amerika Birlesik Devletleri’'nde yasanan bir olayda,
Robert Williams adli bir kisi, yiiz tanima teknolojisi tarafindan bagka bir siyah erkekle
karigtirilarak haksiz yere tutuklanmistir. Williams’a gosterilen gézetim goriintiisli, kendisine
benzememesine ragmen sistem tarafindan siipheli olarak eslestirilmis ve olay yerindeki polis
memurlar1 da bu eslesmeye dayanarak islem yapmistir. Williams’in bu duruma tepki olarak
yonelttigi “Tim siyahi erkeklerin birbirine benzedigini mi diisliniiyorsunuz?” sorusu, yiiz
tanima sistemlerinin ayrimcilik igeren yonlerini ortaya koyan carpici bir 6rnek olmustur. Bu
ornek, s6z konusu sistemlerin genellikle ¢ogunlugu beyaz yiizlerden olusan veri setleriyle
egitildigini ve bu nedenle siyah bireyler iizerinde hatali sonuglar iiretebildigini gostermektedir.
Ozellikle kolluk kuvvetleri tarafindan kullanilan yiiz tanima teknolojilerinin toplumsal
onyargilar1 pekistirme riski tasidigi, bu durumun ise ciddi mahremiyet ihlallerine ve ayrimciliga

yol agabilecegi goz ardi1 edilmemelidir (Tao vd., 2022).

Ote yandan yiiz tanima teknolojilerinin, azinliklar veya siyahi renkli insanlar agisindan
tehdit olusturduguna dair gesitli géstergeler mevcuttur. Bu baglamda Timnit Gebru , cinsiyet
ve 1rk temelli ayrimcilik ile azinliklara yonelik 6nyargili uygulamalar1 kapsamli bigimde ele
almaktadir (Nissi, 2022). Bu baglamda Ornegin Cin’de hiikiimetin uygulamaya koydugu
“Sharp Eyes Projesi”, iilke genelinde kapsamli bir gézetim ag1 olusturmay1 amaclamaktadir.
Bu program kapsaminda hem kamuya ac¢ik alanlarda hem de 6zel miilkiyet sinirlar1 igerisinde
yer alan CCTV kameralar1 kullanilmakta ve bu kameralar araciligiyla iilke ¢apinda siirekli bir
izleme saglanmaktadir. Projenin dikkat ¢eken yonlerinden biri, sadece sabit gozetim
kameralariyla yetinilmemesi, ayn1 zamanda yerel halkin evlerine yerlestirilen 6zel TV kutulari
ile bu gozetim sistemine dahil edilmesidir. Bu kutular sayesinde bireyler, kendi evlerinden canli
giivenlik goriintiilerine erisebilmekte ve siipheli bir durumla karsilastiklarinda tek bir tusla
giivenlik giiclerine haber verebilmektedir. Ayrica, bu goriintiilere akilli telefonlar iizerinden de

ulasilabilmekte ve bdylece vatandaslarin siirekli gézetimi ve denetimi tesvik edilmektedir. Bu
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uygulama, giivenligi artirma amaci tasisa da, toplumsal gozetimin siradanlagmasi ve
mahremiyet hakki lizerindeki olasi etkileri bakimindan ciddi etik tartismalar1 da beraberinde
getirmektedir (Gershgorn, 2021). Cin’de hayata gecirilen “Sharp Eyes Projesi” gibi yaygin
gozetim sistemleri, kamu giivenligini saglama iddiasiyla genis halk kesimlerinin giinliik
yasamlarini siirekli denetim altina alirken, 6zellikle etnik ve dini azinlik gruplarina yonelik
uygulamalar nedeniyle ciddi etik tartigmalara yol agmaktadir. Bu gdzetim politikalarinin en
dikkat cekici yonlerinden biri, yiiz tanima teknolojilerinin etnik ayrimciliga hizmet edebilecek
bigimde kullanilmasidir. Ornegin, Uygur Tiirkleri gibi azinlik gruplarini tespit ederek giivenlik
birimlerine bildirmek tizere gelistirilen yiiz tanima sistemleri, Uygur niifusu gibi azinliklar
arasinda endiselere yol agma potansiyeli tasimaktadir (Bhuiyan, 2021). Bu durum, yiiz tanima
teknolojilerinin yalnizca suglulari tespit etmeye yonelik bir arag¢ olarak kullanilmadigini ve ayni1
zamanda farkli etnik kokenlere ve dini inanglara sahip bireylerin yasamlarina dogrudan
miidahale eden bir gézetim mekanizmasina doniistiigilinii ortaya koymaktadir (Nissi, 2022). Bu
tiirden miidahaleler yalnizca etnik ya da dini kimliklerle sinirli kalmamaktadir, ayn1 zamanda
bireylerin siyasi yonelimleri gibi daha 6znel ve mahrem sayilabilecek kisisel egilimleri de

teknolojik aracglarla analiz edilebilir hale gelmektedir.

Nitekim Kosinski’nin (2021) calismasina gore, yliz goriintiilerinden bireylerin siyasi
yonelimlerini yliksek dogruluk oraniyla tahmin etmek miimkiindiir. Bu durum, muhafazakarlar
ve liberaller arasinda yiiz ifadeleri ve durus gibi ¢esitli fiziksel 6zellikler bakimindan belirgin
farklar olabilecegini gdstermektedir. Arastirmada, bas yonelimi, duygusal ifadeler, gozliik ve
sakal gibi yorumlanabilir yiiz Ozellikleriyle siyasi yonelim arasinda bazi korelasyonlar
bulunmustur. Ornegin, liberallerin kameraya daha dogrudan baktig1 ve saskinlik ifadesine daha
yatkin oldugu; buna karsin igrenme ifadesini daha az sergiledigi saptanmistir. Ancak bu yiiz
ozellikleri bir araya getirildiginde bile, siyasi yonelimi yalnizca %59 dogrulukla tahmin
edebilmistir. Buna karsilik, gelismis yiiz tanima algoritmalar1 ayni1 6rneklemde %73 dogruluk
saglamistir. Bu fark, algoritmalarin ¢cok daha fazla ve karmasik 6zelligi analiz edebildigini
gostermektedir. Sakal, bakim, yiiz ifadesi ve bas yonelimi gibi unsurlar sabitlenerek, standart
kosullarda ¢ekilen goriintiiler lizerinden yliriitiilecek calismalar ise, yiiz 6zellikleri ile siyasi
yonelim arasindaki iligkiyi daha net bir bicimde ortaya koyabilecek niteliktedir (Kosinski,

2021).
4.1.2. Duygu tamima teknolojileri ve mahremiyet —gizlilik— sorunu

Vatandaslarin sehirle kurdugu duygusal ve fiziksel etkilesimi anlamak, akilli sehir

tasarimi i¢in billylik 6nem tasir. Geleneksel anketler ve simiilasyonlar, ¢evresel deneyimin
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karmagikligin1 tam yansitamaz. Bireylerin sehirdeki davranislarini etkileyen etkilesimler,
motivasyonlar ve duygular, bu yontemlerle tam olarak dl¢lilemez. Bu nedenle sanal gerceklik
ve biyometrik veriler gibi yeni teknolojiler, daha gercekei ve anlik degerlendirmeler sunar. Bu
amagla gelistirilen “Duygusal Haritalama™ araci, vatandaslarin sehirdeki duygusal

deneyimlerini gercek zamanli olarak izlemeyi hedefler (Jabbari vd., 2019).

Bununla birlikte, duygu tanima teknolojilerinin sehir planlamasi ve kamusal alan
tasariminda kullanilmasi ¢esitli sakincalar1 da beraberinde getirme potansiyeline sahiptir.
Oncelikle, biyometrik verilerin ve ger¢ek zamanl duygusal tepkilerin toplanmasi, bireylerin
mahremiyetini ciddi bicimde tehdit edebilecek niteliktedir. Toplanan verilerin kim tarafindan,
hangi amacla ve ne silireyle saklanacagina dair belirsizlikler, yurttaslarin kisisel bilgilerinin
kotiiye kullanim riskini artirmaktadir. Ayrica, duygusal verilerin yorumlanmasinda kullanilan
algoritmalarin tarafsizligi ve dogrulugu da tartismalidir; yanlis veya eksik yorumlar hem
bireyler hem de sehir politikalari agisindan hatali kararlarin alinmasina yol acabilir. Bu nedenle,
s0z konusu teknolojilerin uygulanmasinda seffaflik, veri giivenligi ve etik ilkelerin titizlikle

gozetilmesi gerekmektedir.
4.1.3. Nesnelerin interneti'nin (Iot) gelismesi ve mahremiyet ihlalleri

Nesnelerin Internetimin (IoT) gelisimiyle birlikte akilli sehir, her yerde algilama,
heterojen ag altyapist ile akilli bilgi isleme ve kontrol sistemlerinden olusan yiikselen bir
paradigma haline gelmistir. Akilli sehir uygulamalar1 yalnizca insanlardan ve sosyal
cevrelerinden ¢ok ¢esitli gizlilige duyarl bilgiler toplamakla kalmayip ayni1 zamanda sehir
tesislerini kontrol ederek insanlarin yasamlarimi etkilediginden, giivenlik ve gizlilik endiseleri

ortaya ¢ikmaktadir (Zhang vd., 2017).

Nesnelerin Interneti uygulamalarinin sehir yasamina entegre edilmesi, belirli bireyler ve
gruplar agisindan cesitli olumsuz sonuglar dogurabilmektedir. Ornegin, akilli ev cihazlari
araciligiyla toplanan enerji tiikketim verileri, hane halkinin giinliik rutinlerini ortaya ¢ikararak
hirsizlik gibi suglara zemin hazirlayabilecek bilgiler saglayabilir. Benzer sekilde, giyilebilir
saglik cihazlarindan elde edilen biyometrik veriler, sigorta sirketleri veya isverenler tarafindan
erisildiginde, bireylerin saglik durumlarina gore ayrimciliga ugramalar1 s6z konusu olabilir.
Toplu tasima sistemlerinde kullanilan akilli kart verilerinin analiz edilmesi, kisilerin glinliik
hareket gilizergahlarmin izlenmesine imkan taniyarak, 6zellikle hassas konumlarda bulunan

aktivistlerin veya muhalif gruplarin hedef alinmasina neden olabilir. Bu 6rnekler, IoT tabanlt
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sistemlerin yalnizca teknik glivenlik agiklar1 degil, ayn1 zamanda veri kullaniminda etik ihlaller

ve gozetim odakli yaklasimlar bakimindan da ciddi riskler barindirdigint gostermektedir.
4.2.  Demokratik katihm ve karar alma siireclerinden dislanma

Akillr sehirler cogunlukla demokratik yonetisim ilkelerinden ziyade kurumsal devlet
biirokrasileri tarafindan yonlendirilen yukaridan asagiya girisimler olarak sekillenmektedir. Bu
baglamda vatandaslara ikincil bir rol verilmekte, en iyi ihtimalle tiiketici ya da veri saglayici
olarak konumlandirilmakta ve en kotii ihtimalle engel teskil eden, yetersiz goriilen ve
teknolojinin saglayacagi faydalar konusunda ikna edilmesi gereken unsurlar olarak
degerlendirilmektedir. Bu yaklasim, vatandaslarin kendi ¢ikarlarini belirleyemeyecekleri ve
kentsel siyasette etkin bir rol iistlenemeyecekleri varsayimina dayanan bir yonetim kiiltiirti ile
desteklenmektedir. Bu anlayis, vatandaslar1 aktif ve bilingli bir sekilde karar alma siireclerine
katilim1 saglamaktan ziyade sivil paternalist bir bakis agisin1 yansitmaktadir. Bu ¢ercevede kent
sakinleri karar alma siireclerinden giderek dislanmakta ve kentsel sdylemin aktif katilimcilar

olma niteliklerini kaybetmektedirler (Reuter, 2020).

Shelton ve Lodato’ya (2019) gore, vatandaslar akilli sehir stratejilerine iliskin karar
alma ve politika gelistirme stireglerinden biiyiik dl¢lide dislanmis durumdadir. Vatandaslarin
katki sunan bireyler olmaktan ziyade "veri noktalar1" ya da "siber sistemin isleyen unsurlar1"

olarak goriilmesi oldukca yaygindir.
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Adim 2 Adim 3
—

Kimlik Tanimlama Profil/Sablon Yiiz Sablonu

Sekil 4. 7. Akill1 Sehir Teknolojileriyle Demokratik Katilim ve Karar Alma Siireclerinden Diglanma

Kaynak: (Xia vd., 2015: 241-250)

Vatandas-algilayict konumlandirmasi, vatandaglarin rollerini ya da kentsel yonetisim
stireglerini temelden sorgulamalarini ya da degistirmelerini dislayan, son derece sinirli rollerle
tanimlanmaktadir. Sekil 4.7°de gosterildigi iizere, ¢esitli goriislere gore vatandaslar
ayristirmak ve dislamak bu konumlandirmaya uymaktadir. Bu baglamda katilim, diyalog ve
tartisma yoluyla gerceklestirilen demokratik katilim yerine, bilgisayar aracilifiyla verilen

yanitlarla eg anlamli hale gelmektedir (Shelton ve Lodato, 2019).

Akillr sehir girisimleri kapsaminda sehirdeki katilimi ve hizmet verimliligini artirma
amacityla bir¢ok kamu hizmeti dijital ortama tasinmaktadir. Ancak yaslh bireyler ve gd¢menler
gibi kirilgan toplumsal gruplar, dijital topluma katilim i¢in gerekli olan teknik bilgi ve dijital
becerilerden yoksun kalabilmektedir. Hizmetlerin yalnizca c¢evrimici ortama taginmasi, bu
gruplarin kamu hizmetlerine erisimini sinirlandirarak esitlik ilkesini zedeleyebilir. Bu durum
yalnizca demokratik tartigmalara katilimi degil, ayn1 zamanda temel kamu hizmetlerine ulagimi

da etkileyen yapisal bir dislanma riski dogurmaktadir (Hansen ve Skaiaa, 2019).
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4.3. Kent hakkinin ihlali

Kent hakki, bireylerin kentsel yasam iizerinde s6z sahibi olma ve sehirden esit sekilde
yararlanma hakkidir. Kent hakki, yalnizca sehirde yasama hakki degil, ayn1 zamanda kent
yasaminin sekillenmesinde s6z sahibi olma, kamusal alanlara esit erigsim, katilim, 6zglirce
hareket etme ve yasam kalitesini belirleyen karar siireglerine dahil olma hakkidir. Dolayisiyla
dijital teknolojilerin bu alanlarda sinirlayicit veya dislayici bigimde kullanilmasi, kent hakkinin
oziinii zedeleyebilir. Ornegin Cin’de uygulanan Sosyal Kredi Sistemi (SCS) gibi gozetim

temelli dijital uygulamalarin kent hakkinin ihlaliyle dogrudan iliskisi vardir.
4.3.1. Sosyal kredi sistemi ve kent hakkinin ihlali

Dijital teknolojilerin gelisimi, bireylerin bazi hak ve 6zgiirliikklerinin sinirlandirilmasina
neden olabilecek yeni uygulamalar1 da beraberinde getirmektedir. Bu uygulamalardan biri olan
Sosyal Kredi Sistemi (SCS), bireylerin ve kuruluslarin ¢esitli davraniglarina gore
puanlanmasini esas almaktadir. S6z konusu puanlar, hizmetlere, istihdam olanaklarina ve
seyahat gibi temel haklara erisimi dogrudan etkileyebilmektedir. Bu sistem kapsaminda
finansal gegmis, hukuki kayitlar, sosyal medya kullanimi1 ve bireysel aligkanliklar gibi pek ¢cok
veri toplanmakta ve analiz edilmektedir. Bu analiz sonucunda bireylere sosyal kredi puanlari
verilmekte, bu da 6diil veya yaptirimlarla sonuglanmaktadir. Yiiksek puanlar, krediye, ise ve
seyahate erisimde kolaylik saglarken, diisiik puanlar kara listeye alinma, seyahat kisitlamalari
ya da istihdamda dezavantaj yasama gibi sonuclar dogurabilmektedir. Bu yapi, bireylerin 6zel
yasamlarina miidahale edildigi, siirekli gozetim altinda tutuldugu ve psikolojik baski altinda
yasamak zorunda kaldig1 bir ortam yaratma potansiyeline sahiptir. Ozellikle Cin’in Sincan
Uygur Ozerk Bélgesi'nde, bu sistemin gdézetim devleti uygulamalarina dayanak olusturdugu ve
terorle miicadele gerekcesiyle kitlesel izleme ile toplama kamplarimin mesrulastirildigt
goriilmektedir. Ancak mevcut bulgular, bu uygulamalarin asil amacinin Uygur halkinin kiiltiirel
ve dini kimligini bastirmak oldugunu ortaya koymaktadir. Bu durum, dijital teknolojilerin
yalnizca giivenlik degil, ayn1 zamanda politik ve ideolojik amaglarla da kullanilabilecegini
gostermektedir (Hickling, 2025). Sincan gibi azinlik bolgelerinde yasanan baskilarin Gtesinde
akilli sehir girisimleri, sosyal kredi sistemleri gibi sosyal kontrol mekanizmalarinin sistemli bir
bicimde uygulanmasini kolaylastiran dijital bir altyap1 sunmaktadir. Cin’in azinlik niifuslarini
sik1 sekilde denetledigi Sincan ve Tibet gibi bolgelerde akilli sehir teknolojileri, gozetim ve
baski politikalarinin temel bir aract haline gelmistir. Bu baglamda Cin’in Nesnelerin Interneti,

biiyiik veri, bulut bilisim ve uydu konumlandirma gibi kritik teknolojileri gelistirmesi ve
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kullanima sunmasi, diger iilkelerdeki orneklerle karsilastirildiginda ¢ok daha ileri diizeyde

mahremiyet ve insan haklar1 kaygilarina yol agmaktadir (Atha vd., 2020).
4.4. Dijital boliinme ve esitsizliklerin derinlesmesi

Akilli sehir teknolojileri, bilgiye erisimi kolaylastirma ve vatandaglarin karar alma
stire¢lerine katilimini tesvik etme agisindan 6nemli firsatlar sunmaktadir. Ancak bu firsatlarin
hayata gegirilebilmesi i¢in bireylerin dijital okuryazarlik becerilerine sahip olmasi
gerekmektedir. Nitekim akilli sehirlerin etkili bir sekilde islemesi, yalnizca teknik altyapilarin
degil, ayn1 zamanda bu sistemleri kullanabilen "daha akilli vatandaglarin" varligini da gerekli
kilmaktadir (Ramos, 2019). Bu baglamda, 6zellikle teknolojik bilgiye erisimi sinirli, diistik
gelirli ya da egitim olanaklarindan yoksun bireylerin bu siireclerin disinda kalma riski s6z
konusudur. Toriz Ramos (2019), halihazirda ciddi sosyal esitsizliklerin ve gelir farkliliklarinin
bulundugu sehirlerde, akilli sehir uygulamalarinin kapsayici olmasi hedeflense de bu yapisal

esitsizliklerin devam edebilecegini ifade etmektedir.

Akillt kent uygulamalarinin sundugu olanaklardan yararlanmak cogu zaman yiiksek
hizli internet baglantisina ve ileri diizey teknolojiye sahip algilama sistemlerine erigimi
gerektirmektedir. Ancak bu tiir altyapilara erisim imkani, toplumun her kesimi i¢in esit diizeyde
mevcut degildir. Ozellikle teknolojik okuryazarligi smirli olan bireyler ile diisiik gelirli gruplar,
yaslilar ve engelli bireyler gibi kent planlama siire¢lerinde tarihsel olarak yeterince temsil
edilmeyen kesimler, bu dijital doniisiim siirecinin disinda kalma riski tasimaktadir. Bu durum,
kentsel hizmetlerin ve haklarin paylasiminda yapisal esitsizlikleri pekistirme tehlikesi
barindirmaktadir (Kempin Reuter, 2019). Shelton ve Lodato'ya (2019) goére, akilli sehir
cabalari, serbest piyasayi, teknoloji odakli ve uzman temelli kentsel planlama ve yonetisim
bicimlerini ayricalikli hale getirerek, halihazirda mevcut olan kentsel sosyal ve mekéansal
esitsizlikleri yeniden iiretmekte ve pekistirmektedir (Shelton ve Lodato, 2019). Van Dijk’e
(2012) gore dijital teknolojilerden dislanmak, bireylerin bilgiye, iletisime ve c¢evrimici
hizmetlere erisimini sinirlamakta ve bu durum toplumda “dijital ugurum” — dijital boliinme—

olarak adlandirilan esitsizliklerin derinlesmesine yol agmaktadir (Van Dijk, 2012).

Bu cer¢evede, akilli sehir uygulamalarinin sundugu olanaklarin tiim kent sakinleri i¢in
esit bicimde erisilebilir olmamasi, mevcut kentsel esitsizliklerin derinlesmesine yol agabilir.
Ornegin, akilli altyapi yatirimlariyla saglanan yasam Kkalitesi iyilestirmeleri —isitmali
kaldirimlar, akilli aydinlatma sistemleri ya da c¢evresel izleme teknolojileri gibi— genellikle

merkezi ve yiiksek gelir gruplarinin yasadig1 bolgelerde yogunlagmaktadir. Bu durum, kentlerin
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daha yoksul veya dezavantajli bolgelerinde yasayan bireylerin bu hizmetlerden yeterince
faydalanamamasi sonucunu dogurmakta ve teknolojik kalkinmanin toplumsal adalet agisindan
dengesiz bir bigimde ilerlemesine neden olabilmektedir (Flak ve Hofmann, 2020). Ozellikle
dijital ugurumu en ¢ok deneyimleyen gruplar, tarihsel olarak dezavantajli konumda bulunan
topluluklardir. Her ne kadar her toplulugun kosullar1 farklilik gosterse de dijital ugurum,;
cinsiyet, yas, irk, gelir diizeyi ve engellilik gibi mevcut sosyal, ekonomik ve kiiltiirel
esitsizlikleri yansitmaya ve pekistirmeye devam etmektedir. Bu durumdan orantisiz bigimde
etkilendigi bilinen topluluklar arasinda kadinlar ve kiz ¢ocuklari, yash bireyler, yoksullar,
dislanmis ya da azinlik topluluklar, engelli bireyler veya miilteciler yer almaktadir (UN-Habitat,
2021).

Dolaystyla Bilgi ve iletisim teknolojileri (BIT), bireylerin toplumsal hayata katilimimni
kolaylastirma potansiyeli tasirken, ayn1 zamanda dijital esitsizlikleri derinlestirme riskini de
barmndirmaktadir. Mevcut sosyal yapilar icinde BiT lerin yayginlastirilmasi, kimi durumlarda
toplumsal ayrismalar1 ve mevcut gii¢ iliskilerini yeniden {iretme islevi gorebilmektedir. Bu
baglamda, bireylerin BIT lere erisimi yalnizca teknik bir mesele degil, ayn1 zamanda toplumsal
esitsizliklerin bir yansimasi olarak degerlendirilmektedir. Sosyo-ekonomik statii, gelir diizeyi,
egitim gecmisi ve ig giicli piyasasimna katilim gibi gostergeler, bireylerin dijital araglara
erisiminde belirleyici faktorler arasinda yer almaktadir (Kempin Reuter, 2019). Teknolojiye
erisim (genis bant internet, yiiksek kaliteli sensor cihazlari) sosyal statii, gelir ve egitimle
dogrudan iliskilidir, bu da dijital ugurumu derinlestirmektedir. Teknolojik olarak okuryazar
olmayanlar, yoksullar, yaslilar ve engelliler gibi geleneksel olarak marjinalize edilmis gruplar
disarida kalmaktadir. Akilli kent planlamacilar1 genellikle homojen bir "genel vatandas"
profiline gore tasarim yapmakta, farkli degerlere, kimliklere ve deneyimlere sahip "eksik

vatandaslar1" g6z ardi etmektedir (Reuter, 2020).
4.5. Ifade 6zgiirliigii, orgiitlenme ve siyasi katihmin kisitlanmasi

Akillt  sehir wuygulamalari, c¢evrimi¢i katilm ve dijital iletisim araglarinin
yayginlagtirilmast yoluyla ifade 6zgiirliiglinii tesvik edebilecek bir potansiyel tagimaktadir.
Belediyelerin karar alma siireclerine dijital kanallar {izerinden erisimin kolaylagmasi,
vatandaglarin goriislerini dile getirme ve kamu politikalarina katki sunma olanaklarini
artirabilir. Ancak bu durumun yalnizca olumlu sonuglar doguracagi varsayimi her zaman
gecerli degildir. Nitekim dijital platformlarin ayni zamanda gdzetim mekanizmalarini
giiclendirmesi, bireylerin kendilerini ifade ederken otosansiir uygulamalarina yonelmesine

neden olabilmektedir. Bu durum, ifade 6zgiirliigii agisindan dikkatle degerlendirilmesi gereken
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bir celiski yaratmaktadir. Ayrica, dijital katilmin gerektirdigi teknik bilgi diizeyine sahip
olmayan bireyler icin bu siirecler erisilebilir olmaktan uzak hale gelebilir. Ozellikle yaslhilar ve
gocmenler gibi gruplarin ¢evrimic¢i hizmetleri etkin bigimde kullanmalarinin 6niinde yapisal
engeller bulunduguna iligkin kaygilar dile getirilmektedir. Bu durum, kamu hizmetlerine esit
erisim hakkinin dijitallesme siirecinde zedelenme riski tasidigini ortaya koymaktadir (Flak ve

Hofmann, 2020).
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Kaynak: (Mamak vd., 2020: 497-504)

Bu acidan bakildiginda gelismis gozetim teknolojilerinin bireyler iizerindeki etkileri
tartisilirken, akla gelen 6nemli sorulardan biri sudur: Bu denetim ortami, bireyleri normal
davramislari1  degistirmeye zorlayabilir mi? Insanlar, yalmzca potansiyel sonuglardan
duyduklar1 korku nedeniyle, farkli diisiincelere ilgi duymaktan, belirli kisilerle iletisim
kurmaktan, protestolara katilmaktan ya da siyasi faaliyetlerde bulunmaktan ka¢inabilir mi? Bu
soruya kesin bir yanit vermek gili¢ olmakla birlikte, sosyal bilimlerde “sogutma etkisi” olarak
bilinen olgunun varligi, bu tiir davranis degisimlerinin miimkiin oldugunu gdstermektedir.
Sogutma etkisi, bireylerin veya gruplarin izlendiklerini bildikleri ya da diislindiikleri
durumlarda, karsilasabilecekleri olumsuz sonuglardan g¢ekinerek ifade, oOrgiitlenme ya da
katilim gibi haklarin1 kullanmaktan geri durmalar1 seklinde tanimlanmaktadir. Bu durum,
gozetimin sadece fiziksel degil, ayn1 zamanda psikolojik ve siyasal bir baski araci olarak islev
gordiigiinii ortaya koymaktadir (Murray vd., 2024). Nitekim bazi aragtirmalar, dijitallesmenin

yalnizca teknik bir donilisim degil, aym1 zamanda otoriter rejimlere vatandaslari izleme,
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davraniglar1 yonlendirme ve muhalefeti bastirma gibi yeni yonetim ve sosyal denetim araglari

sundugunu ortaya koymaktadir (Balayan ve Tomin, 2021).

(Murray vd., 2024) tarafindan yapilan arastirmaya gore, gozetim bireylerin karar alma
stirecleri, sosyal iliskileri ve ¢evreleriyle kurduklar: etkilesim {izerindeki etkilerini anlamada
Oonemli bir ara¢ olarak one ¢ikmaktadir. Gozetim altinda olduklarini diisiinen ya da bu tiir bir
izlenim tastyan bireylerle gerceklestirilen goriismelerde, katilimeilarin ifade 6zgilirliigii ve
toplanma 6zgirliigi gibi temel haklarinin nasil simirlandig1 acik¢a ortaya konmustur. Soz
konusu arastirmaya gore, bireylerin gozetlendiklerine yonelik inanci kendi ifadelerini goniilli
olarak sinirladiklarini ve bu durumun bir tiir otosansiir olusturdugu goriilmektedir. Ayrica,
bireylerin, gozetimle iliskilendirilen kisi ya da kurumlarla temasta bulunmaktan c¢ekindikleri,
bunun kamu otoriteleri tarafindan su¢ ortakligi gibi yorumlanabilecegi endiseleri tasidiklar
sonucuna ulasilmistir. Bu durum yalnizca bireysel ifade hakkini degil, ayn1 zamanda
baskalariyla iligki kurma, sosyal ag olusturma ve siyasal anlamda orgilitlenme gibi kolektif
eylemleri de olumsuz yonde etkilemektedir. S6z konusu arastirmaya gore, gozetim
uygulamalar1 bireyler arasinda giiven duygusunun zayiflamasina yol agarak, sosyal iligkilerin
strdiiriilmesini ve kamusal alanda aktif yurttas katilimini ciddi bi¢imde engellemektedir

(Murray vd., 2024).

Bireylerin dijital araglara sinirli erisimi ve teknik yeterlilik eksikligi, kamusal yasama
katilim olanaklarii kisitlarken, bazi rejimlerde dijital teknolojilerin bilingli olarak baski ve
denetim araci haline getirilmesi, temel hak ve Ozgiirliiklerin daha sistematik bigimde
sinirlandig1 bir yapiy1 da beraberinde getirmektedir. Ornegin Cin’de uygulanan Sosyal Kredi
Sistemi (SCS) ve buna bagh gozetim temelli dijital uygulamalar, 6zellikle Sincan bolgesinde
yasayan Uygur Tiirkleri basta olmak iizere etnik ve dini azinliklar iizerinde ciddi hak ihlallerine
neden olmaktadir. Bu sistem kapsaminda DNA o6rnekleri, yiliz tanima verileri, ses kayitlar1 gibi
biyometrik bilgiler kitlesel bicimde toplanmakta; bireylerin giinliilk yasamlari, yiiz tanima
teknolojileri ve yaygin kamera-sensor aglar ile siirekli olarak izlenmektedir. Ayrica telefon
goriismeleri, kisa mesajlar ve internet kullanimi da denetim altindadir. Bu durum, hiikiimetin
kimlikleri ve davranislar1 belirsiz kriterlerle degerlendirdigi bireyleri gdzaltina almasina olanak
tanimakta ve keyfi tutuklamalara zemin hazirlamaktadir. Bu gozetim mekanizmasi, ifade
ozglirliigii agisindan ciddi bir baski ortami yaratmakta, bireylerin diisiincelerini agikca ifade
etmelerini ve hiikiimete yonelik elestirilerde bulunmalarini zorlagtirmaktadir. Ayn1 zamanda,
orgiitlenme ve toplanma Ozgiirliigii de tehdit altindadir. Ciinkii kamuya acik toplantilar,

gosteriler ve protestolar gézetim yoluyla izlenmekte ve ¢ogu zaman bastirilmaktadir. Seyahat
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ozgirliigii, oOzellikle etnik azinliklar igin sosyal kredi sistemine dayali olarak
sinirlandirilmaktadir. Bu sekilde bireylerin sehir icinde ya da sehirler arasi hareketliligi
engellenebilmektedir (Hickling, 2025). Ote yandan, sosyal kredi sistemi araciligryla, anti-
sosyal davranislarla miicadele etmek ve sivil davranislar standartlastirmak amaciyla giderek
artan sayida diizenleme hayata gecirilmektedir. Bu diizenlemeler, bireylerin giinliik
yasamlarina dogrudan miidahale anlamina gelmekte ve ifade 6zgiirligi ile orgiitlenme hakki
gibi temel haklar1 sinirlandirma potansiyeli tasimaktadir. Ayrica, devlet kurumlarinin bu
sistemi kotiiye kullanarak bireyleri ilgisiz ya da keyti gerekgelerle cezalandirmasi s6z konusu
olabilmektedir. Ornegin, I¢ Mogolistan’da ¢ocuklarin1 zorunlu Mandarin egitim miifredati
uygulayan okullardan alan velilerin kara listeye alinmakla tehdit edildigi bildirilmektedir. Bu
tiir uygulamalar, bireylerin karar alma Ozgiirliikklerini zedelemekte ve kamusal alanlarda
Ozgiirce diisiince beyan etme ya da alternatif goriisleri savunma imkanlarin1 daraltmaktadir.
Tim bu uygulamalar, sadece bireysel haklar1 degil, ayn1 zamanda yurttaslarin siyasi katilim
hakkin1 da zayiflatmakta ve demokratik isleyisi tehdit eden bir gdzetim rejimi ortaya

cikarmaktadir (Hickling, 2025).

Gozetim verilerinin kotiiye kullanimi ve yanlis kullanimi, yalnizca otoriter rejimlerle
siirlt bir tehdit degildir. Liberal demokrasilerde de giivenlik, terérle miicadele ve kamu
diizenini saglama gerekceleriyle yiiz tanima sistemleri, biyometrik kimlik dogrulama
teknolojileri ve ongoriicii polislik uygulamalar1 giderek daha yaygin hale gelmektedir. Bu tiir
teknolojiler, baslangigta kamu giivenligini artirma amaciyla kullanilsa da, zamanla denetim
mekanizmalarinin yetersizligi nedeniyle bireysel 6zgiirliikleri tehdit edecek bigimde istismar
edilebilmektedir. Nitekim baz1 demokratik iilkelerde, muhalefet liderlerine, gazetecilere veya
insan haklar1 savunucularina yonelik casus yazilim kullanimi gibi vakalar, bu teknolojilerin

siyasi ¢ikarlar dogrultusunda aragsallastirilabilecegini gostermektedir (Hickling, 2025).

4.6. Insan onuru ve bireysel 6zerkligin zayiflamasi

Akillr sehirlerde kullanilan dijital ve gozetleme teknolojileri, bireylerin 6zerkligini ve
karar alma siireglerini dolayli yollardan etkileyebilecek yeni kontrol big¢imlerini giindeme
getirmektedir. Glivenlik yontemi olarak izlemeyle iliskili temel gizlilik riski, manipiilatif
diirtme uygulamalar1 ve bunun, bireylerin gizlilige deger vermesinin temel gerekgelerinden biri
olan Ozerklik tizerindeki etkisidir. Akilli sehirler, birey davranmiglarinin Ongoriilebilir ve
disaridan denetlenebilir hale getirilmesinin esas kaygi haline geldigi devasa laboratuvarlara
doniismektedir. Bu baglamda teknoloji, bir yeri daha giivenli ve cazip hale getirmek amaciyla

ziyaret¢i davranislarini inceleyen ve yonlendiren, cevreyi kontrol eden bir ara¢ olarak
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kullanilmaktadir. Bu gelisme bi¢cimi ¢ogu zaman "diirtme" olarak adlandirilir. Diirtme,
bireylerin davraniglarini ekonomik tesvikleri 6nemli 6l¢iide degistirmeksizin ve seceneklerini
dogrudan sinirlamadan dngoriilebilir bigimde etkileyen se¢im mimarisi unsurlarini tanimlar. Bu
kavram, karar alma siireglerinin gogunlukla bilingli ve aktif degil, bilingalti, pasif ve diisiincesiz
bicimde gerceklestigi varsayimina dayanir. Bu nedenle gevre, insan kararlarini belirli yonlere
yonlendirmek amaciyla sistematik olarak sekillendirilebilir. Sonug olarak diirtmeler, bireyin
ozerk bicimde karar almasini engelleyebilecek manipiilatif etkileri nedeniyle, bireysel zerklige
yonelik bir tehdit olarak karsimiza ¢ikmaktadir. Nitekim bu tip sistemler insani bir amaca sahip
degilse, bilgi basli basina bir amac haline gelir ve bu da gercegi carpitabilir. Daha da vahim bir
durum ise, uygulama asamalarin1 belirli kuruluslarin hedeflerine hizmet edecek sekilde

yonlendirerek gercekligin kasithi olarak manipiile edilmesidir (Fabregue ve Bogoni, 2023).
4.7. Algoritmik ayrimecilik, profilleme ve seffaflik eksikligi

Akillt sehir teknolojilerinin ayrimci sonuglar dogurmasi ya da mevcut esitsizlik
yapilarini derinlestirmesi yoniindeki risk dikkate deger bir 6neme sahiptir. Nitekim, yiiz tanima
teknolojilerinin akilli sehir baglaminda yayginlastirilmasi, bu teknolojilerin irksallastiriimis
bireyleri tespit etmede daha diisiik dogruluk oranlarina sahip olmasi nedeniyle hatali
sorusturmalara, gozaltilara veya tutuklamalara yol agabilmektedir (Qarri ve Gill, 2022). Bu
nedenle, sehir yonetimleri agisindan sorumluluk her ne kadar vatandaslara ait olsa da,
vatandaglar yekpare bir grup degildir; gergek hesap verebilirlik, sinifa, irka, cinsiyete, yasa ve
engellilige gore ayristirilmis esitlik arayisindaki gruplarin farkli ihtiyaclarinin ele alinmasin

zorunlu kilmaktadir (Sengupta ve Sengupta, 2022).

Ote yandan veri analiti§ine dayali karar alma siiregleri, bireylerin davranislarma iliskin
ongoriilerde bulunmak amaciyla gelistirilen algoritmalar araciligiyla yiiriitiilmektedir. Ancak
bu siire¢ler, zaman zaman bireylerin yanlis siniflandirilmasina neden olabilmekte ve bu durum,
ilgili kisilerin yasamlarinda dogrudan ve ciddi sonucglar dogurabilmektedir. Ugusa yasak
listelerine alinmak, istihdam olanaklarina erisememek ya da belirli hizmetlerden dislanmak gibi
sonuglar, bu tiir algoritmik hatalarin dogrudan ve somut etkileri arasinda yer almaktadir. Bu
baglamda, veri determinizmine dayali tahmin modelleri, 6zellikle 6ngoriiye dayali kolluk
faaliyetleri gibi ileri yonetisim uygulamalarinda daha da sorunlu hale gelmektedir. Bu tiir
uygulamalar, bireylerin yalnizca olast davranmiglarma iligkin tahminler {izerinden
degerlendirilmeleri nedeniyle hem hak ihlallerine hem de sosyal dislanmaya zemin

hazirlayabilmektedir (Reuter, 2020).
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Akilli kent uygulamalar1 kapsaminda gelistirilen 6ngoriicti polislik yazilimlari, belirli
cografi alanlarda islenen suclara iligskin verileri analiz ederek gelecege doniik sug Oriintiilerini
tespit etme amaci tagimaktadir. Gelismis algoritmalar araciligtyla ¢alisan bu sistemler, yiiksek
su¢ oranlarinin yogunlastigi bolgeleri sug tiiriine gore kategorize edebilmekte ve bu dogrultuda
kolluk kuvvetlerinin miidahale stratejilerini ydnlendirmektedir. Ozellikle Amerika Birlesik
Devletleri'nde ¢esitli sehirlerde yaygin olarak kullanilmaya baslanan bu teknolojiler, yerel
diizeyde olas1 su¢ davraniglarini heniiz ger¢eklesmeden tahmin etme iddiasi tasimaktadir (Koss,
2015). Algoritmalarin ve dijital 6grenme sistemlerinin polislik faaliyetlerinde kullanimi, 1rk
temelli ayrimcilik bi¢cimlerini ortadan kaldirmak yerine, mevcut onyargilari pekistirme riskini
beraberinde getirmektedir. Bu tiir teknolojiler, bireylerin irklarina dayali olarak hedef
alimmasini kolaylastirmakta ve bu siirecte irksal onyargilar igeren algoritmalarin iiretilmesine
neden olmaktadir. Bunun sonucunda, 6zellikle dini, etnik ve irksal azinlik gruplarinin gézetim
altinda tutulmasi kurumsal bir nitelik kazanmaktadir. Polis uygulamalarinda tarafsizlik ve
esitlik saglama iddiasiyla gelistirilen bu sistemler, irksal profilleme gibi halihazirda sorunlu
olan uygulamalarin dijital araclarla yeniden iretilmesine hizmet etmektedir. Ayrica bu
teknolojilerin kullanimi, polis ile toplum arasindaki giiven iligkisini zedeleyen yapisal sorunlara
ya da 1rksal onyargilarin ortadan kaldirilmasina yonelik herhangi bir katki sunmamaktadir
(Reuter, 2020). Kisacas1 "veri determinizmi" olarak adlandirilan bu yaklasim, bireyleri
gecmiste gerceklestirdikleri eylemlerden ziyade, gelecekte gergeklestirme ihtimali bulunan
davraniglara gore degerlendirmektedir. Bu yaklasim, bireylerin profillenmesine ve bu profillere
gore muamele gdrmesine neden olmaktadir. Ozellikle tahmine dayal polislik uygulamalari, rk
temelinde hedef alma ve rksal 6nyargilarla sekillenen algoritmalar liretme riski tagiyarak, etnik
ve dini azinliklarin baski altina alinmasina yol agabilmektedir. Bu durum, ifade 6zgiirliigii ve
toplanma 6zglirliigii gibi temel hak ve ozgiirliikklerin ihlal edilmesi tehlikesini de beraberinde

getirmektedir (Reuter, 2020).
4.8. Tiirkiye’de akilli kent ve verilerin kotiiye kullanimi

Veri, gozleme dayali olarak elde edilen ve genellikle sayisal bicimde ifade edilen bilgi
birimleridir. Daha teknik bir ifadeyle veri; bir ya da birden fazla birey ya da nesneye ait
niteliksel veya niceliksel degiskenlerin cesitli degerlerinden olusur; tek bir degiskenin tek bir
gbzlemine ait bilgi ise "veri" olarak adlandirilir. "Veri" (data) kavrammin Ingilizce'deki ilk
kullanim1 1640’11 yillara dayanmakta olup, 1946 yili itibariyla “aktarilabilir ve depolanabilir
bilgisayar bilgisi” anlamini1 kazanmistir. “Veri isleme” terimi ise ilk kez 1954 yilinda literatiirde

yer bulmustur (Garfinkel, 2000). Veriler, yalnizca bilimsel arastirmalarda degil ayn1 zamanda
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insan etkinliklerinin neredeyse tiim alanlarinda bagvurulan temel bilgi kaynaklaridir. Veriler
ol¢iilmekte, toplanmakta, raporlanmakta ve analiz edilmektedir. Elde edilen bulgular, grafikler,
gorseller veya cesitli analiz araglari araciligiyla gorsellestirilerek daha anlasilir hale

getirilmektedir.

Biiyiik veri, gelencksel veri isleme yontemlerinin yetersiz kaldigi, yliksek hacimli ve
karmasgik veri kiimelerini ifade eder. Bu veriler, ¢6ziimii zor olan sorunlarin analizinde 6nemli
firsatlar sunmaktadir. Biiyiik veri; hacim (volume), hiz (velocity) ve cesitlilik (variety) gibi
temel 6zelliklerle tanimlanir. Gegmiste kentsel arastirmalar daha ¢ok toplu istatistikler ve sinirli
Olcekli anketlere dayanirken, giliniimiizde dijital kayitlar, sensor teknolojileri ve
bilgisayarlastirilmis toplum yapisi1 sayesinde detayli, zaman ve mekana duyarh sehir verileri
iretilmektedir. Bu gelisme, biiylik verinin kent bilimine katki saglamasini miimkiin
kilmaktadir. Algoritmalarla desteklenen biyiikk veri, daha Once Ol¢iilmemis toplumsal
dinamikleri anlamada yeni olanaklar sunar. Kentsel biiylimenin etkilerini analiz etmek ve
sosyal politikalarin degerlendirilmesini saglamak gibi klasik sosyal bilim sorularma yanit
iiretmede, dissal varyasyonlarla birlestirilen biiyiik veri gili¢lii bir ara¢ haline gelmektedir

(Greenstone vd., 2010).

Agik veri, herhangi bir telif veya erisim kisitlamasi olmadan kamuya sunulan ve
serbestce kullanilabilen veri setlerini ifade eder. Bu yaklasim, yalnmizca kamusal erisimi
kolaylastirmakla kalmaz; ayn1 zamanda bireylerin ve kurumlarin veri stireglerine aktif bicimde
katilimin1 da miimkiin kilar. Boylece cok aktorlii ve katilimei bir gelisim modeli tesvik edilir.
Acik verinin temel avantaji, toplum genelinde bireysel ve kolektif gelisimi desteklemesidir.
Bunun yani sira, yonetisimde seffaflik ve hesap verebilirlik ilkelerini giiglendirerek kamu
yonetiminde giiveni artirir. Ozellikle yazilim gelistirme alaninda énemli firsatlar sunan agik
veri sayesinde bireyler, kamu kurumlar1 veya 6zel sektor tarafindan iiretilen verilere erisebilir,

bu veriler {izerine yeni uygulamalar gelistirerek inovasyonu destekleyebilir (Lim vd., 2018).

Tiirkiye’de kisisel verilerin korunmasina iliskin yasal ¢erceve basta 6698 sayil1 Kisisel
Verilerin Korunmasi Kanunu (KVKK), 5237 sayili Tiirk Ceza Kanunu (TCK) ve Anayasa ile
cizilmistir. TCK, “kimligi belirli ya da belirlenebilir gercek kisiye iliskin her tiirlii veriyi”
kigisel veri olarak tanimlamaktadir (Glirler, 2025). Bu baglamda veri giivenligi, verinin
dogrulugunun korunmasini; gizlilik ise veriye izinsiz erisimlerin engellenmesini ifade eder. Her
iki unsur da gerek teknolojik agiklar, gerekse idari ihmaller nedeniyle risk altina
girebilmektedir. Kisisel verilerin korunmasina dair uluslararast alandaki ilk kapsaml

diizenleme, OECD tarafindan 1980 yilinda yaymmlanan “Mahremiyetin ve Kisisel Verilerin
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Sinirlar Arast Aktariminin Korunmasi” Rehber Ilkeleridir. Bu ilkeler sekiz temel baslikta
toplanmustir: sinirli veri toplama, veri kalitesi, amag belirligi, sinirli kullanim, veri giivenligi,
aciklik, bireysel katilim ve hesap verebilirlik (Akinci, 2019). Bu ilkeler, verilerin yalnizca
belirli amaglar dogrultusunda toplanmasini, sinirli bigimde kullanilmasini ve siirece bireylerin
dahil olmasini esas alir. Ayrica, veriyi isleyen kisi veya kurumlarin hesap verebilirligini zorunlu

kilar.

Avrupa Birligi diizeyinde ise 1995°te yiiriirliige giren Veri Koruma Direktifi, kisisel
verilerin islenmesine yonelik ilk hukuki metindir. Ancak asil dontim noktasi, 2016 yilinda kabul
edilen ve dogrudan tiim {iiye tlkelerde gecerli olan Genel Veri Koruma Tiiziigli (GDPR)
olmustur. GDPR; hukukilik, diiriistliik, seffaflik, amagla sinirlilik, dogruluk, veri
minimizasyonu, saklama siiresi sinir1, biitlinliik, gizlilik ve esit sorumluluk ilkeleriyle kisisel
verilerin korunmasina yonelik daha gii¢lii ve kapsaml1 bir yap1 sunmaktadir. Kisisel verilerin
korunmasi, 6zel hayatin gizliligi ilkesi ¢ercevesinde bir¢cok ulusal ve uluslararasi diizenlemede
giivence altina alinmigtir. Tilirkiye Cumhuriyeti Anayasasi’nin 20. maddesi, bireylerin 6zel ve
aile hayatina saygi gosterilmesini isteme hakkini tanimakta; bu alanlarin gizliligine
dokunulamayacagini agikca belirtmektedir. Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesi
de benzer sekilde 6zel yasam, konut ve yazisma mahremiyetini koruma altina almaktadir. Tiirk
Ceza Kanunu’nun 9. boliimii ise "Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar" bashg
altinda bu alandaki ihlallere iliskin cezai yaptirimlar1 diizenlemektedir. Tiirkiye'de kisisel
verilerin korunmasina yonelik ilk resmi girisim Sekizinci Kalkinma Plani ile baslatilmis; ancak
bu alandaki temel yasal dayanak, Onuncu Kalkinma Plan1 kapsaminda yiiriirliige giren 6698

sayil1 Kisisel Verilerin Korunmasi Kanunu olmustur (mevzuat.gov.tr, ET: 07.06.2025).
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5. TARTISMA, SONUC VE ONERILER

Bu ¢alismada, akilli sehirlerin giivenlik teknolojileri baglaminda ¢ok boyutlu bir analizi
gerceklestirilmis, bu teknolojilerin sundugu firsatlar ile bireysel hak ve o6zgiirliikler iizerinde
yarattig1 tehditler kapsamli bi¢imde degerlendirilmistir. Arastirmanin bulgulari, akilli sehir
teknolojilerinin kentsel yasam kalitesini artirma potansiyeli ile demokratik degerler arasinda

hassas bir denge kurulmasi gerektigini ortaya koymaktadir.
5.1. Oneriler ve yol haritasi

Arastirmanin bulgulari 1s181nda, Tiirkiye'de akilli sehir giivenlik teknolojilerinin etik ve

stirdiiriilebilir kullanim1 i¢in kapsamli bir yol haritas1 6nerilmektedir:
1. Yasal ve Diizenleyici Cergeve:

KVKK'in akilli sehir teknolojilerini kapsayacak sekilde giincellenmesi gerekmektedir.
Ozellikle biyometrik veri kullanimi, algoritmik karar verme siiregleri ve biiyiik veri analitigi
konularinda spesifik diizenlemeler yapilmalidir. AB'min GDPR'' model alinarak, veri
minimizasyonu, amag sinirlilig1 ve hesap verebilirlik ilkeleri giiglendirilmelidir. Yiiz tanima ve
davranig analizi gibi invazif teknolojilerin kullanimi i¢in agik yasal sinirlar belirlenmeli, bu

teknolojilerin kullanimi bagimsiz denetim mekanizmalarina tabi tutulmalidir.
2. Etik Kurallar ve Standartlar:

Ulusal Akilli Sehir Etik Kurulu kurularak, teknoloji kullaniminda etik ilkelerin
belirlenmesi ve uygulanmasi saglanmalidir. ISO/TC 268 Siirdiiriilebilir Sehirler ve Topluluklar
standartlarina uyum zorunlu hale getirilmelidir. Algoritmik seffaflik ilkesi benimsenerek, karar
verme siireclerinin denetlenebilir olmasi saglanmalidir. Ozellikle kolluk kuvvetlerinin

kullandig1 sistemlerde algoritmik dnyargi testleri zorunlu tutulmalidir.
3. Vatandas Katilimi1 ve Demokratik Denetim:

Akillt  sehir projelerinde vatandas katilimi mekanizmalar1  giiglendirilmelidir.
Barcelona'nin katilimer biitge modeli 6rnek alinarak, teknoloji yatirimlarinda vatandag goriisii
alinmalidir. Dijital platformlar {izerinden seffaf geri bildirim sistemleri kurulmalidir. Sivil
toplum Orgiitlerinin denetim stireclerine aktif katilimi saglanmalidir. Teknoloji etki

degerlendirme raporlar1 kamuoyuyla paylagilmalidir.

4. Dijital Kapsayicilik:
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Dijital ugurumu kapatmak i¢in ulusal bir strateji gelistirilmelidir. Yaslhlar, engelliler ve
gocmenler icin Ozel dijital okuryazarlik programlari diizenlenmelidir. Kamu hizmetlerinde
dijital ve geleneksel yontemlerin birlikte sunulmasi saglanmalidir. Diistik gelirli bolgelerde
iicretsiz internet erisim noktalar1 artirilmalidir. Dijital hizmetlerde evrensel tasarim ilkeleri

uygulanmalidir.
5. Veri Giivenligi ve Mahremiyet:

Giicli sifreleme ve anonimlestirme teknikleri zorunlu hale getirilmelidir. Veri saklama
stireleri minimize edilmeli, gereksiz veriler otomatik olarak silinmelidir. Bireysel veri erisim
ve silme haklar1 giiclendirilmelidir. Veri ihlali durumunda zorunlu bildirim mekanizmalari

olusturulmalidir. Hassas verilerin islenmesi i¢in agik riza sarti kat1 bicimde uygulanmalidir.
6. Teknolojik Egemenlik:

Yerli teknoloji tliretimi tesvik edilmelidir. Ag¢ik kaynak kodlu sistemlerin kullanimi
onceliklendirilmelidir. Kritik altyapilarda yabanci teknolojilere bagimlilik azaltilmalidir.
Universite-sanayi isbirligi giiclendirilerek, yerli ¢oziimler gelistirilmelidir. Teknoloji transfer

mekanizmalari iyilestirilmelidir.
7. Kapasite Gelistirme:

Yerel yonetim personeline akill1 sehir teknolojileri egitimi verilmelidir. Universitelerde
disiplinleraras1 akilli sehir programlar1 agilmalidir. Kamu ¢alisanlari i¢in veri giivenligi ve etik
konularinda zorunlu egitimler diizenlenmelidir. Uluslararast deneyim paylasimi programlari

gelistirilmelidir.
8. Izleme ve Degerlendirme:

Akillt sehir projelerinin sosyal etki degerlendirmeleri yapilmalidir. Performans
gostergeleri belirlenerek diizenli raporlama saglanmalidir. Bagimsiz denetim mekanizmalari
kurulmalidir. Vatandas memnuniyet anketleri diizenli olarak yapilmalidir. Basarisiz projelerin

nedenleri analiz edilerek dersler ¢ikarilmalidir.
9. Finansman Modelleri:

Siirdiiriilebilir finansman modelleri gelistirilmelidir. Kamu-6zel isbirligi mekanizmalari
etik ilkeler cergevesinde diizenlenmelidir. AB fonlar1 ve uluslararasi finansman kaynaklarindan

yararlanma kapasitesi artirilmalidir. Yerel yonetimlere teknik destek fonlar1 olugturulmalidir.
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10. Pilot Uygulamalar ve Olgeklendirme:

Living lab yaklagimiyla pilot bolgeler olusturulmalidir. Bagsarili uygulamalarin diger
sehirlere transferi i¢in mekanizmalar gelistirilmelidir. Basarisizlik toleransi olan deneysel

alanlar yaratilmalidir. En iyi uygulama 6rnekleri dokiimante edilerek paylasilmalidir.
5.2. Sonu¢

Bu caligma, akilli sehirlerde giivenlik teknolojilerinin sundugu firsatlar ile yarattigi
risklerin dengeli bir analizini sunmustur. Bulgularimiz, teknolojinin kendisinin n6tr oldugunu,
ancak kullanim bi¢imi ve yonetisim modelinin belirleyici oldugunu ortaya koymaktadir.
Tirkiye'nin akilli sehir yolculugunda, teknolojik determinizmden kaginarak, insan merkezli,

katilimci ve etik ilkelere dayali bir yaklagim benimsenmesi kritik 6neme sahiptir.

Akillr sehir teknolojileri, kentsel sorunlara ¢oziim potansiyeli tagirken, ayn1 zamanda
yeni gilivenlik agiklari, mahremiyet ihlalleri ve demokratik degerlere yonelik tehditler
yaratmaktadir. Bu ikili doganin farkinda olarak, teknolojinin toplumsal fayday: maksimize

edecek ve riskleri minimize edecek sekilde kullanilmasi gerekmektedir.

Onerilen yol haritas1, yalmzca teknik ¢oziimleri degil, ayn1 zamanda yasal, etik, sosyal
ve ekonomik boyutlar1 da kapsayan biitiinciil bir yaklasim sunmaktadir. Bu yaklagimin basarisi,
tim paydaglarin — merkezi ve yerel yoOnetimler, 6zel sektor, akademi, sivil toplum ve

vatandaglar — aktif katilimi1 ve igbirligine baghdir.

Gelecek arastirmalar i¢in Oneriler arasinda, Tirkiye'deki akilli sehir uygulamalarinin
uzun vadeli etkilerinin ampirik olarak degerlendirilmesi, vatandas algi ve deneyimlerinin
derinlemesine incelenmesi, farkli sehir modellerinin karsilagtirmali analizi ve teknoloji-insan

etkilesiminin psikolojik ve sosyolojik boyutlarinin arastirilmasi yer almaktadir.

Sonug olarak, akilli sehirler ¢aginda giivenlik ve Ozgiirliikk arasindaki dengenin
kurulmasi, 21. ylizyilin en onemli toplumsal meydan okumalarindan biridir. Bu dengenin
basariyla kurulmasi, yalnizca teknolojik yenilik degil, ayn1 zamanda demokratik degerlere
baglilik, etik duyarlilik ve toplumsal adalet perspektifi gerektirmektedir. Tiirkiye'nin bu
yolculukta basarili olmasi, kiiresel akilli sehir deneyimlerinden 6grenmesi, yerel baglami

gdzetmesi ve insan onurunu merkeze alan politikalar gelistirmesi ile miimkiin olacaktir.
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