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OZET

Bu tez caligmasi, dijital doniistimiin hiz kazandig1 giiniimiiz yazilim ekosisteminde, geleneksel
yazilim gelistirme ve dagitim yaklagimlarinin yetersizliklerini ele alarak, kurumsal olgekte
modern yazilim mimarilerine uyumlu bir DevOps altyapisinin  nasil tasarlanip
uygulanabilecegini incelemektedir. Calisma, DevOps yaklasimini yalnizca teknik bir araglar
biitlinli olarak degil, ayn1 zamanda organizasyonel Kkiiltiir, slire¢ yonetimi ve otomasyonun
biitlinlestigi bir doniisiim modeli olarak ele almaktadir. Arastirma kapsaminda, yazilim yasam
dongiisiiniin otomasyonu i¢in GitLab (kaynak kod yonetimi), Tekton (siirekli entegrasyon — ClI)
ve Argo CD (siirekli teslimat — CD) araglart entegre edilmistir. GitLab {izerinde yonetilen
projeler, Tekton araciligiyla otomatik olarak derlenmis, test edilmis ve kalite kontrollerinden
gecirilmistir. Bu siiregte Maven ile bagimlilik yonetimi saglanmis, Kaniko ile Docker imajlari
olusturulmus, SonarQube ile kod kalitesi analiz edilmis ve Helm chart kullanilarak dagitim
parametreleri tanimlanmigtir. Ardindan Argo CD ile uygulamalar Kubernetes ortamina
otomatik olarak dagitilmistir. Tez kapsaminda gelistirilen CI/CD mimarisi; modiiler, yeniden
kullanilabilir ve standartlastirilmis bir siire¢ hatti modeli olarak tasarlanmistir. Bu yaklasim,
yeni projeler i¢in ek yapilandirma ihtiyacin1 ortadan kaldirarak operasyonel verimliligi
artirmigtir. GitOps prensipleri dogrultusunda Argo CD’nin Git deposu ile canli sistemler
arasinda siirekli senkronizasyon saglamasi sayesinde sistem durumu anlik olarak izlenebilmis,
yapilandirma sapmalar1 otomatik sekilde tespit edilip giderilmistir. Boylece yazilim yasam
dongiisiinde seffaflik, izlenebilirlik ve tam otomasyon saglanmigtir. DevOps ekosisteminin
izleme ve gozlemlenebilirlik katmani da kapsamli bicimde ele alinmistir. Prometheus sistem
metriklerinin toplanmasi i¢in, Grafana bu metriklerin gorsellestirilmesi i¢in, Loki kayit
yonetimi i¢in; Jaeger ve Sentry ise dagitik izleme, performans analizi ve hata takibi amaciyla
yapilandirilmistir. Bu sayede sistemin hem operasyonel izleme hem de hata ayiklama
gereksinimleri biitiinctil bir sekilde karsilanmistir. Sonug olarak bu calisma, tamamen agik
kaynakl1 ve lisans maliyeti olmayan teknolojiler kullanilarak, kurumsal 6l¢ekte maliyet etkin,
stirdiiriilebilir ve giivenli bir DevOps altyapisinin nasil kurulabilecegini ortaya koymaktadir.
Elde edilen bulgular, DevOps’un yalnizca teknik yetkinliklerle degil; stirecsel olgunluk,
kiiltiire] adaptasyon ve siirekli iyilestirme anlayisiyla birlikte ele alinmasi gerektigini
gostermektedir. Tez, CI/CD siireglerinin ingasinda sektdrel ihtiyaglara cevap verebilecek, yol
gosterici bir uygulama modeli sunmaktadir.

Anahtar Kelimeler: A¢ik Kaynak, CI/CD, DevOps, GitOps, Kubernetes



ABSTRACT

This thesis examines how a DevOps infrastructure compatible with modern software
architectures can be designed and implemented at the enterprise level by addressing the
limitations of traditional software development and deployment approaches in today’s rapidly
evolving digital transformation landscape. The study considers DevOps not merely as a set of
technical tools, but as a comprehensive transformation model integrating organizational culture,
process management, and automation. Within the scope of the research, GitLab (source code
management), Tekton (continuous integration — CI), and Argo CD (continuous delivery — CD)
were integrated to automate the software development lifecycle. Software projects managed in
GitLab were automatically built, tested, and subjected to quality controls through Tekton.
During this process, dependency management was handled using Maven, Docker images were
created with Kaniko, code quality was analyzed using SonarQube, and deployment parameters
were defined through Helm charts. Subsequently, applications were automatically deployed to
a Kubernetes environment using Argo CD. The CI/CD architecture developed in this thesis was
designed as a modular, reusable, and standardized pipeline model, thereby eliminating the need
for project-specific configurations and improving operational efficiency. In line with GitOps
principles, Argo CD ensured continuous synchronization between the Git repository and live
environments, enabling real-time system monitoring and automatic detection and resolution of
configuration drifts. This integration provided transparency, traceability, and full automation
throughout the software lifecycle.

The monitoring and observability layers of the DevOps ecosystem were also comprehensively
addressed. Prometheus was configured for collecting system performance metrics, Grafana for
visualizing these metrics, Loki for log management, and Jaeger and Sentry for distributed
tracing, performance monitoring, and error analysis. This approach enabled a holistic
fulfillment of both operational monitoring and debugging requirements. In conclusion, this
study demonstrates how a cost-effective, sustainable, and secure DevOps infrastructure can be
established at the enterprise level using entirely open-source and license-free technologies. The
findings indicate that DevOps adoption should be approached not only through technical
competencies but also through process maturity, cultural adaptation, and continuous
improvement. The thesis presents a guiding application model capable of addressing sectoral
needs in the construction of CI/CD processes.

Keywords: CI/CD, DevOps, GitOps, Kubernetes, Open Source
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1.GIRIS

Dijital donilisim ¢aginda, organizasyonlarin rekabet gliciinii koruyabilmeleri ve
sirdiiriilebilir biiyiime saglayabilmeleri i¢in teknolojik adaptasyon yetenekleri kritik 6nem
tasimaktadir. Modern is diinyasinda yazilim sistemleri, kurumsal siire¢lerin merkezinde yer
alirken, bu sistemlerin gelistirilmesi ve isletilmesi siire¢lerinde ¢eviklik, giivenilirlik ve stirekli

iyilestirme ihtiyaci 6n plana ¢ikmaktadir.

Bu baglamda DevOps, geleneksel yazilim gelistirme ve operasyon siireglerini
dontistiiren, organizasyonel kiiltiir degisimini tetikleyen énemli bir yaklasim olarak karsimiza
¢ikmaktadir. DevOps, yazilim gelistirme (Development) ve sistem operasyonlari (Operations)
arasindaki geleneksel bariyerleri ortadan kaldirarak, bu iki kritik fonksiyonu entegre eden bir
kiiltiir, felsefe ve uygulama metodolojisidir. Kim vd. (2016)'nin belirttigi gibi, DevOps
yaklagimi, organizasyonlarin yiiksek hizda yazilim teslimi yapabilme ve ayn1 zamanda sistem

giivenilirligini koruma yeteneklerini gelistirmelerini saglamaktadir.

Forsgren vd. (2018)’e gore, DevOps kiiltiiriiniin basarili bir sekilde benimsenmesi i¢in
organizasyonlarin teknoloji, siire¢ ve kiiltiir boyutlarinda kapsamli bir doniisiim gegirmesi
gerekmektedir. Kurumsal organizasyonlarda DevOps doniisiimii, teknik araclarin ve
otomasyonun Otesinde, kokli bir kiiltiirel degisimi gerektirmektedir. Bu kiiltiirel doniisiim,
ekipler arasi isbirligi, siirekli 6grenme, deneyimleme ve hata toleransi gibi temel degerleri

igcermektedir.

Bununla birlikte, Lwakatare vd. (2019) tarafindan yapilan arastirmada, DevOps’un
basarisinin yalnizca teknik araglarin degil, ayn1 zamanda kiiltiirel doniistimiin benimsenme
diizeyine bagli oldugu vurgulanmistir. Arastirmacilar, kurumsal DevOps uygulamalarini bes

temel boyutta incelemis ve olgunluk seviyelerini artirmaya yonelik dneriler gelistirmistir.

DevOps doniisiimiinde insan faktorli, egitim ve yetkinlik gelistirme Onemli rol
oynamaktadir. Chen ve Kim (2023), Zhang vd. (2023), Anderson ve Lee (2021) bu siirecin
kritik bilesenlerini tartismislardir.

Modern yazilim gelistirme siire¢lerinde, DevOps uygulamalar1 CI/CD gibi otomasyona
dayali pratikleri, altyapinin kod olarak yonetimini ve mikroservis mimarilerini icermektedir.
Humble ve Farley (2010)’e gore, bu pratikler organizasyonlarin daha hizl, giivenilir ve

ongoriilebilir yazilim teslimati yapmalarini saglamaktadir.

Bass vd. (2020), DevOps’un kurumsal mimarideki roliinii inceleyerek, mikroservis

mimarilerinin ve container teknolojilerinin DevOps pratiklerinin uygulanmasindaki etkisini
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ortaya koymuslardir. Chen vd. (2020) ise test ve deployment otomasyonunun kurumsal DevOps

basarisina etkisini detaylandirmistir.

Jenkins, GitLab, Docker, Kubernetes gibi araglar DevOps’un teknik altyapisimi
olusturmaktadir. Fitzgerald ve Stol (2017), bu araclarin manuel miidahaleleri azaltmadaki
roliinii agiklamistir. Google Cloud’un “State of DevOps 2023 raporu ise DORA metriklerinin

etkin kullanimiyla doniisiim basarisinin arttigini gostermistir.

Puppet Labs'in "State of DevOps Report 2021" raporuna gore, giiclii bir DevOps
kiiltiirline sahip organizasyonlarin yazilim dagitim siirelerini %96'ya varan oranlarda

azaltabildikleri ve degisiklik basar1 oranlarin1 %80'in lizerine ¢ikarabildikleri gozlemlenmistir.

DevOps’un sundugu deger Onerisi, modern is diinyasinin temel gereksinimlerini
karsilamada kritik 6neme sahiptir. CI ve CD pratikleri, organizasyonlarin pazar degisimlerine
hizli yanit verebilmelerini saglarken, otomasyon ve standardizasyon uygulamalar1 operasyonel
verimliligi artirmaktadir. Sharma ve Coyne (2021)’nin ¢aligmasi bu konuyu ampirik verilerle

desteklemektedir.

Giivenlik perspektifinden bakildiginda, DevOps'un "DevSecOps" evrimiyle birlikte,
giivenlik pratiklerinin yazilim gelistirme yasam dongiisiine (SDLC) entegre edilmesi 6nem
kazanmigtir. Rodriguez vd. (2021) ile Bass vd. (2021), giivenlik kontrollerinin

otomatiklestirilmesinin sagladigi katkilar1 ortaya koymustur.

Kurumsal uygulamalarda DevOps adaptasyonu, beraberinde bir dizi zorlugu da
getirmektedir. Rodriguez vd. (2020), Smeds vd. (2022) ile Kim vd. (2021) gibi aragtirmacilar;
degisim direnci, geleneksel yapilarin yarattigi engeller ve teknik bor¢ gibi unsurlara dikkat

¢ekmektedir.

DevOps'un kurumsal uygulamalardaki Onemi, dijital transformasyon siirecinin
hizlanmasiyla birlikte daha da artmistir. Gartner'in 2023 yili aragtirmasina gore, Fortune 500

sirketlerinin %75't DevOps pratiklerini kurumsal stratejilerinin merkezine yerlestirmistir.

Bu calismada, DevOps’un kurumsal uygulamalarda ne oldugu, gerekliligi ve yazilim
stireglerine sagladig: katki ele alinacak; altyapisi olmayan kurumlarin karsilastigi zorluklar ile
eski teknolojilere bagli degisim gereklilikleri irdelenecektir. DevOps metodolojisinde
kullanilan yontemler ve araglar incelenerek, secilen bir kurumsal uygulamanin bu altyapida
nasil calistirildigi, DevOps’a nasil entegre edildigi ve altyapinin nasil otomatiklestirildigi
ayrintili olarak gosterilecektir. Arastirma, teorik cerceveye ek olarak pratik uygulama 6rnekleri

ve vaka calismalariyla desteklenerek, kapsamli bir rehber olusturmayi hedeflemektedir.
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Calismanin en 6nemli ayirt edici 6zelligi, ele alinan tiim ara¢ ve yontemlerin agik kaynakli ve
ticretsiz olmasi; ayrica bunlarin genis olcekli bilgi islem altyapilarinda uygulanabilirligidir.
Sonug¢ boliimiinde, organizasyonlarin DevOps doniisiim siireglerini daha etkin yonetmelerine
ve bu doniisimden en yiiksek degeri elde etmelerine yardimci olacak somut oOneriler

sunulacaktir.

Dijital doniisiim siirecinde, SDLC’nin otomasyonu, ¢eviklik ve siirdiirtilebilirlik
hedefleri dogrultusunda kritik bir gereklilik haline gelmistir. Bu dogrultuda hazirlanan tez
calismasinda, kurumsal yazilim projelerinde GitOps yaklasimi temel alinarak bir CI/CD
altyapis1 tasarlanmis ve uygulamaya alinmistir. Calismada GitLab {izerinden kaynak kod
yonetimi saglanmis (Gitlab, 2026), Tekton ile CI siire¢leri otomatiklestirilmis (Tekton, 2026);
kodun derlenmesi, test edilmesi, kalite analizlerinin yapilmasi ve konteyner imajlarinin
olusturulmasi merkezi bir siire¢ hatt1 yapisi ile standardize edilmistir. Siire¢ devaminda ArgoCD
araci ile Git tabanli CD siirecleri yonetilmis (ArgoCD, 2026), Helm chart altyapis1 kullanilarak
(Helm, 2026) uygulamalarin Kubernetes ortamlarina (Kubernetes, 2026) otomatik ve siiriim
kontrollii olarak dagitilmasi saglanmistir. Boylece hem operasyonel siirecler sadelestirilmis,
hem de uygulama dagitimlarinda tutarlilik ve izlenebilirlik giivence altina alinmistir. Bu tez,
DevOps kiiltliriiniin yazilim siire¢lerine entegrasyonuna dair uygulanabilir ve biitiinlesik bir

model sunarak, kurumlar i¢in siirdiiriilebilir ve giivenilir bir ¢6ziim 6nerisi ortaya koymaktadir.



2. DEVOPS ve DEVOPS SURECLERI
2.1. DevOps Nedir?

DevOps, kurumsal yazilim gelistirme siireclerinde yazilim gelistirme (Development) ve
sistem operasyonlar1 (Operations) ekipleri arasinda geleneksel olarak var olan ayrimi ortadan
kaldirmay1 amaclayan biitiinciil bir kiiltiir, felsefe ve metodoloji olarak tanimlanmaktadir. Bu
yaklagim, yazilimin daha hizli, giivenli ve siirdiiriilebilir sekilde teslim edilmesini saglamak

tizere disiplinler arasi is birligini, siire¢ entegrasyonunu ve teknik otomasyonu esas almaktadir.

Geleneksel yazilim gelistirme modellerinde gelistirici ekipler kod tiretiminden,
operasyon ekipleri ise iiretilen bu kodun canli ortama aktarimindan ve isletiminden sorumlu
tutulmaktadir. Bu ayrim, ¢ogunlukla ekipler arasi iletisim kopukluklarina, siiregsel
uyumsuzluklara ve zaman kayiplarina yol a¢makta; yazilim teslimat siirecinin etkinligini
azaltmaktadir. DevOps yaklasimi ise bu is boliimii anlayisin1 doniistiirerek, ekiplerin yazilim
yasam dongiisii boyunca birlikte calismasini ve ortak hedefler dogrultusunda hareket etmesini

tesvik etmektedir.

DevOps metodolojisi, yazilim gelistirme ve operasyon siireclerinin bastan itibaren
birlikte planlanmasini; roller arasi1 bilgi paylastminin artirllmasint ve otomasyon
teknolojilerinin yogun bi¢imde kullanilmasin1 6ngdérmektedir. CI ve CD yaklagimlari bu
kapsamda temel uygulamalardir. CI/CD siiregleri sayesinde gelistirilen kod, otomatik test
senaryolarindan gecirilerek hizli ve giivenli bi¢imde iiretim ortamina aktarilmakta; boylece
yazilim giincellemelerinin daha kisa siirede ve daha diisiik hata oranlariyla son kullaniciya

ulagsmas1 miimkiin hale gelmektedir.

Sekil 1.1°de kavramsal olarak gosterildigi Tlizere, gelistirici ekipler proje
gereksinimlerini planlamak, kod yazmak, derleme islemlerini yiiriitmek ve kalite glivencesi
saglamak amaciyla test siireglerini gerceklestirmekle sorumludur. Operasyon ekipleri ise test
edilmis uygulamalarin {iretim ortamina entegrasyonu, sunucu ve ag altyapisinin yonetimi,
sistemin kesintisiz hizmet sunmasinin saglanmasi ve performans/hata izleme faaliyetlerinden
sorumludur. Ancak DevOps ¢er¢evesinde bu roller arasinda kesin sinirlar yerine, siireg

biitiinliiglinii esas alan bir is birligi modeli benimsenmektedir.
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Uygulama Performans izleme
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Sekil 1.1. Dev ve Ops ekiplerinin gorev dagilimi

DevOps uygulamalari, yalnizca yazilim iiretim siireglerini degil, ayn1 zamanda sistem
altyapisinin planlanmasi, kurulumu, otomasyonu ve izlenmesini de kapsamaktadir. Yazilim
bilesenleri, otomatik test ve dagitim siire¢ hatlarina entegre edilerek manuel miidahalelerin en
aza indirilmesi hedeflenmektedir. Bu sayede hem insan kaynakli hata olasiligi azaltilmakta hem
de operasyonel verimlilik artirilmaktadir. Siire¢ boyunca kullanilan merkezi izleme araglari,
dagitim sirasinda meydana gelen hatalar1 erken evrede tespit edebilmekte; kayit ve metrik

analizleri ile sorunlarin kokenine hizla inilebilmektedir.

Giivenlik boyutu da DevOps metodolojisinin ayrilmaz bir parcasi haline gelmistir.
SDLC’nin her asamasina entegre edilen gilivenlik katmanlar1 sayesinde erisim kontrolleri
sikilagtirllmakta, kod kalitesi ve mevzuata uyumluluk denetimleri sistematik hale

getirilmektedir. Bu biitiinlesik yaklasim, “DevSecOps” kavraminin temelini olusturmaktadir.

DevOps uygulamalarinin kurumsal organizasyonlarda benimsenmemesi ya da eksik
uygulanmas1 durumunda; siire¢ler manuel yiiriitiilmek zorunda kalmakta, bu da yapilandirma
hatalarinin, dagitim problemlerinin ve performans aksakliklarinin artmasina neden olmaktadir.
Ayrica miisteri geri bildirimlerinin iirline entegrasyon siiresi uzamakta; bu durum kurumlarin

pazardaki ¢evikliklerini ve rekabet giiglerini olumsuz etkilemektedir.

DevOps yaklagiminin kurumsal diizeyde etkin bi¢imde uygulanabilmesi, yazilim
gelistirme ve dagitim siireclerinin ugtan uca otomasyonuna olanak tantyan biitiinlesik bir
altyapinin kurulmasimi gerektirmektedir. Bu altyapi, manuel miidahaleleri en aza indirerek
yazilim gelistirme yasam dongiisiinde tutarliligi, hiz ve giivenligi artirmay1 hedeflemektedir.
Gelistiriciler tarafindan yapilan kod degisiklikleri, CI/CD siire¢ hatlar1 araciligiyla otomatik

olarak test edilmekte ve gilivenli bi¢imde iiretim ortamina aktarilmaktadir. Siirecin her



asamasinda entegre edilen giivenlik kontrolleri sayesinde potansiyel agiklar erken evrede tespit

edilmekte, risk seviyesi asgariye indirilmektedir.

Uygulama bilegenleri, ¢alisma zamaninda ihtiya¢ duyulan tiim dosyalar, bagimliliklar
ve konfigilirasyonlar ile birlikte izole edilmis paketler halinde konteyner yapilar igerisinde
sunulmaktadir. Bu yaklagim, uygulamalarin farkli ortamlarda tutarli bir sekilde
calistirilabilmesini saglamakta ve sistem bagimliliklarindan kaynaklanabilecek uyumsuzluklari
ortadan kaldirmaktadir. Konteynerlerin yasam dongiisii ve dagitimi ise Kubernetes gibi modern
konteyner orkestrasyon platformlar1 tarafindan yonetilmektedir. Kubernetes, kiime yapisi
icinde pod’lar aracilifiyla hizmetlerin hangi zamanda, hangi digiimde ve kac¢ Ornekle
calistirllacagint  belirlemekte; kaynaklar1 dinamik olarak Olgeklendirmekte ve sistem
performansini optimize etmektedir. Olas1 bir konteyner arizasinda yeni bir érnek otomatik

olarak devreye alinmakta, hizmet siirekliligi garanti altina alinmaktadar.

Ayrica, sistem tlzerindeki yiik ve kullanict talepleri otomatik Ol¢ekleme
mekanizmalartyla dengelenmekte; boylece performans istikrari korunmaktadir. Siire¢ boyunca
kullanilan merkezi izleme ve alarm sistemleri, anomalileri ger¢ek zamanli olarak tespit ederek
ilgili ekipleri uyarmakta ve hizli miidahale olanagi sunmaktadir. Bu yapi, DevOps’un temel
ilkeleri olan g¢eviklik, otomasyon ve giivenilirligi sistemsel diizeyde destekleyen bir teknolojik

temel teskil etmektedir.
2.2 DevOps Yasam Dongiisii

DevOps yasam dongiisii, yazilim projelerinin fikir ve gereksinim analizinden
baslayarak, planlama, gelistirme, test etme, siirimleme, dagitim ve izleme asamalarini
kapsayan kesintisiz ve dongiisel bir siirectir. Bu dongili, geleneksel yazilim gelistirme
modellerinden farkl olarak, tiim agsamalarin birbirine entegre bigimde islemesini ve siirekli geri
bildirim mekanizmalar1 ile optimize edilmesini esas alir. Sekil 1.2°de kavramsallagtirildig:
tizere, DevOps yasam dongiisii bir biitiin olarak ele alinmakta ve siireglerin birbirini tetikleyen,

yinelemeli yapilarla ilerledigi bir model sunmaktadir.

Yasam dongiisiiniin ilk asamasinda proje hedefleri, i gereksinimleri ve sistem tasarimi
planlanmakta; ardindan yazilim gelistirme faaliyetleri gerceklestirilerek kaynak kodlar
versiyon kontrol sistemleriyle entegre edilmektedir. Bu noktadan itibaren DevOps'un temel
yapitaglarindan biri olan otomasyon devreye girmektedir. Kod degisiklikleri CI siiregleri
kapsaminda otomatik olarak derlenmekte, test senaryolarindan gegirilmekte ve bir sonraki

ortama aktarilmak {izere hazir héle getirilmektedir. Onaylanan yazilim siirtimleri, CD



mekanizmalar1 aracilifiyla tekrarlanabilir, gilivenli ve kontrol edilebilir bigimde {iretim

ortamina aktarilmaktadir.

" sirekli
< Geri >
. Bildiim

Planla — Kodlama —_— Derleme — Test

DEV

Sekil 1.2. DevOps yagam dongiisii

Uygulamanin canli ortama gecisinin ardindan, sistemin ¢alisabilirligi, performansi,
erisilebilirligi ve gilivenlik diizeyi ¢esitli metriklerle stirekli olarak izlenmektedir. Bu izleme
faaliyetleri yalnizca anlik sistem sagligini degerlendirmekle kalmayip, ayn1 zamanda yasam
dongiisiiniin baslangic asamasina veri saglayan Onemli bir geri bildirim kaynagi islevi
gormektedir. Boylece planlama ve tasarim kararlari, gercek zamanli kullanici verileri ve sistem

iggoriileri temelinde yeniden degerlendirilerek, ¢evik bir gelistirme siireci desteklenmektedir.

Bu biitiinciil ve dongiisel yapi, ekipler arasi is birligini gii¢lendirmekte; hatalarin erken
asamada tespit edilmesini ve iyilestirme adimlarimin daha etkin bi¢imde uygulanmasini
miimkiin kilmaktadir. Neticede, yazilim {riinleri yalnizca daha hizli degil, ayn1 zamanda daha

giivenilir, stirdiiriilebilir ve kullanict odakli bicimde sunulabilmektedir.
2.3 Siirekli Entegrasyon (CI) ve Siirekli Teslimat (CD) Kavramlar

CI ve CD, DevOps yasam dongiisiiniin teknik temelini olusturan iki kritik DevOps
miihendisligi pratigidir. Bu yaklasimlar, yazilim gelistirme siirecinde otomasyonu artirarak
teslimat siirelerini kisaltmak, kaliteyi artirmak ve hata oranlarini minimize etmek amaciyla

sistematik olarak uygulanmaktadir.



Cl, yazilim gelistiricilerin gerceklestirdigi kod degisikliklerini sik araliklarla merkezi
bir versiyon kontrol sistemine (6rnegin Git) gondermesi ve bu degisikliklerin otomatik olarak
derlenip birim testlerine tabi tutulmasi siirecini ifade etmektedir. Her entegrasyon islemi,
sistemin biitiinliiglinii koruyacak sekilde otomatik olarak dogrulanir. Bu sayede kod tabanindaki
olas1 hatalar ve entegrasyon cakismalar1 erken evrede tespit edilmekte; gelistirici ekipler
arasinda uyumsuzluklarin ortaya ¢ikmasi onlenmektedir. Erken hata tespiti, geriye doniik

diizeltme maliyetlerini azaltarak yazilim gelistirme siirecinin ¢evikligini artirmaktadir.

CD ise Cl siireclerinden basariyla gecen kod bilesenlerinin, liretim ortamina aktarilmaya
hazir héle getirilmesini kapsayan bir siiregtir. Bu siiregte, uygulama bilesenleri tiretim benzeri
ortamlarda entegrasyon testlerine, giivenlik taramalarina ve kullanici kabul kriterlerine tabi
tutulur. Bu kontrollerin basariyla tamamlanmasinin ardindan yeni yazilim siirtimleri, manuel
miidahaleye gerek kalmaksizin giivenli, tekrarlanabilir ve izlenebilir sekilde canli ortama

gecebilecek diizeye getirilir.

CI ve CD siireclerinin biitiinlesik bir yapi icerisinde uygulanmasi, yazilim teslimatinda
otomasyonun etkinligini maksimize etmektedir. Bu yap1 sayesinde gelistiriciler kiiciik ve
bagimsiz kod degisikliklerini kisa siirelerde sisteme entegre edebilmekte; bu degisiklikler
otomasyon siire¢ hatlar1 (CI/CD pipeline hatti) araciligiyla sirasiyla derlenmekte, test
edilmekte, paketlenmekte ve dagitima hazirlanmaktadir. Siirecin tiim asamalari izlenebilir
oldugu i¢in, ortaya c¢ikan sorunlara iliskin geri bildirimler anlik olarak sistemin erken

sathalarina iletilebilmekte ve diizeltici eylemler hizla alinabilmektedir.

Sonug olarak, CI/CD pratikleri yazilim gelistirme siireglerinin daha cevik, stirdiiriilebilir
ve glivenilir olmasini saglamaktadir. Organizasyonlar bu sayede yalnizca yazilim teslim
stirelerini kisaltmakla kalmamakta, ayn1 zamanda inovasyon kapasitesini artirmakta, sistem

giivenligini gli¢lendirmekte ve miisteri memnuniyetini 6nemli dl¢lide yiikseltmektedir.
2.4 Altyap1 Otomasyonu Kavram

Altyap1 otomasyonu (Infrastructure as Code — IaC), DevOps metodolojisinin temel
yapitaglarindan biri olup, bilgi islem kaynaklarmin (sunucular, aglar, depolama birimleri,
hizmet yapilandirmalar1 ve dagitim siiregleri) manuel miidahale gerektirmeden, kod araciligiyla
tanimlanarak yoOnetilmesini miimkiin kilmaktadir. Bu yaklagim, kurulum ve yapilandirma
islemlerinde insan hatasini ortadan kaldirmak, sistem tutarliligin1 artirmak ve altyapiyr daha

stirdiiriilebilir bir bicimde yonetmek amaciyla uygulanmaktadir.



Kod tabanli altyapr yonetimi, genellikle Terraform, Ansible, Puppet ve Chef gibi
araglarla olusturulan sablonlar veya betikler araciligiyla gerceklestirilir. Bu araglarla
tanimlanan altyap1 bilesenleri, versiyon kontrol sistemlerinde izlenebilir hale getirilmekte;
boylece yapilan her degisiklik kayit altina alinmakta ve gerektiginde geriye doniik olarak
incelenebilmektedir. Otomasyon sayesinde altyapinin kurulumu, giincellenmesi ve yeniden

yapilandirilmasi hizli, tekrarlanabilir ve 6lgeklenebilir bicimde yiiriitiilebilmektedir.

Altyap1 otomasyonu, CI/CD siireglerine entegre edildiginde, yazilim gelistirme ekipleri
altyapi1 degisikliklerini kod giincellemeleriyle ayn1 akis i¢cinde yonetebilmektedir. Bu biitlinlesik
yapt sayesinde yazilim kodundaki her degisiklik, tetikleyici kosullarla iliskilendirilerek yeni bir
test ortaminin otomatik olarak olusturulmasina; testlerin tamamlanmasinin ardindan basaril
sliriimiin iiretim ortamina aktarilmasina olanak tanimaktadir. Tiim bu siire¢, herhangi bir

manuel miidahaleye gerek kalmaksizin otomatik bicimde tamamlanmaktadir.

Bu yaklasim, yalnizca teslimat siirecinin hizlandirilmasina degil, ayn1 zamanda hizmet
stirekliliginin artirilmasina, altyapinin daha esnek ve dinamik hale getirilmesine ve operasyonel
maliyetlerin azaltilmasina katki saglamaktadir. Ayrica, kaynaklarin talep dogrultusunda
dinamik bi¢cimde 6lgeklenebilmesi ve dagitim sirasinda sistemin giivenilirliginin korunmast,

kurumsal bilgi sistemlerinin dayanikliligini 6nemli dl¢lide artirmaktadir.
2.5 DevOps Kiiltiirii ve Siirekli Geri Bildirim Kavramlari

Siirekli DevOps metodolojisi yalnizca teknik arag ve siireglerden ibaret olmayip, ayni
zamanda organizasyonel kiiltiiriin doniistimiinii de igeren kapsamli bir paradigmadir. CI, CD ve
[aC gibi teknik uygulamalar, DevOps kiiltiiriiniin basarili bir sekilde hayata gecirilmesinde
temel birer yap1 tasi islevi gormektedir. Ancak bu teknik bilesenlerin etkinligi, onlari ¢evreleyen

kiiltiirel yapinin nitelikleriyle dogrudan iliskilidir.

DevOps kiiltiiriiniin temelinde, ekipler aras1 seffaflik, is birligi, ortak sorumluluk ve
stirekli iyilestirme ilkeleri yer almaktadir. Otomasyon pipeline hatlar1 aracilifiyla yiiriitiilen
CI/CD siirecleri ve kod temelli altyapr yonetimi, yazilim gelistirme ve operasyon ekipleri
arasinda bilgi akisin1 hizlandirmakta, siireclerin seffaf ve izlenebilir hale gelmesini
saglamaktadir. Bu seffaf yapi, ekip liyelerinin birbirlerinin ¢aligmalarmi anlik olarak takip

edebilmesine ve birlikte karar alma siireglerine etkin katilim saglamasina imkan tanimaktadir.

Stirekli geri bildirim mekanizmalari ise bu is birliginin dinamik yapisin1 destekleyen en
onemli unsurlardan biridir. Sistem izleme araglari, kayitlama ¢oziimleri, test sonuclari ve

kullanic1 geri bildirimleri araciligiyla elde edilen veriler, yazilim yasam dongiisiiniin her
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asamasinda kullanilmak {izere merkezi bicimde paylasilmakta ve degerlendirilmekte; boylece

her siiriimde daha giivenilir, daha islevsel ve kullanict odakli iiriinler gelistirilebilmektedir.

DevOps kiiltiirtiniin 6nemli ilkelerinden biri olan "blameless postmortem" yaklasimi da
bu siirecte belirleyici rol oynamaktadir. Bu yaklasim, sistemsel aksakliklarin veya
basarisizliklarin bireyler yerine siire¢ler iizerinden degerlendirilmesini tesvik eder. Hatalar birer
suglama arac1 degil, 6grenme ve iyilestirme firsati olarak ele almir. Bu kiiltiirel durus,

organizasyon igerisinde psikolojik giivenligi artirmakta ve inovatif diisiinceyi desteklemektedir.

Sonug olarak, DevOps’un teknik bilesenleri olan CI/CD ve IaC, gii¢lii bir kurumsal
kiiltiir ve etkin geri bildirim sistemleriyle biitiinlestirildiginde; yalnizca yazilim teslimat
siirecinin degil, ayn1 zamanda organizasyonel 6grenmenin ve ¢evikligin de siirdiiriilebilir
sekilde artmasina olanak tanimaktadir. Bu biitlinciil yapi, DevOps’u yalnizca bir teknik

yaklagim degil, ayn1 zamanda bir doniisiim modeli olarak konumlandirmaktadir.
2.6 DevSecOps: Giivenligin Yazilm Yasam Dongiisiine Entegrasyonu

DevOps’un yazilim gelistirme ve operasyon siireclerini biitiinlestiren yapisi, hiz ve
cevikligi 6n plana ¢ikarirken; glivenligin bu siirecin ayrilmaz bir pargasi olarak ele alinmasi
ithtiyacini da beraberinde getirmistir. Bu gereksinim dogrultusunda ortaya ¢ikan DevSecOps
(Development—Security—Operations) yaklagimi, gilivenlik uygulamalarimin yazilim yasam
dongiisliniin tiim asamalarina sistematik olarak entegre edilmesini hedeflemektedir. Boylece

giivenlik, yalnizca sonradan eklenen bir kontrol mekanizmasi degil, siirecin baslangicindan

itibaren yerlesik bir bilesen haline gelir.

DevSecOps’un temel prensibi, giivenlik siireclerini gelistirmenin ve dagitimin hizim
kesmeden entegre etmektir. Bu baglamda, “Shift-Left Security” (giivenligin sola kaydirilmasi)
ilkesi devreye girmekte; giivenlik kontrolleri planlama, gelistirme ve test asamalarinda devreye
alinarak, potansiyel agiklarin miimkiin olan en erken evrede tespit edilmesi saglanmaktadir.
Boylece giivenlik problemleri, canliya gegis sonrasinda degil, daha kod yazimi sirasinda ele
alinmakta; hem maliyetli diizeltme islemleri azaltilmakta hem de sistem biitlinligi

korunmaktadir.
DevSecOps uygulamalarinda yaygin olarak kullanilan teknik ¢oziimler sunlardir:

o Statik Kod Analizi (SAST): Kaynak kod iizerinde gergeklestirilen taramalarla

potansiyel giivenlik ac¢iklarinin erken evrede tespit edilmesi saglanir.
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o Dinamik Uygulama Giivenlik Testi (DAST): Uygulama calisir halde iken disardan

gelen saldir1 senaryolari iizerinden giivenlik agiklar analiz edilir.

e Acik Kaynak Giivenlik Taramalari: Bagimlilik yonetimi araglari (6r. OWASP
Dependency-Check, Snyk) ile kullanilan kiitliphane ve paketlerdeki bilinen zafiyetler

kontrol edilir.

o Gizli bilgi s1zintis1 tespiti (secret scanning): Versiyon kontrol sistemlerinde (6r. Git)
yer alabilecek API anahtarlari, parolalar ve erisim belirteclerinin taranarak ifsa riski

Onlenir.

Bu araglar genellikle CI/CD pipeline hatlarina entegre edilerek, yazilim her
derlendiginde otomatik olarak taranir ve olasi giivenlik ihlallerine kars1 anlik uyarilar iiretir.
Boylece gelistirici ekipler, giivenlik geri bildirimlerine aninda erisebilir ve diizeltici eylemleri
kod diizeyinde gergeklestirebilir. DevSecOps siireclerinde her giivenlik kurali veya politika,
versiyonlanabilir ve kodla ifade edilebilir; bu da denetlenebilirlik ve izlenebilirlik agisindan

onemli bir avantaj sunar.

DevSecOps’un basaris1 yalnizca araglarla degil, ayn1 zamanda organizasyonel kiiltiirle
de dogrudan iligkilidir. Giivenligin tiim ekiplerin ortak sorumlulugu olarak goriilmesi,
gelistirici, operasyon ve gilivenlik birimleri arasinda etkin is birligini gerektirir. Geleneksel
giivenlik ekiplerinin diglayic1 veya sonradan miidahale eden yapisi yerine, giivenlik

uzmanlarinin CI/CD siire¢lerine dahil edilmesi ve gelistiricilerle birlikte ¢alismasi esastir.

Uygulamalar, genellikle konteyner tabanli olarak uygulama kodu, uygulama hizmetleri
kodu, altyap1 olarak kod (infrastructure as code), politika olarak kod (policy as code) ve
gozlemlenebilirlik olarak kod (observability as code) olmak tizere bes kod tiiriine ayrilabilir.
DevSecOps, siirekli entegrasyon, siirekli teslimat ve stirekli dagitim (CI/CD) boru hatlar1 gibi
ilkelere dayanarak bu uygulamalar i¢in uygun bir gelistirme, dagitim ve calisma zamani
paradigmasi saglar. Bu sayede yiiksek giivenlik giivencesi saglanirken "continuous authority to

operate" (C-ATO) yetkinligi miimkiin hale gelir.” (Chandramouli, 2022).

Sonug olarak, DevSecOps yaklagimi, SDLC’nin hiz, esneklik ve gilivenlik boyutlarin
dengeli bi¢imde biitiinlestirmektedir. Gelistirme siirecinin dogal bir parcasi haline gelen
giivenlik uygulamalari, yalnizca sistemsel agiklarin azaltilmasini degil; aym1 zamanda
kurumlarin yasal uyumluluk gereksinimlerini kargilamasini, miisteri giivenini pekistirmesini ve

stirdiiriilebilir yazilim kalitesini saglamasini miimkiin kilmaktadir.
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2.7. DevOps Olgunluk Modelleri ve Basar1 Metrikleri

DevOps uygulamalarinin kurumsal diizeyde benimsenmesi, organizasyonlarin teknik,

kiltiirel ve siiregsel doniisiim diizeyine bagli olarak farklilik gostermektedir. Bu baglamda,

DevOps’un organizasyonel yapiya ne Olclide entegre edildigini degerlendirmek amaciyla

olgunluk modelleri gelistirilmisti. Bu modeller, kurumlarin mevcut durumlarini analiz

etmesine, zayif yonlerini belirlemesine ve stratejik gelisim planlar1 olusturmasina olanak tanir.

2.7.1. DevOps Olgunluk Diizeyleri
DevOps olgunluk modelleri genel olarak bes asamali bir ¢ergeve ilizerinden kurgulanir:

1.Baslangi¢: DevOps kavrami heniiz kurumsal diizeyde taninmamistir. Gelistirme ve

operasyon ekipleri birbirinden kopuktur; manuel siiregler agirliktadir.

2.Gelisen: Bazi otomasyon araglar1 kullanilmaya baslanmistir; CI/CD deneysel olarak

uygulanmaktadir. Kiiltiirel doniistim sinirhdir.

3. Tamimli: DevOps siirecleri dokiimante edilmistir; otomasyon siire¢ hatlar1 kurumsal

uygulamalara entegre edilmistir. Ekipler arasi is birligi artmigtr.

4.Yonetilen: CI/CD, altyapt otomasyonu ve izleme araclar1 sistematik olarak

kullanilmaktadir. Siirekli geri bildirim siiregleri yerlesmistir.

5.0ptimum: Tiim siirecler veriye dayali bigimde iyilestirilmekte; giivenlik, kalite ve
performans metrikleri siirekli izlenmektedir. Organizasyon cevik ve kendi kendini

lyilestiren bir yapiya ulasmistir.

Her bir diizey, teknik araglarin kullanimi kadar, organizasyonel kiiltiir, liderlik destegi

ve ekipler arasi etkilesim agisindan da farkli gelisim gostergeleri sunar.

2.7.2. Basar1 Metrikleri (DORA Géostergeleri)

DevOps uygulamalarinin basarisini nicel olarak degerlendirebilmek i¢in en yaygin

kullanilan metrik ¢ercevesi DORA (DevOps Research and Assessment) gostergeleridir. Google

tarafindan desteklenen DORA arastirmalari, yiiksek performans gosteren ekiplerin ortak

operasyonel 6zelliklerini tanimlamis ve dort temel gosterge dnermistir:

Dagitim Sikhigi: Yazilimin canli ortama ne siklikla gonderildigi.
Degisiklik Basina Teslim Siiresi: Bir kod degisikliginin iiretime ulagma siiresi.

Degisiklik Basarisizik Oram: Uretime alinan degisikliklerin ne siklikla hata iirettigi.
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e Ortalama Kurtarma Siiresi: Bir sistem arizasindan sonra hizmetin normale donme

suresi.

Bu gostergeler, teknik performansi 6lgmenin yani sira ekip ¢evikligi, sistem kararliligi
ve siireg optimizasyonu hakkinda da onemli i¢gdriiler saglar. DORA metriklerini diizenli
izleyen organizasyonlarin, DevOps doniisimiinde daha hizli ilerledigi ve miisteri

memnuniyetinde anlamli artiglar elde ettigi arastirmalarla ortaya konmustur.
2.7.3. Metrik Odakl Siirekli Tyilestirme

DevOps olgunlugu, yalnizca belirli bir seviyeye ulasmakla degil; ayn1 zamanda bu
seviyenin veriye dayali iyilestirme dongiileriyle siirdiiriilebilir kilinmasiyla ilgilidir. Bu
nedenle, organizasyonlarin kendi metriklerini periyodik olarak analiz etmesi, darbogazlar
tanimlamas1 ve bu dogrultuda kiiltiirel, siiregsel ve teknik aksiyonlar almasi gerekmektedir.
Olgunluk degerlendirme anketleri, silire¢ haritalamalari ve performans tablolari bu izleme

faaliyetlerinde sik¢a bagvurulan yontemlerdir.
2.8. DevOps’un Kurumsal Doniisiimdeki Rolii

Dijital doniisiim ¢aginda, yalnizca teknik yeterlilikler degil; ayn1 zamanda
organizasyonlarin yapisal esnekligi, cevik karar alma siiregleri ve siirdiiriilebilir inovasyon
yetenekleri de rekabet avantaji agisindan belirleyici hile gelmistir. Bu baglamda DevOps,
yalnizca yazilim gelistirme siireglerini optimize eden bir yontem degil, ayn1 zamanda
kurumlarm biitlinciil dijital doniisiim stratejilerinin merkezinde yer alan bir kiiltlirel ve

operasyonel doniistim aracidir.

DevOps’un kurumsal diizeyde benimsenmesi, geleneksel hiyerarsik yapilarla ¢evik
yonetim modelleri arasinda bir koprii kurarak, organizasyon i¢i silo yapilarii ortadan
kaldirmay1 ve ekipler arasi is birligini artirmayr hedeflemektedir. Yazilim gelistiricileri,
operasyon ekipleri, giivenlik uzmanlar1 ve test miihendisleri gibi farkli disiplinlerden gelen
aktdrlerin ortak bir yasam dongiisii ¢ercevesinde senkronize ¢alismasi, hem {iriin kalitesini hem

de teslim siirelerini dogrudan etkilemektedir.

Kurumsal dontisiim baglaminda DevOps’un sundugu katkilar asagidaki temel

basliklarda toplanabilir:

e Yalimlastirnlmis Siirecler ve Operasyonel Verimlilik: Otomasyon, CI/CD ve altyap1
kodlamas1 sayesinde tekrar eden manuel islemler ortadan kaldirilarak, siireglerin

standardizasyonu ve hizlandirilmasi saglanir.
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« Inovasyonun Hizlandirilmasi: Kod teslimat siirelerinin kisalmas1 ve geri bildirim
dongiilerinin etkinlesmesi, organizasyonlarin yeni fikirleri daha hizli test etmesine ve

pazara sunmasina olanak tanir.

o Kiiltiirel Doniisiim ve Psikolojik Giiven: DevOps’un seffaf, sorumluluk paylasimina
dayali ve “blameless” yaklasimi, ¢alisgan bagliligini artirir ve 68renen organizasyon

yapisinin geligmesine katki sunar.

e Sistemsel Dayanikliik: DevOps, izleme ve hizli miidahale kapasitesiyle operasyonel
kirilganlig1 azaltir. Ariza sonrasi toparlanma siirelerinin diismesi, hizmet siirekliligini

dogrudan olumlu etkiler.

Bu cer¢cevede DevOps, yalnizca yazilim ekiplerinin degil; ayn1 zamanda strateji, insan
kaynaklari, is gelistirme ve iist yonetim birimlerinin de ortak sorumlulugunu gerektiren bir
doniisiim inisiyatifidir. Bagarili bir DevOps adaptasyonu, liderlik destegi, uygun kaynak tahsisi,

egitim programlari ve kurumsal i¢ iletisim stratejilerinin birlikte yonetilmesini zorunlu kilar.

DevOps, ugtan uca bir yaklasim sunarak is, BT ve operasyon ekipleri arasindaki silolari
yikar. Bir kiiltiirel paradigma olarak, siireklilik ve otomasyon getiren siirekli entegrasyon,

stirekli teslimat ve siirekli dagitim uygulamalar ile istikrarli degisim saglar.” (Kiran, 2022)

Arastirmalar, DevOps uygulamalarin1 kurumsal diizeyde basarili bir bicimde entegre
eden organizasyonlarin; pazara ¢ikis silirelerinde %350'ye varan azalma, miisteri
memnuniyetinde belirgin artis ve ¢alisan devir oranlarinda diisiis gibi ¢ok boyutlu kazanimlar

elde ettigini ortaya koymaktadir (Willis ve Edwards, 2022; Gartner, 2023).

Sonug olarak, DevOps yalnizca teknik bir paradigma degil; kurumsal 6grenme, siire¢
yeniligi ve dijital olgunluk eksenlerinde stratejik bir doniisiim motorudur. Organizasyonlar,
DevOps’u sadece bir yazilim gelistirme metodolojisi olarak degil, ayn1 zamanda kiiltiirel ve

yonetsel bir degisim felsefesi olarak benimsemelidir.
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3. KURUMSAL YAPILARDA DEVOPS UYUMLULUK ANALIZI:
EKSIKLIKLERIN TESPIiTi VE ALTYAPI DONUSUMUNE YONELIK
ONERILER

Kurumsal organizasyonlarda DevOps kiiltiirline gecis siireci, yalnizca teknolojik bir
doniisiim degil; ayn1 zamanda mevcut yapilarin sistematik bir bicimde degerlendirilmesini
gerektiren stratejik bir doniisiim siirecidir. Bu kapsamda, yazilimsal sistemlerin durumu analiz
edilmeli, operasyonel darbogazlar ve otomasyon eksiklikleri tespit edilmelidir. DevOps
uyumlulugunu engelleyen yapisal eksikliklerin belirlenmesi, etkili bir doniisiim planlamasinin
on kosuludur. Tablo 3.1’de bu eksikliklere ve kaynaklarina iliskin sistemli bir degerlendirme

sunulmaktadir.

Uygulamada DevOps benimsemesinin oniindeki teknolojik, kiiltiirel ve organizasyonel
engeller arasinda farkindalik eksikligi, degisime direng, eski sistemlerle entegrasyon sorunlari,
stirekli test eksikligi ve beceri bosluklar1 yer alir. Basar1 i¢in ¢apraz fonksiyonel is birligi,

otomasyon, egitim ve lider destegi kritik 6nemdedir (Haddad, 2024).

Modern DevOps altyapilarinda konteyner tabanli mimariler, uygulamalarin
tagmabilirligini ve tutarliliginm1 garanti altina almak agisindan kritik rol oynamaktadir.
Konteynerlerin kiime bazli yonetimini saglayan Kubernetes gibi orkestrasyon sistemleri, yiik
dengeleme, yiiksek erisilebilirlik ve hata toleranst sunarak sistem = siirekliligini

giiclendirmektedir.

Cl ve CD siiregleri, DevOps uygulamalarinin merkezinde yer almaktadir. Kurumlar
icerisinde canli sistemde CI/CD siireglerinin aktif olarak calistirilmamasi, yazilim teslimat
stirecinin manuel miidahalelere ve hata riskine agik oldugunu gostermektedir. Bu eksiklik,

gelistirme ¢evikligini ve operasyonel giivenilirligi ciddi 6l¢iide sinirlamaktadir.

Kod kalitesi ve giivenlik taramalari, yazilim yasam dongiisiiniin ilk asamalarinda
yapilmali ve CI/CD siire¢ hatlarina entegre edilmelidir. Kurumlarda genelde yalnizca Fortify
kullanimi ile sinirli kalan bu siireg, genisletilerek SonarQube gibi araglarla desteklenmeli
(SonarQube, 2026); statik analizlerin yani sira giivenlik testleri de dahil edilmelidir. Ayrica,
otomatik testlerin yetersizligi nedeniyle yazilim giivenilirligi zayiflamaktadir. Test siire¢lerinin

genisletilmesi ve gelistirici egitimleriyle desteklenmesi gereklidir.

Uygulama ve sistem kayitlarinin merkezi olarak toplanmamasi, hata ayiklama ve

performans yonetimi siireglerini gili¢lestirmektedir. Modern izleme ¢oziimleri Prometheus
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(Prometheus, 2026), Grafana (Grafana, 2026), ELK Stack vb. devreye alinarak sistemin

biitiinsel olarak gézlemlenmesi ve anlik miidahale kabiliyetinin artirilmasi saglanmalidir.

Tablo 3.1. DevOpsa gegis siirecinde tespit edilen sorun ve kaynagi

Tespit Edilen Sorun Sorunun Kaynagi

Java Versiyonunun Giincel Olmamasi Java 8 destegi yakinda sonlanacak

. o Hata durumlarmin analiz edilmesi ve genel akigin takibi agisindan kritik
Kayitlama ve Izleme Eksikligi
o6neme sahiptir

Veritaban1  Degisikliklerine  Yonelik ~ Versiyon )
Veritaban1 DevOps siirecine entegre degil

Kontrol Eksikligi
Kod Kalite Analizi Eksikligi Fortify, daha ¢ok gilivenlik katmanina odaklanir
CI/CD Siireci Eksikligi Uygulamalarda CI/CD siireci yoktur

) o Bir standardin olmamasi benzer islere her projede efor harcanmasina
Standart Yazilimsal Coziimlerin Eksikligi
sebep olmaktadir

REST API’lar Igin Standart Eksikligi REST API’lar igin bir standart yok

Igerik Yonetimi (Content Manager) Olamamasi Dosya yiikleme ihtiyaclari igin dosya sunuculari kullanilmaktadir

o o Uygulamalarda  birim  test, entegrasyon testi gibi testler
Uygulama Testlerinin Eksikligi
bulunmamaktadir

Konteyner mimarisinde veri yonetimi 6zel ¢oziimler gerektirmektedir. Kurumlarda
veya sirketlerde kalict ve merkezi bir depolama altyapisinin olmamasi, veri kaybi ve
performans diisiikliigii risklerini artirmaktadir. Verilerin gilivenli saklanmasini ve hizli

erigilebilirligini saglayacak merkezi bir depolama altyapisi kritik onemdedir.

REST API’ler ve igerik yonetimi gibi alanlarda kurumlar genelinde yazilim gelistirme
standartlarinin eksikligi tespit edilmistir. Bu durum, projeler arasinda entegrasyon zorluklarina
ve kaynak israfina neden olmaktadir. Standart tanimlamalar kurumsal DevOps kiiltiiriiniin

yerlesmesi agisindan zorunludur.

Tablo 3.2°de listelenen modern DevOps araglari, kurumlarin ve sirketlerin yazilim
gelistirme, dagitim, gézlemleme ve giivenlik siire¢lerini otomatiklestirmek i¢in 6nerilmektedir.

Tekton, GitLab, Kubernetes, Helm, Terraform, Grafana, Prometheus ve OWASP ZAP gibi
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araclarin dogru yapilandirma ile entegre edilmesi, kurumsal doniisiimde biiyiik fayda

saglayacaktir.

Yukarida detaylandirilan analiz bulgulari, mevcut durumunun DevOps ilkeleriyle
uyumlu héale getirilmesi i¢cin hem teknik hem de kiiltiirel alanda kapsamli bir doniisiim ihtiyaci
oldugunu ortaya koymaktadir. Bu baglamda yapilacak yatirimlar; yazilim teslim stirelerinde
azalma, operasyonel hata oranlarinda diisiis, ekipler arasi is birliginde artis ve siirdiiriilebilir

dijital altyapinin ingas1 gibi somut kazanimlar saglayacaktir.

DevOps siireglerine gilivenligin entegre edilmesi anlamina gelen DevSecOps, giivenlik
kontrollerinin yalnizca son agamalarda degil; kodun yazildigi ilk andan itibaren tim yasam
dongiisiine yayilmasini  saglar. Geleneksel sistemlerde giivenlik testleri, gelistirme
tamamlandiktan sonra manuel olarak uygulanirken; DevSecOps yaklagiminda giivenlik
aciklari, otomatik statik analizler, acik kaynak bilesen taramalari ve konteyner giivenlik

denetimleriyle erken agsamada tespit edilir.

Fortify gibi araglarin sinirli diizeyde kullanilmasi, giivenlik siirecinin biitiinsel DevOps
yasam dongiisiine entegre edilmedigini gostermektedir. SonarQube, Snyk, OWASP ZAP,
Trivy,Clair gibi agik kaynakli veya ticari araglarla yapilacak entegrasyonlar, hem kaynak kodu
giivenligini hem de dagitimda kullanilan konteynerlerin gilivenligini saglamaya katki
sunacaktir. Ayrica, otomatik giivenlik testlerinin CI/CD siire¢ hatlarina dahil edilmesi, sistemin

kesintisiz giivenligini miimkiin kilar.

Bu nedenle kurumsal doniisiim stratejisinin bir parcasi olarak DevSecOps kiiltiiriiniin
benimsenmesi; hem yasal uyumluluk agisindan hem de miisteri verilerinin korunmasi

baglaminda biiyiik 6nem arz etmektedir.
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Tablo 3.2. Kullanilan baz1 DevOps araglari

Arag Kategori Kisa Agiklama
GitLab Kod Reposu GitLab i¢inde yazilimcilarin kodlar1 ve Helm chartlar
tutulur.
Agik kaynakli, Kubernetes iizerinde ¢alisan, esnek ve
modiiler yapisiyla otomatik derleme, test ve dagitim
Tekton CI(SiirekliEntegrasyon) olanagi saglar. Pipelinelar buradan tetiklenir ve
maven sonarqube gibi adimlar pipelinenin task adimi
olarak tanimlanir
. Java projelerinde bagimlilik yonetimi ve proje
Maven Build & Dependency derleme siirecini otomatiklestiren, XML tabanli
Management
yapilandirma kullanan arag.
SonarQube Kod Kalitesi & Giivenlik Statl.k anal.lzle kpd lfahtes1 ve giivenlik zafiyetlerini
tespit eder; CI pipeline hatt1 entegrasyonu sunar.
. . Docker olmadan, Kubernetes veya bulut ortamlarinda
Kaniko Konteynerizasyon . . -
giivenli imaj olusturmay1 saglayan arag.
Uygulamalar: bagimliliklartyla birlikte konteyner
Docker Konteyner Platformu olarak paketleyerek her ortamda tutarli ¢aligmasini
saglar.
Konteyner Kayit Deposu Giivenli, 6l¢eklenebilir konteyner imaj depolama ve
Quay : g A
(Registry) dagitim hizmeti sunar.
. Giivenlik Tarama Konteyner imajlarinda bilinen giivenlik agiklarin
Clair :
(Container) tarayan agik kaynakli arag.
ArgoCD  GitOps Dagitim Kuvbernetes uzerlndev: GitOps yak1a§1m1yla stirekli
dagitim yapmayi1 saglayan deklaratif arag.
Pod, Deployment, Service tanimlar1 iizerinden
Kubernetes Konteyner Orkestrasyonu olgeklenebilir, self-healing ve otomatik yeniden
baslatma sunar.
Kubernetes Paket Kubernetes uzer}'nde uygulama paketlerini (Cha'rts) A
Helm kolayca kurup yonetmeye ve rollback yapmaya imkan

Y Onetimi

Prometheus Izleme & Uyari

Loki

Jaeger

Grafana

Ceph

Kayit Yonetimi (Log
Aggregation)

Dagitik izleme (Tracing)

Gorsellestirme &
Dashboard

Dagitik Depolama
Sistemi

tanir.

Zaman serisi veritabani ve alerting motoru;
Kubernetes ile sik1 entegrasyon sunar.

Hafif, 6l¢eklenebilir log toplama sistemi; Grafana ile
entegre calisir.

Mikroservis mimarisinde isteklerin uctan uca
izlenmesini saglayan acik kaynakli dagitik izleme
aracl.

Metrik, log ve izleme verilerini farkli kaynaklardan
cekip oOzellestirilebilir panolar olusturur.

Nesne, blok ve dosya depolamayi destekleyen, yiiksek
erisilebilirlik ve olgeklenebilirlik sunan agik kaynakli
depolama ¢oziimii.
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4. KURUMSAL UYGULAMALARDA DEVOPS GECIS SURECI: MEVCUT
DURUM ANALIZi VE DONUSUM YOL HARITASI

DevOps entegrasyonunun ilk adimi, kod ve gorev yonetiminin kurumsal diizeyde
organize edilmesidir. Bu amagla GitLab iizerinde her bir mikroservis i¢in ayr1 birer proje
olusturulmus; bu projelere ait kodlar, issue board iizerinden tanimlanan gorevlerle
iligkilendirilmistir. Gelistiriciler, kendilerine atanan gorevleri gerceklestirdikce bu gorevleri
planlama tahtasinda ilerleterek goérev takibini gorsel olarak siirdiirmiistiir. Sekil 4.1°de bu

planlama siirecinin 6rnek bir goriiniimii sunulmaktadir.

ADIM 4

ADIM 6

izleme
(Monitoring)

Sirekli Entegrasyon (CI) Siirekli Teslimat (CD)
Tekton + Kaniko Argo CD

Sekil 4.1 Kurumsal DevOps metodolojisinde adimlar

Kod depolarina her bir commit islemi gerceklestirildiginde, GitLab da webhook
tarafindan tanimlanan CI/CD siire¢ hatt1 otomatik olarak tetiklenmektedir. Bu siire¢ hatti,
derleme, test, sonarqube scan, dockerize, push, deploy asamalarindan olusmakta ve dagitimin
her adimi otomasyon ile yiiriitiilmektedir. CI/CD siireci igerisinde webhookda gerekli
parametreler tanimlanarak siire¢ hatti’in tetiklenme kosullar1t 6zellestirilmistir. Sekil 4.2°de

ornek bir CI/CD siireg¢ hatt1 akis1 goriilmektedir.

Pipeline —> SonarQube

Kod Analizi
) ) -

/
ven

Testler ———»

Sekil 4.2. DevOps CI Siire¢ Hatt1 akist

Java tabanli mikroservislerin gelistirilmesinde kullanilan Maven, hem bagimlilik
yonetimi hem de proje yapilandirmasi agisindan kritik bir rol oynamaktadir (Maven, 2026). Her

bir proje i¢in pom.xml dosyasi iizerinden tanimlanan bagimliliklar, CI siirecinde otomatik
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olarak ¢oziilmekte ve derleme islemi tamamlanmaktadir. Maven ayrica statik analiz oncesi

derleme asamasinda kullanilmaktadir ve unit testlerin tetiklenmesinde de kullanilabilmektedir

Yazilimin kalitesinin stirekliligi agisindan SonarQube ile statik kod analizleri yapilmuis,
OWASP ZAP entegrasyonu ile giivenlik agiklar1 test edilmistir. Bu testler CI siire¢ hattinin bir
parcas1 haline getirilerek gelistirici miidahalesi olmaksizin c¢alistirilmistir. Bdylece kod
birlestirme islemi 6ncesinde kalite denetimleri tamamlanmis olur. Sekil 4.3’te bu entegrasyon

sematik olarak gdsterilmektedir.

Jua e & 2=t &) GitLab—> %
eclipse TEKTON

Dedigiklik Kodu ¢
istegi Degigtir Pull Code 4
g PIPELINE RESOURCES
Testler Pipeline -
; Task E Task E Task > sonarqube "

Maven

@) clair

llmaj Giivenlik Taramalar

Docker Deamon olmadan
imaj olugturuldu

/
Imaj, bir container registry Gzerinde tutulmalh Kubernetes ortamina \
docker deploy edilmesi argo

Sekil 4.3. CI siireci ve kullanilan araglar

ClI siirecinin sonunda uygulama bilesenleri giivenli bir sekilde Kaniko kullanilarak imaj
haline getirilir (Kaniko, 2026). Kaniko, Docker Daemon gerektirmeden konteyner imajlarin
olusturur ve bu sayede giivenli, izole derleme ortamlar1 sunar. Bu yapi, Kubernetes-native

stireclerde imaj olugturmay1 miimkiin kilar (Docker, 2026) .

Olusturulan Docker imajlar1 Quay sistemine yliklenmekte ve burada merkezi olarak
yonetilmektedir (Quay, 2026). Quay, versiyonlama, erisim denetimi ve imaj tarama
ozellikleriyle kurumsal giivenlik gereksinimlerini karsilamaktadir. Bu imajlar, Clair giivenlik

aractyla otomatik olarak taranarak bilinen zafiyetlere kars1 korunma saglanir.

Quay’de saklanan imajlarin dagitiminin saglanmasi i¢in Kubernetes manifest dosyalari
Helm ile Git deposunda tutulmakta ve Argo CD bu manifest dosyalarini siirekli izleyerek canli

ortamdaki uygulamalarla uyumlu olup olmadigini denetlemektedir. Istenen durum ile mevcut
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durum arasinda fark tespit edildiginde otomatik olarak senkronizasyon saglanir. Argo CD,

gorsel araylizii ve rollback destegi ile dagitim siirecini daha yonetilebilir kilar.

[ co arac: | 2 Dev
;L =
Qrgo \ Prod

Test

g Prometheus
(Alert Manager)

2 et
\1\6"‘ e \\\\3" Loki
POD Loglar %—
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Sekil 4.4. CD siireci ve kullanilan izleme araglari

Canli ortamdaki uygulamalarin anlik izlenmesi amaciyla Prometheus ajanlari
kullanilarak metrikler toplanmis ve Grafana arayiizii ile gorsellestirilmistir. Sistemin CPU
kullanimi, bellek tiiketimi, istek yanit siireleri gibi performans gdstergeleri bu paneller
araciligiyla anlik olarak takip edilmistir. Sekil 4.4’te 6rnek bir Prometheus izleme ekrani yer

almaktadir.
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Sekil 4.5. GitOps tabanli CD ve calisma zamani1 izleme mimarisi

Dagitik yapidaki mikroservislerin kayitlar1 merkezi bir Loki yapisiyla toplanmis ve
analiz edilmistir (Loki, 2026). Bu sayede uygulamalarda olusan hatalar veya olagandisi
davranislar tek bir merkezden izlenebilmistir. Kayit verileri indekslenerek geriye doniik hata

analizi ve kok neden incelemesi yapilabilir hale getirilmistir.

Yazilimin performansini ugtan uca takip edebilmek amaciyla APM araclar1 entegre
edilmistir. Bu sistem, Ozellikle yiiksek trafik altinda darbogazlarin, yavas sorgularin ve

sistemsel hatalarin tespitini kolaylastirmakta ve gelistirme siirecine geri bildirim saglamaktadir.

Halen WebSphere gibi geleneksel sunucular kullanilmakla birlikte, modern mikroservis
mimarilerine uygun olarak Spring Boot ile bagimsiz ¢alisan servisler gelistirilmektedir. Ayrica
ters proxy islevi icin NGINX kullanilmis, yiik dengeleme ve yonlendirme islemleri bu yap1

tizerinden gerceklestirilmistir.

Konteyner tabanli yapilarda kalic1 veriye ihtiya¢ duyan servisler i¢in S3 uyumlu bir
nesne depolama ¢6zliimii olan Ceph tercih edilmistir (Ceph, 2026). Uygulama igerisindeki
medya dosyalari, kullanict yiiklemeleri ve yedeklemeler Ceph {izerinde giivenli ve erisilebilir

bigimde saklanmaktadir.

CI/CD altyapisinda Tekton kullanilarak Kubernetes pipeline hatlar1 olusturulmustur.
Tekton; Task, Pipeline ve Trigger gibi bilesenlerle CI/CD is akislarini tanimlamaya olanak tanir
ve tam konteyner uyumlulugu saglar. Bu sayede CI/CD siireci dogrudan Kubernetes {izerinde

yonetilebilir hale gelmistir.
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Bu boliimde agiklanan DevOps uygulamalar1 sayesinde otomasyon, gilivenlik, izleme,
dagitim ve veri yonetimi ugtan uca entegre edilmistir. Argo CD, Kaniko, Tekton gibi modern
coziimlerle desteklenen bu yapi; giivenli, siirdiiriilebilir ve 6lgeklenebilir bir yazilim gelistirme

ekosistemine zemin hazirlamistir.
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5. KURUMSAL UYGULAMANIN DEVOPS ALTYAPISINA ALINMASI VE
DEVOPS METODOLOJISININ UYGULANMASI

Bu bolimde, DevOps siireglerinin  kurumsal bir uygulamaya entegrasyonunu
destekleyen proje hedefleri ve planlama araglar1 ele alinmaktadir. Projeye yonelik is hedefleri
ile birlikte teknik gereksinimler tanimlanmis, gorev yonetimi i¢in IBM Jazz araci tercih
edilmistir. Alternatif olarak Jira da degerlendirilmis; Jazz’in esnek yapilandirma imkanlar1 ve

Jira’nin kapsamli entegrasyon yetenekleri kiyaslanarak en uygun ¢6ziim belirlenmistir.

Uygulama, Java tabanli Spring Boot catis1 altinda gelistirilmis ve Open Liberty
sunucusu iizerinde c¢alisacak bigimde yapilandirilmistir. Gelistiriciler RAD, Eclipse, IntelliJ
IDEA veya VS Code gibi ¢esitli IDE’ler kullanarak kodlama stirecini gergeklestirmektedir. Kod
bagimliliklar1 ve derleme islemleri icin Maven tercih edilmis; 6n yiiz katmani ise Docker

konteyneri i¢inde NginX ile paketlenmistir.

Kod yonetimi ve siiriim kontrolii i¢in GitLab kullanilmaktadir. Merge-request ve kod
inceleme siirecleri GitLab iizerinden yonetilirken, CI/CD siire¢ hatt1 Tekton temelli olarak
yapilandirilmistir. Her yeni commit veya merge islemi bir siire¢ hatti tetiklemekte, bu veri hatti
icerisinde derleme, test ve dagitim iglemleri sirali olarak yiiriitilmektedir. Argo CD araciyla
birlikte GitOps prensiplerine uygun bigimde manifest dosyalari izlenmekte ve dagitim stiregleri

test ve iiretim ortamlarinda otomatik olarak gerceklestirilmektedir.

Imaj olusturma siirecinde Kaniko kullanilmakta; elde edilen imajlar Quay imaj
deposunda  saklanmaktadir.  Gilivenlik  taramalar1 ise Clair aract  aracilifiyla
gerceklestirilmektedir. Bu yapiyla birlikte, CI/CD siirecinin sonunda olusturulan uygulama

imajlar1 glivenli bicimde dagitima hazir hale getirilmektedir.

Test siireglerinin otomatiklestirilmesi ile yazilim kalitesi garanti altina alinmaktadir.
Java projelerinde birim testler i¢cin JUnit kullanilirken, CI pipeline hattina entegre edilen
SonarQube araciyla statik kod analizleri gergeklestirilmekte; potansiyel hatalar, kod kokular

ve glivenlik aciklar1 erken sathada tespit edilmektedir.

Sistem metriklerinin ve performans gostergelerinin izlenmesi amaciyla Prometheus
kullanilmakta; uyar1 yonetimi Alertmanager ile gerceklestirilmektedir. Loki aract, uygulama ve
altyap1 kayitlarint merkezi olarak toplamaktadir. Uygulama performans yonetimi i¢in Jaeger
tercith edilmis (Jaeger, 2026), alternatif olarak Sentry araci da degerlendirilmistir (Sentry,
2026). Tiim veriler Grafana panolarinda gorsellestirilerek sistem durumu ger¢cek zamanli olarak

izlenmektedir.
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5.1. Analiz, Planlama, Proje Yonetimi ve Gorev Takibi

DevOps metodolojisinin kurumsal 6lgekte etkin bigimde uygulanabilmesi i¢in, proje
yonetimi, analiz ve goOrev takibi siireglerinin biitiinlesik bir yaklagimla ele alinmasi
gerekmektedir. Bu kapsamda kullanilan araclar, ekipler arast koordinasyonu artirmanin yani
sira, yazilim yasam dongisliniin ilk asamalarini sistematik bi¢cimde yoOnlendirmeyi

amagclamaktadir.

Proje yonetimi ve gorev takibi siireglerinde IBM Rational Team Concert (Jazz) ve Jira
gibi araglar, is akislarinin planlanmasi ve takibi agisindan 6nemli islevler sunmaktadir. Jazz,
IBM tarafindan kurumsal ¢oziimler igin gelistirilen web tabanli bir ara¢ olarak, proje yonetimi
gereksinimlerini karsilayan genis bir fonksiyon setine sahiptir. Jazz’1n dikkat ¢eken yonlerinden
biri, is akislarinin ekiplerin ihtiyaglarina goére Ozellestirilebilmesine imkan tanimasidir. Bu
yonilyle ozellikle kiiciik ve orta dlgekli projeler i¢in sade, kullanict dostu ve erisilebilir bir

platform sunmaktadir.

Jira ise daha genis 6lgekli projelerde esnek yapilandirma segenekleri, giiglii entegrasyon
yetenekleri ve gelismis raporlama ozellikleriyle 6ne ¢ikmaktadir. Jira’nin sundugu zengin
eklenti ekosistemi, proje takibini 6zellestirilebilir hale getirirken; DevOps arag zinciriyle olan
dogal uyumu da entegrasyonu kolaylastirmaktadir. Pan ve ark. (2025), Jira Yazilimi, planlama,
izleme ve siiriim yonetiminde ekip isbirligini kolaylastirma yetkinligiyle sorunsuz isbirligini

kolaylastirmada ytiksek begeni toplamaktadir.

Bu tez kapsaminda, oncelikli olarak Jazz kullanimi benimsenmis; ancak ilerleyen
stiregte acik kaynak kodlu alternatiflerden biri olan Open Project degerlendirmeye alinmustir.
Ayrica karsilagtirmali analiz amaciyla Jira’nin potansiyeli de incelenmis; Jazz’in sade kullanim
arayiizli ile Jira’nin genisletilebilir yapist arasinda kurumsal ihtiyacglara gore bir denge

kurulmasi hedeflenmistir.

Bu dogrultuda gerceklestirilen analiz ve planlama siireci, DevOps altyapisina geciste
thtiyag duyulan tiim gorevlerin agik sekilde tanimlanmasini, oOnceliklendirilmesini ve
izlenmesini saglamistir. Proje takibi ile gorev yOnetimi arasindaki entegrasyon sayesinde,
planlama asamasinda tanimlanan gereksinimler kodlama, test ve dagitim asamalarina eksiksiz

bicimde yansitilabilmektedir.

Bu asamada, gelistiricilere sistematik gorev atamalar1 gergeklestirilerek DevOps

siirecinin ilk adimi somutlastirilir. Ornegin, Sekil 5.1°de gosterildigi gibi, Jazz platformu
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tizerinden bir is maddesi (work item) olusturularak, belirli bir gorev ilgili yazilimciya veya ekip
tiyelerine atanir. Bu yap1, hem gorevlerin takibini kolaylastirmakta hem de proje yonetimi

acisindan izlenebilirlik ve hesap verebilirlik saglamaktadir.

Gorev atamasiyla birlikte DevOps siireci etkin bi¢imde baglamis olur. Gelistirici,
tanimlanan is gereksinimlerini yerine getirmek amaciyla ilgili kodlar1 gelistirir, gerekli testleri
planlar ve sistemin CI/CD altyapisina uyumlu hale getirilmesini saglar. Bu noktada, kurumlarin
mevcut sistem mimarisi de doniisiime tabi tutulabilir. Ornegin, geleneksel bir WebSphere
Application Server (WAS) lizerinde calisan bir uygulamanin, daha hafif, konteyner tabanli ve
modern mimarilerle uyumlu bir platform olan Open Liberty veya Apache Tomcat gibi
sunuculara tasinmast gerekebilir. Bu geg¢is, yalnizca platform bagimliliklarini azaltmakla
kalmaz, ayn1 zamanda konteynerlestirme siire¢lerine daha uygun bir yap1 sunarak, DevOps

entegrasyonunun siirdiiriilebilirligini artirir.

fei™= ® Gorev Yonetimi

Ojelerim | BAYRAKTAR KARMGOZ Jg - | 2% - | @)
g Odai@® Parkarv  KamokDenctimi v Chgtummalar v F
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Sekil 5.1. Jazz da is maddesi olusturma siireci

Ayni sekilde, yalnizca yazilim gelistirme gorevleri degil; sistem yoneticileri, test
miihendisleri veya DevOps ekip liyeleri i¢in tanimlanmasi gereken isler de bu platform
aracilifiyla atanmaktadir. Boylece projenin her asamasinda ilgili sorumluluklar sistemli

bigimde paylastirilmakta ve siire¢ boyunca kurumsal goriintirlilk saglanmaktadir.

Jazz’1n 6ne ¢ikan 6zelliklerinden biri de, yazilim gelistirme siireclerinde oldukca kritik
olan kod gozden gegirme siireglerine entegre destek sunmasidir. Ekipler, gelistirdikleri kodlar
tizerinde dogrudan platform iizerinden degerlendirme yapabilir, yapict geri bildirimlerde
bulunabilir ve revizyon siireglerini kayit altina alabilirler. Bu da siiriim kalitesini artirmakta ve

hatalarin erken asamada tespit edilmesine olanak tanimaktadir.

Buna ek olarak, Jazz’in derleme yonetimi 6zellikleri, yazilim iiretim siirecinin temel

yapitaslarindan biri olan CI adimlarini da desteklemektedir. Kod génderiminden sonra otomatik
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derleme ve temel testlerin baglatilmasi gibi islemler, gelistiricilerin manuel miidahaleye gerek

kalmadan akis siirdiirebilmesini saglamaktadir.

Ancak tiim bu giiclii yoOnlerine ragmen, Jazz platformunun modern DevOps
ekosistemindeki bazi araglarla olan entegrasyonlarinda kisitliliklar yasanabilmektedir.
Ozellikle konteyner tabanli dagitim, mikrosistem mimarileri ve dinamik CI/CD siire¢ hatlari
gibi giincel DevOps yapi taslariyla dogrudan ve esnek entegrasyon yeteneklerinin sinirli olmasi,

bazi durumlarda alternatif ya da tamamlayici araglarin kullanimini gerektirebilmektedir.
5.1.1. IBM Rational Team Concert (Jazz)

DevOps siireclerinin projeye uygulanmasi kapsaminda halihazirda Jazz aktif olarak
kullanilmaktadir. Jazz, IBM'in kurumsal ¢oziimlerine entegre bicimde calisabilen, web tabanl
bir proje ve gorev yonetim aracidir. Bu platform, proje yonetimi faaliyetlerinde ekiplerin is
akislarinm1 kendi gereksinimlerine gore Ozellestirmesine olanak taniyan esnek bir yapi

sunmaktadir.

Jazz, kiigiik ve orta 6lgekli projeler icin yeterli seviyede islevsellik saglarken, anlasilir
kullanict arayiizii sayesinde proje paydaslarinin sisteme hizli bi¢imde adapte olmasina katki
saglar. Jazz platformu lizerinde gorev atamalari, "Create Work Item" arayiizii lizerinden
gerceklestirilmekte olup; bu araylizde gorev tiirii (6rnegin gelistirme talebi, hata kayd1), 6ncelik
diizeyi, hedef teslim tarihi gibi bilgilerin yan1 sira aciklamalar ve teknik gereksinimler gibi

detaylar da eklenebilmektedir.

Sekil 5.1°de gorildiigli tlizere, yazilimciya ait bir gérev tanimlanmis ve bu gorev
cercevesinde uygulamada yapilmasi gereken degisiklikler belirtilmistir. IBM Jazz platformu
iizerinde yapilan bu tiir atamalar, hem bireysel hem de ekip diizeyinde izlenebilirlik saglar. Is
maddelerine ekip liyelerinin atanabilmesi ve ilerlemelerin sistem iizerinden takip edilebilmesi,

proje yonetiminde seffaflik ve koordinasyonu giiclendirmektedir.

Ayrica Jazz, kod inceleme ve derleme siireglerini de desteklemektedir. Kod
degisiklikleri platform {izerinden degerlendirilerek gelistirici ekipler arasinda etkilesim
artirllabilir. Derleme yonetimi bileseni ise, CI siireglerinin temellerini Jazz igerisinde
olusturmaya imkan tanir. Bununla birlikte, modern DevOps uygulamalarinin gerektirdigi tam

otomasyon ve li¢lincii taraf araclarla genis entegrasyon agisindan bazi sinirliliklar mevcuttur.

Jazz, lisans maliyetleri agisindan daha uygun bir ¢6ziim sunmakta ve 6zellikle IBM
triinlerini kullanan kurumlar i¢in cazip bir secenek olarak degerlendirilmektedir. Ancak,

kullanic1 arayiiziiniin gorece daha az gelismis olmasi ve sinirli entegrasyon yetenekleri, bazi
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ekipler i¢in dezavantaj teskil edebilmektedir. Bu baglamda, Jazz daha ¢ok maliyet duyarlilig
olan ve IBM ekosistemine entegre calisan kurumlar ig¢in uygun bir tercih olarak One

¢ikmaktadir.

Dijital doniisiim hedefleri kapsaminda bir¢ok kurum ve sirket, mevcut Jazz yapisini
modern ve entegre bir altyapiyla gliclendirmeyi hedeflemekte, bu siirecin ilerleyen
asamalarinda ise Jira’ya ge¢isi planlamaktadir. Bu gecis siireci, daha gii¢lii entegrasyon
olanaklar1 ve gelismis kullanici deneyimi saglayan modern DevOps araglarinin benimsenmesini
hedeflemektedir. Ancak gecis tamamlanana kadar proje yonetim siiregleri Jazz iizerinden

surdurilecektir.
5.1.2. Jira

Jira, Atlassian ekosisteminin temel bilesenlerinden biri olarak, modern yazilim
gelistirme siireglerine yiiksek uyum saglayan gelismis bir proje yonetim aracidir. DevOps
siireglerine tam entegrasyon sunan yapistyla, otomatiklestirilmis is akislarinin kurulmasina,

ekipler aras1 koordinasyonun artirilmasina ve CD dongiisiiniin yonetilmesine olanak tanir.

Jira’nin kullanic1 dostu arayiizii iizerinden, yeni bir is kaydi "Create Issue" butonu
araciligiyla kolaylikla olusturulabilir. Bu formda, is kaydinin tiirii (gbrev, hata, iyilestirme vb.),
bashigi, aciklamasi, Oncelik diizeyi, sorumlu kisi ve diger ilgili bilgiler detayli bigimde
tanimlanabilir. Bu yapi, ekiplerin gorev takibini verimli ve seffaf bir bicimde ydnetmesine

imkan tanir.

Jira, Jenkins, GitLab CI, CircleCI gibi popiiler CI/CD araglartyla dogrudan entegre
olabilmekte, webhook destegi sayesinde kod degisikliklerinin otomatik olarak is akislarina
yansimasini saglamaktadir. Ayrica Bitbucket ve Confluence gibi Atlassian tirlinleriyle sagladig:
biitiinlesik yap1, dokiimantasyon, kod versiyonlama ve bilgi paylasimi siireclerini tek

platformdan yiirlitmeye olanak tanir.

Agile proje yonetimi 6zellikleri agisindan da gii¢lii bir altyap: sunan Jira, Scrum ve
Kanban gibi metodolojileri destekleyen sablonlar ve panolarla sprint planlama, backlog

yonetimi ve retrospektif siireclerini etkin bi¢imde yiirtitmeyi miimkiin kilar.

Gelismis raporlama yetenekleriyle proje yoneticilerine karar destek saglayan Jira;
Ozellestirilebilir dashboard’lari, filtrelenebilir veri panelleri ve gorsel analiz araglan ile

ekiplerin performans degerlendirmesini ve proje izlenebilirligini artirmaktadir.
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Ancak Jira’nin gelismis Ozellikleri, beraberinde daha yiiksek maliyetleri de
getirmektedir. Kullanici basina lisanslama modeli ve ticretli eklentiler, 6zellikle genis kullanici
tabanina sahip kurumlar i¢in Oonemli bir maliyet kalemi olusturabilir. Ayrica kurulum ve

yapilandirma siireci, Jazz'a kiyasla daha karmasik olup ileri diizey teknik bilgi gerektirebilir.

Sonu¢ olarak, Jira modern DevOps pratiklerine daha uygun, giiclii entegrasyon
olanaklarina sahip bir ¢6ziimdiir. Ancak bu kapsamli yapinin getirdigi lisans maliyeti ve
kurulum karmasikligi, kurumlarin biitce ve insan kaynagina gore degerlendirilmelidir. Jazz,
diisiik maliyetli ve IBM sistemleriyle entegre ¢alisan kurumlar i¢in makul bir ¢dziim sunarken;
Jira, genis Olgekli, yiiksek entegrasyon gereksinimi olan ve g¢evik yontemleri benimseyen

organizasyonlar i¢in daha uygun bir platformdur.
5.1.3. Gegis Stratejisi: Jazz’tan Jira’ya Dijital Doniisiim Perspektifiyle

Gilinlimiizde bir¢ok kurumda proje yonetimi ve gorev takibi i¢in Jazz kullaniimakla
birlikte, modern DevOps uygulamalarinin daha etkin entegre edilebilmesi, CI/CD
otomasyonunun kesintisiz siirdiiriilebilmesi ve gelistirici deneyiminin iyilestirilmesi amaciyla
Jira’ya gecis planlanmaktadir. Bu gegis siireci, yalnizca bir arag degisimi degil, ayn1 zamanda
kurumlarin dijital doniisiim hedeflerine ulasmasi i¢in gerekli yapisal donilisiimiin bir parcasi
olarak degerlendirilmektedir. Jazz ile yiiriitiilen proje yonetimi faaliyetleri, belirli esiklerin
asilmasiyla birlikte Jira ortamina aktarilabilir. Bu gecis siireci asamali, kontrolli ve geri

izlenebilir bi¢imde tasarlanmalidir.
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5.2. KOD
5.2.1. Uygulama Sunucusu: Open Liberty

DevOps tabanli modern yazilim gelistirme siireclerinde uygulama sunucularinin
esneklik, hiz, uyumluluk ve kaynak verimliligi gibi kriterleri karsilamasi biiylik 6nem
tagimaktadir. Bu baglamda, Open Liberty, mikroservis mimarisi ve bulut yerel uygulamalar i¢in

optimize edilmis, hafif ve modiiler bir Java uygulama sunucusudur.

Open Liberty, Jakarta EE ve Eclipse MicroProfile gibi modern Java teknolojileriyle tam
uyumluluk sunmakta ve gelistiricilere yalnizca ihtiya¢ duyulan modiilleri secerek c¢alistirma
olanagi saglamaktadir. Bu modiiler yapi, baglatma siiresini kisaltmakta, bellek kullanimini
optimize etmekte ve yiiksek erisilebilirlik saglayan sistem mimarilerinin kurulmasina katkida

bulunmaktadir.

Ayrica, Open Liberty nin kesintisiz giincelleme 6zelligi sayesinde, ¢alisan uygulamalar
tizerinde yapilan degisiklikler canli ortamda uygulanabilmekte, bu da CD siireglerini kesintiye
ugratmadan siirdirmeyi miimkiin kilmaktadir. Bu o6zellik, 6zellikle Argo CD gibi GitOps
araglartyla yapilan dagitimlarda uygulamalarin versiyonlanmasi ve giivenli bigimde canliya

alinmasi siirecini kolaylastirmaktadir.

Konteyner teknolojileriyle yiiksek diizeyde uyumlu olan Open Liberty, Docker ve
Kubernetes ortamlarina kolaylikla entegre edilebilmekte, bu sayede uygulama dagitimlar hizl,
taginabilir ve dlgeklenebilir hale gelmektedir. Bu yap1, CI/CD veri hatlarina dogrudan entegre
edilerek siirekli entegrasyon ve dagitimin kesintisiz ve otomatize bir sekilde yonetilmesini

desteklemektedir.

Bellek ve kaynak yonetimi agisindan ise, sadece aktif kullanilan bilesenlerin
yiiklenmesini saglayan dinamik servis yoOnetimi, mikroservis mimarilerinde diisiik kaynak
tiiketimi ile yliksek performans elde edilmesini miimkiin kilmaktadir. Ayrica, Open Liberty’nin
kademeli siirlim gegislerine olanak taniyan mimarisi, siirim yOnetimi siireclerinde esneklik

saglamakta ve biiylik giincellemelerden kaynaklanan riskleri azaltmaktadir.

Ticari bir ¢6ziim olan IBM WebSphere Application Server (WAS)’1n maliyetli lisans
yapisina karsin, Open Liberty acik kaynak kodlu yapist ve IBM destegi ile kurumlara hem
teknik hem de ekonomik agidan avantaj sunmaktadir. Bu baglamda, birgok kurumda hélihazirda
WebSphere Application Server (WAS) iizerinde ¢alisan bazi1 uygulamalarin Open Liberty’ye
tasinmasina yonelik ¢alismalar baslatilmakta ve gelistiricilere bu gecislerde teknik destek

saglanmaktadir..
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Bahsedilen DevOps altyapisina entegre edilen uygulamalar genellikle Open Liberty
tizerinde calistirlmakta olup, yazilimcilarla koordineli bi¢imde, geleneksel sunucu
mimarilerinden daha modern ve bulut uyumlu Open Liberty platformuna gegisler

saglanmaktadir.
Uygulamanin yapilandirma detaylari, Sekil 5.2, 5.3 ve 5.4’te sunulmustur.

o Sekil 5.2, uygulamanin GitLab {izerindeki kod deposunda yer alan dizin yapisini ve
kritik dosyalar1 gostermektedir. Bu yapida, uygulama bagimliliklarinin tanimlandigi
pom.xml ve uygulamanin konteyner imajina doniistiiriilmesini saglayan Dockerfile, ana

dizin altinda yer almaktadir.

e pom.xml, Maven araciliiyla Java slirlimii, bagimliliklar, paketleme tiirii (JAR/WAR),
test yapilandirmalar1 ve kaynak dizinleri gibi konfigiirasyonlar1 yonetmekte; derleme

stirecinde ihtiya¢ duyulan bilesenlerin teminini saglamaktadir.

o Dockerfile ise, Maven ile olusturulan derlenmis uygulamay: bir konteyner imajina
doniistiirmekte kullanilir. Bu iki dosya birlikte, hem derleme hem de konteynerizasyon

siirecinin temel bilesenlerini olusturmaktadir.

e Sekil 5.3 ve 5.4, uygulamanin dizin yapisin1 daha ayrintili bicimde sergilemekte ve

Open Liberty sunucusuna 6zel yapilandirma detaylarini igermektedir.

o Ogzellikle Sekil 5.4’te yer alan server.xml dosyasi, sunucunun c¢alisma davranisini
tanimlayan temel yapilandirma bileseni olup, uygulamanin c¢aligma portlari, kaynak

baglantilar1 ve 6zellik profillerini icermektedir.

Sonug olarak, Open Liberty; DevOps altyapisina entegre calisan yazilim projelerinde,
yiiksek performans, kolay bakim, modiiler yapi, otomasyon dostu dagitim ve lisans maliyeti
avantaji1 gibi kriterler cergevesinde ihtiyaglart etkili sekilde karsilayan bir uygulama sunucusu

olarak konumlandirilmistir.
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5.2.2. Tomcat Uygulama Sunucusu

Apache Tomcat, Java tabanli web uygulamalar1 i¢in gelistirilmis agik kaynakli bir
uygulama sunucusudur ve 6zellikle HTTP protokolii lizerinden web servisleri saglamak {izere
tasarlanmistir. Jakarta Servlet, JSP ve WebSocket gibi temel Java web teknolojilerini
destekleyen bu platform, oOzellikle kurumsal Olgekteki dinamik web uygulamalarinin

barindirilmasi i¢in hafif ve etkili bir ¢o6ziim sunmaktadir.

Tomcat'in mimarisi ii¢ temel bilesen tizerine kuruludur: iletisim katmani, uygulama

yonetim birimi ve oturum denetleyici.
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o lletisim katmani, gelen istemci isteklerini karsilayarak uygun isleyici birimlere

yonlendirir ve glivenli baglantilar ile HTTP protokoliiniin yonetimini saglar.

e Uygulama yonetim birimi, web uygulamalarinin yasam dongiisiinii yonetir, eszamanl
istekleri dengeleyerek sistem kaynaklarinin etkin kullanimini saglar ve dinamik igerik

uretimini destekler.

e Oturum denetleyici ise kullanici oturumlarinin takibini gergeklestirir ve kullaniciya 6zel

verilerin yonetimini koordine eder.

Tomcat’in 6zellestirilebilir yapisi, ¢esitli proje gereksinimlerine gore yapilandirilmasina
imkan tanir. Giivenlik agisindan; kimlik dogrulama, SSL sifreleme ve erisim kontrolii gibi
ozellikleri destekler. Bu yoniiyle Tomcat, 6zellikle giivenligin 6n planda oldugu uygulamalarda

yaygin bi¢cimde tercih edilmektedir.

Ayrica, Docker ve Kubernetes gibi konteyner teknolojileri ile sorunsuz entegrasyonu,
Tomcat’i DevOps mimarileri i¢in de cazip kilmaktadir. Hafif yapis1 sayesinde CI/CD siireg

hatlarinda daha hizli derleme ve dagitim siireclerine olanak saglar.

Kurumsal DevOps uygulamalarinda, ticari WebSphere Application Server (WAS) gibi
alternatiflerin yiiksek lisans maliyetleri goz oniine alindiginda, Tomcat ekonomik ve etkin bir
¢ozlim olarak ©on plana c¢ikmaktadir. Nitekim bazi uygulama Orneklerinde, Tomcat'in
entegrasyon siirecinde Open Liberty'ye kiyasla daha ¢evik bir yap1 sergiledigi ve bir¢ok projede

daha hizli devreye alinabildigi gézlemlenmistir.

Bununla birlikte, tez kapsaminda ele alinan 6rnek kurumsal uygulamada tercih edilen
sunucu yapist Open Liberty’dir. Ancak Tomcat, sistem mimarisinin ihtiyacina bagli olarak

alternatif bir uygulama sunucusu secenegi olarak her zaman degerlendirilmektedir.
5.3. imaj Reposu: Quay

Konteyner teknolojilerinin modern yazilim gelistirme siireglerinde yayginlagsmasiyla
birlikte, imajlarin giivenli bicimde saklanmasi ve yonetilmesi kritik bir ihtiya¢ haline gelmistir.
Bu kapsamda kullanilan Quay, konteyner imajlarinin yasam dongiisiinli uctan uca yoneten,

Kubernetes uyumlu, kurumsal diizeyde bir imaj deposudur.
Quay’in temel islevleri arasinda sunlar yer almaktadir:

« Imaj Giivenligi: Imajlarin biitiinliigii, gelismis sifreleme algoritmalar1 ve kapsamli
erisim denetimi ile korunur. Sisteme imaj ylikleme ve sistemden ¢ekme islemleri

giivenlik politikalariyla uyumlu sekilde gergeklestirilir.
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« Olceklenebilirlik: Yiiksek trafikli ortamlarda dahi hizmet kesintisi yasanmadan
caligabilen mimarisi sayesinde Quay, kurumsal projelerde siirdiiriilebilir bir altyap:
saglar. Yiikk dengeleme ve otomatik dlgeklendirme gibi yetenekleri, kaynak kullanimini

optimize eder.

e Giivenlik Tarama Entegrasyonu: Sisteme yiiklenen imajlar siirekli olarak giivenlik
aciklarina kars1 taranir. Ozellikle Clair araciyla gerceklestirilen bu taramalar, potansiyel

tehditlerin erken evrede tespit edilmesini ve gerekli dnlemlerin alinmasini saglar.

e Gelismis Izleme ve Kayit Tutma: Imajlarin siirim gecmisi, erisim kayitlari ve
degisiklik ge¢misi detayli bicimde kaydedilir ve analiz edilebilir hale getirilir. Bu

sayede hem yasal denetim hem de operasyonel takip kolaylasir.

Sekil 5.5'de goriildiigli lizere, Tekton siire¢ hattin tarafindan olusturulan imajlar,
otomatik olarak Quay deposuna gonderilmektedir. Depoya gonderilen imajlarin siiriim ge¢cmisi
korunmakta, ge¢mis imajlar erisilebilir durumdadir. Siirecin devaminda Argo CD, bu imajlar1

cekerek hedef Kubernetes kiimelerine dagitim islemini gergeklestirmektedir.

Quay, bu baglamda yalnizca bir saklama alani degil, DevOps yasam dongiisiiniin
giivenlik, izlenebilirlik ve Olgeklenebilirlik boyutlarinda merkezi bir rol iistlenmektedir. Bu
proje kapsaminda da Quay, CI siirecinin son agamasinda imajlarin merkezi olarak saklandigi ve
dagitima hazirlandig1 ana yap1 olarak konumlandirilmistir. imajlarin versiyonu gitlabdaki

commit id olarak da ayarlanabilmektedir.
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5.3.1. Clair: Konteyner Giivenlik Taramasi

Konteyner giivenligini saglamak amaciyla kullanilan Clair, imajlarin glivenlik analizini
gerceklestiren agik kaynakli bir tarama sistemidir. Quay ile entegre bicimde ¢alisan Clair,
konteyner imajlarinin igerigini analiz ederek, bilinen giivenlik agiklarini tespit eder ve detaylh
raporlar iiretir. Bu sistem, giivenlik odakli yazilim gelistirme ve dagitim siireglerinin ayrilmaz

bir bileseni haline gelmistir.

Clair’in ¢alisma mekanizmasi, giincel ve siirekli genisleyen bir gilivenlik zafiyeti

veritabanina dayanmaktadir. Sistemin temel islevleri su sekilde 6zetlenebilir:

o Katman Bazh Tarama: Konteyner imajlari, bilesenlerine ayrilarak katman katman
analiz edilir. Her bir katmanda yer alan yazilim paketleri ve siiriimleri incelenerek, olasi

giivenlik agiklar1 belirlenir.

o Zafiyet Tespiti: Bilinen Yaygin Giivenlik Aciklar1 ve Maruziyetler (CVE) kayitlariyla
karsilastirma yapilir. Bu sayede, imaj i¢inde yer alan yazilim bilesenlerinin hangi

giivenlik agiklarina kars1 savunmasiz oldugu belirlenir.

e Otomatik Giivenlik Siireclerine Entegrasyon: Clair, CI/CD veri hatlarina entegre
edilebilir. Boylece derleme asamasinda otomatik taramalar yapilarak, sorunlu imajlarin

iretim ortamina ge¢mesi engellenebilir.

o Raporlama: Tespit edilen aciklar sistem yoneticilerine ve gelistiricilere detayl sekilde
sunulur. Giivenlik seviyesi, agikligin ciddiyeti (6rnegin: kritik, yiiksek, orta, diisiik) ve

¢ozlim Onerileri gibi bilgiler bu raporlarda yer alir.

Sekil 5.6'da goriildigl iizere, Quay’a yiiklenen bir imaj, Clair tarafindan otomatik
olarak taranmis ve mevcut giivenlik agiklar1 raporlanmistir. Bu yap1 sayesinde gilivenlik, sadece

manuel test siireglerine degil; otomatik ve siirekli analiz mekanizmalarina da entegre edilmistir.

Clair, proje kapsaminda kullanilan DevOps altyapisinda, konteyner imajlarinin
giivenligini denetlemek amaciyla aktif olarak yapilandirilmis ve kullanilmistir. Bu sayede
yazilimin glivenligine iliskin siirecler, dagitim 6ncesi asamalarda kontrol altina alinarak, tiretim

ortamina potansiyel tehditlerin tasinmasi engellenmistir.
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5.4. Test Otomasyonu: SonarQube ile Statik Kod Analizi

DevOps stireglerinde yazilim kalitesinin siirekliligini saglamak amaciyla otomatik test
sistemlerinin yani sira statik kod analizi araglar1 da yogun sekilde kullanilmaktadir. Bu
baglamda, proje kapsaminda tercih edilen araglardan biri olan SonarQube, kaynak kodun kalite,
giivenlik ve siirdiiriilebilirlik acisindan siirekli denetlenmesini saglayan kapsamli bir

platformdur.

SonarQube, farkli programlama dillerini destekleyerek, genis bir teknoloji yelpazesine
hitap eden projelerde etkin olarak kullanilabilmektedir. Sistem, gelistirilen yazilimlari;
potansiyel hatalar, giivenlik agiklari, kod tekrarlar1 ve teknik bor¢ unsurlari yoniinden analiz
eder. Bu analizlerin sonuclari, gelistiricilere detayli raporlar halinde sunularak kod kalitesinin

artirtlmasi yoniinde rehberlik saglar.

Platformun DevOps ortamlarinda one ¢ikan avantajlarindan biri, CI/CD veri hatlarina
kolayca entegre edilebilmesidir. Yapilandirilan otomasyon sayesinde, her kod gonderimi
sonrasinda SonarQube tarafindan tetiklenen taramalar ile kod kalitesi ger¢ek zamanli olarak
izlenebilir. Bu sayede gelistiriciler, kodlarmin siirdiiriilebilirlik, giivenlik ve hata potansiyeli

acisindan hangi diizeyde oldugunu erken asamada gorebilirler.

Sekil 5.7'de goriildiigii lizere, analiz edilen 6rnek kodda kalite kapis1 basariyla gecilmis;
giivenlik ve gilivenilirlik agisindan kritik bir agik tespit edilmemistir. Ancak, stirdiiriilebilirlik
bashigr altinda 12 hata saptanmis, test kapsama oranm1 %0 ve kod tekrar oran1 da %0 olarak
raporlanmistir. Bu, testlerin uygulanmadigini ve kodda gereksiz ¢ogaltmalara yer verilmedigini
gostermektedir. Ayrica iki adet “security hotspot™ tespit edilmistir; bu, potansiyel giivenlik riski

tastyan kod parcalarinin dikkatle incelenmesi gerektigine igaret etmektedir.
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SonarQube’un sundugu bu ayrintili analizler, yalnizca mevcut hatalarin tespiti agisindan
degil, aynt zamanda gelistirici becerilerinin gelisimi ve kod yazma aliskanliklarinin
tyilestirilmesi agisindan da 6nemlidir. Proje kapsaminda bu sistem, CI/CD siireglerine entegre
edilerek kod kalitesinin otomatik ve siirekli izlenmesi saglanmistir. Bu yaklasim, yazilimin
stirdiiriilebilirligini artirmig, bakim maliyetlerini diisiirmiis ve giivenli gelistirme prensiplerinin
benimsenmesine katki saglamistir.
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Sekil 5.7. Sonarqube kullanimi

5.5. icerik Yonetimi: Rook-Ceph ile Dagitik Depolama

Modern yazilim altyapilarinda veri yonetimi ve kalic1 depolama ¢oziimleri, 6zellikle
Kubernetes tabanli sistemlerde biiyiik 6nem tagimaktadir. Bu kapsamda, proje mimarisine
entegre edilen Rook-Ceph, dagitik ve esnek bir depolama altyapist sunarak icerik yonetiminin
giivenli, Olceklenebilir ve yiiksek erisilebilirlik ilkesine uygun sekilde gerceklestirilmesini

saglamaktadir.

Ceph, nesne depolama, blok depolama ve dosya sistemi hizmetlerini ayn1 platformda
bir araya getirerek ¢ok katmanli bir veri yonetimi ¢6ziimii sunar. Veriler, sistem genelinde
dengeli bir sekilde dagitilir ve ¢ogaltilir. Bu dagitim, 6zel algoritmalar ile gerceklestirilerek

yiiksek erisilebilirlik, veri biitiinliigli ve hata tolerans1 saglanir.

Dinamik 6l¢eklenebilirlik, Ceph'in 6ne ¢ikan yeteneklerinden biridir. Sisteme ihtiyag
duyuldukca yeni diigiimler ya da diskler eklenebilir veya mevcut bilesenler ¢ikarilabilir. Bu
ozellik, uygulama trafiginin arttig1 durumlarda kaynaklarin otomatik olarak dl¢ceklenmesini ve

depolama kapasitesinin ihtiyaca gore sekillendirilmesini miimkiin kilar.
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Veri gilivenligi sistemin merkezinde konumlandirilmistir. Ceph, verileri farkli fiziksel
konumlara yayarak yiiksek yedeklilik saglar ve veri pargalarinin biitiinliigiinii diizenli olarak

kontrol eder. Bu sayede, kritik verilerin kayb1 en aza indirilir.

Kubernetes ortami ile entegre calisan Rook Operatorii, bu karmasik altyapinin
yonetimini basitlestirir. Operator, Ceph kaynaklarinin Kubernetes i¢cinden yonetilmesini saglar
ve sistem kaynaklari ile Ceph depolama bilesenleri arasinda dogrudan bir koprii kurar.
Uygulamalar, Kalan Hacim (PV) ve Siirekli Talep Hacmi (PVC) kaynaklari {izerinden Ceph
depolamasina erisebilir, bdylece konteyner tabanli sistemlerde verilerin kalici olarak

saklanmas1 saglanir.

Sekil 5.8'de Ceph arayiizii goriilmektedir. Burada yer alan “Pools” ekrani, sistem
yoneticilerine her havuzun durumu hakkinda hizli bilgiler sunar: Her bir havuzda verinin hangi
kodlama yontemiyle saklandigi, doluluk orani ve o havuzdaki okuma/yazma islemleri

raporlanmaktadir. Bu ekran, sistem performansini ve giivenligini izlemek i¢in temel bir aragtir.

Proje kapsaminda Rook-Ceph sistemi, igerik yOnetimi altyapisi olarak
konumlandirilmis ve uygulamalarda kalici veri ihtiyacini karsilamak {izere yapilandirilmistir.
Sistem, yiiksek performans, veri giivenligi ve operasyonel esneklik saglayarak DevOps

stireclerinin stirdiiriilebilirligine katkida bulunmaktadir.
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Sekil 5.8. Ceph kullanimi
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5.6. izleme ve Kay1t Yonetimi
5.6.1. Prometheus

Giliniimiiziin karmasik ve dagitik sistem altyapilarinda, sistem sagliginin izlenmesi ve
performans gostergelerinin siirekli takibi kritik bir gereklilik haline gelmistir. Bu ihtiyaca
yonelik olarak gelistirilen Prometheus, Cloud Native Computing Foundation (CNCF) ¢atis1
altinda siirdiiriilen, acik kaynak kodlu ve yiiksek performanslt bir izleme ve uyar: sistemidir.
Prometheus, zaman serisi veri modeliyle ¢alismakta olup, sistemlerden topladigi metrik verileri

analiz ederek yazilimin davraniglarin1 goriiniir kilmay1 amaglamaktadir.

Sistemin temel ¢aligma mantigi, izlenmesi hedeflenen bilesenlerden HTTP protokolii
araciligiyla belirli araliklarla veri cekilmesine dayamir. Ozellikle gecici ve kisa Omiirlii
stireclerden metrik toplamak amaciyla gelistirilen Push Gateway bileseni, bu tiir verilerin
sisteme entegre edilmesini miimkiin kilar. Elde edilen tiim metrik veriler, Prometheus tarafindan
lokal olarak depolanmakta ve bu veriler iizerinde gelismis sorgulamalar

gercgeklestirilebilmektedir.

Prometheus’un o6ne ¢ikan 6zelliklerinden biri, verileri etiket-deger ciftleri seklinde
saklamasidir. Bu esnek veri modeli sayesinde, metriklerin ¢cok boyutlu olarak kategorize
edilmesi ve detayli analizlerin yapilmast miimkiin hale gelir. Prometheus’un 6zgiin sorgulama
dili olan PromQL (Prometheus Query Language), bu metrik verileri lizerinde gili¢lii ve

ozellestirilebilir sorgular gerceklestirilmesine imkan tanir.

Uygulama seviyesinde detayli izleme saglayabilmek icin Prometheus, yaygin
programlama dillerine yonelik istemci kiitiiphaneler sunmaktadir. Java, Go, Python ve Ruby
gibi diller i¢in gelistirilen bu istemciler, uygulamalardan Prometheus formatinda metrik
verilerin saglanmasina olanak tanir. Boylece gelistiriciler, uygulama i¢i davranislart detayli

bicimde gozlemleyebilir ve performans iyilestirmeleri i¢in gereken i¢goriileri edinebilir.

Uyar1 yonetimi, Prometheus ekosistemindeki Alertmanager bileseni tarafindan
yiirlitiilmektedir. Alertmanager; uyarilarin gruplanmasi, tekrarlayan bildirimlerin filtrelenmesi
ve kritik olaylarin farkli iletisim kanallarina (6rnegin e-posta, PagerDuty, OpsGenie vb.)
yonlendirilmesi gibi islevleri iistlenir. Bu yap1 sayesinde, yalnizca sistem durumu hakkinda
bilgi vermekle kalmaz; ayn1 zamanda olaylara hizli miidahale edilebilmesi i¢in kapsamli bir

uyar1 altyapisi saglar.

39



Sonug olarak, Prometheus; sistem kaynaklarmin izlenmesi, performans takibi, olay
analizi ve olaylara miidahale siire¢lerinin otomasyonu agisindan DevOps odakli mimarilerde

vazgecilmez bir bilesen haline gelmistir.

Sekil 5.9'da goriildiigii lizere, Grafana’nin Explore ekraninda son bir saatlik zaman
dilimi incelendiginde, 6zellikle node memory MemAvailable bytes metriginin yaklagik 227
GiB seviyesinden baglayarak 225 GiB diizeyine kadar diistiigii ve ardindan kismi bir
toparlanma egilimi sergiledigi gozlemlenmektedir. Bu durum, sunucunun muhtemelen artan
islem yiikii veya onbellek kullanimi nedeniyle gegici bir bellek tiiketimi artis1 yasadigini, ancak

kritik esiklere ulagsmadigini gostermektedir.

Ayni zaman dilimi i¢erisinde ALERTS grafiginde sabit “1” degeri dikkat ¢ekmektedir;
bu da aktif durumda bir uyarinin hélen ¢oziilmedigini ve sistemin bu durumu izlemeye devam
ettigini gdstermektedir. Diger yandan aggregator discovery aggregation count total metrigi,
dakikada yaklasik 0.06 islem/saniye hizinda diizenli bir sekilde artarak Prometheus’un API

servis kesfi islemlerini kesintisiz ve kararli bir bicimde gerceklestirdigini ortaya koymaktadir.

T Metrics

Sekil 5.9. Prometheusun kullanimi

aggregator unavailable apiservice metriginin sifir degeri ise, sistemde hi¢bir API
servisinin “unavailable” (erisilemez) duruma ge¢gmedigini ve Kubernetes i¢i servis iletisiminin
saglikli bir bigimde siirdiigiinii teyit etmektedir. Ayrica alertmanager alerts metriginde
gbzlenen sabit grafik cizgisi, Alertmanager bilesenine iletilen uyari sayisinda herhangi bir
degisiklik olmadigini, dolayisiyla uyari entegrasyon hattinin beklenen sekilde calistigini

gostermektedir.

Bu gézlemler 15181nda sistem performansinda belirgin bir darbogazin olusmadigi, ancak

artan bellek kullanimi ve ¢6ziilmemis uyariin dikkatle izlenmesi gerektigi anlasilmaktadir.
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Gerekli durumlarda, kaynak tahsisi yeniden degerlendirilerek miidahale edilmesi

Onerilmektedir.

Prometheus’un Kubernetes ortamlariyla dogal entegrasyonu, konteyner tabanli
mimarilerde sistem izleme siireclerini olduk¢a etkili kilmaktadir. Ancak yalnizca altyapi
seviyesinde degil, uygulama diizeyinde de ayrintili izleme saglanabilmesi igin ilgili

programlama dili kiitliphanelerinin entegrasyonu gerekmektedir.

Genel olarak degerlendirildiginde, Prometheus; mikroservis mimarileri ve bulut tabanli
sistemler gibi modern yazilim altyapilarinin karmasik izleme gereksinimlerine karsilik
verebilecek giivenilir, 6l¢eklenebilir ve siirdiiriilebilir bir ¢éziim sunmaktadir. Bu baglamda,
proje kapsaminda Prometheus; sistem performansinin izlenmesi ve uyari yoOnetiminin

otomasyonu amaciyla DevOps altyapisina entegre edilmistir.

5.6.2. Prometheus Ekosistemi: Grafana, Alertmanager, Loki ve Jaeger

Entegrasyonu

Prometheus’un giiclii metrik toplama altyapisi, diger agik kaynakli araglarla birlikte
kullanildiginda daha kapsamli bir gézlem mimarisi olugturmaktadir. Bu baglamda Grafana,
Alertmanager, Loki ve Jaeger gibi sistemlerle olan entegrasyonlar, izleme, uyari, kayit yonetimi

ve iz stirme gibi farkli katmanlarda tam kapsamli bir goriiniirliik saglar.
Grafana ile Gorsellestirme

Prometheus’un topladigi metrik veriler, gorsellestirme ve kullaniciya anlaml
dashboard’lar sunma agisindan tek basina yeterli degildir. Bu ihtiyac1 karsilamak iizere
kullanilan Grafana, zaman serisi verileri interaktif panolar araciligiyla sunan giiclii bir arayiiz
saglar. Kullanicilar, PromQL ile yazilan sorgularla 6zel grafikler olusturabilir, sistem
performansini gercek zamanli olarak izleyebilir ve kritik esik degerleri temelinde uyarilar
tanimlayabilir. Proje kapsaminda Grafana, hem operasyonel metriklerin izlenmesi hem de karar
destek mekanizmalarinin gorsel olarak desteklenmesi amaciyla Prometheus ile birlikte entegre

bicimde yapilandirilmistir.

“Grafana, dagitik sistemlerde gercek zamanl verileri gorsellestirmek ve analiz etmek
icin yaygm olarak kullanilan acik kaynak bir platformdur. Kullanicilarin ¢esitli veri
kaynaklarindan (6rnegin veritabanlari, sunucular, bulut hizmetleri) gelen verileri dashboard’lar
araciligiyla izleyip potansiyel sorunlari kolayca teshis etmelerini saglar... Destekledigi veri

kaynaklari arasinda InfluxDB, Prometheus, Graphite ve Elasticsearch yer alir.” (Sawant, 2025)
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Sekil 5.10°da proje kapsaminda kullanilan Grafana panosunun Ornek gosterimi yer
almaktadir. Panelde, Prometheus'tan toplanan metriklerin gorsel olarak sunumu, sistem kaynak

kullanimi1 ve uyar1 durumlari takip edilebilmektedir.

Grafana, acik kaynakli ve web tabanli bir veri gorsellestirme aracidir. Temel olarak
zaman serisi verilerini net, anlagilir grafikler ve tablolar haline getirmeye olanak tanir. Farkli
tiirdeki veri kaynaklarini bir araya getirerek kullanicilarin tek bir panel iizerinde verileri analiz

etmelerini kolaylastirir.

Grafana, kiigiik ¢apli uygulamalardan genis kurumsal sistemlere kadar farkl
biiyiikliiklerdeki projelerde verimli bir bigimde kullanilabilir. Kullanicilarin verileri daha iyi
yorumlamast ve anlamlandirmasi i¢in ¢ok sayida grafik, tablo ve ¢izelge tiriinii
desteklemektedir. Ayrica, kullanicilarin kendi ihtiyaglarina uygun 6zel paneller hazirlamasi
miimkiindiir. Bunun yaninda, a¢ik kaynak toplulugu tarafindan onceden olusturulmus hazir

paneller de kullanilabilir.

Grafana’nin en giiclii yonlerinden biri esnekligi ve genisletilebilir yapisidir. Birgcok
farkli eklenti ve modiil ile islevleri zenginlestirilebilir. Kullanici yonetimi konusunda da
gelismis yeteneklere sahiptir. Farkli kullanicilar ve kullanici gruplart olusturularak, bu

kullanicilara ayr1 ayr1 yetkilendirmeler yapilabilir ve panellere erisim seviyeleri diizenlenebilir.

u}
Dashboards

Sekil 5.10. Grafana Dashboard yapisi

Sekil 5.11°de gorildigi tlizere, ilgili pod mevcut durumda yapilandirilmis kaynak
sinirlarinin oldukga altinda bir yiikle ¢alismaktadir. CPU ve bellek talepleri ile limitleri arasinda
genis bir esneklik aralifi tanimlanmis olup, herhangi bir kaynak yetersizligi ya da
kisitlama/durdurma durumu gézlemlenmemektedir. Bu durum, pod’un istikrarli ve verimli bir

bigimde ¢alistigini ortaya koymaktadir.
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Bu proje kapsaminda Grafana; sistem kayitlariin analizi, performans gdstergelerinin
takibi ve farkli veri kaynaklarindan elde edilen metriklerin gorsel olarak sunulmasi amaciyla

Prometheus ile birlikte entegre edilerek etkin bi¢imde kullanilmistir.

1.05 Tig
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Sekil 5.11. Uygulamanin Grafanada gbézlenmesi

Alertmanager ile Uyar1 Yonetimi

Prometheus tarafindan tespit edilen kritik durumlar, Alertmanager bileseni araciligiyla
yonetilir. Alertmanager, benzer nitelikteki alarmlar1 gruplar, tekrar eden bildirimleri bastirir ve
belirli kurallara gore yonlendirerek ug¢ noktalara (6rnegin e-posta, Slack, OpsGenie, PagerDuty)
iletir. Boylelikle sistem yoneticileri, yalnizca anlamli ve eyleme gecirilebilir uyarilarla muhatap
olur. Bu bilesenin yapilandirilmasi, izleme sisteminin proaktif olmasini saglar ve sistem

sagligina iligkin olaylarin daha kontrollii bir sekilde ele alinmasina olanak tanir.
Loki ile Kayit Yonetimi

Prometheus metrik verilerini toplarken kayit verilerine dogrudan erisim saglamaz. Bu
boslugu doldurmak amaciyla gelistirilen Loki, kayit verilerinin indekslenmesini degil,
etiketlenmis olarak saklanmasini esas alan modern bir kayit yonetim sistemidir. Loki,
Prometheus ile ayn1 etiketleme mantigin1 kullandigindan, metriklerle kayit verileri arasinda
dogrudan iliskilendirme yapilabilir. Bu sayede bir performans diisiisii veya uyar1 durumunda,
zaman damgas1 tlizerinden ilgili kayitlara dogrudan erisilerek kok neden analizleri
kolaylastirilir. Projede Loki, sistem davraniglarinin kayit bazli analizi ve olay korelasyonu i¢in

Prometheus ekosistemi i¢inde kullanilmistir.
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Giliniimiiz dijital altyapilarinda kayit yonetimi icin gelistirilen Loki, verimli kaynak
kullanim1 ve oOlceklenebilir yapisiyla 6ne ¢ikan modern bir kayit toplama ¢oziimiidiir.
Geleneksel sistemlerden farkli olarak, kayit igeriklerinin tamamini degil, yalnizca tanimlayici

etiketleri dizinleyerek yenilik¢i bir yaklasim sunar.

Loki'nin benzersiz mimarisi, kayit verilerini sikistirilmis bi¢imde saklarken, yalnizca
etiket bilgilerini dizinler. Bu akilli tasarim, sistem kaynaklarinin optimize kullanimini
saglarken, depolama maliyetlerini 6nemli Ol¢iide distiriir. Veriler, yerel disk alaninda
saklanabildigi gibi, bulut tabanli depolama hizmetlerinde de (6rnegin AWS S3, GCS gibi)

tutulabilir.

Sistemin omurgasi li¢ temel bilesenden olusur: veri toplama ajani, merkezi islem birimi
ve gorsellestirme arayiizii. Veri toplama asamasinda 6zellestirilmis bir ajan yazilimi (6rnegin
Promtail) kullanilir. Bu ajan, sistemlerden kayit verilerini toplar, etiketler ekler ve diizenli

akislar halinde merkezi sunucuya iletir.

Veri toplama islemlerinde tercih edilen bu 6zel ajan yazilimi, hedef sistemleri otomatik
kesfetme Ozelligine sahiptir. Konteyner ortamlarinda yan uygulama olarak ya da sistem
genelinde servis seklinde calisabilir. Toplanan veriler iizerinde filtreleme, doniistiirme ve

etiketleme islemleri gerceklestirir.

Merkezi islem birimi, kayit verilerinin alinmasi, islenmesi ve sorgulanmasindan
sorumludur. Geleneksel yaklagimlarin aksine, kayit iceriklerini indekslemek yerine, akis bazli
gruplama ve etiket dizinleme stratejisi kullanir. Bu yontem, kayitlara neredeyse anlik erigim

saglarken, sistem kaynaklarini verimli kullanir.

Depolama altyapisi, zaman serisi veritabani1 prensiplerine dayanir. Veriler, kiiclik
parcalar halinde organize edilir ve secilen depolama sisteminde saklanir. Bu yapi, sistemin

yatay biliylimesine ve kesintisiz hizmet sunmasina olanak tanir.

Kayitlarin goriintiilenmesi ve analizi i¢in genellikle Grafana arayiizii kullanilir. Bu
gorsel arayiiz sayesinde kullanicilar, kayit verilerini zaman araliklarina ve etiketlere gore
sorgulayabilir, analiz edebilir ve gerekli i¢goriileri elde edebilir. Loki’nin Prometheus ile
birlikte ¢alisabilirligi sayesinde kayitlar ve metrikler biitiinciil sekilde degerlendirilebilir, bu da

sistem davraniglarinin daha etkin analizini miimkiin kilar.

Sekil 5.12°de goriildiigii gibi kayitlar, sisteminizin izleme bileseninin debug
seviyesindeki trace verilerini diizenli olarak isledigini ve ¢ogunlukla sorunsuz calistigini

gostermektedir. Toplam 542 kayittan’dan 539’u “info” seviyesinde; bu da veri akiginin
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kesintisiz siirdiiglinli ve her bir trace paketi hakkinda ayrintili bilgilendirme yapildigini ortaya
koymaktadir. Sadece tek bir “error” kaydi, potansiyel bir aksakligi igsaret etmektedir. Kayitlarin
cok kisa araliklarla (milisaniye mertebesinde) olusturulmasi, siire¢ hatti’in yiiksek hacimli veri
isledigini gostermektedir. Bu teknoloji, 6zellikle biiyiik 6lcekli sistemlerde kayit yonetimini
basitlestiren, kaynak dostu ve maliyet etkin bir ¢oziim sunmaktadir. Modern uygulama
altyapilariin karmasik kayit yonetimi gereksinimlerini kargilamak iizere tasarlanmistir. Proje
kapsaminda Loki, kayitlarin toplanmasi ve analiz edilmesi amaciyla Prometheus ekosistemi

i¢inde basariyla kullanilmistir.

+  Show logs

= unknown
info

error

Sekil 5.12. Uygulamanin kayitlarinin goriintiilenmesi

5.6.3. Jaeger ile Dagitik izleme ve Performans Takibi

Mikroservis mimarilerinde, kullanici isteklerinin sistem boyunca nasil aktigin1 anlamak
i¢in yalnizca metrik ve kayit verileri yeterli olmamaktadir. Bu noktada devreye giren Jaeger,
acik kaynakli ve yiiksek performansh bir uygulama izleme ¢dziimiidiir. Ozellikle dagitik
sistemlerde isteklerin uctan uca takibini saglar. Her mikroservisin isleme siiresi, gecikme
noktalar1 ve ¢agr1 zincirleri ayrintili bicimde analiz edilerek performans darbogazlar tespit

edilebilir.

Mikroservis sistemlerinin karmasikligi, izleme ve test siireglerinde 6zel ¢oziimler

gerektirir (Waseem vd., 2021).

Jaeger, yalnizca islem siirelerini izlemekle kalmaz; ayn1 zamanda hata teshisi, servisler
arast bagimlhiliklarin analizi ve kok neden analizinin yapilmasma da olanak tanir. Tracing
yaklasimi sayesinde, herhangi bir kullanici talebinin baglangicindan sonlanmasina kadar gegen
siire¢ detaylandirilabilir; islem siiresi, gecikme noktalar1 ve sorun yasanan adimlar net bicimde

ortaya konabilir.

Grafana ve Prometheus gibi izleme araglariyla entegre calisabilen Jaeger,
gozlemlenebilirligi artiran biitlinciil bir izleme ekosistemi sunar. Prometheus ile elde edilen
metriklerin, Jaeger araciligiyla islem bazli izlenmesi; performans analizlerinde derinlemesine

i¢goriilerin elde edilmesini miimkiin kilar.
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Bu proje kapsaminda Jaeger, 6zellikle kullanici deneyimini etkileyen gecikmelerin
tespiti ve servisler arasi iligkilerin gorsellestirilmesi amaciyla devreye alinmigtir. Proje mimarisi
icerisinde dagitik izleme ¢oziimii olarak konumlanmais; sistem genelindeki islemlerin akiginm

ayrintili bi¢imde ortaya koyarak operasyonel karar siireclerine katki saglamistir.
5.6.4. Sentry ile Alternatif izleme Yaklasimi

Jaeger, dagitik sistemlerde uctan uca islem izleme islevi ile mikroservis cagrilar
arasindaki bagintilar1 gorsellestirme konusunda giiclii bir aragtir. Ancak Sentry, yalnizca dagitik
izleme yapmakla kalmaz; aym1 zamanda ger¢ek zamanli hata tespiti, istisna yonetimi ve

kullanict davranislarinin izlenmesi gibi biitiinciil bir gézlemleme deneyimi sunar.

Sentry, uygulama i¢i SDK’lar1 aracilifiyla hem istemci hem de sunucu tarafinda
meydana gelen hatalar1 otomatik olarak toplar ve bu hatalar1 issue bagliklari altinda gruplandirir.
Bu ozellik, 6zellikle tekrar eden istisnalarin merkezi bir noktadan yonetilmesini ve takip

edilmesini mimkiin kilar.

Sentry’nin giiclii taraflarindan biri olan Izler 6zelligi, kullanici etkilesimlerini ve sistem
davraniglarin1 zaman sirali bicimde kaydederek, gelistiricilere hatanin olugma siirecini tim
detaylariyla sunar. Kaydedilen baglam verileri arasinda console.log c¢iktilari, HTTP istekleri,
DOM olaylar1 ve kullanici tiklamalar1 yer alir. Bu yaklagim, hata kaynaklarina ulasmada klasik

kay1t analizlerine kiyasla ¢ok daha yiliksek dogruluk ve hiz saglar.

Ayrica Sentry, performans izleme kapsaminda span sayisi, gecikme siireleri, islem
zincirleri ve 6zel tanimhi metrikleri grafiksel olarak sunar. Gelistiriciler, 6zellikle kullanict
deneyimini etkileyen yavas yiliklemeler, Ul tikanmalar1 ve JavaScript darbogazlarini ayrintil

olarak analiz edebilir.

Sekil 5.13°de verilen Sentry arayiiziinde kullanici arayiizii performansit Ornegi
goriilmektedir Bu ekranda, tarayicinin ana is parcaciginin “ui.long-task™ olarak isaretlenen 80
ms’lik bir islem nedeniyle mesgul oldugu ve bu durumun sayfanin boyama ve yiiklenme
stirecini geciktirdigi goriilmektedir. Bu tiir ayrintilar, performans darbogazlarinin gorsel olarak

izlenmesini ve hedefe yonelik optimizasyon yapilmasinit miimkiin kilar.

Sentry’nin 6ne ¢ikan Ozelliklerinden biri de Oturum Tekrar1 yetenegidir. Kullanici
oturumlarmin video benzeri bir akis halinde oynatilmasina olanak saglayan bu o6zellik
sayesinde, hatalarin olustugu andaki kullanici etkilesimleri ayrintili olarak izlenebilir. Sekil

5.14'de goriildigli gibi, bu oturum kaydi oOzelligiyle kullanici hareketleri yeniden
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goriintiilenebilir; bdylece hatanin nedeni dogrudan gergek kullanici deneyimi iizerinden analiz
edilebilir.
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Sekil 5.13. Sentry performans izleme paneli
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5.14. Sentry video gibi hata goriintiileme 6zelligi

Ayrica, Sentry'nin Slack, Jira ve e-posta gibi araglarla entegrasyonu sayesinde, tespit
edilen kritik hatalar otomatik olarak ilgili ekip iiyelerine yonlendirilerek ¢dziim siireci
hizlandirilir. Bu 6zellikler, Sentry’yi yalnizca bir tracing aract olmaktan ¢ikarip, ayn1 zamanda

uygulama giivenilirligi, performans analizi ve hata yonetimi platformu haline getirir.

Her ne kadar bu tez kapsaminda incelenen kurumsal uygulamada heniiz Sentry
entegrasyonu yapilmamis olsa da, yliriitilen AR-GE calismalar1 ¢ercevesinde Sentrynin

performansi test edilmis ve Ozellikle hatalarin erken tespiti ve kullanici etkilesimlerinin
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baglamsal analizi agisindan onemli avantajlar sundugu gozlemlenmistir. Proje bazli yetki
tanimlamalarinin yapilabilmesi ve kurumsal girig sistemleri (6rnegin LDAP) entegrasyonun
saglanabilmesi sayesinde; yazilimcilara projelerinin davraniglarini dogrudan goézlemleme
imkan1 taninmakta, bu da DevOps kiiltiiriinlin benimsenmesini ve yayginlasmasini
hizlandirmaktadir.Bu baglamda Sentry, DevOps mimarisi i¢inde Jaeger’a alternatif veya

tamamlayici bir izleme ¢6ztimii olarak degerlendirilebilir.
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6. KAYNAK KOD YONETIMIi VE SUREC ENTEGRASYONU

GitLab, yazilim gelistirme siire¢lerinde kod yonetimi, siiriim kontrolii ve ekip isbirligi
icin etkin bir platform sunar. Proje kapsaminda, uygulamanin kaynak kodlar1 GitLab iizerinde
yonetilmekte, siirimler buradan takip edilmekte ve konteynerizasyon siirecleri bu yap1
tizerinden stirdiiriilmektedir. Sekil 6.1'de goriildiigii gibi, uygulamanin kok dizininde pom.xml,
Dockerfile, .gitignore gibi kritik yap1 dosyalar1 yer almakta; ayrica kaynak kodun bulundugu
src klasorii ve yapilandirma ayarlarini igeren jvm.options dosyasi da dizin yapisinda agikga
goriilmektedir. Bu yapi, uygulamanin Maven tabanli derlenmesini ve Docker imajina

doniistiirilmesini miimkiin kilmaktadir.

Sekil 6.1 Projede Gitlab kullanimi

6.1. GitLab ile Siiriim Kontrolii

Mevcut yazilim projesinde, modern yazilim gelistirme ve dagitim siireglerinin
etkinligini artirmak amaciyla kapsamli bir doniisiim plani yiiriitiilmektedir. Bu kapsamda,
sistem mimarisi; on yiizde Nginx tabanli Docker konteyner, arka planda ise Open Liberty
uygulama sunucusu kullanilarak yapilandirilmistir. Bu yapi, hem modiilerlik hem de konteyner
tabanl tasinabilirlik agisindan modern yazilim mimarisi prensiplerine uygun olarak

tasarlanmustur.
6.2. Kod Yonetimi, Bagimhilik Yapisi ve Konteynerizasyon

Yazilim gelistirme siirecinde kod yonetimi ve siirlim kontrolii amaciyla GitLab tercih
edilmistir. GitLab’in sundugu merkezi kod deposu, ekipler arasi is birligini kolaylastirmakta;
kod degisikliklerinin takibi, dallanma stratejilerinin yonetimi ve kod inceleme siiregleri bu
platform {tzerinden verimli bicimde ylritilmektedir. Bu yapi, kod kalitesinin siirekli

kontroliinii ve gelistirme slirecinin standardizasyonunu saglamaktadir.
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Uygulamanin 6n yiiz bileseni, Nginx web sunucusunu igeren bir Docker konteyneri i¢inde
calistirilmaktadir. Nginx, yiiksek performansli HTTP isleme kabiliyeti ve etkili ylik dengeleme
Ozellikleriyle tercih edilmistir. Docker konteynerizasyonu sayesinde, uygulama gelistirme, test

ve lretim ortamlarinda tutarlilik, tasinabilirlik ve 6l¢eklenebilirlik kazanmaktadir.

Arka planda, Java EE tabanli uygulamalarin ¢alistirilmast i¢in Open Liberty uygulama
sunucusu tercih edilmistir. Open Liberty'nin se¢iminde etkili olan baslica faktorler; hafif
mimarisi, hizli baslatma siireleri ve mikroservis mimarileriyle uyumlu esnek yapisidir.
Geleneksel Tomcat altyapisi yerine Open Liberty'nin kullanilmasi, bulut-yerel uygulamalar i¢in
daha modern ve siirdiiriilebilir bir ortam sunmaktadir. Ayrica, modiiler yapisi sayesinde yalnizca
gerekli bilesenlerin yiiklenmesiyle sistem kaynaklari daha verimli kullanilmakta, uygulama

performansi optimize edilmektedir.

Proje bagimliliklarinin yonetimi, agik kaynakli bir ara¢ olan Apache Maven aracilifiyla
yiriitiilmektedir. Maven, XML tabanli konfiglirasyon sistemi sayesinde projenin ihtiyag
duydugu kiitiiphaneleri otomatik olarak indirip yonetebilmekte; boylece bagimlilik yonetimi,
derleme ve paketleme siirecleri standartlastirilmis bir yap1 igerisinde gerceklesmektedir. Bu
yapi, gelistirici ekiplerin manuel miidahaleye gerek kalmaksizin hizli ve tutarli gelistirme
stiregleri yiiriitmesini saglamakta, projenin bakim ve siirdiiriilebilirligine 6nemli katki

sunmaktadir.
6.3. CI/CD Siirecleri ve Gelistirme Ortam

CI/CD siiregleri, Gitlab webhook yapis1 kullanilarak tamamen otomatize edilmistir. Bu
yap1 sayesinde, gelistiriciler tarafindan yapilan kod degisiklikleri, siirim kontrol sistemine
aktarildigi anda otomatik olarak test edilmekte, derlenmekte ve ilgili hedef ortamlara

dagitilmaktadir. CI pipeline hatlari, asagidaki asamalar1 icerecek sekilde yapilandirilmigtir:
o Kod kalitesi kontrolii
o Statik analiz ve giivenlik taramalar1
o Birim ve entegrasyon testleri
e Otomatik dagitim ve imaj iiretimi

Gelistirme ortam1 olarak, gelistiriciler Eclipse, IntelliJ IDEA gibi modern entegre
gelistirme ortamlarini (IDE) kullanmaktadir. Bu IDE’ler, kod yazimi, hata ayiklama, derleme

ve versiyon kontrol sistemleriyle entegrasyon agisindan biiyiik kolaylik saglamaktadir.
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Bu biitiinlesik yapilandirma sayesinde yazilim gelistirme siirecleri cok daha verimli,
giivenilir ve dlgeklenebilir hale getirilmis; manuel islemlerden kaynaklanan hatalar minimize

edilmis ve ekip ici is birligi ile teslimat siireleri 6nemli 6l¢iide iyilestirilmistir.
6.3.1. Tekton ile CI/CD Siireclerinin Yonetimi

Proje kapsaminda Tekton, yazilim gelistirme siireclerinin otomatiklestirilmesi amaciyla
CI i¢in kullanilmaktadir. Kaynak kodun derlenmesi, test edilmesi ve dagitilmasi gibi temel
asamalar, Tekton tarafindan tanimlanan 6zellestirilmis is akislar1 araciligiyla ylriitiilmektedir.
Platformun sundugu esneklik ve oOl¢eklenebilirlik, CI/CD siireclerinin etkinligini ve

giivenilirligini 6nemli 6l¢iide artirmaktadir.

Kubernetes ekosisteminde CI/CD siireglerini diizenlemek amaciyla gelistirilen Tekton,
yenilik¢i ve esnek bir ¢ergeve sunmaktadir. Bu sistem, Kubernetes’in Ozel Kaynak Tanimlama
(CRD) mimarisi iizerine insa edilmistir ve islem adimlarimi bagimsiz, tekrarlanabilir ve

konteyner tabanli gorevler halinde yapilandirarak yonetir.

Tekton'un en Onemli avantaji, CI/CD siire¢ hatlarin1 tamamen Kubernetes yerel
bilesenleri lizerinden tanimlama ve ¢alistirma yetenegidir. YAML tabanli tanimlamalarla siirim
kontrolii kolaylasirken, platform bagimsizligi ve tasinabilirlik elde edilir. Ayrica GitOps

yaklasimiyla da kolayca biitiinleserek modern yazilim teslimat siireglerinde etkin bir rol oynar.
Sistemin temel yap1 taslari su sekilde 6zetlenebilir:

« Konteynerlestirilmis Is Birimleri: Her bir gorev, Kubernetes ortaminda bagimsiz
pod’lar olarak calistirilmakta; bu yapi, islem yalittmi ve kaynak optimizasyonu

saglamaktadir.

e Ozellestirilmis Kaynak Yonetimi: Siirecler, Kubernetes’in CRD mekanizmasi
tizerinden YAML formatinda yapilandirilir. Bu sayede gelistiriciler, CI/CD akislarimi

programatik bicimde yonetebilir.

 Biitiinlesik Sistem Destegi: Tekton; GitHub Actions, Jenkins ve benzeri yaygin CI/CD

araclariyla entegre calisarak kurulu sistemlerin doniistimiinii kolaylastirir.

e Olay Temelli Is Akislari: Kod deposundaki degisiklik gibi olaylara bagl olarak
otomatik stire¢ hatti tetiklemeleri saglanabilir. Bu yapi, CI/CD siireglerini daha duyarl

ve reaktif hale getirir.

e Yeniden Kullanilabilir Bilesenler: Tanimlanan gorevler modiilerdir ve farkli is

akislarinda tekrar kullanilabilir, bu da bakim kolaylig1 ve verimlilik saglar.
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« Giivenlik ve izleme: Tekton, Kubernetes'in sundugu RBAC gibi giivenlik yapilarini
kullanarak siiregleri yetkilendirme ve denetim agisindan giivenli kilar. Ayrica izleme

araclariyla stireglerin izlenebilirligi saglanir.

Proje kapsaminda Tekton, yazilim gelistirme siireglerinin otomatiklestirilmesi amaciyla
CI arac1 olarak konumlandirilmistir. Bu yapi igerisinde kaynak kodun derlenmesi, test edilmesi
ve konteyner imajina doniistiiriilmesi gibi adimlar ardisik olarak yiiriitiilmektedir. Tekton un
sundugu CRD tabanli yap1 sayesinde, bu adimlar bagimsiz gorevler seklinde tanimlanarak bir

siire¢ hatt1 yapisi altinda birlestirilmistir.

Sekil 6.1°de goriildiigii iizere, CI siireci git-clone, maven, kaniko ve sonarqube-scanner
gibi gorevlerden olugan bir yapi ile organize edilmistir. Bu gorevler sirasiyla GitLab {izerinden
kodlarin ¢ekilmesi, Maven ile derleme edilerek war dosyasinin olusturulmasi, Kaniko
kullanilarak Docker imajina doniistiiriilmesi ve son olarak SonarQube ile kod kalitesinin analiz
edilmesi adimlarin1 kapsamaktadir. Bu yap1 ile birlikte, kodlar otomatik olarak islenmis,

konteyner imajina doniistiiriilmiis ve Quay gibi bir imaj deposuna gonderilerek CI siireci

tamamlanmistir.
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Sekil 6.1. Tekton Gorev yapisi

Sekil 6.2°de ise tamamlanan pipeline siire¢ hatt1 ¢alismalar1 ve bu ¢alismalarin basarili
sonuglandigr goriilmektedir. Bu yap1 sayesinde CI siireci manuel miidahaleye gerek
kalmaksizin tekrarlanabilir ve izlenebilir bir hale getirilmistir. Boylece, olusturulan konteyner

imajlart CD asamasina hazir hale getirilmistir.
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Sekil 6.2. Tekton Pipeline Hatt1 calisma sonuglari

6.3.2. Merkezi Siirec hatt

Bu merkezi yap1 sayesinde, projeye Ozgii CI/CD siire¢ hatlarmmin ayr1 ayri
tanimlanmasina duyulan ihtiya¢ ortadan kaldirilmakta; yeniden kullanilabilir gorev tanimlari
araciligiyla yazilim gelistirme siireclerinin standartlastirilmasi saglanmaktadir. Boylece yazilim

yasam dongiisiinde stireklilik, giivenilirlik ve izlenebilirlik dnemli 6l¢lide artirilmaktadir.

Merkezi siire¢/pipeline hatti; kaynak kodun alinmasi, Maven araciligiyla derlenmesi,
SonarQube ile kod kalitesinin analiz edilmesi, Kaniko kullanilarak Docker imajinin
olusturulmas1 ve bu imajin container registry'e (6rnegin Quay) aktarilmasi gibi temel
adimlardan olusacak sekilde yapilandirilmistir. Her bir adim, Tekton siire¢ hatt1 igerisinde birer
gorev olarak tanimlanmis ve bu gorevler arasindaki bagimliliklar belirlenerek sirali, otomatik

bir islem akist olusturulmustur.

S6z konusu yaklasim yalnizca manuel islem yikiinii azaltmakla kalmayip; ayn
zamanda insan kaynakli hata riskini en aza indirerek kod kalitesi denetimlerini sistematik hale
getirmekte ve yazilim giivenligi ile siirdiriilebilirligini desteklemektedir. Ayrica merkezi
pipeline hatti yapisi, kurumsal diizeyde CI/CD standartlarinin tanimlanmasina ve farkli projeler

arasinda yapisal tutarliligin saglanmasina énemli katki sunmaktadir.

Sekil 6.3’te goriildiigii tizere, CI/CD siireci belirli adimlar ¢cer¢evesinde otomatik olarak
ilerlemektedir. Ilk olarak, GitLab iizerindeki kaynak kodlar sistem tarafindan g¢ekilmekte;
ardindan Maven ile derleme islemi gergeklestirilmekte ve proje ciktisi elde edilmektedir.
Derlenen kodlar, SonarQube analizine tabi tutularak kod kalitesi degerlendirilmektedir. Analiz
sonucunun olumlu olmasi durumunda, Kaniko araciligiyla olusturulan imaj, quay-task

tizerinden Quay container registry'ye aktarilmaktadir.

Devaminda, cleanup-task calistirilarak sistemde gecici kaynaklarin temizlenmesi
saglanmakta ve Helm Chart gilincellenmektedir. GitOps yaklagimi dogrultusunda
yapilandirilmis olan ArgoCD, Helm Chart lizerindeki degisiklikleri algilayarak hedef ortama—

bu ortam test veya iiretim (prod) olabilir—otomatik dagitim gerceklestirmektedir.
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Ancak, eger sonarqube-task kapsaminda yapilan kod kalitesi analizinden olumsuz bir
sonug elde edilirse, siire¢ durdurulmakta ve yeni imajin ortama dagitimi engellenmektedir. Bu
yap1, yalnizca kaliteli ve onayli kodlarin canli sistemlere aktarilmasini garanti altina alarak

yazilim giivenligi ve siirdiiriilebilirligini desteklemektedir.
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Sekil 6.3. Merkezi siireg-pipeline hatt1 yapisi

6.3.3. Siirekli Teslimat: ArgoCD ve GitOps Yaklasim

GitOps yaklagimini benimseyen ve Kubernetes ortamlarinda yazilim dagitimini yoneten
ArgoCD, modern yazilim gelistirme ve teslimat siire¢lerinde merkezi bir rol iistlenmektedir. Bu
sistem, yazilim dagitimlarinin yonetiminde Git depolarini tek kaynakli dogruluk noktasi olarak

benimsemekte ve Kubernetes kiimeleriyle siirekli senkronizasyon saglamaktadir.

ArgoCD’nin ¢alisma prensibi, Git depolarinda saklanan Kubernetes yapilandirma
dosyalarini temel alarak bu yapilandirmalar1 istenen ortama otomatik olarak uygular. YAML
formatindaki bu konfigiirasyonlar, sistemin hedef ortamla eslesmesini saglar. Git iizerinde
yapilan her degisiklik, otomatik olarak izlenir ve gerektiginde Kubernetes kiimesine entegre
edilir. Boylece dagitim siiregleri tamamen siiriim kontrollii, geri alinabilir ve tekrarlanabilir hale
getirilir.

Temel Bilesenler ve Islevler

ArgoCD asagidaki temel bilesenlerden olusur:

e Application Controller: Git deposu ile Kubernetes kiimesindeki ger¢ek durum
arasindaki farklari siirekli olarak izler. Fark algilandiginda, Kubernetes ortamini Git’teki

istenen duruma getirir.

e Repository Server: Helm, Kustomize ve benzeri araglarla tanimlanmis kaynaklar Git

deposundan okuyarak Kubernetes’e uygulanabilir manifest dosyalarina doniistiiriir.
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e API Server ve Web Ul: Kullanicilarin uygulamalart yonetmesini, durumlarini takip

etmesini ve manuel miidahalelerde bulunmasini saglar.
Bu yapilarin sagladigi yeteneklerle sistem, su islevleri yerine getirir:
e Merkezi Yapilandirma Y 6netimi:
o Dagitim yapilandirmalar1 Git tizerinden kontrol edilir.
o Kubernetes ortamlarina otomatik dagitim gergeklestirilir.
o Sistem durumu siirekli olarak izlenir ve raporlanir.
« Izleme ve Kontrol Mekanizmalar:
o Web arayiizii izerinden gorsel takip ve kontrol saglanir.
o Komut satir1 araglariyla derinlemesine yonetim imkant1 sunar.
o Sistem sapmalar1 anlik olarak tespit edilir ve raporlanir.
e Otomasyon ve Glivenlik:
o Kod degisiklikleri otomatik olarak ortama yansitilir.
o Geri alma islemleri hizli ve giivenli sekilde yapilabilir.
o RBAC ve Git ge¢misi sayesinde denetlenebilirlik ve erisim kontrolii saglanir.
Kurumsal Diizeyde Sagladigi Katkilar
ArgoCD’nin sagladig1 baglica avantajlar sunlardir:
e Siireg Iyilestirmeleri:
o Dagitim siireglerinde tutarlilik ve tekrarlanabilirlik saglanir.
o Siirekli dagitim is akislar1 otomatize edilir.

o Ekip verimliligi artirilir.

o Kalite ve Giivenilirlik:
o Kod kalitesi ve sistem kararlilig1 korunur.
o Dagitimlar standartlara uygun bicimde gergeklestirilir.

o Yapilandirma sapmalart minimize edilir.
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« s Birligi ve Seffaflik:
o Gelistirici ve operasyon ekipleri arasinda entegrasyon artar.
o Yapilan her degisiklik Git iizerinden izlenebilir kilinir.
o Siiregler geriye doniik olarak denetlenebilir.
Bu Projedeki Kullanim Senaryosu

Bu proje kapsaminda ArgoCD, web arayiizii {izerinden siirekli teslimat siireglerinin
yonetimi i¢in aktif olarak kullanilmaktadir. GitLab {izerinde yapilan her kod degisikligi sonrasi
giincellenen Helm Chart’lar, ArgoCD tarafindan izlenmekte ve degisiklikler tespit edildiginde
hedef Kubernetes ortamina otomatik olarak dagitim gerceklestirilmektedir. Bu sayede, dagitim
stireci manuel midahale olmadan gergeklesmekte; sistem gilivenligi, izlenebilirlik ve

operasyonel verimlilik en iist diizeye ¢ikarilmaktadir.

Sekil 6.4’te Argo CD arayiizii lizerinden gerceklestirilen GitOps tabanli stirekli teslimat
stireci gorsellestirilmistir. Bu yapi, Argo CD’nin Git deposundaki Helm chart’lar1 ve GitLab
tizerindeki proje repolarimmi izleyerek yapilandirma degisikliklerini anlik olarak
algilayabilmesini saglamaktadir. Projede herhangi bir degisiklik yapildiginda, Argo CD bu
degisikligi kisa siirede tespit etmekte ve tanimli islem adimlarinin ardindan gilincellenmis

Docker imajinin ilgili Kubernetes ortamina dagitimini otomatik olarak gergeklestirmektedir.
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Sekil 6.4. ArgoCD ile GitOps Tabanli Siirekli Teslimat siireci
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Gorselde, Argo CD iizerinden yonetilen uygulamanin durumunu gostermektedir.
Uygulama Healthy (saglikli) ve Synced (senkronize) durumdadir, yani Git deposundaki
tanimlar ile Kubernetes ortamindaki kaynaklar uyumludur. Hiyerarsik goriiniimde ConfigMap,
Service, Deployment, HPA ve Route gibi Kubernetes kaynaklari ile bu kaynaklara bagli calisan
pod’lar gosterilmektedir. Uygulama su anda 3 pod iizerinde ¢alismakta olup, tim pod’lar
sorunsuz ve yesil durumdadir. Bu yapi, Argo CD’nin GitOps yaklagimiyla versiyon
kontroliinden Kubernetes ortamina dagitimi ve kaynak durumunun anlik izlenmesini

saglamaktadir.
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7. DEVOPS SURECLERINDE ALTYAPI OTOMASYONU

Modern yazilim gelistirme ve dagitim siireclerinde DevOps uygulamalari, hiz, giivenlik
ve siirdiiriilebilirlik agisindan 6nemli kazanimlar sunmaktadir. Bu yaklasimlarin merkezinde ise
[aC yer almaktadir. Altyapmnin  manuel islemlerden arindirilmasi, sistemlerin
tekrarlanabilirligini, izlenebilirligini ve siirdiiriilebilirligini artirmaktadir. Bu bolimde, 6rnek
bir DevOps mimarisi lizerinden Tekton ve GitLab entegrasyonu ile olusturulan altyap:

otomasyonunun detaylar1 sunulmaktadir.

Altyap1 otomasyonu, manuel yapilan yapilandirma ve dagitim islemlerinin, betikler
veya otomasyon araglari ile standart hale getirilerek sistematik olarak yiiriitiilmesini saglar. Bu

kapsamda temel hedefler sunlardir:

e Zaman kazanimi: Tekrarlayan gorevlerin otomasyonu, gelistirme siiresini 6nemli l¢lide

azaltir.
« Hata riskinin azaltilmasi: Insan hatasina dayali yapilandirma sorunlar1 en aza indirilir.

e Versiyonlanabilirlik: Altyapt tanimlari kod olarak saklanarak ge¢mis degisiklikler

izlenebilir hale gelir.
e Ceviklik: Degisen is gereksinimlerine hizli adaptasyon saglanir.

Bu baglamda, Tekton ve GitLab gibi araglarin entegre kullanimi, bu hedeflere ulasmak

i¢in ideal bir yap1 sunmaktadir.

Tekton, Kubernetes ortamlar1 lizerinde ¢alisan, agik kaynakli bir CI/CD ¢6ziimiidiir.
Bulut tabanli mimarilerde ¢alisabilen, esnek, yeniden kullanilabilir siire¢ hatt1 bilesenleriyle

dikkat ¢eken bu sistem, YAML tabanli tanimlamalar ile gorevlerin otomasyonunu saglar.

GitLab ise kaynak kod yOnetiminden, proje planlamaya ve CI/CD siireclerine kadar

birgok 6zelligi barindiran kapsamli bir platformdur.

Bu iki sistemin entegrasyonu, webhook mekanizmasi araciligiyla saglanmaktadir.
Webhook, belirli bir olay (6rnegin merge istegi) gerceklestiginde, Tekton pipeline hatti'imi

tetiklemek amaciyla GitLab tarafindan HTTP tabanli bir istek génderen bir mekanizmadr.
Proje kapsaminda gelistirilen otomasyon stireci asagidaki adimlar1 icermektedir:

1. Kod giincellemesi ve Merge Request: Gelistirici, GitLab tizerinde kod giincellemesini

tamamlar ve birlestirme istegi (MR) olusturur.

2. Webhook tetiklemesi: Merge islemi sonras1 webhook, Tekton siire¢ hatti'in1 baslatir.
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3. Siireg hatt1 gorevleri:
o Gitlab Pull Task: Kodlar ¢ekilir
o Maven Task: Java projesi derlenir.
o Sonarqube Task:Kod kalitesi analiz edilir

o Quay Task: Derlenen uygulama i¢in kaniko ile Docker imaj1 olusturulur. Quay’a

saklanmasi i¢in gonderilir.
o Update Helm Chart Task: Olusan imaja gére Helm Chart degistirilir.

4. Container imajinin yiiklenmesi: Olusturulan Docker imaji, Quay gibi bir container

registry sistemine otomatik olarak aktarilir.
5. Argo CD ile Dagitim:
o Argo CD, GitOps yaklagimiyla container imajindaki giincellemeyi algilar.
o Helm chart'lar aracilifiyla Kubernetes ortamina parametrik dagitim yapilir.
o llgili servis otomatik olarak giincellenir.
Olusturulan yapi, iki temel ortama hizmet vermektedir:

e Test Ortami: Pipeline hatt1 uctan uca otomatik calismakta, tiim asamalar herhangi bir

insan mudahalesi olmadan tamamlanmaktadir.

e Canli Ortam: Kritik operasyonel gereklilikler nedeniyle, bazi kontrol noktalar1 manuel

olarak kurgulanmistir. Bu kapsamda:
o Merge islemi sonrasi tetikleme kullanic1 onayina baglanir.
o Sonuglar manuel olarak dogrulanir.
o Dagitim siireci sorumlu ekip tarafindan izlenir ve gerekirse geri alinabilir.

Bu farklilasma, hem sistem giivenligini hem de operasyonel siirekliligi saglamay1

hedeflemektedir.

Tekton—GitLab entegrasyonu ile olusturulan bu otomasyon yapisi, sadece yazilim
gelistirme siireclerini hizlandirmakla kalmamakta; ayn1 zamanda hata oranlarin1 azaltmakta,

giivenlik agiklarint minimize etmekte ve CI/CD siire¢lerinin siirdiirtilebilirligini artirmaktadir.
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Test ortamlarinda tam otomasyon, canli ortamlarda ise kontrollii siireclerin
benimsenmesi, organizasyonlarin hem ¢eviklik hem de denetim gereksinimlerini ayni anda

karsilayabilmesini miimkiin kilmaktadir.

Bir projenin DevOps ortamina alinabilmesi i¢in ¢ok sayida ayar ve konfigiirasyonun
yapilmasi gerekir. Bu siiregte farkli araclarda gerekli token’larin tanimlanmasi ve YAML
dosyalarinin hazirlanmast manuel yiiriitiildiigiinde ciddi emek ve zaman gerektirmektedir. Bu
calismada Onerilen yaklasim, hazir/standart bir iiriin kullanmaktan ziyade, kurumun ihtiyaglar
ve mevcut (on-premises) altyapi kisitlar1 dogrultusunda kodlanarak gelistirilen bir “DevOps

YOneticisi” araci lizerinden ilerlemektedir.

Sekil 7.1°de 6zetlenen bu yapi; ilgili API’lere eriserek gerekli token’lart otomatik olarak
temin etmekte, Argo CD ve Tekton bilesenleri ve ilgili ortamlar i¢in gereken YAML tanimlarin
hedef ortama uygun sekilde iliretmekte ve mevcut sablonlar lizerinde gerekli diizenlemeleri

yaparak siire¢leri standartlastirmaktadir.
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Sekil 7.1. DevOps Y6neticisi uygulamasi ile DevOpsa alma siireci

Boylece, yazilimci tarafindan kod seviyesinde DevOps’a uygun hale getirilen proje,
otomatiklestirilen bu adimlar sayesinde yaklasik 5-10 dakika gibi kisa bir siirede DevOps

ortamina alinabilmektedir.
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8. DEVOPS KULTURUNUN YAZILIMCILARA AKTARILMASI

DevOps yalnizca bir arag seti ya da “pipeline kurma” isi degildir; yazilim gelistirme
(Dev) ve operasyon (Ops) ekipleri arasindaki hedefleri, iletisimi ve sorumluluk paylagimini
yeniden tanimlayan bir ¢alisma bi¢imidir. Bu nedenle DevOps, belirli teknolojilerden bagimsiz
olarak; ortak sahiplenme (end-to-end ownership), siirekli geri bildirim, otomasyon, dl¢limleme
ve siirekli iyilestirme gibi davranis kaliplarin1 merkeze alan bir kiiltiir olarak degerlendirilir.
Araglar degisebilir; ancak ekiplerin birlikte caligma yaklasimi, karar alma siirecleri ve

kalite/teslimat hedefleri DevOps’un siirdiiriilebilirligini belirleyen asil unsurdur..

DevOps kiiltiirliniin yazilimcilara aktarilmasi, teslimat siireclerinin yalnizca bir “Ops
sorumlulugu” olarak goriilmesini engeller ve yazilimin yagam dongiisiinii ugtan uca hizlandirir.
Yazilimer DevOps prensiplerini benimsediginde; uygulamanin calisabilirligi, izlenebilirligi,
konfigiirasyon yonetimi, dagitim stratejileri ve hata senaryolar1 gibi konular gelistirme siirecine
daha erken agsamada dahil edilir. Bu durum hem {iiretim ortaminda yasanan problemlerin
azalmasini saglar hem de gelistirme—dagitim dongiisiinii kisaltir. Kisacast DevOps, “sonradan
eklenen bir operasyon katmani” degil, yazilimin tasarimindan itibaren gozetilen bir yaklasim

oldugunda verim tiretir.

Kurumlarda DevOps doniisiimiiniin en zorlandig1 alanlardan biri, eski teknolojiyle
gelistirilmis ve uzun siiredir yasayan projelerin DevOps slireglerine taginmasidir. Bu tiir
projelerde ¢ogu zaman kod seviyesinde refaktdr, bagimliliklarin gilincellenmesi,
yapilandirmanin ayristirilmasi, ¢alisma zamani parametrelerinin diizenlenmesi ve deployment

yaklagiminin yeniden kurgulanmasi gibi adimlar gereklidir.

Pratikte ise DevOps Engineer rolii cogu kurumda altyapi, CI/CD altyapisinin kurulmast,
ortam standartlari, glivenlik politikalari, izleme/metric altyapis1 ve operasyonel siireklilik gibi
konulara odaklanir. Bu nedenle DevOps Engineer’larin uygulama koduna dogrudan miidahalesi
genellikle smirlidir. Zorunlu hallerde Dockerfile hazirlanmasi, temel containerizasyon
diizenlemeleri veya merge gibi operasyonel miidahaleler yapilabilse de; uygulamanin i¢
mimarisi ve kod tabaninin DevOps’a uyumlu hale getirilmesi ¢ogunlukla yazilimcilarin

sorumlulugunda kalir.

Ote yandan Ops ekibinin de kendi asli sorumluluk alanlari (sistem siirekliligi,
erisilebilirlik, giivenlik, kapasite, incident yonetimi vb.) bulundugundan, eski bir uygulamanin
DevOps’a uyarlanmasi i¢cin gereken gelistirme odakli isleri iistlenmesi beklenmez. Sonug

olarak, DevOps’a gecmek isteyen ancak eski teknolojiye sahip uygulamalari bulunan
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yazilimcilar, gerekli bilgi ve rehberlik yeterince saglanmadiginda siirecin “nereden
baslanacag1” ve “hangi standartlarin saglanacagi” noktasinda zorluk yasayabilmektedir.
DevOps Engineer’larin koda sinirli miidahalesi ve Ops ekiplerinin farkli onceliklere sahip
olmasi, kurum iginde bu doniisiimde bir ara katman ihtiyaci olusturur. Bu ara katman ihtiyacini

kapatmak i¢in kurumlarda iki tamamlayic1 yaklasim 6ne ¢ikmaktadir:

1. Doniisiim Komisyonu / Mentorluk Yapisi:
Daha 6nce benzer projeleri DevOps siireglerine tasimis, uygulama doniisiim deneyimi
olan gelistiricilerden (ve gerekiyorsa mimari/DevOps temsilcilerinden) olusan kiiciik
bir komisyon kurulabilir. Bu yap1; proje bazli yonlendirme, teknik standartlarin
netlestirilmesi, 6rnek sablonlarin paylasilmasi ve “uygulama kabul kriterleri”nin
belirlenmesi gibi gorevler iistlenir. Boylece yazilimcei ekip, belirsizlik yasamadan
doniisiim adimlarini planlayabilir ve DevOps Engineer ekibi de altyapi standartlarini

koruyarak stireci 6l¢ekleyebilir.

2. Analiz Arag¢larinin Kullanimai:
Projenin kod tabanini ve konfigiirasyon yapisini analiz ederek eksik gereksinimleri (6r.
yapilandirma ayristirma, environment degiskenleri, loglama standardi, health-check
uclari, imaj sablonlar1 vb.) raporlayan araglar kullanilmasi, doniisiimii sistematik hale
getirir. Bu tiir araclar, manuel kontrol yiikiinii azaltir; ayn1 zamanda projelerin

DevOps’a alinma siirecinde ortak bir kontrol listesi yaklagimi olusturur.

Bu iki yaklagimin birlikte uygulanmasi, eski teknolojili projelerin DevOps’a tasinmasini
kisisel cabalara bagli olmaktan ¢ikarip kurumsal bir standarda donistiiriir. Sonug olarak,
projelerin DevOps ortamina alinma hizi artar, ekipler arast bagimliliklar azalir ve doniisiim

stireci daha ongoriilebilir hale gelir.

Ek olarak, APM (Application Performance Monitoring) araclarmin sagladigi
goriiniirliik ve ol¢tilebilirlik, DevOps’a gecisi hedefleyen yazilimcilar i¢in giiglii bir motivasyon
olusturur. Canli ortamda gecikme, hata orani, islem izleri (trace) ve bagimlilik iliskileri gibi
metriklerin izlenebilmesi; performans iyilestirme ve hata giderme siireclerini daha sistematik
hale getirir. Bu sayede DevOps’un yalnizca dagitim otomasyonu degil, ayni zamanda
izlenebilirlik ve siirekli iyilestirme yaklasimi oldugu daha net anlasilir. Ozellikle eski
teknolojiyle gelistirilen projelerde APM kullaniminin artmasi, projelerin DevOps ortamina

taginmasina yonelik istek ve talebin ylikselmesine katki saglar.
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9. SONUC VE ONERILER

Bu tez caligmasi, modern yazilim gelistirme siireglerinde DevOps metodolojisinin
kurumsal entegrasyonu ve uygulamadaki yansimalarini ¢ok yonlii olarak ele almustir.
DevOps'un teorik ¢ergevesinden baslayarak, ugtan uca otomasyon senaryolar1 tizerinden pratik

uygulamalara uzanan genis kapsamli bir analiz sunulmustur.

Arastirma kapsaminda, DevOps yasam dongiisiiniin tiim agamalar1 ayrintili bigimde
incelenmis ve bu asamalarin kurumsal yapilara entegrasyon siirecinde karsilagilan zorluklar
degerlendirilmistir. Ozellikle CI ve CD siireclerinin, organizasyonel déniisiimdeki stratejik rolii
vurgulanmistir. DevOps'un sadece teknik bir metodoloji degil, ayn1 zamanda kiiltiirel bir

doniisiim araci olarak islev gordiigii ortaya konmustur.

Calisma boyunca uygulamaya yonelik bir yaklasim benimsenmis; DevOps
prensiplerinin gergek hayat uygulamalarina nasil adapte edilebilecegi detayli bicimde ele
alimmistir. Bu baglamda, organizasyonlarin dijital doniisiim siireclerini destekleyecek stratejik
oneriler sunulmus, kullanilan agik kaynak teknolojilerin (Tekton, GitLab, Argo CD vb.)

verimlilik ve kaliteye katkis1 analiz edilmistir.

Uygulanan ¢6ziim mimarisi sayesinde, yazilim yasam dongiisiiniin her agamasinda
otomasyon saglanmis, manuel miidahaleye duyulan ihtiyag minimuma indirilmis ve sistematik
bir is akist olusturulmustur. Otomatik test siirecleri, kod kalite kontrolleri ve versiyonlama
sistemleri, gelistirme siireclerinin giivenilirligini artirmis; hatalarin erken asamada tespit

edilmesine olanak tanimustir.

Ozellikle kullanilan tiim araglarin agik kaynak ve iicretsiz olmasi, DevOps altyapisinin
lisans maliyeti olmadan da siirdiiriilebilir sekilde kurulabilecegini gostermektedir. Bu yoniiyle
calisma, farkli 6lceklerdeki organizasyonlara uygulanabilir bir model sunmakta; maliyet-etkin

bir DevOps altyapisinin kurulabilirligini pratik bir 6rnekle ortaya koymaktadir.

Arastirma sonucunda, DevOps uygulamalarinin bagariyla hayata gecirilebilmesi i¢in {i¢

temel faktor 6ne ¢ikmaktadir:
1. Kiiltiirel Doniistim: Ekipler arasi iletisimin ve is birliginin giiclendirilmesi, DevOps’un
stirdiiriilebilir basarisi i¢in kritik dneme sahiptir. Geleneksel silo yapilarin ortadan

kaldirilarak ortak sorumluluk kiiltiiriiniin tesvik edilmesi gerekmektedir.
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2. Siire¢ Optimizasyonu: Siirekli iyilestirme ve otomasyon uygulamalari, yazilim teslim

stireclerinde verimliligi ve kaliteyi artirmaktadir.

3. Teknolojik Altyapi: Modern CI/CD araglarmin ve gozlemlenebilirlik bilesenlerinin
entegre bir yap1 icerisinde ¢alismasi, otomasyonun basarisint dogrudan etkilemektedir.

Seg¢ilen teknolojilerin birbiriyle yiiksek entegrasyon uyumu gostermesi 6nemlidir.

DevOps uygulamalari, yalnizca yazilim gelistirme siirecini hizlandirmakla kalmamakta;
ayni zamanda miisteri geri bildirimlerine daha hizli yanit verilmesini ve siirekli iyilestirme
dongiisiinlin etkin bir sekilde isletilmesini saglamaktadir. Bu da organizasyonlara hem

operasyonel verimlilik hem de rekabet avantaji sunmaktadir.

Bu caligmada gelistirilen mimari, DevOps yaklagimlarinin orta ve biiylik O6lcekli
kurumsal yapilarda nasil uygulanabilecegine dair Ornek bir yap1 sunmaktadir. Ancak,
gelecekteki calismalarda, ozellikle kiiciik ve orta dlcekli isletmelerde (KOBI) DevOps
uygulamalarinin etkinligi, siirdiiriilebilirligi ve sektorel farklar baglaminda adaptasyonu daha

detayl1 sekilde arastirilabilir.

Sonu¢ olarak, basarili bir DevOps altyapist i¢in teknik yeterliliklerin yaninda,
organizasyonel olgunluk, kiiltlirel adaptasyon ve siirekli 6grenme ilkeleri 6n planda tutulmali;

teknolojik yatirimlar bu degerlerle biitiinlesik sekilde planlanmalidir.
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